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Resumo

O crescente uso digital na sociedade impulsiona o aumento dos crimes
cibernéticos, tornando a pericia digital uma atividade essencial para a
identificacdo, preservacdo e analise de evidéncias digitais. Por isso, este
trabalho analisa as aplicacbes da Inteligéncia Artificial (IA) na pericia digital
voltada a investigacdo de crimes digitais, destacando suas contribui¢des,
limitagdes e impactos no processo investigativo. A pesquisa foi desenvolvida por
meio de uma abordagem exploratéria e descritiva, com revisao bibliografica,
analise documental e estudo de caso, envolvendo ferramentas forenses e
tecnologias de I|A. Foram analisadas aplicagbes relacionadas a analise
automatizada de grandes volumes de dados, deteccdo de fraudes,
reconhecimento de padrdes, analise de logs e de redes, processamento de
linguagem natural e recuperacdo de evidéncias digitais. Como resultado,
verificou-se que a IA pode aumentar significativamente a eficiéncia das
investigacdes, reduzindo o tempo necessario para a analise de evidéncias e
auxiliando na identificacdo de comportamentos suspeitos. Além disso, o estudo
demonstrou a viabilidade da integragcédo entre ferramentas forenses e modelos
de linguagem por meio do protocolo MCP, ampliando as capacidades analiticas
dos peritos. Porém, também foram identificados desafios relacionados a
privacidade, a transparéncia, a cadeia de custddia e a conformidade legal,
evidenciando a necessidade de supervisdo humana e uso responsavel dessas
tecnologias.

Palavras-chave: Inteligéncia Artificial; Pericia Digital; Crimes Cibernéticos;
Computacéo Forense; Investigacao Digital.
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Abstract

The increasing digitalization of society has driven the growth of cybercrime,
making digital forensics an essential activity for the identification, preservation,
and analysis of digital evidence. Therefore, this study examines the applications
of Artificial Intelligence (Al) in digital forensics focused on the investigation of
cybercrimes, highlighting its contributions, limitations, and impacts on the
investigative process. The research was developed through an exploratory and
descriptive approach, using a literature review, document analysis, and a case
study involving forensic tools and Al technologies. Applications related to the
automated analysis of large volumes of data, fraud detection, pattern recognition,
log and network analysis, natural language processing, and digital evidence
recovery were examined. The results showed that Al can significantly increase
the efficiency of investigations by reducing the time required for evidence analysis
and assisting in the identification of suspicious behaviors. Furthermore, the study
demonstrated the feasibility of integrating forensic tools with language models
through the MCP protocol, expanding the analytical capabilities of forensic
experts. However, challenges related to privacy, transparency, chain of custody,
and legal compliance were also identified, highlighting the need for human
oversight and the responsible use of these technologies.

Keywords: Artificial Intelligence; Digital Forensics; Cybercrime; Computer
Forensics; Digital Investigation.
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1. INTRODUGAO

O avango da tecnologia e a crescente digitalizacdo da sociedade
transformaram ndo somente as formas de comunicacao e de armazenamento de
informagdes, mas também as praticas criminosas, que passaram a ocorrer com
frequéncia em ambientes digitais. Nesse contexto, a pericia digital tornou-se
fundamental para a identificacdo, preservagcdo e analise de evidéncias
relacionadas a atividades ilicitas.

Entretanto, o grande volume e a complexidade dos dados digitais
representam um desafio para os métodos tradicionais de investigagcdo. A
necessidade de maior agilidade e precisdo na analise dessas informacdes
evidencia a importancia da adogao de novas tecnologias.

A Inteligéncia Artificial (1A), por meio de técnicas como machine learning
(Aprendizagem de Maquina) e deep leaming (Aprendizado Profundo),
apresenta-se como uma ferramenta eficaz para automatizar processos,
identificar padrbes e auxiliar na deteccdo de comportamentos suspeitos.
Contudo, sua aplicagao também envolve desafios técnicos, éticos e legais que
devem ser considerados.

Dessa forma, este trabalho propde analisar as aplicagdes da IA na pericia
digital voltada a investigacao de atividades ilicitas, destacando seus beneficios,
limitagdes e contribuicdes para o fortalecimento das praticas forenses.

2. REFERENCIAL TEORICO

2.1 Forense Computacional e Investigagao de Crimes Cibernéticos

A Forense Computacional, também conhecida como forense digital ou
pericia digital, reune técnicas cientificas e metodoldgicas para a identificagao,
coleta, preservagao, andlise e apresentacao de evidéncias digitais. Segundo
Oettinger (2021), o termo "computagcao forense" foi o padrdao no passado; o
conceito atualmente se expandiu para abranger a recuperagdo de dados de
qualquer dispositivo de armazenamento, mantendo o foco na integridade da
informagao.

2.1.1 A Esséncia e o Processo de analise

No universo de tecnologias que podem passar por pericia, podemos
pontuar que tudo o que mantém alguma informagéo, seja ela processada de
forma sistémica e armazenada digitalmente em formato binario, pode ser
periciado. Seguindo esta premissa, podemos incluir neste grupo de tecnologias.

o Computadores (desktops, workstations e notebooks)
o Servidores
o Mobile (smartphones, tablets)

o Memodrias Ram
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o Unidades de armazenamento massivo (pendrives, discos rigidos,
SSD, cartdes de memodria, entre outros)

o Sites
o Dispositivos de loT

o Servidores virtuais e ambientes em Cloud

A analise forense pode ser dividida em duas modalidades: a Online (Live
Forensics) e a Post-mortem:

e Online: feita com o sistema em execucao para capturar dados volateis
como a memoria RAM,

e Post-mortem: realizada apds o desligamento do sistema.

Para viabilizar esse trabalho, utilizam-se bloqueadores de escrita (write
blockers) para manter a integridade dos dados armazenados nas midias e em
softwares renomados como EnCase, FTK e Autopsy. No cenario brasileiro,
destaca-se o IPED (Indexador e Processador de Evidéncias Digitais),
desenvolvido pela Policia Federal para o processamento de grandes volumes de
dados (BRASIL, 2024).

Independentemente da ferramenta ser comercial ou de cédigo aberto,
Oettinger (2021) defende que o ponto crucial € a expertise do profissional em
validar os métodos e explicar a confiabilidade dos resultados. O desfecho de
todo esse trabalho é o Laudo Pericial, um documento que deve ser claro, objetivo
e tecnicamente fundamentado, utilizando o célculo de hash para blindar os
arquivos contra contesta¢des de adulteragao.

Conforme destaca Paula ([s.d.], p. 4), o principio da documentagao "é
baseado na Cadeia de Custddia da prova material, ou seja, toda amostra deve
ser cuidadosamente documentada desde o momento em que aparece no local
do crime até sua analise em exames complementares, a fim de garantir e
estabelecer um histérico completo de sua origem".

A integridade é reforgada pelo uso de fungdes hash — uma espécie de
"carimbo digital" — e pela clonagem bit a bit (imagens forenses). Oettinger (2021)
avisa que o perito nunca analisa a evidéncia original, mas sim uma coépia, para
assegurar que o material fonte permanecga intocado. A integridade do laudo
pericial depende diretamente da preservagdo dos elementos colhidos, pois
qualquer falha na custddia do vestigio pode comprometer a idoneidade da prova
e levar a sua nulidade judicial (PAULA, [s.d.]).

2.1.2 Forense Criminal
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O proposito principal desta area nao € somente encontrar artefatos, mas
realizar uma analise formal que possa sustentar ou refutar acusacdes em juizo.
Como destaca Oettinger (2021, p. 18), o exame serve para "provar que o
acusado cometeu a violagao ou refutar essa acusacao". Assim, o papel do perito
vai além da busca pela culpabilidade; ele atua na descoberta da verdade dos
fatos, podendo inclusive produzir evidéncias que inocentem o investigado.

Diferente da investigacao tradicional, que lida com elementos tangiveis
como impressodes digitais fisicas, a investigagcado digital enfrenta a volatilidade
dos dados. Enquanto a primeira foca em locais de crime fisicos, a digital exige o
rastreamento de logs, atividades online e o manejo de dados que podem ser
facilmente alterados, demandando um rigor técnico superior na preservagao.

“O Principio da Observacao diz que 'todo contato deixa uma marca'. Este
principio € a base da Criminalistica e da prépria investigagéo criminal." (PAULA,
[s.d.], p. 8).

2.1.3 Procedimentos Técnicos

Para uma evidéncia ser aceita legalmente, a extracdo deve seguir
protocolos rigorosos. Temos como modelos normas técnicas e frameworks, que
estabelecem principalmente uma metodologia de analise e aquisicdo de
evidéncias, preservando ao maximo a integridade dos dados que serao
avaliados e posteriormente apresentados em relatoérios.

Como base, temos normas/procedimentos padrdo para 0 processo
forense, aceitos mundialmente e especificados na Tabela 1.

FrameworkiNorma Foco Principal Publico-Alvo Diferencial Cientifico
ISO/IEC 27037 |dentificacao, colsta, aquisicao e Primeiros Respondentes (First Responders) e |Estabece os principios de auditabilidade,
preservacao de evidencias digitais Peritos de Campo repetibilidade e reprodutibilidade global
Integracao de tecnicas forenses na Equipes de Resposta a Incidentes (CSIRTs) e |Abordagem holistica e corporativa sem
NIST SP 800-86
resposta a incidentes de seguranca Administradores de Tl comprometer a continuidade do negacio
Primeira matriz conceitual linear
Fundamentacao teorica e formalizacao |Pesquisadores academicos e Desenvolvedores
DFRWS K X separando classes de evidencias de
da ciencia forense digital. de ferramentas forenses X
tecnologias
Garantia de qualidads, praticas Laboratorios forenses, Examinadores digitais e Rigor procedural em padroes de
SWGDE qualidade e validacao legal de
laboratoriais e cadeia de custodia Sistema juridico ferramentas

Tabela 1: Normas e Frameworks para procedimento forense. Fonte: Elaborada
pelo autor com auxilio de 1A (2026).

O processo, acima de tudo, visa as melhores praticas envolvendo desde
a coleta fisica, identificacdo e extragcdo, antes mesmo de se avaliar qual
ferramenta sera utilizada em cada fase. E recomendado o uso de midias
externas de inicializagdo com sistemas operacionais periciais, forgcando o
equipamento a ignorar o sistema nativo via alteragbes na BIOS, impedindo a
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corrupgao de dados originais. Um pilar indispensavel desse processo é a Cadeia
de Custddia, que garante a idoneidade dos vestigios desde o isolamento e coleta
até o descarte (Brasil, 2013).

A figura 1 ilustra todo o processo metodologico de uma analise forense
computacional, seguindo a norma ISO 27037 (2012). Este processo é criterioso
e metddico, no qual sdo pontuados, acima de tudo, o processo envolvido, seus
riscos e boas praticas que devem ser seguidas para manter a integridade do
resultado. Sequencialmente, como boas praticas, o perito deve:

o |dentificar a estrutura que sera analisada

e Efetuar a sua coleta (fisica)

Efetuar a aquisicao logica (extragcao dos dados)

Preservar os dados adquiridos

Indexar e analisar os dados adquiridos, ndo mais os dados originais.

Apresentar os resultados

Processo Sequencial de Forense Computacional (ISO 27037)

D &
[5. ANALISE / EXAME] | |[6. APRESENTAGAQ] |

R 4 R 4 N\
[2. COLETA
(10 27037)]

[4. PRESERVAGAO
(10 27037)]

[1. IDENTIFICAGAO
(IS0 27037)]

3. AQUISIGAO
(IS0 27037)]

Write-Blocker

Reconhecer fontes

de
potencial;

Documentar o local
e os dispositivos
(Computadores,

dispositivos da cena;

Isolar do

tion

Criar copias bit-a-bit
(Imagens Forenses);

Usar

(Rede, Energia);

de escrita;
Gerar Hash

Garantir a Cadeia
de Custédia;

Manter integridade
das imagens;

J. -2, @,
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interpretar dados;

Recuperar arquivos
deletados;

Buscar evidéncias

Elaborar Laudo
Pericial Forense;

Relatar resultados
de forma clara;

Manter integridade Armazenar copias
fisica. (integridade) \ seguras. relevantes.
/X /N \ y /

l ——=p

Figura 1: Baseado na ISO 27037. Fonte: Elaborada pelo autor
com auxilio de IA (2026).

Responder quesitos

Celulares, Logs). legais.

CADEIA DE CUSTODIA CONTINUA

o Desafios e ferramentas forenses

O ambiente digital abriga desde crimes contra sistemas (hacking, DDoS)
e pessoas (cyberbullying, extorsdo) até fraudes financeiras complexas (phishing,
lavagem de dinheiro). Contudo, o perito enfrenta obstaculos severos, como o
volume massivo de dados e o anonimato proporcionado por VPNs e pela rede
Tor.

A criptografia também surge como uma barreira, mas as diretrizes
nacionais permitem o uso de métodos como forga bruta, dicionarios e rainbow
tables para tentar o acesso aos dados (BRASIL, 2024). No fim, o maior desafio
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permanece sendo a identificagdo do autor, como define Oettinger (2021, p. 19):
“Fator humano como origem da falha”, associando a evidéncia digital a um
individuo especifico.

2.2 Inteligéncia Artificial e Machine Learning
e Conceito de Inteligéncia Artificial

A Inteligéncia Artificial (IA) é a capacidade de sistemas computacionais
realizarem tarefas que simulam a inteligéncia humana, como raciocinio,
aprendizado e tomada de decisdo. Nesse sentido, trata-se de uma area da
computacgao voltada para o desenvolvimento de sistemas inteligentes capazes
de resolver problemas de forma auténoma (COZMAN; PLONSKI; NERI, 2021).

De acordo com Cozman, Plonski e Neri (2021, p. 15), a IA envolve
diferentes abordagens, podendo ser compreendida como sistemas que “agem
como humanos” ou que “agem racionalmente”. Essa definicdo evidencia a
diversidade conceitual presente na area.

Atualmente, a IA pode ser dividida em dois grandes grupos: a IA fraca,
voltada para tarefas especificas, e a IA forte, que busca simular a cognigéo
humana. No entanto, a literatura aponta que a IA forte ainda se encontra em nivel
tedrico e distante de aplicagdes praticas (BRANCO; TEFFE, 2022).

e Machine Learning (ML)

O Machine Learning (ML), ou aprendizado de maquina, € um dos
principais campos da |Inteligéncia Atrtificial, sendo responsavel pelo
desenvolvimento de algoritmos capazes de aprender padrdes a partir de dados.
Dessa forma, os sistemas tornam-se capazes de melhorar seu desempenho sem
a necessidade de programacéo explicita para cada tarefa (COZMAN; PLONSKI;
NERI, 2021).

No aprendizado supervisionado, os algoritmos sao treinados com dados
previamente rotulados, permitindo a constru¢do de modelos capazes de prever
resultados futuros.

Conforme destacado por Cozman, Plonski e Neri (2021, p. 42), trata-se
de um processo no qual o sistema aprende “uma fungdo que mapeia entradas
em saidas desejadas”.

Além disso, existem outros processos, como o0 aprendizado nao
supervisionado, que busca identificar padrbes ocultos nos dados, € o semi-
supervisionado, que combina pequenas quantidades de dados rotulados com
grandes volumes de dados nao rotulados, aumentando a eficiéncia do
aprendizado.

e Técnicas importantes
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O desenvolvimento de sistemas de |A depende da aplicacido de diversas
técnicas de aprendizado e analise de dados. Essas técnicas vao desde métodos
estatisticos tradicionais até abordagens mais avangadas, como redes neurais
artificiais e deep learning.

Segundo Cozman, Plonski e Neri (2021), o avango dessas técnicas
possibilita desenvolver sistemas cada vez mais sofisticados, capazes de
reconhecer padroes complexos e realizar tarefas antes restritas aos seres
humanos.

Nesse contexto, o uso de redes neurais profundas tem se destacado por
sua capacidade de processar grandes volumes de dados e identificar relagdes
complexas entre variaveis. Como afirmam os autores, essas tecnologias
ampliam significativamente o potencial da Inteligéncia Artificial em diversas
areas do conhecimento.

e Processamento de dados

O funcionamento da Inteligéncia Artificial esta diretamente relacionado ao
uso de grandes volumes de dados. O conceito de Big Data refere-se a
capacidade de coletar, armazenar e processar grandes quantidades de
informagdes em alta velocidade e variedade (BRANCO; TEFFE, 2022).

De acordo com Branco e Teffé (2022, p. 28), o Big Data caracteriza-se
pela “produgdo massiva e continua de dados”, exigindo novas formas de
processamento e analise.

Nesse cenario, a mineragao de dados (Data Mining) desempenha um
papel fundamental ao permitir a extracdo de conhecimento relevante a partir de
dados brutos. Esse processo possibilita identificar padroes e tendéncias que
auxiliam na tomada de decisao e no aprimoramento dos sistemas inteligentes.

e Vantagens e limitagoes.

A Inteligéncia Artificial apresenta diversas vantagens, como a automacgao
de processos, aumento da eficiéncia e capacidade de analise em larga escala.
No entanto, também enfrenta limitagdes importantes.

Um dos principais desafios € o viés algoritmico, que ocorre quando os
sistemas reproduzem preconceitos presentes nos dados de treinamento.
Segundo Branco e Teffé (2022), algoritmos podem gerar decisdes
discriminatérias quando baseados em dados enviesados, impactando
diretamente a sociedade.

Além disso, a falta de transparéncia nos sistemas de |IA, conhecida como
problema da “caixa preta”, dificulta a compreensdo de como as decisdes sao
tomadas. Isso reforga a necessidade de maior controle, ética e governanga no
desenvolvimento dessas tecnologias.

2.3 Aplicagoes da IA na Pericia Digital
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A Inteligéncia Atrtificial (IA) amplia as possibilidades da pericia digital ao
automatizar a andlise de dados, identificar padrbes suspeitos e otimizar
investigagbes cibernéticas. Essas tecnologias contribuem para tornar os
processos investigativos mais rapidos e precisos, principalmente diante do
grande volume de informacgdes digitais. Segundo Norte Filho et al., a IA
“‘possibilita o tratamento automatizado de grandes volumes de informacgdes,
contribuindo para a identificacdo de comportamentos suspeitos”. Dessa forma, a
IA se consolida como uma importante ferramenta de apoio a pericia digital e a
investigacao de crimes cibernéticos.

¢ Analise de dados

A Inteligéncia Artificial (IA) aplicada a analise de dados permite o
processamento de grandes volumes de informacgdes, filtrando evidéncias
relevantes e reduzindo o tempo de investigac&do. Nesse contexto, a pericia digital
tem como objetivo “identificar, coletar e examinar/analisar os dados digitais”
(OETTINGER, 2021, s.p.), evidenciando a importancia de tecnologias que
auxiliem na triagem dessas informacoes.

Segundo Branco e Teffé (2022), a IA consiste em um conjunto de técnicas
que permite “processar grandes volumes de dados para projetar tarefas de
processamento computacional muito complexas”.

Além disso, segundo Oettinger (2021), o investigador deve “filtrar e excluir
dados que nao sao pertinentes a sua investigacao” (OETTINGER, 2021, s.p.),
demonstrando, indiretamente, como a |A pode otimizar esse processo ao
automatizar a selegcao de dados relevantes.

e Deteccao de fraudes

A |A contribui significativamente para a detecc¢ao de fraudes ao identificar
padrdes andmalos e atividades suspeitas. Conforme destaca Oettinger (2021),
a analise das evidéncias digitais é essencial para “provar que o acusado cometeu
a violacao ou refutar essa acusagao” (OETTINGER, 2021, s.p.).

Assim, segundo Branco e Teffé (2022), essas funcionalidades permitem
reduzir significativamente o tempo de investigagao, tornando a pericia mais agil.
Dessa forma, sistemas inteligentes podem auxiliar na identificagdo de
comportamentos fora do padrao, apoiando investiga¢des antifraude de maneira
mais eficiente.

¢ Anadlise de logs e redes
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A analise de logs e redes com o auxilio da IA permite detectar intrusées e
ataques cibernéticos. Segundo Oettinger (2021), as evidéncias digitais podem
revelar “informacdes relacionadas as conexdes de rede do host com outros
hosts” (OETTINGER, 2021, s.p.), sendo fundamentais na investigacao de
invasdes. Isso ocorre porque, segundo Branco e Teffé (2022), a tecnologia
permite analisar dados de diferentes fontes e “identificar possiveis ajustes nos
fluxos de trabalho”.

Assim, indiretamente, a IA possibilita a automagao da analise dessas
conexoes, identificando atividades suspeitas com maior rapidez e precisao.

e Reconhecimento de padroes

O reconhecimento de padrdoes € uma das principais aplicacdes da IA na
pericia digital, permitindo a identificacdo de comportamentos criminosos.
Conforme afirma Oettinger (2021), os artefatos digitais sédo “pistas que levam a
identidade da pessoa que conduziu a atividade ilegal” (OETTINGER, 2021, s.p.).

Nesse sentido, como dizem Branco e Teffé (2022), essa funcionalidade
permite identificar comportamentos criminosos e perfis suspeitos com maior
assertividade.

¢ Processamento de Linguagem Natural (NLP)

O uso de IA por meio do Processamento de Linguagem Natural (NLP)
possibilita a analise de e-mails, mensagens e redes sociais. De acordo com
Oettinger (2021), a investigac&o pode envolver grande volume de dados digitais,
incluindo comunicacgdes eletrénicas (OETTINGER, 2021, s.p.). Além disso, como
destaca o autor, € necessario analisar tanto o emissor quanto o receptor das
mensagens para uma investigacao completa (OETTINGER, 2021, s.p.). Assim,
o NLP automatiza essa analise, permitindo identificar conteudos suspeitos e
possiveis ameagas.

Nesse sentido, destaca-se que técnicas de linguagem natural ampliam as
possibilidades de analise automatizada de dados textuais (BRANCO; TEFFE,
2022, p. 13)

¢ Analise de imagens e videos

A |IA também pode ser aplicada na analise de imagens e videos,
especialmente na identificacdo de conteudos ilicitos. Segundo Lopes e Silva
Filho, a analise de dados de celulares tornou-se um pilar nas investiga¢des
modernas, porém, a quantidade de informacgbes contida nesses aparelhos
representa um grande obstaculo.

Um unico dispositivo pode armazenar dezenas de milhares de imagens,
videos e mensagens, cuja analise manual é demorada, suscetivel a erros e,
muitas vezes, inviavel em sua totalidade. (LOPES; SILVA FILHO, 2025). Dessa
forma, algoritmos de IA podem automatizar o reconhecimento dessas imagens,
tornando o processo investigativo mais agil e eficaz.
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¢ Recuperacgao de evidéncias

A recuperagao de evidéncias digitais pode ser aprimorada com o uso de
IA, principalmente na organizagdo e classificagdo automaticas de arquivos.
Segundo Oettinger (2021), destacam-se técnicas como “recuperacao de dados
apagados” no processo de investigagao.

Assim, a |A pode auxiliar na reconstrucao de informacdes e na priorizagao
de evidéncias relevantes para o caso. Esse processo esta diretamente
relacionado a automacao de atividades rotineiras, caracteristica central dessas
tecnologias (BRANCO; TEFFE, 2022).

e Andlise preditiva

A analise preditiva com |A permite antecipar possiveis crimes e apoiar a
inteligéncia policial. Segundo Oettinger (2021), a analise das evidéncias digitais
determinara se os fatos encontrados corroboram a ocorréncia de um crime.
Nesse sentido, a |A pode utilizar dados histéricos para prever comportamentos
suspeitos, contribuindo para ag¢des preventivas.

Nota-se que o avancgo da IA esta diretamente ligado a disponibilidade de
dados e a evolugao da capacidade computacional, fatores que impulsionam sua
adocdo em diferentes areas (BRANCO; TEFFE, 2022, p. 13)

3. METODOLOGIA

A pesquisa segue de modo exploratério e descritivo, ao buscar
compreender e detalhar como técnicas de Inteligéncia Artificial vém sendo
aplicadas na pericia digital para investigacao de atividades ilicitas.

Quanto a abordagem, sera uma pesquisa qualitativa. A abordagem utiliza
a analise de conceitos, técnicas e estudos de caso e a avaliagdo de desempenho
de ferramentas de |IA aplicadas a detecgéo de evidéncias digitais.

e Coleta de Dados
A coleta de dados foi realizada por meio de varias estratégias:

e Pesquisa bibliografica: andlise de artigos cientificos, livros e
publicag¢des, abordando inteligéncia artificial e pericia digital.

¢ Analise documental: estudo de relatérios técnicos, normas e diretrizes
relacionadas a computacao forense.

e Estudo de caso: analise de cenarios de investigacao digital envolvendo
crimes cibernéticos.
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Os instrumentos utilizados incluem softwares de analise forense digital,
bases de dados publicas e algoritmos de aprendizado de maquina.

e Amostra
A pesquisa compreende estudos, ferramentas e aplicagcdes de Inteligéncia
Artificial no contexto da pericia digital.
A amostra foi definida de forma ndo probabilistica por conveniéncia,
incluindo:
Artigos publicados nos ultimos 3 a 5 anos;
Ferramentas de |IA amplamente utilizadas ou relevantes;
Casos documentados de uso de IA em investigagdes digitais.

e Analise de Dados
Os dados coletados foram analisados por meio de:

¢ Analise de conteudo: para interpretar os dados qualitativos provenientes
da literatura e estudos de caso;

o Estatistica descritiva: para avaliar métricas como precisao, acuracia e
taxa de detecgao dos modelos de IA;

e Comparacgao de desempenho entre diferentes técnicas de Inteligéncia
Artificial aplicadas a pericia digital.

e Procedimentos
A pesquisa foi conduzida seguindo as etapas abaixo:

1. Definicdo do tema e do problema de pesquisa relacionados ao uso de
Inteligéncia Artificial na pericia digital.
2. Levantamento bibliografico em bases cientificas relevantes.

3. Selegéo e analise dos materiais com base em critérios de relevancia e
atualidade.

4. |dentificagdo das principais técnicas de IA utilizadas na investigagao
digital (como aprendizado de maquina e redes neurais).

5. Coleta e organizagao dos resultados obtidos.
6. Analise e interpretacdo dos dados com base nos métodos definidos.

7. Elaboracdo das conclusdes, destacando contribuigdes, limitagdes e
possibilidades futuras.

4. ANALISE E DISCUSSAO DOS RESULTADOS

4.1 Aplicagoes da IA na Analise Forense
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A aplicagao pratica da |A nao vai substituir o perito, que permanece central
na investigagdo, mas sim dota-lo de uma capacidade de resumir e de conexao
sem precedentes e agil. A fungao principal da ciéncia forense é a materializagcao
da prova digital, e a |A potencializa essa missao em quatro frentes criticas:

1. Analise de Logs: Os logs sdo a "espinha dorsal" da investigagédo, mas
sua interpretacdo é extremamente dificil devido ao estado bruto dos dados.
Wendt e Jorge (2013, p. 130) comparam: "O log € o equivalente cibernético dos
registros mantidos pela companhia telefénica, porém com uma leitura um pouco
diferenciada, pois enquanto estes sdo apresentados organizadamente, os logs
sdo apresentados de uma forma mais bruta e desorganizada, sendo necessario
um esforgo maior para serem interpretados." A |A permite cruzar logs de eventos
de sistemas distintos (Windows, Apache, firewalls) para identificar padrdes de
invasdo de forma instantanea.

2. Analise de Meméria (RAM): Por ser volatil, a RAM guarda evidéncias
que desaparecem no desligamento do sistema. Conforme Eleutério e Machado
(2011, p. 27): "A memodria RAM é volatil, e seus dados s&o perdidos quando o
computador é desligado. Assim, caso o perito suspeite que evidéncias estejam
contidas nesse tipo de memodria, ferramentas proprias podem ser utilizadas para
realizar tal cépia." A IA brilha ao identificar injecoes de cddigo e artefatos de
malware escondidos em dumps de memoria que ferramentas baseadas somente
em assinaturas estaticas deixariam passar.

3. Analise de Trafego de Rede: Através do monitoramento de pacotes,
os sniffers capturam evidéncias em transito. Segundo Wendt e Jorge (2013, p.
34), eles "possuem a finalidade de monitorar todo o trafego da rede, de modo
que todos os dados transmitidos por ela possam ser interceptados e analisados."
Modelos de IA podem traduzir arquivos PCAP complexos em descricbes
narrativas, apontando tentativas de exfiltracdo de dados por protocolos
incomuns.

4. Interpretacao e Correlagao Automatizada: A IA atua como um "filtro
inteligente”, separando o ruido do sinal. Como descrevem Wendt e Jorge (2013,
p. 215), "Desta forma, o perito tem condigbes de filtrar melhor as informacdes e
gerar um laudo com mais resultados uteis." Ela consegue fazer a conexao de um
arquivo deletado em um horario especifico, possuindo ligagao direta com um
processo que rodou na memoria minutos depois, facilitando a missdo do perito
que, segundo Soares (2019, p. 41), é a de "determinar toda a dindmica da autoria
dos ilicitos".

4.2 Utilizacao de Prompts e Automacgao de Investigagao

11
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Porém, a eficacia da |IA generativa depende diretamente da qualidade da
interacdo humano-maquina. Na pericia, essa interacdo comega com a
formulacédo técnica dos quesitos. Wendt e Jorge (2013, p. 214) ressaltam:
"Portanto, o importante que deve constar no encaminhamento de solicitagao de
forense € o seguinte: [...] Quesitos objetivos (na duvida de elaboragdo, conversar
previamente com o perito)."

Na automacdo, a engenharia de prompts tornou-se uma habilidade
técnica essencial. Nao basta solicitar uma analise; é preciso saber estruturar
consultas que forcem a I|A a seguir metodologias como a Chain of
Thought(Cadeia de Pensamento). Isso permite configurar varreduras
automatizadas em busca de persisténcia de malware ou analises contextuais de
comandos PowerShell.

Um exemplo atual é a transcricdo automatizada de midias para facilitar a
busca por palavras-chave. Conforme observado em decisdes judiciais citadas
por Costa e Feller (2025, p. 11):

"A fim de facilitar as buscas e a visualizagao do conteudo das mensagens
de voz dos aplicativos WhatsApp e WhatsApp Business, foi gerada,
automatizadamente, uma transcrigdo aproximada dos arquivos de audio com o
uso de ferramentas baseadas em inteligéncia artificial."

Além disso, a IA surge como ferramenta de apoio a decisao judicial.
Toledo (2021, p. 71-72) discute o uso de programas de |A para orientar o juiz na
aplicacao de penas, baseando-se em perfis de reincidéncia, embora sublinhe
que "quem prolatou a sentenga € o juiz". No entanto, a automagao nao retira o
fator humano na reconstrugao da narrativa. Como explicam Padilha et al. (2021,
p. 112), "o papel do perito é reconstruir a narrativa do evento a partir dos dados
organizados [...] tarefa dificultada pelo volume de dados que supera em muito a
capacidade humana de analise."

4.2.1 Analise de evidéncias com prompt
e Dump de processos de memoria
A analise forense de memoéria € uma técnica essencial para identificar
processos ativos, comportamentos suspeitos e possiveis ameagas em sistemas
computacionais. Foi utilizada a ferramenta Volatility para examinar a arvore de

processos de um sistema Windows, visando detectar indicios de atividades
maliciosas e compreender o estado do ambiente analisado.

12
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B analise.bd
TXT 8.06KB

Esta € uma analise Forense. Analise o arquivo em anexo, qual € o resultado analisado com a
ferramenta volatility, em linha de comando, e plataforma windows. Este arquivo € a relagao de

processos em execugao no computador analisado. Qual foram listados utlizando o parametro
PSTREE da ferramenta. Realize a averigagao em busca de processos suspeitos. Monte um
relatorio técnico e direto

£3 Pensamento Profundo @ Pescuisa inteligente (0] qp

Figura 2: Prompt utilizado na IA. Fonte: Elaborada pelo autor (2026).

Na figura 2, foi realizada uma analise forense digital utilizando um arquivo
chamado “analise.txt”, com o objetivo de examinar os resultados obtidos pela
Volatility no sistema operacional Windows. O texto apresenta que o arquivo
contém uma relagdo de processos em execugdao no computador analisado,
listados por meio do comando PSTREE. Esse comando é utilizado para
organizar os processos em formato de arvore, permitindo visualizar a hierarquia
entre eles. Essa atividade consiste em verificar possiveis processos suspeitos,
identificando comportamentos incomuns ou indicios de malware.  Além disso,
é solicitado o desenvolvimento de um relatorio técnico e direto com base nos
resultados encontrados. A analise busca reconhecer processos ocultos,
duplicados ou executados anormalmente.

1. Processo com nome claramente suspeito

» Nome: scvhost.exe.ex (PID 1056 e 1220)

« Hierarquia:
text O Copiar ¥, Baixar
explorar.exe (1528) - cmd.exa

+ Andlise:

o Nome muito semelhante ao legitimo swchost.exe , mas com extensao .ex e grafia alterada (

scvhost ao invés de svchost ).

Indicio claro de masquerading (disfarce de processo legitimo).

o Executado via cmd.exe , 0 que & Incormum para servigos legitimos do Windows.

Conclusdo: Altamente suspeito, possivelmente malware.

Figura 3: Resposta do prompt utilizado na IA. Fonte: Elaborada pelo
autor (2026).

Como na Figura 3, a IA mostra a identificacdo de um processo suspeito
durante uma analise forense de memoria. O processo possui 0 nome
“scvhost.exe.ex” e esta executado nos PIDs 1056 e 1220. A suspeita ocorre
porque 0 nome é muito parecido com o processo legitimo do Windows chamado
svchost.exe, técnica conhecida como masquerading, utilizada por malwares para

13
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enganar usuarios e analistas, disfarcando arquivos, processos ou programas
maliciosos como se fossem legitimos. A hierarquia indica que o processo foi
iniciado a partir do cmd.exe, algo incomum para servigos do Windows, iniciados
pelo sistema operacional. O caminho mostrado na arvore de processos foi:

e explorer.exe — cmd.exe — scvhost.exe.ex — scvhost.exe.ex.

Além disso, a extensao “.ex” e a alteragéo na grafia (“scvhost’” em vez de
“svchost”) mostram um comportamento talvez malicioso e apontam que o
processo € altamente suspeito e possivelmente um malware em execucao no
computador investigado.

. Processo legitimo com comportamento esperado

services.exe (544) — varios svchost.exe — audiodg.exe , dwm.exe , taskeng.exe , etc.
wininit.exe (448) — services.exe , lsass.exe, lsm.exe — hierarguia normal de inicializaco.

explorer.exe (1528) — processos de usuario: cmd.exe , notepad.exe , FTK Imager ,

VBoxTray.exe — comportamento esperado.

Figura 4: Resposta do prompt utilizado na IA. Fonte: Elaborada pelo
autor (2026).

Ja a Figura 4 mostra exemplos de processos do Windows considerados
normais durante uma analise forense, demonstrando como funciona a hierarquia
padrdao dos processos do Windows para diferenciar atividades legitimas de
possiveis ameacas.

O processo services.exe aparece iniciando varios processos svchost.exe,
assim como outros componentes comuns do sistema, como audiodg.exe,
dwm.exe e taskeng.exe, mostrando o funcionamento esperado dos servigos do
Windows.

Também € mostrada a sequéncia de inicializagao do processo: wininit.exe
— services.exe, Isass.exe e Ism.exe, a qual € uma hierarquia normal do processo
de boot do Windows. Ja na parte do usuario, o processo explorer.exe inicia
aplicagbes comuns como cmd.exe, notepad.exe, FTK Imager e VBoxTray.exe,
um comportamento tipico de atividades normais do usuario e de ferramentas.

A analise conclui que esses processos nhao apresentam indicios
suspeitos, ao seguirem padrées normais e esperados do sistema operacional.
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Conclusao / Recomendagoes

Processo PID Indicic Acéorecomendada

". Coletar binario, analisar conexées de rede,
scvhost.exe.ex 1056, 1220 Nome engancso, execucdo via cmd . R
verificar persisténcia

Figura 5: Resposta do prompt utilizado na IA. Fonte: Elaborada pelo autor
(2026).

E, por fim, na Figura 5, a IA recomenda que, sempre que desconfiar de
um processo suspeito, coletar o arquivo para andlise (ver se é virus mesmo),
verificar se tem conexdes de rede (pode estar enviando dados ou recebendo
comandos), e checar a persisténcia dele com o final do sistema operacional (se
ele se reinstala sozinho ao reiniciar o PC).

e Dump de rede (pcap)

A andlise de trafego de rede permite identificar atividades suspeitas,
tentativas de invasdo e comportamentos an6malos em ambientes
computacionais. Neste relatério, foi realizada uma investigacéo forense em um
arquivo PCAP capturado pelo Wireshark, com foco na detec¢ao de evidéncias
de reconhecimento de rede e possiveis ataques cibernéticos.

nmap?2 )
Arguivo

Analise o arquivo PCAP enviado (Captura Wireshark). Este arquivo faz parte de um processo forense,
onde atividades anormais de rede estdo sendo analisadas em busca de evidéncias. Busque por

evidéncias que possam sugerir eventuais ataques, reconhecimentos, ou qualguer vestigio que sugira a

algo ilitico)

: : ©

Figura 6: Prompt utilizado na IA. Fonte: Elaborada pelo autor (2026).

Na Figura 6, foi solicitada pelo prompt uma analise de um arquivo PCAP
capturado no Wireshark para realizar uma investigagdo forense de rede,
buscando identificar atividades suspeitas ou possiveis ataques cibernéticos. O
texto orienta a procurar evidéncias de reconhecimento de rede, comportamentos
anormais e outros indicios relevantes para a investigagdo. Como um arquivo
nmap2, € uma varredura de portas utilizando a ferramenta Nmap para detectar
invasdes, tentativas de exploragcdo e movimentagdes suspeitas na rede.
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Evidéncias Encontradas

1. Descoberta de Hosts via ARP

Foram observadas miuiltiplas requisicdes ARP:

Origem Destino Tipo

192.168.100.101 192.168.100.102 ARP Request
192.168.100.103 192.168.1.1 ARP Request repetitivo
192.168.100.103 192.168.100.102 ARP Request
Interpretacao

Esse comportamento sugere:

* Descoberta de dispositivos ativos na rede;
*  Enumeracdo local da sub-rede;

* Mapeamento de hosts disponiveis.

O volume repetitivo de ARP Recjuests pode indicar varredura automatizacla.
Figura 7: Resposta do prompt utilizado na IA. Fonte:
Elaborada pelo autor (2026).

Ja na figura 7, é apresentada uma analise forense de rede relacionada a
requisicoes ARP. Foram identificados varios ARP Requests entre dispositivos da
rede, como solicitagdes repetitivas vindas do IP 192.168.100.103, indicando
atividade de descoberta de hosts e enumeracao da sub-rede, utilizadas para
identificar maquinas ativas. Essas agdes podem representar a fase inicial de um
possivel ataque ou mapeamento da rede.

2. Pacotes TCP Sem Flags (NULL Scan)

Foram identificados pacotes TCP contendo:

® Flags TCP = Ox000
®  Sem SYN, ACK, FIN, RST ou PSH.

Exem plos:

Origem Destino Porta Destino
192.168.100.101 192.168.100.102 80
192.168.100.101 192.168.100.102 26114
192.168.100.101 192.168.100.102 26115
192.168.100.101 192.168.100.102 0

Figura 8: Resposta do prompt utilizado na IA. Fonte: Elaborada
pelo autor (2026).

E na Figura 8, foram identificadas evidéncias de pacotes TCP sem flags,
como um ataque do tipo NULL Scan, em que pacotes sao enviados sem as flags
TCP padrao, como SYN, ACK, FIN ou RST. E possivel identificar portas abertas
ou filtrar respostas do alvo, por exemplo, o IP 192.168.100.101 enviando pacotes
para varias portas do host 192.168.100.102, incluindo a porta 80.
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3. Porta TCP O

Foi identificado trafego direcionado a:

e PortaTCPO
Relevancia
A porta 0 é reservada/invélida e normalmente ndo é utilizada em aplicagdes legitimas.

Seu uso costuma estar associado a:

Testes de pilha TCP;
Ferramentas de scanning;
Fingerprinting;

Atividade maliciosa/andmala.

Figura 9: Resposta do prompt utilizado na IA. Fonte: Elaborada pelo autor
(2026).

Por fim, a Figura 9 mostra evidéncias de trafego direcionado para a porta
TCP 0, a qual é reservada e invalida em comunicag¢des normais, 0 que € um
trafego néo utilizado por aplicagées legitimas e pode indicar atividades
suspeitas. O uso da porta 0 esta associado a testes de pilha TCP, ferramentas
de varredura e técnicas de fingerprinting para identificar sistemas e servigos. Ja
em analises forenses, esse comportamento € tratado como um possivel indicio
de reconhecimento de rede ou atividade maliciosa/anémala.

4.3 Integracao de ferramentas forenses com IA

A computacgao forense atravessa um momento vindo de diversas evolugdes e
técnicas. A complexidade e o volume das ameacas atuais exigem que as instituigcbes
nao sejam espectadoras, mas agentes ativos e em constante evolugdo. Como bem
apontam Wendt e Jorge (2013, p. 13), "[...] os 6rgdos de seguranga publica com a
incumbéncia de promover a investigagcado criminal [...] devem ser instrumentalizados
para enfrentar com eficiéncia e proatividade as ciberameagas e programar um
planejamento estratégico [...]".

Este planejamento passa, obrigatoriamente, pela jungdo entre o rigor
metodoldgico e a inovagao tecnoldgica. A integracao entre ferramentas periciais, como
o Autopsy e o The Sleuth Kit, e modelos de linguagem de grande escala (LLMs), como
ChatGPT e Claude, muda a dindmica de investigacdo. O ponto de inflexao atual é o uso
de protocolos como o MCP Server (Model Context Protocol). Através dele, o perito deixa

de somente realizar tarefas manuais e gera um fluxo inteligente onde a 1A "I&" o contexto
dos artefatos.

Essa mudanca foi necessaria pelo grande volume de dados — o Big Data — que
superou a capacidade humana. E aqui que a Inteligéncia Artificial se torna
indispensavel. Toledo (2021, p. 59) define a IA como um "ramo cientifico especifico que
tem por tarefa a simulagdo computacional da inteligéncia humana, entendida enquanto
capacidade de apreender e organizar dados de uma situagao". No fluxo de integragao,
a |A atua como um analista de nivel 1, filtrando ruidos e identificando anomalias em uma
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velocidade humanamente impossivel. Norte Filho et al. (2026, p. 3) sintetizam esse

papel:

"A inteligéncia artificial (IA) assume papel de destaque
como instrumento potencialmente capaz de aprimorar
a atuacgéo estatal na persecug¢do penal. Por meio de
técnicas avancgadas de analise de dados, aprendizado
de maquina e reconhecimento de padrbes, a IA
possibilita o ftratamento automatizado de grandes
volumes de informagbes, contribuindo para a
identificagdo de comportamentos suspeitos e para a
articulagcao de dados provenientes de mdltiplas fontes
digitais."

Portanto, a integracdo ndo € uma escolha técnica, mas uma necessidade
imposta pela evolugao tecnoldgica, visando a eficiéncia que a justica moderna exige.

4.4 Integracao Autopsy e Claude com MCP

Como parte da apresentacédo de resultados, sera apresentado o modelo de
integracao de ferramenta forense, com imagem indexada e |IA em estado da arte. Com
relacdo ao Procedimento Forense, como exposto no Tépico 2.1, altera-se o Passo 5,
onde a IA é aplicada como ferramenta auxiliar no processo de Analise/Exame, em
conjunto com as Ferramentas forenses ja utilizadas. Esta alteracdo de sequéncia pode
ser observada na Figura 10.

Processo Sequencial de Forense Computacional (ISO 27037)

[1. IDENTIFICAGAO [2. COLETA [3. AQUISICAO K[A PRESERVAGAO | |[5. ANALISE | EXAME| |[6. APRESENTAGAO]
(IS0 27037)] (180 27037)] (IS0 27037)] (IS0 27037)] +1A] \
‘ 1
‘4!' =
* ‘ @0
o
Forensic
‘workstation |
Reconhecer fontes . i I § Processar, extrair e
de evidéncia Remover fisicamente | | Criar copias bit-a-bit Garantir a Cadeia interpretar dados; Elaborar Laudo
i ispositivos da cena; F ) | de Custédia; INTEGRAR AGENTES DE IA Pericial Forense;
g (CLAUDE, CHATGPT, ETC.);
Documentar o local Isolar do Usar Manter USAR MCP SERVER PARA Relatar resultados
e os dispositivos (Rede, Energia); de escrita; ' das imagens; FERRAMENTAS; de forma clara;
Computadol A
((:elula‘:e: Lo::i Manter integridade Gerar Hash copias arquivos quesitos
& & fisica. (integridade) | seguras. Buscar evidéncias legais.
_4 K \ relevantes. ;/
[ CADEIA DE CUSTODIA CONTINUA >

Figura 10: Baseado na ISO 27037. Fonte:

Elaborada pelo autor
(2026).

Para a apresentacdo de resultados, é utilizada como ferramenta forense o
Autopsy, uma base de dados de estudos (container EO1), integrada a IA Claude com
MCP Server. Cada ponto de estudo sera apresentado nos préximos tépicos.

4.41 Ambiente de testes
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Para o ambiente de testes de integracdo, a seguinte configuragdo foi utilizada,
sendo processada 100% em ambiente Windows:

o Sistema Operacional: Windows 11 Education 25H2
o Autopsy versédo 4.23.0
o Claude Desktop versao 1.5354.0

o Imagem Forense do Tipo EO1

Utiliza-se o plano gratuito para o Claude, demonstrando que podemos ter
resultados, mesmo que limitados, utilizando estes planos para validacdo de
integracdes, teste de resultados e de uso académico. Limita-se, entdo, a
quantidade de perguntas por sessao, mas este contador é zerado apds 2 horas,
podendo retomar o chat criado e dar continuidade ao processo de testes.

A Imagem Forense escolhida € um caso ficticio disponivel na internet,
utilizado para treinamentos e ensino académico. Nao possuindo, assim, dados
sigilosos que nao poderiam ser compartilhados com uma IA publica, para o caso
de processos investigativos em processo juridico sendo julgado. Em um cenario
real, ndo é indicada a integracdo em nuvem publica, sendo um cenario 6timo
para a utilizacdo de uma IA local como o Ollama.

4.4.2 MCP Server

O Model Context Protocol (MCP) foi desenvolvido pela Anthropic, empresa
desenvolvedora da IA Claude, e disponibilizado ao publico em novembro de 2024. E um
padrao aberto que cria uma ponte segura e direta de via dupla entre fontes de dados e
ferramentas de Inteligéncia Artificial.

Sua estrutura funciona de forma simples: desenvolvedores podem expor
seus dados por meio de servidores MCP ou criar aplicagdes de IA (os clientes
MCP) que se conectam a eles. A figura 11 demonstra as possibilidades utilizando
o MCP Server como ponte integradora entre fontes externas e IA.

Chat interface {
Claude Desktop, LibreChat

Data and file systems
PostgreSQL, SQLite, GDrive

IDEs and code editors | MCP Development tools

Claude Code, Goose

Other Al applications |

5ire, Superinterface

Al applications

Figura 11: Grafico de integracdo MCP (Fonte:

Standardized protocol

Bidirectional
ds

Bidirectional
o

Git, Sentry, etc.

Productivity tools
Slack, Google Maps, etc.

Data sources and tools

https://modelcontextprotocol.io/docs/getting-started/intro)

4.4.3 Autopsy integrada ao Claude: Fluxo de Integragao
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Na integracdo entre a ferramenta Autopsy e LLM Claude, temos um
ambiente local formado por:

e Claude Desktop: Instalado localmente no equipamento forense e
devidamente conectado e autenticado nos servidores da Antrophic.
Também parametrizado para utilizar o MCP Server da Ferramenta
Autopsy.

e Autopsy: Com o MCP Server ativo e configurado.

¢ Imagem Forense: Localmente no equipamento e previamente indexada a
ferramenta Autopsy.

Host Local

————————————————————————————————————————————————————————————

] H N
Claude Desktop : 1 Anthropic LLM
1
|

Autopsy
MCP Server

!

Imagem Forense

Figura 12: Adaptado de www.cybertriage.com
(Acessado em 23/05/2026)

A partir da versdo 4.23.0 da Ferramenta Autopsy, é disponibilizada a
integracdo via MCP com LLM que suporta a comunicagdo via MCP. E
disponibilizado nas Opg¢des de Configuragdo da Ferramenta o trecho em JSON
que deve ser parametrizado na IA em questéo.

Para os testes, iremos utilizar o Claude como LLM, que fara a leitura dos
dados indexados pela ferramenta Autopsy. A opgéo de parametros € visualizada
na figura 13, trecho da funcao Options da Ferramenta. Nesta tela, temos o trecho
em JSON que devera ser copiado e parametrizado na LLM utilizada.

Figura 13: MCP server na Ferramenta Autopsy, e trecho do JSON qual
aponta para a aplicacdo MCP. Fonte: Elaborada pelo autor (2026).
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Neste trecho de cdédigo, € apontado o local do executavel autopsy-
mcp.stdio.exe. Este aplicativo permite que uma LLM realize chamadas a uma
aplicagdo. O Claude Desktop se comunica com a Autopsy via STDIO e ele atua
como um meio de transporte entre o Claude Desktop e o aplicativo Autopsy em
execucgao. Exemplifica-se a arquitetura na figura 12.

Este JSON é parametrizado em um arquivo chamado
claude_desktop_config.json na aplicagao Claude instalada no equipamento no
qual estd a imagem a ser analisada na Autopsy. E pode variar de acordo com a
LLM utilizada. A localizacdo do arquivo pode variar entre os sistemas
operacionais utilizados. Este JSON aponta para um executavel da ferramenta
Autopsy, no caso, o autopsy-mcp.stdio.exe.

As chamadas que a LLM realiza no aplicativo autopsy-mcp.stdio.exe, no
caso desta integracao, permitem que a IA utilizada interaja com a aplicagéo, no
caso o Autopsy, e é possivel assim realizar consultas via prompt como:

o Quais sdo os usuarios do sistema operacional analisado na
imagem do Autopsy?

o Quantas unidades de disco sao listadas?

o Na pasta Meus Documentos, existem arquivos relevantes para
uma investigagao criminal? O que pode ser considerado suspeito?

o Existem arquivos criptografados em alguma unidade?

A conexao é realizada através da porta 8743 (sleuthkit.org acessado em
23/05/2026), aberta pelo Autopsy caso esteja parametrizado para disponibilizar
a porta automaticamente. E gerado um token criptografico a cada conex&o;
conexdes sem token s&o rejeitadas, mantendo a integridade da conexao
(sleuthkit.org, acessado em 24/05/2026). E visualizado na Figura 14 o processo
de integragao.

Host Local

------------------------------------------------------------

'
' 1
H 1
Claude Desktop : Anthropic LLM
! 1
'

H

I 1 e e '
'
'
i
autopsy-mcp-stdio.exe i
'

Token

Autopsy (Porta TCP 8743)

Imagem Forense

Figura 14: Processo de integracao via MCP adaptado de www.cybertriage.com (2026)
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Realizados os parametros, estando a ferramenta Autopsy aberta, com a
imagem em questdo indexada, pode-se iniciar os prompts. A Figura 15
demonstra o prompt “Existe uma imagem aberta no Aplicativo Autopsy?” e o
retorno do Claude solicitando a requisicdo de status da ferramenta, onde se pode
sempre permitir, permitir somente uma vez ou negar.

Imagem aberta nc Autopsy v
Existe uma imagem aberta no Aplicative Autopsy?

Trabalhando

Q, Loading tools

Resultado
A Get server status

A Claude quer usar Get server status de autopsy

Sempre permitir Enter  \/ Negar Esc

Permitirumavez  CtrlEnter

Figura 15: Solicitacdo de verificacdo da integracdo com MCP Server da
Ferramenta. Fonte: Elaborada pelo autor (2026).

Permitindo o acesso, tem-se a primeira resposta positiva validando a
integracdo da LLM com a ferramenta e a base de dados em questdo, como
demonstrado pela Figura 16. A partir deste ponto, é possivel interagir com a base
de dados a partir de prompts.
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Imagem aberta no Autopsy

$im! O Autopsy esté em execughio com um caso aberto. Aqui estio os detalhes:
Caso aberto: CAS002

Hi duas fontes de dados (imagens) carregadas:

# Nome Tipo Tamanho Fuso Horario
1 CASOQ2.E01 Imagem EWF (EnCase) ~850 MB America/Sao_Paulo
2 CASOQ2.ED1 Imagem VHD ~2GB America/Sao_Paulo

Detalhes da primeira imagem (EWF):

*  MDS5: 5267£h0cd9464542580200258d3a9h58

¢ SHA-I: a1102c70a507685588225Fdcadbefas5d5d573410
* Adquirida em: 14/12/2017

* Examinador: CEDONLEY

« Ferramenta de aquisi¢fio: ADI3.4.2.6

* Sujeito: Jimmy Wilson | Cason® 1, Evidéncia n® 2

+ Caminho: C:\Forense\CAS082\CAS002.E0L

Posso continuar a andlise — deseja explorar arquivos, artefatos oua estrutura de partigtes
dessas imagens?

Escreva uma mensagem..

— Sonnet 4.6 &

Figura 16: Resposta da verificacdao da Integragao com MCP
Server. Fonte: Elaborada pelo autor (2026).

Em outro teste, foi solicitada novamente a IA (Claude) a verificagao sobre
a conexao com a ferramenta Autopsy, e obtivemos outro tipo de retorno
embasado em sugestdes para interacdo com a imagem forense, como exposto
na figura 17. Este tipo de sugestao auxilia o perito em questdo com insights que
podem ser praticados com a imagem em questao.

Estou conectado 4 instdncia do Autepsy em execugfo no sistema local, com o caso CASO02
aberto e pronto para analise.

Posse ajudé-le com diversas cperagbes forenses, comeoe:

. Buscar e analisar arquivos

e & Consultar histérico de navegagdo, downloads, cookies
¢ % Listar contas de usudrio do sistema operacional

s ¥ Verificar dispositivos conectados (USB, Bluetooth)

« % Explorar linha do tempo de eventos

s <% Verificar itens marcados pele examinador
O que deseja investigar?

Figura 17: Insights da IA com relagdao a imagem a ser exploradas.
Fonte: Elaborada pelo autor (2026).

Partindo para novos testes, sugeriu-se a partir do prompt da |IA que fosse
efetuada uma checagem das unidades de disco indexadas na Imagem Forense,
bem como a quantidade de particdes, dados sobre o sistema operacional e as
datas de instalacdo e o ultimo dia em que este sistema foi utilizado. Como
demonstrado na figura 18.
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Efetue uma checagem sobre as unidades dispenivels na imagem, quantidade de
particdes. Qual é o sistema operacional instalado e quando foi instalado.
Também a data da ultima vez que foi ligado.

Figura 18: Prompt para investigacdao sobre dados do SO da imagem. Fonte: Elaborada
pelo autor (2026).

Foi gerado um relatério grafico, sem intervencédo do usuario, com os
dados solicitados, sendo complementado com mais informacgdes pertinentes,
correlacionando os prompts executados com procedimentos de pericia em
sistemas operacionais, sendo demonstrado pelas figuras 19 e 20. As
informacgdes fornecidas pela IA complementam a necessidade do perito forense.

Relatério forense — CASO02

r -9
Imagem1 — CASQO02.E01 (formato EWF)
Tamanho: 860 MEB - Tipo: EWF - Setor: 512 B GFT

_hdang e narticfas (GET .
qlnall ? MSR 32 MB Uhallo[ Particio de dados — NTFS — 815 MB (vol _vol8) L}na\\oo2th
Svolumes - 1sistemade arquivos NTFS - offset 33619 9628 B bloco 4 KB
Sistema operacional Datas relevantes
Windows 7 Ultimate Sarvice Pack1 & Instalagdo do S0
Arquitetura; AMDS4 (64 bits) 25jan 2014 - 0418 UTC

Instalado am: ChWindows
Froduct I0: 00425-222-0000007-85944 . )
Donoregiatrado: BillyBob O Ult‘fﬂo uso reg}strado
Mome damaquina: 15CIS-HDD-2014 26mai 2015-17:47UTC
\ \_ (prefetech WHIPRVSE. EXE — dltimo exac.)

{criacio da pasta Windows| Panthar)

b Aguisicac: T4 dez 2077 - Examinador, CECONLEY Cazon® T Bvidgncian® 27 Sujeitor Jimmy Wilson -
Figura 19: Relatdrio grafico gerado pela IA. Fonte: Elaborada pelo

autor (2026).
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Imagem 2 — CASO02 E0 (formato VHD)
Tarmanho: 2 GB - Tipe: WHD - Setor: 512 B - GPT - 8 velumes - & sistemas de arquivos

Mapa de particBes (GPT)
kSR 32 ME L WTFS - 850 ME MTFS - FOOME  FAT3Z - 220 MERATIS - 200 MEFAT - 242 M 4 BB

Detalhamento dos sistemas de arquivos:

Wolurne Sistema Tarnanho Offset (bytes) Bloco
Basic data (addr 6] NTFS 650 MB 33.619.968 4 KB
Basic data (addr 7) NTFS 700 KE 8194388 4 KB
Basic data (addr 3) FATIZ 220 MB 1.448.197.568 128
Basic data (addr 9) FAT1G 200 MB 1679.854.288 512B
Basic data (addr 10} exFAT 242 MB 1.888.599.458 8128

Sern artefatos de 5O identificades nesta imagem (provavel disce de dades [ externe)
Verificagho de integridade — Imagem 1
DS : b267fhlcd? 4645425 e2e00258d3a 0058
SHAA: atl02cT0ab07680688225fdcadbefabd5da 734l

SHA-254: ndo registrado na aguisicio
Imagerm 2: hashes ndo registrados (WHD derivade da imagermn primaria)

Resumo executivo

+ 2 imagens no ¢ase - Imagerm 1: EWF 850 MB (disce do SO) - Imagem 2: VHD 2 GB (disco de dades)

+ 50 Windows 7 Ultimate 5P1x64 - Instalade em 28/01/2014 - Usudrio: BillyBek - Host: |IACIS-HDD-2014
+ Ulltimo uso detectade: 26/05/2015 45 17:47 UTC (wia prefetch WMIPRW SE EXE)

+ Imagem adquirida em 140122017 pelo examinador CEDONLEY usando ADI 3.4.2.6

+ Total de sistermas de arguivos: 6 (1= NTFS no 50 - 2x NTFS + FAT32 + FAT16 + exFAT nos dados)
Fuso horario configurade: AmericafSac_Paulo - Todes os timestamps acima estio em UTC

Figura 20: Relatédrio grafico gerado pela IA. Fonte:
Elaborada pelo autor (2026).

Como resumo, a |A ainda fornece mais dados sobre a imagem analisada,
conforme a Figura 21, na qual se relata que foi realizada a aquisicao da imagem
em 2017 e que o equipamento foi utilizado pela ultima vez em 2015, havendo,
assim, uma lacuna de tempo em que o equipamento nao foi utilizado. Eliminando
assim possiveis alteracdes de dados até a data da aquisi¢ao.

Estrutura de disco — duas imagens

O casocontém duas imagens derivadas do mesmoarquivo casoez.ee1 . A primeira, em
formato EWF (imagem forense cldssica), tern 850 MB e é o disco do sistema operacional. A
segunda, em formato VHD, tem 2 GB e parece ser um disco de dadosfexterno.

Sistema operacional

Almagem 1contém o Windows 7 Ultimate Service Pack 1, 64 bits, instaladoem c:\windows .
Ousudtrioregistrado é BillyBob e o nome da miquina é JACIS-HDD-2014.

Data de instalacio do SO — 25 de janeiro de 2014

Determinada pelotimestamp de criagio dapasta windowsPanther (diretériogerado
exclusivamente durante o processo de instalagio do Windows): 2614 -81-25Te4:18:822 .

Ultimo usoregistrado — 26 de maio de 201525 17:47 UTC

Oprefetchdeprocesso WIPRVSE.EXE aptesenta otlmestamp mals recente de todoocaso.
Também hd intensa atividade no registro SYSTEM ( 2615-65-26T13:65: 117 ) e em arquivos do

NTFS nessa mesma data — consistente com o1iltimoboot e uso do sistema.

Vale observar que a imagem foi adquirida apenas em dezembro de 2017, ou seja, o sistemna
ficouarmazenadosemuso pot cerca de 2,5 anos antes da coleta forense.

Figura 21: Resumo sobre dados do equipamento. Fonte:
Elaborada pelo autor (2026).
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4.4.4 Resultados sobre dados de criagao de usuarios - Timeline

Alguns tipos de consultas serdao exemplificados, demonstrando que a LLM
consegue rapidamente trazer resultados e efetuar tentativas diferentes da
primeira abordagem em busca dos resultados. Quais demandariam um esfor¢o
a mais do perito utilizando uma ferramenta padrao de indexagcao? No exemplo
da Figura 22, foi questionado:

o Quais sdo os usuarios do sistema operacional em questéo, sua
data de criagdo, seu ultimo logon, se possui senha e qual a frase
de segurancga para recuperagdo da senha?

Alguns destes dados poderiam ser adquiridos mediante analise do Autopsy e
analise dos arquivos de registro do Windows (NTUSER.DAT e UsrClass.dat),
realizando a exportacao e posterior leitura. A resposta da LLM trouxe todos os
topicos questionados, no exemplo das Figuras 22 e 23, e complementou com
mais dados, como: quais eram o0s usuarios administradores, quantidade de
logons, se a senha expira, SID do usuario e Status da Conta.

Aquiestd olevantamento completo dos usudrios dosistema operacional encontrados no
caso CASQO2:

2 Contas de Usudrio (Relevantes para Investigacio)

Campo administrator guest hillvbob apt.joet. jimmy
nameless wilson
Nome Completo — — = Sgt.Joe T Jirmmy
Nameless Wilson
51D W SO0 w501 w1001 w1003 w1004
Craglioda Conta  25/01/2014 25/01/2014 25/01/2014 25/01/2014 25/01/2014
0424 UTC 04:24 UTC o127 UTC 1527 UTC 1530 UTC
Ultimo Lopon 21/11/2010 D147 (sem logon} 20/02/2014 07/02/2014 19/02/2014
ERST 14:46BRT 1534 BRST 10:30 ERT
Qtd. de Logons 6 0 2 18 13
Senha Necessdrla Nio Nio Nio 3im 3im
Senha Expira Nio Nig Nio Nig Nig
Dica/Frase de {(nenhitmal (et} A "Backward #"  "safeone”
Recuperagio NUMBER"
Administrador 4 Sim ¥ Nio 2 Sim [ Sitm [ Sitn

Status da Conta

Desabilitada

Desabilitada

Ativa

Afiva

Afiva

Figura 22: Retorno do prompt executado. Fonte: Elaborada pelo

autor (2026).
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T4, Destaques Forenses

» hillybob é o usuario com mais logons (21) e o1iltimo acesso mals recente entre os trés
ativos, sendopotencialmente o usudtioprincipal dosistema. A dica de senha é"A
NUMBER".

« jimmy wilson éjustamente o sujeito identificado na aquisicio da imagem. Sua dica de
senha é "safeone".

+ sgtjoe t.nameless possui dica de senha "Backward #" e realizou 18 logons.
« Ascontas administrator e guest estio desabilitadas.

+ Houvefalha de autenticacio registrada para billybob em 11/02/2014 e para sgt. joe t.
nameless em 25/01/2014.

Figura 23: Resumo do prompt executado. Fonte: Elaborada pelo autor (2026).

Em um préximo teste, foi solicitado a LLM que analisasse as contas de
usuario listadas posteriormente e indicou-se qual foi o usuario que criou as
contas locais. Neste processamento de prompt, dados do sistema operacional
foram lidos, e a LLM correlacionou datas de criagado, apontando que o primeiro
usuario a ser criado foi billypob. E que supostamente este criou os demais
usuarios. Como demonstrado na figura 24.

Usou a integragio autopsy »
Aresposta direta é:ousudrio billybob criouas trés contas.
Ha duas evidéncias que apontampara Isso:

1.Registro do Sistema Operacional { TSK_05_INFO ) O campo TSK_OWNER doWindows 7
Ultimate instalado na maquina aponta BillyBob como o proprietario registrado do sistema
opetracional. Issosignifica que ele fol oprimeirousudrio a configurar osistema.

2. Correlacio de timestamps As trés contas foram criadas no dia 25/01/2014, mesmo dia em
que o sisterna fol configurado Analisando a sequéncia:

Conta DatafHora de Criagio (UTC})

administrator € puest 25/01/2014 38 04124 {contas padric do Windows)

billybob 251012014 35 0127 (primelra conla orlada — conla do proprietirio}
homegroupusers 25/01/2014 &5 D127 (criada aulomaticamente funto com billybob}
spt. joe t. nameless IRI01/2014 s 1527

jimmy wilson 25012014 As 1530

Figura 24: Retorno do prompt executado. Fonte: Elaborada pelo
autor (2026).

A figura 25 mostra a forma como os mesmos dados, ou parcialmente, sao
visualizados na ferramenta Autopsy. Somente algumas informagdes, como data
de criacao, SID e tipo de conta, sdo apresentadas. Neste sentido, a analise da
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imagem pela LLM foi mais ampla, mesmo n&o solicitando dados a mais no
prompt.

M CASO02 - Autopsy 4.22.0
Case View Taols Window Help

Add Date Source MR Imoges/Videos [ Communications 9 Geolocation =, Timeline 4 Discovery

« =

=& Data Sources

Generate Report @ Close Case ¥

@ fff CASO02.E011 Host Table Thumbnail
@[l SYSTEM.vhd_12032 Host

Marme S € O LoginName

[E415-1-5-21-67086087- 2446681470 237959220-1000 [
4515418

1245-1-5-21-1171287513- 364257 6788-235825 6967-500

=4 5-1-5-21-1171287513- 364251 6788-235825 6967-501

’_;ﬁ—w -5-21-1171287513- 364251 6788-235825 6967-1001
E85-7-521-1171287513- 364251 6786- 235825 6967-1002
505-1-5-21-1171267513- 364251 6786- 235825 6967-1003
55-1-5-21-1171287513- 364251 6788- 235825 6967-1004
Egs15-19

=851-5-20

Realm Narme Creation Time

NT AUTHORITY

NT AUTHORITY
NT AUTHORITY

smatch Detected (12)
ing ltems (2)

dHits (1158)

ected (12)

Figura 25: Dados vistos no Autopsy. Fonte: Elaborada pelo autor (2026).

A LLM sugere a possivel cronologia de criacdo das contas, como
especificado na Figura 26, indicando até mesmo o timestamp relativo ao intervalo
de horas de criagdo. Neste ponto, somente foram analisados os dados de

registro do Windows, sem aprofundar na leitura de logs de eventos como o
Security.evix.

Billybob fol a primeira conta de usudriocriada no sistema (SID terminado em -1001), sendo
oproprietdrioe administrador original. As contas de Sgt. Joe T. Nameless (15:27) e Jimmy
Wilson (15:30) foram criadas sequencialmente cerca de 14 horas depois, em uma sesséo
logada com a conta billybob, que era a tinica conta ativa e com privilégios de administrador

naguele mormnento.
Figura 26: Andlise da LLM com relagao as contas criadas. Fonte:
Elaborada pelo autor (2026).

Comparando a resposta da LLM com a leitura manual do arquivo de log,
por meio da extracdo do arquivo Security.evtx da Autopsy, e visualizagao dele
no Visualizador de Eventos do Windows da maquina host. Comprova-se que,
mesmo sem a leitura dos dados, a cronologia esta correta, somente efetuando a
leitura dos timestamps. As figuras 27, 28 e 29 demonstram a cronologia de
criacado de usuarios, que estdo no log Security.evtx da imagem analisada.
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Q10N 27T Micrasoft Winds security auditing,

4722 User Account Managernent
25/01/2014 133036

4722 UserAceount Management

indews security suditing,

Ewenta 4722 Microsoft Windows security auditing.

Gersl  Detalhes

(Canta de usubrio stivada,
Requererte:
dantificasSo de segurangs: SsTEMe,
Nome da conta WINTSPICELRIKNG
Dominia da conts: WORKGROUP
dantificaso de logon 0487
(Conta de destine:
Identificagho de seguranga: $-1-5-21-1171207513-3642516760- 2356256067- 1001
Nome ds cont: Bl Bob
Gominio da conta 1ACIS-HDD-20714
Homedalag:  Segurangs
Eonte Microsoft Windows securty Registrado: {02004 252035
Wodowante: 4722 Categoda da Tarefa: Usr Account Managament
Nivel Informagse: Palavras-chave:  Sucessa da Auditoris
Usubria: N/D Computadon ACIS-HDD-2004
Optode; Infomagses

Figura 27: Criacdo do primeiro usudrio BillyBob. Fonte: Elaborada pelo
autor (2026).

3
— 5 a72E User Account M
Wi dows security sudiing,

rosolt Windows secury audting

infarmagees 23
Dinformages  M/01/204 232737
(@ informagbes 2OV 133036

gement
AT22 User Account Menagement
4700 User Bcconirt Managemant

Euento 4722 Micrasoft Windews security suditing

Geral  Detalhes

[Conta de ususiio atiada.
Fequerente:
dentificagsa de seguranga; 151 T171Z87513- 364251 6768- 2358256967101
Nome da canta: BillyBob
Dominio da canta: IACIS-HOD-2014
Identificagsa de logan: oaince
(Canta de desting;
Identificagso de seguranga: 1521 T171Z87513- 364251 6768- 2350560671003
Nome da conta: St Joe T. Harmeless
Dorminio da canta: IACIS-HOD- 2014
Nomedalog:  Seguranga
Fonte: Microsoft Windows secury Registrsdo: B2 32T
M doeventss 4722 Cabegoria da Tarebs: User Aceount Mansgement
Nivek: InfarmagBes Palmas-chove:  Sucesso da Auditoris
Ususria: ND Computadar: IACIS HOD-2004
OpCade: InfarmagBes

Figura 28: Criacdo do segundo usuario Sgt. Joe T Nameless por BillyBob.
Fonte: Elaborada pelo autor (2026).
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Figura 29: Criacao do terceiro usuadrio, Jimmy Wilson, por Billy Bob.
Fonte: Elaborada pelo autor (2026).

4.4 Limitagcoes, Seguranga e Implicagoes Legais

A digitalizagcdo da prova traz uma fragilidade inerente: a facilidade de
alteragdo. Soares (2019, p. 37-38) alerta que "documentos eletrénicos ou
arquivos de informatica sdo provas que podem ser modificadas facilmente [...]
Ha uma dificuldade imensa na comprovagdo da veracidade". Dessas
dificuldades, trés grandes desafios se impdem:

1. Privacidade e LGPD: O envio de evidéncias de |IAs em nuvem pode
violar a Lei Geral de Protecao de Dados e quebrar toda a cadeia de custédia. O
resguardo do sigilo de dados € um direito instrumental importante para o
Judiciario que, segundo Wendt e Jorge (2013, p. 125), visa "viabilizar a efetiva
realizacao de direitos individuais relativos a incolumidade da intimidade e da vida
privada."

2. O Fendomeno da "Caixa-Preta": A opacidade dos algoritmos desafia o
principio do contraditério. Se o funcionamento da IA é secreto, como contestar
0os seus resultados? Toledo (2021, p. 67) é enfatico ao afirmar que, se os
algoritmos e dados nao forem acessiveis, "ndao ha como garantir a sua ampla
defesa nem o respeito ao contraditério, ja que as partes n&do sabem nem do que
se defender". Além disso, existe o risco do "viés algoritmico", onde o cédigo
herda preconceitos dos desenvolvedores, gerando resultados inconstitucionais
(TOLEDO, 2021, p. 73).

3. Cadeia de Custoédia: Para garantir a validade juridica, o perito deve
documentar cada passo. Soares (2019, p. 49) define o passo fundamental: "Um
passo importante para o perito € realizar o que se chama de 'cadeia de custodia’,
sendo a documentagdo de toda e qualquer operacdo realizada no material
apreendido”. A integracao da IA deve, portanto, ser acompanhada de uma logica
compreensivel e transparente, pois, como reforcam Padilha et al. (2021, p. 128-

30



CENTRO PAULA SOUZA
FACULDADE DE TECNOLOGIA DE ARARAQUARA
CURSO SUPERIOR DE TECNOLOGIA EM SEGURANGA DA INFORMACAO

129), a limitagdo na interpretabilidade dos modelos reduz sua aplicagdo em
cenarios juridicos.

5. CONSIDERAGOES FINAIS

O avanco da digitalizacdo amplia as ocorréncias de crimes cibernéticos,
tornando a pericia digital uma atividade mais relevante para a identificagao,
preservacgao e analise de evidéncias eletronicas. Nesse contexto, esta pesquisa
teve como objetivo analisar as aplicagbes da Inteligéncia Artificial (IA) na pericia
digital voltada a investigacao de crimes digitais, identificando suas contribui¢des,
limitagdes e impactos nos processos investigativos.

Com base na revisao bibliografica, analise documental e estudo de caso
realizado, foi possivel verificar que os objetivos propostos foram alcangados. O
estudo demonstrou que a Inteligéncia Artificial possui potencial para otimizar
diversas etapas da investigacao forense, especialmente na analise automatizada
de grandes volumes de dados, detec¢cdo de fraudes, reconhecimento de
padrdes, processamento de linguagem natural, analise de logs e redes,
recuperagdo de evidéncias digitais e apoio a analise preditiva. Além disso, a
pesquisa demonstra que a integragao entre ferramentas forenses e modelos de
linguagem, pelo uso do protocolo Model Context Protocol (MCP), ajuda nas
capacidades analiticas dos peritos e contribui para a redugcdo do tempo
necessario para a obtencgao de informacoes.

Entre os principais pontos deste trabalho para a area de Seguranga da
Informacgado, destaca-se a demonstracdo pratica de como ferramentas de
Inteligéncia Artificial podem atuar como apoio ao processo pericial, sem substituir
a atuagdo humana. Os resultados obtidos com a interagao entre o Autopsy e a
IA Claude mostraram que os modelos de linguagem conseguem interpretar
dados indexados, correlacionar informagdes, sugerir linhas de investigagédo e
apresentar resultados de forma mais acessivel e organizada. Assim, a pesquisa
evidencia o entendimento sobre o uso de tecnologias inteligentes na computagéao
forense e incentiva novas iniciativas de modernizacdo dos processos
investigativos.

Na pratica, os resultados obtidos indicam que profissionais da area de
Seguranca da Informacgao, peritos digitais, investigadores e organizagoées podem
se beneficiar da adog¢ao dessas tecnologias. A automacgao de tarefas repetitivas
permite que os especialistas utilizem seus esforcos em analises mais
estratégicas e complexas, aumentando a produtividade e a eficiéncia das
investigagcdes. Além disso, a utilizacdo de sistemas inteligentes pode auxiliar
organizagdes na identificagdo de incidentes de seguranga, no combate a fraudes
e na resposta mais rapida aos ataques cibernéticos. Porém, a adogao desses
sistemas deve ocorrer de forma responsavel, observando requisitos de
privacidade, protecdo de dados, transparéncia e preservagdao da cadeia de
custddia das evidéncias digitais.
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Apesar dos beneficios, o estudo também identificou limitagcbes
importantes. Entre elas destacam-se a dependéncia da qualidade dos dados
analisados, os riscos associados ao algoritmo, a dificuldade de interpretacao de
decisdes geradas por modelos complexos e os desafios juridicos relacionados a
razdo das evidéncias produzidas com auxilio da Inteligéncia Artificial. Tais
fatores reforcam a supervisdo humana e a validagdo dos resultados
apresentados pelas ferramentas automatizadas.

Para sugestdes para trabalhos futuros, recomenda-se realizar estudos
experimentais envolvendo diferentes ferramentas forenses integradas a modelos
de Inteligéncia Artificial, bem como a comparagdo entre solugdes locais e
servigos baseados em nuvem. Também sao importantes pesquisas voltadas a
aplicagdo de modelos de |A especializados em analise de malware, investigacao
de dispositivos méveis, analise de trafego de rede em tempo real e identificacéo
de deepfakes. Além disso, estudos sobre governanca, ética, conformidade legal
e preservagao da cadeia de custodia em ambientes apoiados por Inteligéncia
Artificial poderdo contribuir para uma adogdo mais segura e confiavel dessas
tecnologias na area forense.

Por fim, concluo que a Inteligéncia Atrtificial representa uma importante
aliada da pericia digital moderna, oferecendo recursos capazes de ampliar a
capacidade dos profissionais e enfrentar os desafios pelo crescente volume de
dados presentes nas investigagdes digitais. Entretanto, sua utilizacido deve
ocorrer como ferramenta complementar ao trabalho do perito, preservando os
principios técnicos, éticos e legais que garantem a confiabilidade das evidéncias
e a efetividade da justica.
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