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RESUMO

A criptografia € uma ciéncia antiga utilizada em tempos de guerra para enviar
mensagens as tropas. A intencao continua sendo produzir textos sem sentido para o
interceptador, porém as aplicagdes voltam-se para comércio eletrénico, validacdo do
conteudo, autenticacdo em sistemas entre varias outras. Muitas evolucdes desde as
primeiras cifras aconteceram principalmente pelo fato de utilizar elementos
processadores capazes de realizar as mesmas tarefas varias vezes tornando a
forma de misturar o texto mais sofisticada. A parte tedrica desta pesquisa busca os
recursos que envolvem a criptografia utilizando métodos de substituicdo, permutagéo
e fungdes matematicas. Outro ponto relevante é o estudo dos algoritmos de hash
que independente se na entrada do sistema € um texto ou arquivo, sempre retorna
uma sequéncia de tamanho fixo. Ja a parte pratica aborda o desenvolvimento um
software capaz de embaralhar um texto e recupera-lo se souber extrair a chave que
esta oculta em uma imagem, técnica chamada de esteganografia.

Palavras Chave: Criptografia, esteganografia, chave publica.
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ABSTRACT

The cryptography is an old science employed in war times to send messages to
troops. The propose remains fetch text with no sense for the interceptor, but now is
used for e-commerce, content validation, authentication in systems and others. Many
evolutions since first encryption happened mainly because processors are able to
perform the same tasks many times becoming more sophisticated how mixes the
text. The theoretical of this research look for resources that use cryptography
applying replacing, permutation methods and mathematics functions. Other point is
study hash algorithm that independent if in system entry is a text or file, always return
a fixed length string. In practical part there is a software development to encryptation
a text and recover it if you know the key hided in an image called steganography.

Keywords: Cryptography, steganography, public key.
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1. Introducao

Com o advento da rede mundial de computadores nota-se um crescimento
significativo de computadores interconectados. Além dos computadores, a inovacao
tecnologica permite que celulares, tablets, cameras entre outros dispositivos ampliem as
possibilidades de acesso a internet implicando em grande trafego de dados constantemente.
As caracteristicas para uma troca de informacdes segura envolvem [1]:

e Cifragem: transformagdo da mensagem através de operacdes matematicas;

e Assinatura digital: a certeza que o destinatdrio estd recebendo um conteido enviado
pelo remetente;

e Controle de acesso: direito de permitir ou negar determinadas acdes;

e Integridade dos dados: ter a confianca de que ndao houve qualquer modificacdo do
conteudo digital;

e Troca de informacdes de autenticacdo: garantia do reconhecimento das partes
envolvidas;

e Preenchimento de trdfego: trata-se de incluir bits nas lacunas para confundir tentativas
de captura de dados;

e Controle de roteamento: planejamento do caminho que os dados devem seguir com o
proposito de evitar rotas suspeitas;

e Certificagdo: envolvimento de uma terceira entidade confiavel para troca de dados.

A internet é uma rede publica e por esta razdo, as mensagens podem ser interceptadas
por terceiros que ndo estdo autorizados a ter acesso ao conteddo. Assim, esta proposta
discorre sobre os conceitos de criptografia justificados seus estudos em trés areas a seguir:

Académico: empregar os conhecimentos adquiridos através das linguagens de
programacdo e engenharia de software para desenvolver um sistema que criptografe e
decriptografe.

Social: colaborar de forma ética e profissional com as empresas que necessitam de
seguranca quando enviam seus dados através da rede publica.

Aplicacdo: com a compreensdo da criptografia, este conhecimento € integrado a
qualquer sistema que seja feita a exigéncia de torna-lo seguro seja através de autenticagdao ou
transmissao de dados.

Uma questdo relevante € a seguranga, pois documentos como um novo projeto, dados
sobre uma pesquisa de mercado, planos financeiros como negdécios envolvendo a¢des ou uma

fusdo de companhias entre muitas possibilidades jamais podem ser acessados por terceiros



[4].

Em 1994, o Internet Architecture Board (IAB) emitiu um relatorio intitulado “Security
in the internet architecture” estabelecendo o consenso geral de que a Internet precisava de
mais e melhor seguranca e identificava as principais dreas para mecanismos de seguranca.
Verificou-se a necessidade de proteger a infraestrutura da rede contra monitoragcdo e controle
ndo autorizados do trafego da rede e a necessidade de proteger o trafego de usudrio final para
usudrio final usando mecanismos de autenticacdo e criptografia.

Ao longo do tempo, os ataques na Internet e em sistemas conectados a Internet se
tornaram mais sofisticados, enquanto a habilidade e o conhecimento exigidos para realizar um
ataque diminuiram. Os ataques se tornaram mais automatizados e podem causar mais danos.

Esse aumento nos ataques coincide com o aumento no uso da Internet e com aumentos
na complexidade dos protocolos, aplicacdes e da propria Internet. Infraestruturas criticas
contam cada vez mais com a Internet para suas operacdes. Os usudrios individuais contam
cada vez mais com a seguranca da Internet, de e-mail, da Web e das aplica¢des baseadas na
Web. Assim, € preciso que haja uma grande gama de tecnologias e ferramentas para agir
contra a ameaga crescente. Em um nivel bdsico, os algoritmos criptograficos para
confidencialidade e autenticacdo assumem maior importancia.

As redes de computadores foram wusadas principalmente por pesquisadores
universitarios durante as primeiras décadas de sua existéncia com a finalidade de enviar
mensagens de correio eletronico e também por funcionarios de empresas para compartilhar
impressoras. Assim, a seguranc¢a nunca precisou de maiores cuidados. No entanto, atualmente
como milhdes de usudrios estdo usando as redes para executar operacdes bancérias, fazer
compras e declarar seu patrimonio, a segurancga das redes evidencia um problema potencial.

A seguranca € um assunto abrangente, pois as variedades de vulnerabilidades sdo
numerosas. Em sua forma mais simples, a seguranga se preocupa em garantir que pessoas
mal-intencionadas ndo leiam ou, pior ainda, modifiquem as mensagens enviadas a outros
destinatarios. Outra preocupacdo da seguranga sao as pessoas que tentam ter acesso a Servigos
remotos que elas ndo estdo autorizadas a usar. Outra funcdo € lidar com meios para saber se
uma mensagem supostamente verdadeira € um trote. A seguranca trata de situacdes em que
mensagens legitimas sdo capturadas e reproduzidas, além de lidar com pessoas que tentam
negar o fato de terem enviado determinadas mensagens.

A maior parte dos problemas de seguranga € causada intencionalmente por pessoas
maliciosas que tentam obter algum beneficio, chamar a atencdo ou prejudicar alguém. A

seguir a classificacdo dos invasores mais comuns e seus objetivos:



e Estudante: divertir-se bisbilhotando as mensagens de correio eletronico de outras
pessoas;

e Cracker: testar o sistema de seguranga de alguém ou roubar dados;

e Executivo: descobrir a estratégia de marketing do concorrente;

e Ex-funciondrio: vingar-se por ter sido demitido;

e Contador: desviar dinheiro de uma empresa;

e Corretor de valores: negar uma promessa feita a um cliente através de uma mensagem
de correio eletronico;

e Vigarista: roubar nimeros de cartio de crédito e vendé-los;

e Espido: descobrir segredos militares ou industriais de um inimigo;

e Terrorista: roubar segredos de armas bacterioldgicas [5].

Independente se se trata de uma brincadeira de mau gosto ou um crime de alta
gravidade, as técnicas de criptografia oferecem seguranca pelos dois componentes:

e Uma transformacao relacionada a seguranca sobre a informacdo a ser enviada, como a
criptografia da mensagem, que embaralha a mensagem de modo que fique ilegivel
para o oponente e o acréscimo de um codigo com base no conteudo da mensagem que
pode ser usado para identificar a identidade do emissor.

e Alguma informacdo secreta compartilhada pelos dois principais e, espera-se,
desconhecida pelo oponente. Por exemplo, uma chave de criptografia usada em
conjunto com a transformacdo para embaralhar a mensagem antes da transmissio e
desembaralha-la no recebimento.

Ainda sobre as questdes de seguranca, € comum o empregar de forma confusa os
termos 'seguranga’ e 'protecdo’ com o mesmo significado. De um lado estdo as questdes
técnicas, administrativas, legais e politicas enquanto de outro estdo os meios especificos para
que oferecam seguranca. Especificando as diferencas, seguranca é o problema geral e a
protecdo sdo os mecanismos para salvaguardar o que deve ser mantido como sigiloso [4].

Uma vez que as informacdes passaram a ser armazenadas em formato digital, surgiu a
necessidade de manté-las seguras. Esta preocupagdo torna-se maior quando precisam ser
compartilhadas e podem ser acessadas através da internet. Assim, tendo conhecimento que
seus dados podem ser violados, muitos usudrios preferem que seus dados sofram um
tratamento criptogréfico.

H4 duvidas sobre a eficiéncia da seguranca e desta forma, buscam-se respostas sobre

como introduzir a criptografia. A protecdo dos dados € proporcionada por algumas varia¢des



dos algoritmos criptogrificos requerendo a compreensdo de assuntos como ndmeros primos,
aritmética modular, corpos finitos além de chaves simétricas e assimétricas. Os numeros
primos envolvem apenas os numeros inteiros e suas operagdes de multiplicacdo e divisao
abrangem valores de ordem muito alta para dificultar a fatoragdo e descobrir quais sdo os
fatores. A aritmética modular também considera apenas os nimeros inteiros e os reduz para
um intervalo (como exemplo, validar apenas os nimeros da tabela ASCII'). Corpos Finitos
sa0 axiomas que corroboram as propriedades matemadticas aplicdveis aos mecanismos de
criptografia como comutacdo, fechamento, elemento identidade, lei distributiva entre outras.
Combinando estas propriedades entre dois elementos do conjunto, geram um terceiro. Da
mesma forma, as chaves sdo combinadas ou com o texto plano ou ilegivel para embaralhar ou
recuperar seu contetdo original.

Os dois objetos de estudos a abordar sdo:

e A escolha da linguagem de programacgdo que atenda os critérios para tornar um texto
ilegivel com a possibilidade recupera-lo;

e Relacionar seguranca e desempenho: analisar o custo computacional sem
comprometer a tempo de espera. Em outras palavras, deve-se dominar a cifragem, pois
ndo hé serventia se o processo for complexo e ndo entregar a resposta no tempo certo
para o destino [1].

ApOs a aquisi¢do dos conceitos de criptografia, o objetivo € realizar as operagdes por
meio de instru¢cdes computacionais, ou seja, traduzir as sequéncias empregadas tanto nos
algoritmos de cifragem como os de decriptografia para um cédigo-fonte executdvel por
computadores. O desenvolvimento de um software reldne os conceitos estudados
possibilitando cifrar um texto na origem e recuperd-lo no destino. A teoria € extensa
abordando vérios mecanismos como troca das posi¢des das letras, substituicdo de um simbolo
por outro entre outras operacdes matematicas. Para obter sucesso na criagdo do programa ¢é
preciso planejar qual a sequéncia para embaralhar a informacdo e no momento de recuperar o
texto, realizar as etapas na ordem inversa.

Para garantir a clareza dos significados, € preciso entender o funcionamento dos
elementos envolvidos na ocultacdo da mensagem. O remetente transforma seu texto em algo
incompreensivel e transforma a chave em uma imagem. O arquivo contendo um texto sem

sentido pode ser transmitido por correio eletronico ou qualquer outra forma de envio enquanto

1 . . ~ - .

American Standard Code for Information Interchange. Todos os textos sdo codificados entre as intimeras
opcdes como as variacdes do ISO, variagdes proprias do sistema operacional Windows, UTF-8, Unicode entre
outras que convertem nimeros em caracteres.



que a figura deve ser armazenada por uma terceira entidade de confianga mitua pelas partes
(Verisign, RSA e Entrust, por exemplo, sdo empresas respeitadas pelos certificados emitidos).
O destinatdrio combina o texto e a imagem recuperando o significado inicial.

Uma vez que os assuntos da pesquisa foram apresentados, este trabalho esta
organizado como descrito a seguir.

O capitulo 2 descreve os primeiros algoritmos de criptografia resgatando a evolugdo
dos processos de tornar textos ilegiveis.

O capitulo 3 trata da fundamentacao tedrica reunindo alguns elementos da criptografia,
conceitos matemdticos e caracteristicas da linguagem de programacgdo escolhida para
desenvolver o sistema.

O capitulo 4 aborda o desenvolvimento de um software que permite pOr em pratica os
fundamentos dos algoritmos de criptografia. E descrito seu funcionamento, os recursos das
telas, condi¢Oes para realizar a criptografia e o processo reverso. Algumas partes do codigo-
fonte sdo expostas justificando o funcionamento do processo de embaralhar e recuperar o
texto. Também aborda exemplos de aplicacoes.

E por fim, o capitulo 5 traz as consideragdes finais apontando resultados sobre os

conceitos e conhecimentos adquiridos.



2. PRIMEIRAS CIFRAS

As técnicas de criptografia cldssicas conhecidas eram muito simples e faziam uso da

substituicdo e transposi¢ao.

2.1. Cifras de Cesar

Julio Cesar € o autor da mais antiga cifra que se tem histéria e também a mais simples.
Seu funcionamento consiste em substituir cada letra e avangar trés posi¢des de acordo com a
sequéncia do alfabeto. Como a lista € circular, as ultimas letras sdo substituidas pelas letras
iniciais do alfabeto.

Seja a tabela de conversdo de valores entre os caracteres abaixo:

N O P Q R S T U \Y \\ X Y Z

13 14 15 16 17 18 19 20 21 22 23 24 25

De acordo com a técnica de Cesar, para converter em uma sentenca matematica,

expressa-se:

C=E(e,p) =(p +3) mod 26

Para generalizar qualquer quantidade de deslocamentos, altera-se a o valor da varidvel

k descrita abaixo:

C =E(e,p) = (p + k) mod 26

Sendo que k pode assumir qualquer valor entre 1 e 25. Para decriptografar a expressao
é:

p=D(k, C) = (C—k) mod 26

A tentativa por forca bruta recupera o texto claro, pois € ficil testar as 25 chaves

possiveis classificando com uma técnica fraca.




2.2. Cifras monoalfabéticas

A criptografia de Julio Cesar ndo é segura e se este mecanismo for modificado
permutando as letras do alfabeto, existem 4 x 10 chaves possiveis para encontrar usando
forca bruta. Esta técnica € conhecida como substituicdo monoalfabética que utiliza para cada
mensagem um unico alfabeto de cifra (transformando um texto claro em alfabeto cifrado).
Pode ser entendido que para cada linha do texto é empregada uma sequéncia de caracteres

como o texto abaixo, por exemplo.

UZQSOOVUOHXMOPVGPOZPEVSGZWSZOPFPESXUDBMETSXAIZ
VUEPHZHMDZSHZOWSFPAPPDTSVPQUZWYMXUZUHSX
EPYEPOPDZSZUFPOMBZWPEFUPZHMDJUDTMOHMQ

A andlise a ser feita € comparar a frequéncia de cada letra do texto acima com a de

cada letra em um certo idioma. A porcentagem com que os caracteres do texto aparecem é:

P 13,33 H 8,83 F 3,33 B 1,67 C 0,00
711,67 D 5,00 W 3,33 G 1,67 K 0,00
S 8,33 E 5,00 Q2,50 Y 1,67 L 0,00
U 8,33 V4,17 T 2,50 10,83 N 0,00
07,50 X 4,17 A 1,67 10,83 R 0,00
M 6,67

A porcentagem que as letras aparecem na lingua inglesa tem a seguinte taxa média:

A 8,167 B 1,492 C2,782 D 4,253 E 12,702

F 2,228 G 2,015 H 6,094 16,996 J 0,153

K 0,772 L 4,025 M 2,406 N 6,749 07,507
P 1,929 Q 0,095 R 5,987 S 6,327 T 9,056
U 2,758 V0,978 W 2,360 X 0,150 Y 1,974
20,074

Seguindo a linha de raciocinio, as letras mais frequentes do alfabeto sdo substituidas

no texto cifrado:



UZQSOOVUOHXMOPVGPOZPEVSGZWSZOPFPESXUDBMETSXATZ
t a e e te a that e e a a
VUEPHZHMDZSHZOWSFPAPPDTSVPQUZWYMXUZUHSX
e t ta t ha e ee a e th t a
EPYEPOPDZSZUFPOMBZWPFUPZHMDJUDTMOHMQ
e e e tat e the t

Apenas quatro caracteres foram reconhecidos e a forma de identificar os demais
seguem o0 mesmo principio de comparacdo entre as frequéncias. O texto claro completo é

mostrado abaixo:

It was disclosed yesterday that several informal but
Direct contacts have been made with political

Representatives of the viet cong in Moscow

Esta criptografia € féacil de ser quebrada, pois o0 mecanismo de tornar o texto legivel é
analisar a frequéncia dos caracteres. Uma contramedida é substituir por homéfonos (palavra

que se pronuncia do mesmo modo, mas com grafia diferente como “coser” e “cozer”).

2.3. Cifra de Hill

O matematico Lester Hill desenvolveu em 1929 uma cifra multiletras utilizando m
equacdes lineares sendo m o numero de letras do texto claro. Cada caracter recebe um valor

numérico (a=0,b =1, ..., z=25). Como exemplo, se m = 3 o sistema & [17]:

c1 = (kiip1 + kiop2 + kizp3) mod 26
Cr = (kzlp] + kzzpz + k23p3) mod 26
c3 = (kaip1 + ks2p2 + kazpsz) mod 26

O mesmo sistema pode ser expresso através de matrizes:

C11 kit kiz ks P
o1 = k21 Kgg kg;} e mod 26
Ca1 k1 Ksz Kss Ps

Ou ainda:



C =K.P mod 26

Sendo que C e P sdo vetores de colunas de tamanho 3 representando o texto claro e o
texto cifrado. A matriz quadrada K tem dimensao 3 representando a chave de criptografa. Os
resultados sofrem a operagdao mod 26.

Seja o exemplo de texto claro “paymoremoney”. Fazendo uso da chave de criptografia

17 17 5
K=[21 18 21
2 2 19
e de acordo com a distribui¢c@o dos valores de caracteres, as trés primeiras letras do texto claro
15
0
sdo 24 . Substituindo no sistema:
15 375 11
K.l 0 |=(819 ]| mod26=|13] = LNS
24 486 18

Mantendo a linha de raciocinio, o texto cifrado completo torna-se
LNSHDLEWMTRW.

Para decriptografar o texto é preciso da matriz inversa de K denotada por K' que nem
sempre existe, mas quando existe satisfaz a equagdo. A multiplicacdo de K por K™ resulta na
matriz identidade que composta pelo valor 0 exceto a diagonal principal que tem o valor 1. O

inverso de K €é:

4 9 15
K'=[15 17 6
24 0 17

A demonstragdo € feita abaixo:

17 17 5 4 9 15 443 442 442 100
21 18 21 ).[(15 17 6 | =|858 495 780 | mod26=|({0 1 0
2 2 19 24 0 17 494 52 365 0 0 1

Ao aplicar K™ ao texto cifrado, entdo o texto claro é recuperado.
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2.4. One-Time Pad

Esta técnica de criptografia consiste em elaborar uma chave aleatéria tdo extensa
quanto o texto claro para que a chave nao fosse repetida. Apds a operacao de criptografia ou
decriptografia a chave € descartada exigindo uma nova chave para cada texto. Esta prética
produz uma saida aleatéria sem relacionamento estatistico com o texto claro. Como o texto
cifrado ndo contém informacdo sobre o texto claro, ndo existem meios de quebrar o cédigo.

Por exemplo, o texto cifrado e a chave sdo exibidos abaixo:

Texto cifrado: ANKYODKYUREPFJBYOJDSPLREYIUNOFDOIUERFPLUYTS
Chave: pxlmvmsydofuyrvzwe tnlebnecvgdupahfzzlmnyih

Texto claro: mr mustard with the candlestick in the hall

Texto cifrado: ANKYODKYUREPFJBYOJDSPLREYIUNOFDOIUERFPLUYTS
Chave: mfugpmiydgaxgoufhklllmhsqgdgogtewbgfgyovuhwt

Texto claro: miss scarlet with the knife in the library

Com este exemplo pode-se perceber que mesmo um analista conseguisse encontrar as
duas chaves e também os dois textos claros, ndo saberia quais entre as opg¢oes € o texto valido.

O préximo capitulo retne teorias aplicadas a ciéncia de embaralhar mensagens e

recuperar seu conteudo.
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3. Conceitos de criptografia
3.1. Elementos da criptografia

O texto a seguir explica os itens envolvidos na criptografia.

3.1.1. Chaves publicas e privadas

O desenvolvimento da criptografia de chave publica foi uma revolug¢do na histéria da
criptografia. Desde o seu inicio até os tempos modernos, os sistemas criptograficos utilizavam
ferramentas elementares da substituicdo e permutacdo. Apds milénios de trabalhos com
algoritmos que basicamente podiam ser calculados manualmente, um grande avango na
criptografia ~ simétrica ocorreu com o desenvolvimento da  mdaquina de
criptografia/decriptografia de rotor. O rotor eletromecanico permitiu o desenvolvimento de
sistemas de cifra incrivelmente complexos.

Com a disponibilidade dos computadores, sistemas ainda mais complexos foram
criados, sendo que o mais importante foi o Lucifer na IBM que culminou com o Data
Encryption Standard (DES). Mas tanto as méquinas de rotor quanto o DES, embora
representando avancos significativos, ainda contavam com ferramentas bdsicas de
substituicdo e permutagio.

A criptografia de chave publica oferece uma mudanca expressiva em relacio a tudo o
que havia sido feito. Os algoritmos de chave publica sdo baseados em fun¢des matematicas
em vez de na substitui¢do e permutacdo. Mais importante, a criptografia de chave publica é
assimétrica, envolvendo o uso de duas chaves separadas, diferentemente da criptografia
simétrica (utiliza apenas uma chave). O uso de duas chaves tem profundas consequéncias nas
4reas de confidencialidade, distribui¢io de chaves e autenticacio. E relevante saber que os
algoritmos simétricos sdo mais rapidos do que os assimétricos.

O conceito de criptografia de chave publica evoluiu de uma tentativa de atacar dois
dos problemas mais dificeis associados a criptografia simétrica: a distribuicdo de chaves e as
assinaturas digitais [10][11].

A distribuicao de chaves sob a criptografia simétrica requer:

e que dois comunicantes compartilhem uma chave por algum meio distribuida a eles;
e o uso de um centro de distribui¢cdo de chaves (CDC).
Whitfield Diffie, um dos inventores da criptografia de chave publica (juntamente com

Martin Hellman, ambos da Stanford University, na época), descobriu que o segundo requisito
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anulava a prépria esséncia da criptografia: a capacidade de manter sigilo total sobre sua
propria comunicacdo. Diffie afirmou: “afinal, qual ¢ a vantagem de desenvolver
criptossistemas impenetraveis, se seus usudrios forem forcados a compartilhar suas chaves
com um CDC que pode estar sujeito a roubo ou suborno?”.

O segundo problema sobre o qual Diffie ponderou e que ndo estava aparentemente
relacionado com o primeiro, foi o das “assinaturas digitais”. Se o uso da criptografia tivesse
de se tornar comum, ndo apenas nas situagdes militares, mas para fins comerciais e
particulares, entdo as mensagens e documentos eletronicos precisariam do equivalente das
assinaturas usadas nos documentos em papel. Ou seja, poderia ser criado um método para
garantir, de modo que todas as partes ficassem convencidas, que uma mensagem digital foi
enviada por determinada pessoa? Diffie e Hellman obtiveram um avango em 1976 ao
apresentarem um método que resolvia os dois problemas e que era radicalmente diferente de
todas as técnicas anteriores de criptografia — a criptografia de chave publica.

A Tabela 1 compara a criptografia convencional e a de chave ptblica sob aspectos de

funcionalidade e seguranca:

Tabela 1- Comparacdo entre criptografia convencional e de chave piiblica

Criptografia Convencional Criptografia de Chave Piblica

Necessdrio para funcionar: Necessdrio para funcionar:

1. O mesmo algoritmo com a mesma chave é 1. Um algoritmo € usado para e criptografia e
usado para criptografia e decriptografia; decriptografia com um par de chaves, uma para
2. O emissor e o receptor precisam criptografia e outra para decriptografia;
compartilhar o algoritmo e a chave. 2. O emissor e o receptor precisam ter uma das

chaves do par casado de chaves (n3o a mesma

chave).
Necesséario para a seguranca: Necesséario para a seguranca:
1. A chave precisa permanecer secreta; 1. Uma das duas chaves precisa permanecer

2. Devera ser impossivel ou pelo menos|secreta;

impraticdvel decifrar uma mensagem se|2. Deverd ser impossivel ou pelo menos
nenhuma outra informacdo estiver disponivel; |impraticivel decifrar uma mensagem se
3. O conhecimento do algoritmo mais amostras |nenhuma outra informacao estiver disponivel;
do texto cifrado precisam ser insuficientes para|3. O conhecimento do algoritmo, uma das
determinar a chave. chaves e as amostras do texto cifrado precisam

ser insuficientes para determinar outra chave.
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A criptografia de chave publica pode ser modelada de seguinte forma: em uma
situacdo na qual Bob tem a inten¢do de enviar uma mensagem a Alice, primeiramente, Alice
gera uma chave publica, que é publicada em seu nome em um diretério publico acessivel a
qualquer usudrio, e também gera uma chave privada, a qual é fun¢do matemadtica da chave
publica, mas estd acessivel somente a ela. Para mandar uma mensagem secreta a Alice, Bob
procura a chave de Alice no diretério ptblico, Bob entdo cifra a mensagem usando a chave
publica.

O texto cifrado resultante serd enviado a Alice através de um canal publico, por
exemplo, Internet. Finalmente, ao receber o texto cifrado, Alice poderd decifrar e recuperar a
mensagem usando sua chave secreta. O mecanismo de cifragem de chave publica é baseado
na dificuldade de resolver certos tipos de problemas matemadticos, por exemplo, fatoracdo de
inteiros e logaritmo discreto garantindo que € necessdrio um tempo muito grande para que se
pudesse encontrar a chave privada a partir da chave ptblica somente.

Até o momento, diversas técnicas de criptografia de chave publica foram
desenvolvidas de forma intensa, o que resultou em diferentes niveis de efici€ncia e seguranca.
Um dos progressos mais importantes € o relacionado ao tépico de seguranga demonstravel:
trata-se da seguranca que pode ser rigorosamente provada a impossibilidade de um adversario
quebrar um criptossistema, enquanto este adversario ndo for capaz de resolver um problema
matematicamente dificil.

Antes, aproximacgOes heuristicas eram constantemente utilizadas para analisar a
seguranca de esquemas criptograficos, isto €, se ninguém fosse capaz de quebrar o esquema
apés muitos anos, entdo sua seguranca era amplamente aceita. Contudo, essa abordagem esta
sendo substituida pela abordagem de seguranca demonstravel.

Seguranca demonstrdvel vem se tornando uma condi¢do indispensdvel para
criptossistemas padrdo, e assim, a maioria dos criptossistemas atuais atendem a essa condig¢ao.
Observa-se que uma das maiores vantagens da criptografia de chave publica é o
estabelecimento de comunicag¢do segura utilizando apenas dados publicamente acessiveis.
Ainda, o ndmero de chaves correspondente a cada parceiro de comunica¢do que um usudrio
precisa administrar em esquemas convencionais € reduzido de forma significante ao utilizar
criptografia de chave ptblica e o usudrio precisa guardar apenas sua propria chave privada.

A primeira vista, parece que em todos os aspectos a criptografia de chave publica é
superior a criptografia de chave simétrica. Contudo, isso ndo é sempre verdade. Umas das
desvantagens da (atual) criptografia de chave publica é sua velocidade: esses tipos

decriptossistemas demandam muitos recursos computacionais e o tamanho da mensagem ¢&
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significativamente limitado.

A melhor solucdo é, portanto, uma combinacdo das vantagens da criptografia
convencional e da criptografia de chave publica. Isto é, ndo € pritico cifrar a mensagem
inteira usando apenas criptografia de chave publica. E mais sensato usar criptografia de chave
publica para cifrar a chave de uma sessdo de trabalho, de natureza temporéria, a qual entdo
serd utilizada como uma chave simétrica comum entre o remetente e o destinatdrio, enquanto
eles estabelecem a sessdo de trabalho.

Os sistemas por chave secreta sdo eficientes, pois a quantidade de computacio
necessdria para criptografar ou decriptar uma mensagem ¢é controldvel, porém ha uma grande
desvantagem: o emissor e o receptor devem possuir a chave secreta compartilhada. Podem até
mesmo obté-la fisicamente, um dando-a ao outro. Para contornar esse problema, é usada a
criptografia por chave publica segundo Diffie e Hellman apud STALLINGS, 1976. Esse
sistema apresenta a seguinte propriedade: chaves distintas sdo usadas para criptografia e
decriptacdo e dada uma chave criptografica bem conhecida, é praticamente impossivel
descobrir a chave correspondente de decriptacdo. Sob essas circunstancias, a chave
criptografica pode ser publica e somente a chave de decriptagdo privada é mantida em
segredo.

Para ter uma nog¢ao da criptografia por chave ptblica, considere estas duas questoes:

Questdo 1: Quanto € 374159265358979 x 314159265858979?

Questdo 2: Qual € a raiz quadrada de 391257150641938709059482850841?

Para responder a responder a questdao “1” estima-se uma ou duas horas. Ja a questdo
“2” nao dispensa o uso de uma calculadora, um computador ou alguma ajuda externa. Embora
as operacdes de elevar ao quadrado e de extracdo da raiz quadrada sejam opostas, suas
complexidades computacionais sdo distintas. Esse tipo de assimetria forma a base da
criptografia por chave publica. A criptografia utiliza a operagdo facil, mas a decriptacdo sem a
chave requer a realizacdo da operacdo dificil.

Um sistema de chave publica, chamado RSA, explora o fato de a multiplicacdo de
grandes ndmeros serem muito mais facil para um computador que a fatoracdo de grandes
nimeros, especialmente quando toda a aritmética € implementada com base na aritmética de
moédulo e todos os ndmeros envolvidos tém centenas de digitos (Rivest et al. apud
STALLINGS, 1978). Esse sistema € amplamente usado no mundo criptografico, assim como
sistemas baseados em logaritmos discretos (El Gamal apud STALLINGS, 1985). O principal
problema da criptografia por chave publica é que ela é milhares de vezes mais lenta que a

criptografia simétrica.
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A criptografia por chave publica funciona com todos escolhendo um par de chaves
(publica, privada) e tornando ptblica a chave publica. A chave puiblica é a chave
criptografica; a chave privada é a de decriptacio. Em geral, a criacdo da chave ¢
automatizada, possivelmente com uma senha escolhida pelo usudrio alimentada em um
algoritmo como uma semente. Para enviar uma mensagem secreta para um usudrio, 0 emissor
criptograta a mensagem usando a chave publica do receptor. Como somente o receptor tem a
chave privada, apenas ele pode decriptar a mensagem. Estas operacdes podem ser descritas da
seguinte forma: seja E a funcdo de criptografia e D a fun¢do de decriptografia. Assim, sdo

verdadeiras as sentencas:

EDX)) =xe DEX)) =x

ou seja, ndo importa a ordem de aplicacdo, as funcdes s@o comutativas e recuperam o valor
inicial.

Para que somente os envolvidos consigam ler a mensagem, a questdo € como
transmitir a chave publica exclusivamente para o destinatario. Alguns publicam suas chaves
publicas nas paginas da web, mas ndo € um procedimento recomendado porque um invasor
pode alterar secretamente seu contetido. A forma alternativa consiste em apresentar um
certificado assinado digitalmente por um terceiro que seja de confianca de ambos [4]. A
mesma prética € utilizada para distribuir a chave privada, porém este tem um nome especifico:

PKG (Private Key Generator — Gerador de chave privada) [12].

3.1.2. Numeros primos

Os nimeros primos envolvem o conjunto dos nimeros inteiros, ou seja, 0s nimeros
negativos e positivos desconsiderando os niimeros fracionarios. Um inteiro “b” divide outro
inteiro “a” se existe um terceiro numero inteiro “c” tal que a = bc. Neste caso, também
dizemos que “b” ¢ um divisor ou fator de “a”, ou ainda que a ¢ multiplo de “b”. Todas estas
expressoes significam a mesma coisa. Quando 1 < b < a, dizemos que b é um fator ou divisor
proprio de a. Naturalmente s6 ha dois divisores que ndo sdo proprios, 1 e o proprio “a”. O
nimero “c”, na defini¢do acima ¢ chamado de cofator de “b” em “a”. Por exemplo, 5 divide
20 porque 20 = 5 x 4. Neste exemplo, 4 é o cofator de 5 em 20. Na prética, determina-se que

“b” divide “a” efetuando a divisdo e verificando que o resto € zero. O cofator ¢ o quociente da
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divisdo. O primeiro resultado é uma lista das propriedades dos mdltiplos.

Dois inteiros quaisquer sempre tém pelo menos 1 como fator comum; afinal, um
divide qualquer inteiro. Se 1 for o tnico fator comum a dois nimeros, € dito que ndo tém fator
préprio comum ou que sao primos entre si. Note que um par de nimeros primos distintos nao
tém fator préprio comum. No entanto, hd muitos nimeros compostos sem fator proprio
comum, como € o caso de 6 e 35, por exemplo.

Para decompor inteiros em primos, é conveniente recordar a definicio de nimero
primo. Um ndmero inteiro "p" é primo se "p" = £1 e os Unicos divisores de "p" sdo +1 e +p.
Portanto 2, 3, 5 ¢ =7 s@o primos, mas 45 = 5 x 9 ndo ¢ primo. Um numero inteiro, diferente de

+1, que ndo € primo é chamado de composto. Logo 45 é composto [6].

3.1.3. Aritmética modular

Para compreender esta defini¢do, € preciso entender a periodicidade dos fendmenos,
ou seja, a frequéncia de repeticdo. Como exemplos cita-se a semana que a duracdo € de sete
dias, um jogo de tabuleiro com uma quantidade de posi¢des que retorna para o inicio e o
relégio. Assim, o valor do médulo é o nimero da repeticdo (no caso da semana, o médulo é
7). Assim, se n ¢ o mddulo e a e b sdo nlimeros inteiros, entdo ¢ dito que “a” € congruente a
“b” modulo n se a — b ¢ um multiplo de n.

2

Se dois inteiros “a” e “b” sdo congruentes modulo “n”, se expressa:

a=Db (mod n);
se ndo sdo congruentes, afirma-se

a3 b (mod n).

Como exemplos,

w
Il

= 8 (mod 5), ao passo que 3 ndo congruente 8 (mod 7).

Por outro lado,

w
Il

—25 (mod 7), embora 3 ndo congruente —25 (mod 5).

Em outras palavras, a aritmética modular € uma manipulacdo de inteiros que reduz
todos os niimeros a um em um conjunto fixo [0 ... n-1] para um ndmero n. Qualquer inteiro

fora desta faixa € reduzido a um nessa faixa, tomando-se o resto apds a divisao por n.
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3.1.4. Corpos finitos

Corpos finitos reunem conceitos de conjuntos dispostos da seguinte forma: “Grupo” ¢
o conjunto elementar que estd contido pelo “Grupo abeliano”. Este, por sua vez, estd contido
no “Anel comutativo” que estd dentro do “Dominio de integridade” e por fim, pelo “Corpo”

como exibido na Figura 1 [13].

Figura 1- Conjuntos do grupo, anel e corpo

Anel
comutativo

Dominio de
integridade

abeliano

Grupos, anéis e corpos sdo os elementos fundamentais da dlgebra abstrata ou dlgebra

moderna. Os conjuntos dos elementos podem operar algebricamente, ou seja, dois elementos
do conjunto podem ser combinados de vérias maneiras para obter um terceiro elemento do
conjunto. Essas operacdes estdo sujeitas a regras especificas que definem a natureza do
conjunto. Por conven¢do, a notagdo para as duas classes principais de operacdo sobre
elementos do conjunto normalmente € a mesma notacdo para adi¢cdo e multiplicacio em
nimeros comuns. Porém, € importante observar que a &dlgebra abstrata nido se limita a

operacoes aritméticas comuns.

Grupos

Um grupo G, as vezes indicado por {G, e}, € um conjunto de elementos com uma
operacdo bindria, indicada por @ que ¢ um operador genérico e pode se referir a adicdo, a
multiplicacdo ou a alguma operacdo matemadtica. Os seguintes axiomas sao obedecidos para

cada par ordenado (a,b) de elementos em G:
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(A1) Fechamento: Se a e b pertencem a G, entdo a @ b também esta em G.

(A2) Associativo: ae(bec)=(aeb)ecparatodoa,b,cemG.

(A3) Elemento identidade: Existe um elemento e em G de modo que a ® ¢ = ¢ ® a para todo a
em G.

(A4) Elemento inverso: ~ Para cada a em G existe um elemento a' em G de modo que a ® a'

=a'ea=ce.

Se um grupo tem um ndmero finito de elementos, diz-se um grupo finito e a ordem do
grupo € igual ao ndmero de elementos no grupo. Caso contrario, o grupo € um grupo infinito.

Um grupo € considerado abeliano se satisfizer a seguinte condi¢ao adicional:

(A5) Comutativo: aeb=>b eaparatodoabemG.

Quando a operacdo em grupo for a adicdo, o elemento de identidade é 0. O elemento
inverso de “a” é “-a” definindo que a regra de subtracdo € dada por: a—b =a+ (—b).

Um grupo ciclico € definido pela exponenciacdo dentro de um grupo como aplicacio
repetida do operador de grupos de modo que a’> = a ® a ® a. Além disso, define-se a’ = e, o
elemento de identidade e a™ = (a”)". Um grupo G é ciclico se cada elemento de G for uma
poténcia a* (k é um inteiro) de um elemento fixo a € G. O elemento a gera o grupo G ou que €
gerado de G. Um grupo ciclico é sempre abeliano e pode ser finito ou infinito.

O grupo aditivo de inteiros € um grupo ciclico infinito gerado pelo elemento 1. Neste

caso, as poténcias sdo interpretadas aditivamente, de modo que n € a n-€sima poténcia de 1.

Anéis

Um anel R, as vezes indicado por {R, +, X}, € um conjunto de elementos com duas
operacdes bindrias chamadas adi¢cdo e multiplicacdo de forma que para a, b, ¢ em R, os

seguintes axiomas sao obedecidos:

(A1-AS5) R € um grupo abeliano com relagdo a adicao, ou
seja, R satisfaz os axiomas de Al a AS. Para o
caso de um grupo aditivo, indicamos o elemento
de identidade como zero e o inverso de a como

—a.
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(M1) Fechamento sob multiplicagao: Se a e b pertencem a R, entdo ab também estd em
R.

(M2) Associatividade da multiplicagao: a(bc) = (ab)c para todo a,b,c em R.

(M3) Leis distributivas: a(b+c)=ab +ac paratodo a, b, cemR.

(a+b)c=ac+abparatodo a, b,cemR.

Basicamente, um anel é um conjunto que realiza adi¢do, subtracdo [a—b =a + (-b)] e
multiplicacdo sem sair do conjunto.

Com relagdo a adicao e a multiplicacdo, o conjunto de todas as matrizes quadradas em
n sobre os numeros reais ¢ um anel.

Um anel é considerado comutativo e satisfizer a seguinte condicao adicional:
(M4) Comutatividade da multiplicagdo: ab = ba para todo a, b em R.

Define-se dominio de integridade o anel comutativo que obedece o seguinte axioma:
(M5) Identidade multiplicativa: Existe um elemento 1 em R de modo que

al = la=aparatodo aemR.

(M6) Sem divisores zero: Sea,bemReab=0,entaioa=00oub=0.

Considere que S seja o conjunto de inteiros, positivos, negativos e 0 sob as operagdes

normais de adi¢do e multiplicacdo. S é um dominio de integridade.

Corpos

Um corpo F, as vezes indicado por {F, +, X}, € um conjunto de elementos com duas
operacdes bindrias chamadas de adicao e multiplicacdo, de modo que para todo a, b, c em F,

os seguintes axiomas sao obedecidos:

(A1-M6) F é um dominio de integridade, ou seja, F satisfaz os axiomas de Al a A5 e de M1
a M6.
MT7) Inverso multiplicativo: Para cada a em F, exceto 0, existe um elemento a'lemF

tal que aal= (a'l)a =1

Basicamente, um corpo é um conjunto que realiza adicao, multiplicag¢do e divisdo sem

. . e e -1 .
sair do conjunto. A divisdo € definida pela regra a/b = a(b)". Exemplos conhecidos de corpos
sd0 os numeros racionais € os nimeros complexos. O conjunto de todos os inteiros ndo € um

corpo, pois nem todo elemento do conjunto tem um inverso multiplicativo. As excecdes sao
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os elementos “1” e “-1” que possuem inversos multiplicativos nos inteiros.

Um corpo finito € um corpo com um nimero finito de elementos.

3.1.5. Esteganografia

Os métodos de criptografia tém o propdsito de tornar um texto ilegivel para ndo
descobrir seu contetdo original. O objetivo da esteganografia é negar a existéncia de uma
mensagem secreta. A palavra tem origem grega sendo: “estegano” significa esconder ou
cobrir e “grafia”, escrita. Esta técnica esconde um texto ou uma imagem em um arquivo
digital (por exemplo, uma fotografia). Em outras palavras, € a arte de esconder informacdes
para que ndo suspeitem como decriptar ou investigar o arquivo. O texto ocultado conserva as
impressoes como se a fotografia ndo sofresse alguma alteracdo evitando despertar a atencao.
A criptografia ndo € a melhor solucdo para comunicagdes seguras e sim, parte da solucdo.
Desta forma hd um bom desempenho da esteganografia combinada com a criptografia.

Uma aplicagdo € desta técnica € a de conseguir enviar mensagens que nao sejam
barradas pelos governantes em paises onde a censura é rigida. A criptografia permite que
mensagens secretas sejam enviadas (embora talvez isso ndo seja legal), pois € trabalho em vao
se for exigido uma licenga do governo para exportar o contetido.

Através da internet € possivel enviar mensagens ocultas como no exemplo da Figura 2.

Figura 2- (a) Imagem original. (b) Imagem modificada contendo textos.
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O item (a) € uma foto tirada no Quénia contendo trés zebras contemplando uma
arvore. O item (b) parece ter exatamente as mesmas trés zebras e a arvore mas, além disso, ha
uma atracdo a mais. A segunda fotografia contém o texto completo de cinco pegas de
Shakespeare incorporado a ela: Hamlet, Rei Lear, Macbeth, O Mercador de Veneza e Jilio
César. Juntas, essas pegas totalizam mais de 700 KB de texto. A imagem em cores original
tem 1024x768 pixels. Cada pixel consiste em trés nimeros de 8 bits, cada um representando a
intensidade de uma das cores, vermelha, verde e azul, desse pixel. A cor do pixel é formada
pela superposicdo linear das trés cores. O método de codificacdo esteganogrifico utiliza o
LSB (Less Significant Bit — Bit Menos Significativo) de cada valor de cor RGB como um
canal oculto. Desse modo, cada pixel tem espaco para trés bits de informagdes secretas, um no
valor vermelho, um no valor verde e um no valor azul. Com uma imagem desse tamanho,
podem ser armazenados até 1024x768x3 bits ou 294.912 bytes de informagdes secretas. A
fotografia original (a) tem 24 bits de cores enquanto que a versao (b) tem 21 bits e a diferenca
€ imperceptivel.

Técnicas recentes adotam dois dominios de transformada sendo a DCT (Transformada
de coseno discreta) e a DWT (Transformada Wavelet discreta). O LSB pode ser aplicado a
este dominio e depois substituido o LSB dos coeficientes transformados com a imagem
escondida. Uma transformada inversa € aplicada aos coeficientes que contém a mensagem

para reconstruir a imagem original. E um método mais robusto a ataques [24].

Esteganografia baseada em DCT

Quando o LSB de um dos coeficientes DCT ¢ alterado, seu efeito € disperso aos pixels
no espaco reconstruido. Em outras palavras, esta mudanca € localmente aplicada a frequéncia
de dominio, mas quando a DCT inversa € usada, todos os pixels sdo contaminados, mas esta

pequena mudanga ndo é percebida pelos olhos humanos.

Esteganografia baseada em DWT

A informacdo € substituida pelo LSB do coeficiente wavelet para cobrir a imagem. A
vantagem desta aproximacdo € que a informacdo armazenada nos coeficientes wavelet a
mudanga nas intensidades da reconstru¢do da imagem serd mais imperceptivel do que a DCT.

A criptografia visual de Naor e Shamir propde o esquema (2,2) sendo dois estados e



22

duas cores. A imagem secreta € dividida em duas que contém pontos brancos e pretos
aleatdrios. Para decriptar a imagem, as duas imagens sdo empilhadas resultando em um
quadro completamente preenchido de cor preta ou nao. Este esquema consiste de duas
matrizes Sp e S; chamadas de matrizes bdsicas associando o valor O para branco e 1 para

preto. A Figura 3 mostra a combinagdo dos dois estados.

Figura 3- Resultado ao empilhar as matrizes bdsicas

Estado 1 | Estado 2 | Empilhamento

Branco

(So)

Preto
(S1)

“ulla"} SBS N""Ruul/"ufl="} SAS §""Jun
w"J"ulE B EMual""|"ulla"] SEE §""lun
EEEEEREVSEHA =™

Uma outra aplicacdo € permitir que os proprietdrios de imagens codifiquem
mensagens secretas nas suas imagens, declarando seus direitos de propriedade. Se tal imagem
for roubada e colocada em um web site, o dono legal poderd revelar a mensagem
esteganografica no tribunal para provar a quem pertence a imagem. Essa técnica é conhecida

como marca d'adgua.

3.1.6. A operacao légica XOR

A operagio XOR (também chamada de OU Exclusivo) é simbolizada por & e possui
as seguintes aplicacoes [16]:
e Apontar quando dois bits sdo diferentes;

e Ser usado como uma légica de negagio;
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e Utilizado em fungdes de criptografia.

Como citado anteriormente, um texto é representado sob vdrias codificacdes e cada
caractere possui seu valor bindrio. Entdo somente apds esta conversdao é que possivel aplicar
as operagdes XOR entre os valores 0 (zero) e 1 (um). A Tabela 2 exibe os resultados de

acordo com as entradas:

Tabela 2- Tabela XOR

Entrada 1 Entrada 2 XOR
0 0 0
0 1 1
1 0 1
1 1 0

Para elucidar seu funcionamento bit a bit, sejam as palavras “FATEC” e “ADS15”.
Seus valores decimais de acordo com a tabela ASCII sdo: F (70), A (65), T(84), E (69), C
(67), D (68), S (83), 1 (49) e 5 (83). Convertendo para bindrio e realizando a operacdo XOR:

Texto Claro FATEC 01000110 01000001 01010100 01000101 01000011
XOR ADS15 01000001 01000100 01010011 00110001 00110101
Resultado 00000111 00000101 00000111 01110100 01110110

Na linha “Resultado”, os valores decimais sdo respectivamente: 7, 5, 7, 116 e 118. O
valor 116 corresponde a letra “t” (mintscula) e 118 equivale a “v” (minusculo). Porém, o
valor 7 tem o valor bell (campainha) e 5 equivale a enquiry (caractere de controle que €
disparado para confirmar o fim da transmissdo). Estes dois valores sdo caracteres nao-
imprimiveis e se forem ignorados ao realizar as operacdes de decriptografia ndo retornam ao
texto original.

O préximo item descreve as caracteristicas da linguagem de programacgdo escolhida

para desenvolver uma aplicagao desta pesquisa.

3.2. Linguagem de programacao

Para atender as diversas operacdes de criptografia, a op¢do requer uma linguagem de
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programacdo orientada a objetos que permita a reutilizacdo do cddigo, a organizacdo das

funcionalidades distribuidas em arquivos e deve possuir bibliotecas com fun¢des que auxiliem

no desenvolvimento. Diante dos requisitos levantados, a escolha € a linguagem C# (1€-se C

sharp), plataforma Microsoft .NET executdvel nas variacdes do sistema Windows [20]. Sao

caracteristicas da plataforma .NET: tem forte conceitos das linguagens C e C++ combinando a

produtividade do Visual Basic com o poder bruto do C++. A licenca é freeware (gratuita), o

projeto estd ativo e a versao atual € a 5.0.

Todas as varidveis do programa devem ser declaradas no escopo da classe com

excecao das structs e enumeracdes. A tipagem segura define tipos primitivos:

l6gico incompativel com inteiros;

inteiros com variagdes de tamanhos (8, 16, 32 e 64 bits considerando ou ndo o sinal);
ponto flututante com variacdes de 4 e 8 bits;

strings € char que armazenam caracteres Unicode (16 bits por caractere);

decimal com 28 digitos evitando erros de arredondamento (128 bits para representar o
numero).

Também € relevante abordar os seguintes aspectos da linguagem:

Os objetos e arrays (vetores) sdo alocados dinamicamente no heap através do
operador new. Em outras palavras, nio basta fazer a declaracio para manipuld-los. E
preciso utilizar o comando new para que efetivamente exista na memoria do
computador e realize o processamento;

O indice dos arrays inicia com zero e durante a compilacdo é feita uma verificacdo do
intervalo;

O cast (conversdes de tipos) é realizado em tempo de excecdo. Esta sintaxe pode ser
implicita ou explicita;

[T LI TR L)

Da mesma forma com na linguagem C++ ¢ utilizado *“.”, e “->” para as operagoes
de referéncias, no C# usa-se “.”;

Além dos lacos originarios do C (for, while, do..while), existe o foreach que percorre
todos os elementos de um array ou collection (colegdo);

O comando switch permite processar casos mutuamente exclusivos sendo que ao fim
de cada op¢do € obrigatério o uso da palavra reservada break;

O tratamento de erros € o exception e € Ginico mecanismo;

Ao invés de macros, existe a compilacdo condicional (#ifdef). As diretivas de pré-

processamento podem ser usadas para incluir ou excluir uma parte do cédigo-fonte,
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ajudam a sinalizar em linha encontra-se o erro ou gerar um relatério com erros fatais

e/ou alertas. As diretivas sdo: #if, #else, #elif, #endif, #define, #undef, #warning,

#error, # line, #region e #endregion [21];

e Os Templates nao siao suportados, porém utiliza-se refletions (responsivel por
descrever os assemblies, modulos e tipos) que trabalha com metadados derivados da
classe System.Attribute [22];

e H4 suporte de sobrecarga de funcdes e de operadores;

e Admite a heranca simples sendo o ancestral comum a todos os objetos é chamado de
System.Object que tem as propriedades de criar, comparar, converter strings e
informacdes em tempo de execucdo. No lugar de heranga multipla, as classes podem
implementar vdrias interfaces que funciona como uma classe abstrata contendo os
protétipos de métodos sem um corpo de instrucoes;

e Como todos os objetos t€m como ancestral a classe Object, permite a propriedade
chamada Boxing e Unboxing que converte qualquer informacdo em objeto podendo
recuperd-la no seu formato original. Em outras palavras, um método encapsula, por
exemplo, um tipo string ou double em um objeto (boxing) e retorna ao seu formato
inicial (unboxing) facilitando a compatibilidade de assinatura dos métodos.

e A palavra reservada virtual especifica uma reimplementacdo de um método virtual, ou
seja, sobreescreve um método existente;

e A palavra reservada delegate € um ponteiro para o método que contém o endereco de
uma fungdo. Os delegates permitem que uma classe chame métodos em outras sem
exigir que esta outra classe seja derivada de uma classe ancestral conhecido.

Para o desenvolvimento foi utilizado o IDE (Integrated Development Enviroment —
Ambiente Integrado de Programacgdo) Visual Studio 2010 que suporta Visual Basic, Visual
C++ e as linguagens de scripting VBScript e Jscript). Todas as linguagens citadas fornecem
acesso a plataforma Microsoft .NET que possuem um motor comum de execucdo e biblioteca
de classes completas chamado CLS (Common Language Subset — Subconjunto de Linguagem

Comum) compatibilizando as linguagens e as bibliotecas[2].

3.3. Algoritmo de Hash

Hash é uma funcdo de mao unica que ao aplicar seus algoritmos ndo € possivel
retornar ao original. A Figura 4 mostra a mensagem m que € a entrada para a funcdo de hash

H e que retorna o valor do hash h (também conhecido como digest).
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Figura 4- Processo unidirecional da funcdo de Hash

I — s

Matematicamente: h = H(m).

Seu propdsito é criar uma impressao digital da informacdo que associa uma cadeia
alfanumérica ao texto, imagem, formato multimidia ou qualquer tipo de arquivo. Assim,
quando o destinatdrio recebe o conteido que foi transmitido pela rede publica, deve conferir
com se mesma sequéncia alfanumérica combina com a do remetente para garantir que nao
houve modificacdes. Todas as vezes que executar este algoritmo para o mesmo conteudo, este
deve resultar nos mesmos caracteres [7].

Os algoritmos mais comuns s3o:

e SHA-I que retorna um comprimento fixo de 20 bytes (160 bits);
e MDS5 que apresenta uma sequéncia fixa de 16 bytes (128 bits).

As exigéncias para uma fun¢do hash devem satisfazer algumas condi¢des para ndo
enfraquecer a seguranca dos algoritmos de criptografia no qual elas sdo usadas. Serd
necessario entdo que uma fungdo hash h satisfaca algumas propriedades para prevenir
falsificagcdes [14]:

1. Se x é uma mensagem, deve ser computacionalmente invidvel encontrar uma

mensagem X # X tal que h(x”")= h(x).

2. Deve ser computacionalmente inviavel encontrar duas mensagens x e X _tais que X # X~

e h(x”) = h(x).

3. Dado algo de tamanho menor e fixo z, deve ser computacionalmente invidvel

encontrar uma mensagem X tal que h(x) = z.

Existem diversas func¢des hash, algumas atualmente ndo sdo mais seguras (ndo
satisfazem as trés propriedades acima), como a fungdo hash MD4 (mais rapido do que o
MDS5, porém menos segura) [18]. Salienta-se que fungdes hash que satisfazem as trés
propriedades acima citadas podem ndo mais satisfazer tais propriedades no futuro, pois
possiveis ataques podem ser descobertos, sendo necessdrias melhorias no algoritmo ou até
mesmo um algoritmo totalmente novo.

Outra caracteristica é a resisténcia as colisdes. Se, ao calcular o hash de duas
mensagens diferentes com uma determinada funcdo de hash, os valores de hash resultantes

forem iguais, resulta em colisdo. Uma boa fun¢do criptografica de hash deve ser resistente a
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essas colisoes. Por exemplo, sejam duas mensagens diferentes m, € my, entdo [15]:

O hash da mensagem m, seria: h, = H(m,)

O hash da mensagem m,, seria: h, = H(my,)

Se h, e hy, forem iguais evidencia uma colisao.

Para provar que uma colisdo é possivel, analisa-se entrada e saida da funcdo de hash.
Como a entrada ¢ uma mensagem com qualquer formato e qualquer tamanho, considera-se
que o numero de entradas possiveis € infinito (o). Com relagio a saida, se a funcio de hash
for de 128 bits, o nimero de saidas possiveis é 2'?*. J4 para uma funcdo de hash de 160 bits, o
nimero de saidas possiveis seriam 2' S30 nimeros expressivos, mas finitos que podem
resultar em uma colisdo.

ApOs os estudos dos conceitos essenciais para compreensdo do que € pertinente ao
tema de criptografia, o proximo -capitulo descreve as etapas do soffware criado

especificamente para esta pesquisa.
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4. Desenvolvimento do software

Este capitulo descreve o desenvolvimento do software que cumpre com os objetivos
propostos. Os métodos empregados envolvem substituicdo de caracteres, utilizacdo de chave
publica e varias sequéncias de operacdes logicas Ou Exclusivo. Além disso, a obtengdo da
chave publica emprega a esteganografia que dificulta conhecer seu valor j4 que é um texto
ocultado em uma imagem. O algoritmo de hash pode contribuir com a garantia de que a
mensagem ndo foi alterada durante seu trajeto, porém, o algoritmo ndo foi utilizado devido ao
fato de que os envolvidos t€ém em confianca uma terceira entidade, que dispensa a verificagao.

A Figura 5 mostra a tela inicial assim que o programa € executado e composto de duas
abas: a func¢do de criptografar, ou seja, transformar um texto plano em um formato ilegivel e a
funcdo decriptografar, que realiza a operacdo inversa, a de tornar o texto compreensivel
novamente. As etapas devem ser seguidas da seguinte forma: o usudrio digita seu texto
podendo conter acentos, mudanca de linha e demais simbolos na parte superior (fundo
amarelo). Em seguida escolhe uma senha que € a chave criptografadora com extensdo entre

quatro e oito caracteres. O programa emite um aviso caso esta exigéncia ndo seja obedecida.

Figura 5- Funcoes da operagdo de criptografia

Criptografar | Decriptografar |

Digite a chave: Criptografar




29

No momento em que o botdo “Criptografar” ¢é pressionado, duas tarefas serdo

realizadas:

e C(Cifragem:

O

O

Composta de operacdes de transformar caracteres em numeros segundo a
tabela ASCII;

Substituicao de nimeros por outro;

Converter da base decimal para bindria;

Realizar as operacdes 16gicas XOR diversas vezes entre os nimeros binarios e
a chave criptografadora;

Transformar o novo nimero binario em caracteres.

Processo de esteganografia:

o

Esconder uma sequéncia de caracteres dentro de uma imagem. O valor da
chave é convertido em numeros da base dez segundo a tabela ASCII. Em
seguida mudam para o sistema bindrio transformam-se nos pixels de cor branca
se o valor for “0” e preto para “1”. Para dificultar em que regido encontra-se o
texto equivalente da chave, os 64 bits sdo transformados em uma matriz
quadrada de ordem 8 ao invés de se disporem linearmente. A localizagdo da

chave € sempre na mesma posicdo e o restante da imagem é gerado

aleatoriamente até que atinja uma dimensao quadrada 256 como a Figura 7.

As operagdes de cifragem e esteganografia realizadas pelo software sdo mostradas na

Figura 6.

Figura 6- Transformacdo do texto claro em cifrado

Texto Faz substituigao dos Conversao da base
claro — valores decimais > decimal para bindrio
Converte binario X Cria chave
e — XOR K—  escondendo na
para ¢k chave matriz de pixels

L

Texto
cifrado
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Figura 7- Matriz de pixel contendo a chave de criptografia (detalhe ampliado 3 vezes)

public

A criacdo da chave dentro da imagem ¢ realizada pelo método codificado a seguir:

bool ConverteTextoEmPixels()

int i, x, y, posicao = @, tamanho;

string cadeia 5
bool verifica = false;

byte[] ansi = Unicode2ANSI(chave);

for (i = 0; i < ansi.Length; i++)

{
¥

cadeia += Convert.ToString(ansi[i], 2).PadLeft(8,

'e');

tamanho = cadeia.Length; // Completa com @ até obter 64 bits

for (i = tamanho + 1; i <= 64; i++)

{
cadeia += "@";
}
for (y = 40; y < 48; y++)
{
for (x = 150; x < 158; X++)
{
string zeroOuUm = cadeia.Substring(posicao, 1);
posicao++;
if (zeroOuUm.Equals("@"))
imagem.SetPixel(x, y, Color.White);
else
imagem.SetPixel(x, y, Color.Black);
}
}

imagem.Save("esteganografia.bmp");
if (File.Exists("esteganografia.bmp"))
verifica = true;

return verifica;
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Para recuperar o texto original, o processo de decriptografia € mostrado na Figura 8.

Figura 8- Transformagdo do texto cifrado para o contetido original

Texto 3 Converte da base 3 Extrai a chave
cifrado decimal para binario da matriz de pixels

Desfaz substituigao ConveHc de t€XtO
dos valores decimais [€— binario <— XOR
para Char chave
Converte da base Converte da
decimal para —> base binaria —> Texto claro
binario para Char

A Figura 9 mostra a tela com a aba “Decriptografar” selecionada para o destinatario
recuperar o sentido original quando estd de posse do arquivo contendo texto criptografado e a
imagem com a palavra estenografada. Para aumentar a protecdo das palavras originais, o
botdo esté desabilitado.

O texto recebido deve ser copiado para a drea de transferéncia e colado na parte
superior (fundo amarelo). Em seguida, o usuario pressiona o botdo “Selecionar arquivo” e é
exibida uma API* do Windows para localizar o arquivo de nome “estenografia.bmp” na caixa
de didlogo. Somente se a designac¢do do arquivo for “estenografia.bmp” o botao habilita. Por
fim, a senha a ser digitada no local ao lado da inscri¢cao “Chave decriptadora” deve ser igual
ao conteudo ocultado na imagem.

Com o campo da chave preenchido e o botdo habilitado, as operagdes reversas sao
disparadas resultando em duas situagdes possiveis:

1. Se a chave for a correta, o texto com sentido inicial € exibido na outra caixa de texto;
2. Se a chave for incorreta, as combinacdes das operagdes logicas XOR, a permutacio e
substitui¢cdo resultardo em caracteres que continuarao incompreensiveis.

Aplicar a operacdo XOR entre sequéncias de bindrios vdrias vezes torna o algoritmo

mais forte. Por esta razdo, este método ¢é executado dezesseis vezes reforcando o

* Application Programming Interface — Interface de Programacdo de Aplicativos é um conjunto de recursos
disponivel pelo sistema operacional bastando apenas fazer a sua chamada.
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embaralhamento do texto.

Figura 9 - Tela com a fungdo de recuperar o texto inicial

_Criptogr_-_g-fa‘r'z Decriptografar

Seleciona Arquivo Chave decriptografadora: Decriptografar

A Figura 10 mostra um texto com vdrias linhas, letras acentuadas e simbolos. Apds
digitar uma chave com extensdo entre quatro e oito caracteres e pressionar o botdo
“Criptografar”, o texto ¢ exibido na caixa de texto inferior e uma caixa de didlogo informa
que o arquivo foi criado referindo-se ao arquivo “esteganografia.bmp” que se encontra no
mesmo diretdrio no qual estd o software. A chave utilizada foi “fatecADS”.

O trecho do cédigo-fonte que combina os bits da chave com os bits de cada caractere

do texto é mostrado abaixo:

public string PermutaComChave(string binario, string chave)
{

int i, pos8 = 0;

char[] bits = new char[8];

string textoPermutado = "";

string[] binarioArrayString = new string[binario.Length / 8]; // declara¢do do
vetor com valores binarios contendo 8 digitos
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for (i = @0; i < binario.Length / 8; i++)

{
binarioArrayString[i] = binario.Substring(pos8, 8);
pos8 += 8; // de 8 em 8 caracteres para cada indice do array conter um

valor binario

for (int j = 0; j < 8; j++)

{
bits = binarioArrayString[i].ToCharArray();

textoPermutado += LogicaXOR(Convert.ToChar(bits[j]), chave[j]);

}

return textoPermutado;

Figura 10- Exemplo de um texto a ser criptografado

| Criptografar | Decriptografar |

Mostrando um texto de exemplo:
Simbolos: |@#$%&*()

Acentos: aéiolc

Autor: Murilo Fujita s 53
Orientadora: Dra. Mariana Godoy Vazquez Miano
FATEC Americana ADS

Arquivo criado com sucesso.

Digite a chave: fatecADS

iKGFD_HXKAIF[BFKX[[B[IJNK{,/gul"KNKG{$m# 0Ze |4 IY[HFKG{iauoic, IAFKDIADWNK .
ZALWF_/KDW[HF_XKD_{xD_L DW_H_uKXK]'_\EANW_HK,/zIffyll[DWY_H_ixg

Um determinado método da classe pode ser chamado diversas vezes realizando
repetidamente a mesma tarefa. Entdo, para aumentar o sigilo da informacdo, a combinacgdo
entre os bits que representam os caracteres € a os bits da chave sofrem 16 rodadas.

Supondo que este contetido foi transmitido para outra pessoa que tem O mesmo

software e conhecimento dos procedimentos a executar, o conteudo do arquivo € colado na
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caixa de texto situada na parte superior, indicada a localizacdo do arquivo

“esteganografia.bmp”, digitada a chave correta (“fatecADS”) e o resultado € visto na Figura
11.

Figura 11- Exemplo do texto recuperado

LQ“&QE@', Decﬁptografa? [

iKGFD_HXKAIF[BFKX[[B[IJNK /gul"KNKG{$m# D2 |1 IY[HFKG{iatsic,IAFKDJIADWNK
ZALWF_/KDW[HF_XKD_{xD_li DW_H_uKXK] _\EANW_HK /ZIfyl[DWY_H_ixg

l Sl S J Chave decriptografadora: fatecADS Decriptografar

Mostrando um texto de exemplo: .
Simbolos: |@#$%8&*()

Acentos: déidlc

Autor: Murilo Fujita

Orientadora: Dra. Mariana Godoy Vazquez Miano

FATEC Americana ADS

Para recuperar o texto original, o método que combina bit a bit entre a chave e o texto
criptogratado deve executar a mesma quantidade que tornou o texto ilegivel, ou seja, 16
vezes.

Mesmo que um terceiro tente decifrar a mensagem conhecendo os procedimentos, mas

errando o valor da chave decriptografadora (a tentativa desta vez foi a chave “software”), o

resultado € exibido na Figura 12.
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Figura 12- Resultado da decriptografia ao errar a chave

iKGFD_HXKAIF[BFKX[[B[IUNK] /gul"KNKG{ $m# [BZe | IY[HFKG{iatsic,IAFKD{IADWNK
ZALWF_/KDW[HF_XKD_{xD_li DW_H_uKXK]' \EANW_HK,/ZIfyli[DWY_H_Ixg

l Seleciona Arquivo i Chave decriptografadora: software | Decriptografar

~|yzbqix|-e™:zudz|xu:udu™}h| «1YT™|h]y ::19>?<023«1Qwulz]y -UxIiD<TQez|b "eb’h|-Ve{'zq«1
\b'ullzgx|bq :Xbg4:"gb’qlq:K|x|s:Fgtaeut:>"ql|« TVQZUW:Q™~ub 'wqlq:QXY

4.1. Aplicacoes

Nos primeiros sistemas de computacdo existentes, as senhas dos usudrios eram
armazenadas de forma clara, ndo cifrada, em um arquivo de senhas. A identificacdo era
simples: o usudrio digitava seu nome de usudrio e senha, o sistema entdo verificava a
identidade do usudrio comparando a senha digitada com a senha armazenada no arquivo. A
protecdo das senhas ficava por conta do sistema operacional fazendo que somente alguns
usudrios e programas pudessem acessar o arquivo. Este tipo de protecdo ndo era eficiente
porque algumas falhas de seguranca dos programas que acessavam o arquivo de senhas eram
exploradas comprometendo as senhas. Para solucionar este problema, o sistema de controle de
acesso foi modificado. As senhas ndo sdo mais armazenadas de forma clara, mas sim o valor
hash das senhas. A identificacdo do usudrio continua simples: é comparado o valor hash da
senha digitada com o valor hash armazenado.

Com o aumento de usudrios conectados € a expansdo da internet que possibilitou criar

a area de e-commerce (comércio eletronico), percebeu-se a necessidade de garantir a
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seguranca das transagdes para conquistar a confiangca dos compradores. Dados sigilosos como
a sequéncia numérica do cartio de crédito, prazo de validade, cddigo de verificacdo do cartdao
e senha devem ser transmitidos de forma incompreensivel se forem capturados por terceiros ja
que esta situacdo € possivel porque a internet € uma rede publica [19].

Existem empresas envolvidas em grandes projetos que ndo se sentem seguras
enviando seus documentos através da internet. Quando a matriz e sua filial estdo
geograficamente distantes, preferem deslocar um profissional de confianca para transportar
tais dados gerando um alto custo e uma espera significativa.

Exemplos como os que foram descritos sdo resolvidos através da criptografia que
tornam seus conteidos compreensiveis apenas para quem conhece o segredo do sistema.
Qualquer situagdo que se queria fazer uso de seguranca como criar uma parti¢ao criptografada
no disco rigido manterdo os dados protegidos.

A utilizacdo de hashing gera numeros pseudoaleatérios para os protocolos
criptograficos. Devido ao seu comportamento aleatério, as fun¢des de hashing sdo tteis na
constru¢do de funcdes geradoras de numeros pseudoaleatorios. Outra aplicagdo € o controle
de acesso que utiliza hashing unidirecional permitindo que as senhas sejam armazenadas de
maneira segura, protegidas até dos administradores do sistema e possibilitem uma verificagdao
rapida.

A criptografia € essencial para geracdo de certificados possibilitando:

e Privacidade: a entidade autenticadora ndo fica conhecendo o contetido do documento;
e Confianca distribuida: a entidade autenticadora ndo consegue modificar a data e hora

que um certificado foi feito.

4.2. Quando a criptografia nao resolve

Uma assinatura em uma carta, uma impressao digital em um documento, um lacre de
cera em um envelope, um cofre de aco cheio de cédulas também terdo que ser substituidos por
seus equivalentes eletronicos. A criptografia moderna tem resposta para a maioria destes
desafios. Entretanto, a cada dia surgem novos desafios que também precisam ser respondidos.

Organizacdes com grande poder de processamento ji conseguiram quebrar o DES
tradicional. Mesmo que um adversario ndo tenha muito poder de processamento é possivel
quebrar a seguranca do controle de acesso utilizando ataques de diciondrio. O ataque de

diciondrio consiste em armazenar em um arquivo (chamado de diciondrio) as palavras mais
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provaveis de serem utilizadas como senhas: a prépria palavra senha, nomes préprios, atletas,
artistas, nomes de cidades, etc. Com o diciondrio pronto, basta combinar um algoritmo
disponivel na internet e compard-lo com o arquivo de senhas. Existem vdrios programas que
automatizam este processo, como o Crack, CrackerJack e Qcrack [19].

A criptografia € um reforco no fator de seguranca para os carros de luxo, mas hd
publicacbes que mostram como burlar este sistema. Segundo o autor, um professor
universitdrio de ciéncias da computacdo da University of Birmingham (Inglaterra), sua
intencdo ndo € apoiar quadrilhas especializadas a usar as determinadas ferramentas para
roubar carros e sim conscientizar o publico sobre a realidade. O responsdvel analisou o chip
que troca informagdes entre o carro € a chave através de um microscopio e deduziu o
funcionamento (o processo custa cerca de £ 50.000) [23].

A utilizacdo da criptografia € empregada em vdérias situagdes quando a
confidencialidade é uma necessidade, mas hé outros fatores relevantes. Nao se pode ignorar o
fato que os profissionais cumprem com as suas tarefas enquanto estdo em harmonia com a
empresa, mas as suas intencdes mudam quando desavengas acontecem. A partir deste ponto,
ou deixam de executar corretamente suas obrigacdes ou criam formas de vulnerabilidade nos
sistemas. Infelizmente, nem mesmo o melhor algoritmo de criptografia pode manter os dados
completamente a salvo.

Esta ¢ uma questdo que deve ser discutida pelas politicas das empresas buscando
acompanhar o desempenho do funciondrio, monitorar os recursos dos sistemas, conhecer o
nivel de privilégio e acesso para realizar determinada tarefa entre outros cuidados. A
criptografia assegura que o conteddo seja interpretado somente a quem interessa, mas €&
preciso que as pessoas comprometidas nas operacdes ndo se corrompam.

O ultimo capitulo descreve as consideracOes finais apos levantar os pontos relevantes

da teoria e a elaboracdo do software de criptografia.
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5. Consideracoes finais

Desenvolver um sistema capaz de tornar um texto sem sentido é facil, porém recupera-
lo é o desafio da criptografia. Requer um planejamento detalhado das operacdes para criar
condig¢des de reverter o processo tornando legivel novamente.

Unindo os conceitos e a criagdo do software teve como resultado satisfatério
alcancando os propésitos da pesquisa: a exibi¢do de um texto incompreensivel e sua forma
recuperada.

O desenvolvimento do programa permitiu estudar a for¢a dos algoritmos: aos poucos
novas funcionalidades foram sendo introduzidas e pode-se perceber o distanciamento do texto
original. Conclui-se que apesar de ser um protétipo, alguns fatores contribuem para manter o
contetdo inteligivel:

1. O atacante desconhece a existéncia do arquivo que contém uma matriz de pixels. Caso
tenha uma copia do arquivo “esteganografia.bmp” ndo saberd como extrair a chave da
imagem;

2. Se a mensagem for capturada, este ndo saberd quais as operagdes envolvidas para reverter
0 passo original.

3. O formato como o texto € apresentado difere da quantidade de paragrafos entre o texto
original e o criptografado impedindo de analisar possiveis cabecalhos, extensdo do corpo
de texto ou qualquer outro indicio que suspeite seu caractere correspondente.

4. O tamanho do texto criptografado € o mesmo do original, mas devido aos caracteres nao
imprimiveis, torna o resultado visualmente diferente contribuindo para dificultar qualquer
associagdo entre o conteudo original e o embaralhado.

5. A programacao orientada a objeto permite executar tarefas apenas fazendo a chamada do
método. Portanto, para reforcar a forma como a criptografia torna um texto ilegivel, os
conceitos de programac¢do sdo fundamentais para executar certas tarefas vdarias vezes.
Simplificando, o atacante ndo tem conhecimento da sequéncia e nem da frequéncia do
processo de criptografia (por exemplo, a quantidade de operacdes XOR).

Se a criptografia dependesse exclusivamente dos algoritmos e os codigos fossem
publicados, por exemplo, em alguma pagina da internet, passaria a ser inttil. Um programador
com bons conhecimentos poderia fazer o programa de acordo com as instru¢des encontradas e
desvendar qualquer texto. Por esta razdo, a forca da chave para realizar os dois processos
(embaralhar ou tornar legivel) € vital para a seguranca. A ideia é a mesma para um ladrao que

roubou centenas de milhares de chaves e agora tenta roubar uma casa: € preciso testar as



chaves até encontrar a que funciona com o segredo da fechadura.
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APENDICE

A tabela a seguir sdo os valores ASCII que foram referéncias para o trabalho de
criptografia. Fonte: http://www.ascii-code.com/

Dec Descricao Dec Descri¢do
0 Null char 38 &
1 Start of Heading 39 ‘ (Single quote)
2 Start of Text 40 (
3 End of Text 41 )
4 End of Transmission 42 *
5 Enquiry 43 +
6 Acknowledgment 44 ,
7 Bell 45 -
8 Back Space 46 .
9 Horizontal Tab 47 /
10 | Line Feed 48 0
11 | Vertical Tab 49 1
12 | Form Feed 50 2
13 | Carriage Return 51 3
14 | Shift Out / X-On 52 4
15 | Shift In / X-Off 53 5
16 | Data Line Escape 54 6
17 | Device Control 1 (oft. XON) 55 7
18 | Device Control 2 56 8
19 | Device Control 3 (oft. XOFF) 57 9
20 | Device Control 4 58 :
21 | Negative Acknowledgement 59 ;
22 | Synchronous Idle 60 <
23 | End of Transmit Block 61 =
24 | Cancel 62 >
25 | End of Medium 63 ?
26 | Substitute 64 @
27 | Escape 65 A
28 | File Separator 66 B
29 | Group Separator 67 C
30 | Record Separator 68 D
31 | Unit Separator 69 E
32 (Space) 70 F
33 | ! (Exclamation mark) 71 G
34 | “ (Double quotes) 72 H
35 | # 73 I
36 |$ 74 J
37 | % 75 K




Dec Descri¢ao Dec Descri¢ao
76 | L 120 X
77 | M 121 y
78 | N 122 z
79 10O 123 {
80 | P 124 I
81 | Q 125 }
82 |R 126 ~
83 |S 127 (Delete)
84 | T 128 €
8 | U 129

86 |V 130 ,
87 |W 131 f
88 | X 132 ’
89 |Y 133 s
90 |(Z 134 +
91 |[ 135 I
92 |\ 136 "
93 |] 137 %0
94 | A (Caret — circumflex) 138 S
95 | _ (Underscore) 139 <
96 | (Grave accent) 140 &E
97 |a 141

98 |b 142 | Z
9 |c 143

100 | d 144

101 |e 145 ¢
102 | f 146 ’
103 | g 147 «
104 | h 148 ”
105 |1 149 .
106 | j 150 —
107 | k 151 —
108 | 1 152 ~
109 | m 153 ™
110 | n 154 S
111 | o 155 >
112 | p 156 ®
113 | q 157

114 |r 158 zZ
115 | s 159 |Y
116 |t 160

117 |u 161 i
118 | v 162 ¢
119 | w 163 £




Dec Descri¢ao Dec Descri¢ao
164 | o 208 b
165 | ¥ 209 N
166 | 210 |O
167 | § 211 0
168 | - 212 | O
169 | © 213 0
170 | 2 214 |0
171 | « 215 X
172 | = 216 | @
173 217 |U
174 | ® 218 | U
175 | - 219 | U
176 | ° 220 U
177 | + 221 Y
178 | 2 222 |p
179 | 3 223 B
180 | - 224 a
181 | u 225 a
182 | q 226 a
183 | . 227 a
184 | . 228 i
185 [ 1 229 &
186 | °© 230 =
187 | » 231 ¢
188 | 4 232 |e
189 | 12 233 é
190 | 3% 234 |e
191 |4 235 g
192 | A 236 |i
193 | A 237 i
194 | A 238 |1
195 | A 239 i
196 | A 240 |9
197 | A 241 fi
198 | £ 242 | d
199 | C 243 6
200 | E 244 o
201 | E 245 a
202 | B 246 o
203 | E 247 =
204 | 1 248 @
205 | 1 249 u
206 | I 250 | d
207 | 1 251 a




Dec Descri¢ao Dec Descri¢ao
252 254
253 255
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