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INTEGRAGCAO DE DISPOSITIVOS DE
PANICO AUTONOMOS EM CIDADES
INTELIGENTES PARA APOIO A
POLITICAS PUBLICAS DE
SEGURANCA

RESUMO

Este estudo, de carater teorico-propositivo, propde um sistema de alerta
de panico pessoal integrado a infraestrutura de Cidades Inteligentes,
visando superar a dependéncia de smartphones em emergéncias ¢ apoiar
politicas publicas de seguranca. A solucdo delineia um dispositivo
pessoal com Bluetooth Low Energy (BLE) que se comunica com uma
rede de beacons urbanos. Estes retransmitem o alerta e a localizacdo
para um servidor central em nuvem para processamento e notificagdo. A
pesquisa, de carater teorico-propositivo, analisa os componentes, o
fluxo de operagdo, os beneficios — como acionamento independente do
smartphone e geragdo de dados para gestdo urbana — e os desafios de
implementagdo. Conclui-se que a abordagem ¢é promissora para a
seguranca em ambientes urbanos inteligentes.

Palavras-chave: Seguranga Pessoal, Botdo do Panico, Bluetooth Low
Energy (BLE), Cidades Inteligentes, Internet das Coisas (IoT).

ABSTRACT

This theoretical and propositional study proposes a personal panic alert
system integrated into Smart City infrastructure, aiming to overcome
smartphone dependency in emergencies and support public safety
policies. The solution outlines a personal Bluetooth Low Energy (BLE)
device that communicates with a network of urban beacons. These
gateways relay the alert and location to a cloud-based central server for
processing and notification. The research analyzes the components,
operational flow, benefits such as smartphone-independent activation
and data generation for urban management — and implementation
challenges. It is concluded that the approach is promising for safety in
smart urban environments.

Keywords: Personal Safety, Panic Button, Bluetooth Low Energy (BLE),
Smart Cities, Internet of Things (IoT)
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1 INTRODUGAO

Casos como de assédio, violéncia doméstica, sequestros e outros tipos de agressées geram a
necessidade premente de solugdes que possam oferecer uma resposta rapida e eficaz em emergéncias
(POLICARPO, 2024). De acordo com Cerqueira e Bueno (2024), o Brasil registrou mais de 46 mil
homicidios em 2022, além de 49 mil mulheres assassinadas no periodo entre 2011 e 2021.

Esse cenario alarmante evidencia a urgéncia por mecanismos que possibilitem o acionamento
imediato de ajuda, especialmente em contextos em que o uso do telefone celular é inviavel, perigoso ou
simplesmente impossivel. Portanto, dispositivos de alerta pessoal, como botdes de panico, surgem
como uma alternativa promissora para reforgar a protec¢ao individual e otimizar o acesso a servigos de
emergéncia.

Atualmente, grande parte das solugdes de alerta pessoal disponiveis no mercado depende
diretamente do uso de smartphones para funcionar. Conforme demonstrado por Ford et al. (2022), que
analisaram aplicativos de segurancga, a maioria requer interagao via smartphone para o envio de alertas.
Em situagbes de risco real, como abordagens violentas, acidentes ou emergéncias, o smartphone pode
ser perdido ou estar inacessivel, o que prejudica seriamente a efetividade desses aplicativos, além do
acionamento poder n&do ser discreto.

Essa dependéncia do celular € um ponto fraco consideravel na efetividade dos sistemas de
seguranga pessoal, sobretudo para publicos vulneraveis como idosos, criangas e mulheres. Isso deixa
clara a importancia de solu¢des que oferecam ao usuario uma forma de acionamento autbnoma em
relacdo ao seu smartphone pessoal, operando de maneira discreta, rapida e confiavel.

Considerando essas dificuldades, este estudo propde e investiga um sistema de alerta de panico
integrado a infraestrutura de Cidades Inteligentes. A solugdo € um pequeno dispositivo pessoal
(semelhante a um chaveiro) com tecnologia Bluetooth Low Energy (BLE) que, ao ser acionado,
comunica-se com uma rede de receptores (beacons) instalados em postes ou outras estruturas
urbanas. Esses receptores, entdo, transmitem o sinal de alerta, juntamente com a localizagdo do
incidente, para um servidor central através da internet (utilizando, por exemplo, Wi-Fi ou conectividade
celular prépria do poste). O servidor central, entdo, avisa os contatos de emergéncia cadastrados e as
autoridades competentes, como a guarda municipal ou a policia, disponibilizando a localizacdo em um
painel de controle para os operadores da cidade.

O objetivo geral deste estudo € investigar e evidenciar o avango tecnoldgico proporcionado por
dispositivos de SOS portateis que, utilizando tecnologia Bluetooth Low Energy (BLE) para comunicagéo
com uma infraestrutura de beacons, operam de forma independente de smartphones para o
acionamento do alerta e se integram as Cidades Inteligentes para reforgar a seguranga publica. Para

isso, o trabalho se propde a alcangar os seguintes objetivos especificos:



e Justificar a relevancia de um sistema de alerta de panico integrado a infraestrutura de Cidades
Inteligentes, utilizando dispositivos BLE e redes de beacons, para superar as limitacdes das
solugdes convencionais e aumentar a seguranga urbana.

e Analisar as tecnologias componentes do sistema proposto, incluindo o dispositivo de péanico
pessoal com BLE, a comunicagdo com a rede de beacons, as tecnologias de conectividade dos
gateways e as estratégias de geolocalizacao.

A importancia deste estudo vale tanto no aspecto social quanto no tecnolégico. Do ponto de
vista social, o desenvolvimento e a implementagdo de um sistema de alerta como o proposto podem
significar um grande passo na protecao de individuos em situagao de vulnerabilidade. Em um cenario
marcado por altos indices de criminalidade, proporcionar meios eficazes, discretos e rapidos de solicitar
ajuda pode salvar vidas, reduzir danos e apoiar agdes concretas de gestao publicas.

Do ponto de vista da tecnologia, integrar este ecossistema é um desafio e tanto de engenharia
para Cidades Inteligentes, mas promete solu¢cdes de seguranga avangadas e ageis.

O estudo impulsiona a Gestao de Tl e o desenvolvimento de Cidades Inteligentes ao aplicar
tecnologias emergentes a problemas de seguranca e apoiar diretamente a criagdo e o monitoramento
de politicas publicas mais eficazes. Além desta introducdo, este artigo esta estruturado em cinco

secoes: desenvolvimento, metodologia, analise e discussao tedrica, e consideragdes finais.

2 DESENVOLVIMENTO

2.1 Contextualizagao e lacunas nas solugoes atuais

Quase todos os produtos encontrados no mercado atualmente empregam a tecnologia Bluetooth
Low Energy (BLE) e requer conexdo com o smartphone para operar (FORD et al.,, 2022). Esses
dispositivos, frequentemente vistos em plataformas como AliExpress e Amazon, tém como funcao
basica enviar alertas de emergéncia por intermédio de aplicativos moveis previamente configurados,
geralmente focado no publico idoso (ALIEXPRESS, 2025).

Contudo, essa vinculagao ao celular compromete sua utilidade em situacées nas quais o usuario
nao consegue acessar o aparelho — como em sequestros, quedas ou durante episodios de violéncia
domeéstica.

Internacionalmente, um exemplo interessante € o Invisawear, um dispositivo de seguranca
pessoal camuflado como joia (colar ou pulseira), que dispara um alerta de emergéncia ao ser
pressionado, contanto que esteja pareado com um smartphone via BLE. Ele comunica a localizagdo do
usuario a contatos de emergéncia e pode mobilizar servicos de emergéncia nos EUA, entretanto,
mantém a dependéncia da proximidade com o celular e da disponibilidade de rede, além de ter um
custo bastante alto para a realidade brasileira (INVISAWEAR, 2024).



No Brasil, uma iniciativa de destaque é o aplicativo SOS Maria da Penha. Voltado para mulheres
sob medida protetiva, possibilita o envio agil de um pedido de ajuda as autoridades competentes.
Mesmo funcionando bem e tendo apoio oficial, essa ferramenta também exige o uso do smartphone
(TRIBUNAL DE JUSTICA DO CEARA, 2021).

Contrastando com as solugcbes dependentes de smartphones, o trabalho académico de Silva
(2022) apresenta um protétipo de dispositivo fundamentado na tecnologia LoORaWAN. O acessorio, que
pode ser portado junto ao corpo, permite, com um simples clique, o envio de uma mensagem contendo
a localizagao geografica e um pedido de socorro para contatos pré-definidos. Essa mensagem é entéo
processada por um servidor em nuvem (AWS) e repassada via WhatsApp e SMS, sem exigir o uso de
internet ou smartphone no instante da ativacao. A proposta constitui um passo significativo ao introduzir
um sistema funcionalmente autébnomo, com notavel aplicabilidade pratica em cenarios de risco.

Junto com as solugdes de alerta focadas no cidaddo em ambientes urbanos, a industria ja usa a
tempos tecnologias fortes para garantir a seguranga de trabalhadores, especialmente aqueles em
ambientes de risco ou que atuam de forma isolada. Um exemplo notavel sdo os sistemas de
radiocomunicacgao, frequentemente operando em UHF, equipados com a funcionalidade "homem caido"
(man down). Conforme detalhado em contextos como o da industria de petrdleo e gas, esses
dispositivos sdo projetados para detectar automaticamente situagbes de perigo, como a inatividade
prolongada do usuario ou uma posi¢cao anormal que sugira uma queda. Nesses casos, o radio envia
automaticamente um alerta se o radio estiver inclinado além do angulo definido ou permanece imoével
por um longo periodo (MOTOROLA SOLUTIONS, 2019). Este alerta é direcionado para uma central de
controle ou para outros membros da equipe, assegurando uma resposta rapida em emergéncias. Essa
tecnologia é crucial em setores como 6leo e gas, mineragcao e construcao civil, onde as condi¢cbes
podem ser perigosas, minimizando riscos e otimizando a seguranga e a produtividade nas operagdes.
2.2 Proposta de um sistema de alerta de panico integrado
2.2.1 Visao geral e arquitetura

O sistema proposto é concebido para reforcar a seguranca em Cidades Inteligentes. Ele permite
que um individuo solicite ajuda rapidamente através de um pequeno dispositivo pessoal (chaveiro), que
se comunica com receptores instalados na cidade (postes). Esses receptores enviam o alerta para uma
central que, por sua vez, notifica as autoridades e contatos de emergéncia. Como o sistema de alerta
funciona pode ser visto em detalhes no fluxograma da Figura 1.

O fluxo de um alerta é direto: o usuario pressiona o botdo no chaveiro; um poste préximo capta o
sinal, identifica sua localizacao e envia os dados para o servidor central; o servidor processa o alerta e

aciona as notificacoes.



Figura 1: Fluxograma do sistema de alerta de emergéncia SOS:
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Fonte: Elaborado pelo autor (2025)

2.2.2 Fundamentacao técnica

Para a concepcéao do sistema de alerta de panico proposto, diversas tecnologias desempenham

papéis cruciais. A seguir, sdo descritas as principais tecnologias empregadas e sua relevancia no

contexto desta solugéo:

Bluetooth Low Energy (BLE): O Bluetooth Low Energy (BLE) é uma tecnologia de
comunicagcdao sem fio projetada para baixo consumo de energia, ideal para dispositivos
compactos alimentados por bateria, como o chaveiro de panico proposto neste estudo. Diferente
do Bluetooth classico, o BLE é otimizado para transmissdes curtas e intermitentes de dados, o
que permite que dispositivos como sensores e wearables funcionem por longos periodos com
uma Unica bateria pequena. No sistema proposto, o BLE ¢ utilizado pelo chaveiro de emergéncia
para transmitir um sinal de alerta contendo um identificador Unico. Sua capacidade de operar
com baixo consumo é essencial para a autonomia do dispositivo pessoal (BLUETOOTH SIG,
2025).

Beacons BLE: Beacons sédo pequenos dispositivos transmissores que utilizam a tecnologia BLE
para emitir sinais em intervalos regulares. Esses sinais podem ser detectados por outros
dispositivos habilitados com Bluetooth, como smartphones ou, no caso deste projeto, os
modulos receptores (gateways) instalados nos postes. No contexto do sistema de alerta, o
chaveiro de panico atua de forma similar a um beacon ao ser acionado, transmitindo seu
identificador. Os postes com receptores BLE sao, essencialmente, scanners que detectam esses
sinais de beacons (os chaveiros), permitindo a identificagdo do dispositivo que emitiu o alerta e a
sua proximidade ao poste receptor (MAPSTED, 2024).

Médulo ESP32: O ESP32 é um microcontrolador de baixo custo e alta performance,

desenvolvido pela Espressif Systems, que integra Wi-Fi e Bluetooth (incluindo BLE) em um unico



chip. Essas caracteristicas o tornam ideal para a constru¢do dos médulos receptores (gateways)
instalados nos postes do sistema proposto. A capacidade BLE do ESP32 permite que ele
escaneie e detecte os sinais dos chaveiros de panico. Sua conectividade Wi-Fi (ou a
possibilidade de integragdo com modulos 4G) € utilizada para transmitir as informagdes do alerta
para o servidor central. O ESP32 é amplamente utilizado em projetos de Internet das Coisas
(loT) devido a sua versatilidade e comunidade de desenvolvimento ativa (ELETROGATE, 2025).

e HTTPS (Hypertext Transfer Protocol Secure): O HTTPS & um protocolo de comunicagéo
seguro utilizado para transmitir dados entre um cliente (neste caso, o gateway no poste) e um
servidor através da internet. Ele utiliza criptografia (SSL/TLS) para proteger a confidencialidade e
a integridade dos dados transmitidos, sendo fundamental para garantir que os dados do alerta
sejam enviados de forma segura dos postes para o servidor central. (SUTIAK, 2023)

o Plataformas de Nuvem (ex: AWS): Plataformas de computacdo em nuvem, como Amazon Web
Services (AWS), fornecem servigos sob demanda como poder computacional, armazenamento e
bancos de dados. Para o sistema de alerta proposto, uma plataforma de nuvem pode ser
utilizada para hospedar o Servidor Central, oferecendo vantagens como escalabilidade, alta
disponibilidade, seguranga gerenciada e a reducdo da necessidade de infraestrutura fisica
prépria (SYOZI, 2022).

2.2.3 Componentes do sistema e suas fungoes principais
O sistema proposto é composto pelos seguintes moédulos principais:
o Dispositivo de Panico Pessoal (Chaveiro de Emergéncia):
* Fung¢ao: Permitir o acionamento rapido e discreto de um alerta pelo usuario.
= Operagao: Utiliza BLE para enviar um sinal de identificacdo Unico ao ser ativado
por um botéo, sendo alimentado por uma bateria de longa duracgéo.

e Mobdulos Receptores nos Postes (Gateways BLE):

» Funcao: Detectar os sinais BLE dos chaveiros, registrar a localizacédo do poste
(geolocalizacao) e encaminhar as informacdes do alerta.

= Operagao: Equipados com receptores BLE e conectividade a internet , sdo
instalados em postes e alimentados pela rede elétrica.

e Servidor Central:

» Funcgado: Receber os alertas dos gateways, processa-los, armazenar as
informagdes e disparar as notificagbes de emergéncia.

» Operagao: Implementado em uma plataforma de nuvem, utiliza tecnologias de
servidor para gerenciar eventos e um banco de dados para registro. Integra-se a
servicos de notificacao.

e Painel Administrativo:

= Funcgédo: Oferecer uma interface para que gestores da cidade e forgas de

seguranga monitorem os alertas em tempo real e consultem dados historicos.



= Operagao: Desenvolvido como uma aplicagdo web com mapas e visualizagdo de
dados.
e Aplicativo para Usuarios:
* Fung¢ao: Permitir o cadastro inicial do chaveiro e configuragdo de contatos de
emergéncia.

= Operagao: Aplicativo mével que se comunica com o chaveiro via BLE.

2.2.4 Comparacgao de Tecnologias sem Fio para Cidades Inteligentes

A escolha do protocolo de comunicagdo sem fio adequado é fundamental para o sucesso de
solugdes de Internet das Coisas (loT) em ambientes urbanos inteligentes. Diversos fatores influenciam
essa decisdo, incluindo alcance, consumo energético, custo, taxa de transmissdo e capacidade de
integracdo a infraestrutura existente. Nesta se¢do, apresenta-se uma andlise comparativa entre as
principais tecnologias empregadas em cidades inteligentes, Bluetooth Low Energy (BLE), LoRa e Wi-Fi,
ressaltando suas caracteristicas técnicas, limitagcbes e exemplos de aplicagdbes no contexto

internacional (PCBONLINE, 2025; SEMTECH, 2020; DIGITALMONK, 2025).

Figura 2: Comparacao de Tecnologias sem Fio para Cidades Inteligentes

Critério BLE LoRa Wi-Fi
Alcance 10-100 m Até 15 km Até 100 m (ambiente urbano)
Taxa de Dados Até 2 Mbps 0,3-50 kbps Até varios Gbps
Consumo de Energia Muito baixo Muito baixo Alto
Custo Operacional Baixissimo Baixo Alto em grandes areas
Infraestrutura Necessaria Dispositivos moveis existentes ::;:;ZZZ LoRAWAN Roteadores Wi-Fi e energia

Melhores Aplicagoes
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Rastreamento de ativos,
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Transmissao de video,
cameras, sistemas em tempo
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Baixa largura de banda,

laténcia, exige rede propria

Alto

limitada sem multiplos APs

consumo,  cobertura

PCBONLINE (2025), DIGITALMONK (2025), SEMTECH (2020)

¢ Benchmarking em Cidades Inteligentes

LoRa: Ampla adoc¢&o para iluminagdo publica, monitoramento ambiental, gestdo
de residuos, estacionamentos inteligentes, leitura de hidrémetros e sensores em
infraestrutura critica.

BLE: Utilizado para aplicagbes de proximidade como rastreamento de objetos e
pessoas, autenticacdo de acesso, identificacdo rapida em mobilidade urbana e

microlocalizacao em edificios.



=  Wi-Fi: Predominante em zonas de acesso a internet, cAmeras de seguranca,
sensores de veiculos conectados, gestao do transporte publico e transmisséo de

dados volumosos.

2.3 Justificativa da abordagem e implicagdes para cidades inteligentes e politicas publicas

A proposta deste sistema de alerta, com seu chaveiro BLE de baixo custo e a rede de receptores
urbanos, busca oferecer uma solucdo mais acessivel, escalavel para momentos de emergéncia. A
simplicidade do dispositivo pessoal por acionamento de um botdo e o uso da infraestrutura da cidade
(postes) sdo elementos importantes para sua viabilidade. Esta abordagem se alinha diretamente com os
objetivos de uma Cidade Inteligente, pois ndo apenas utiliza a tecnologia para prover um servico de
seguranga mais eficiente, mas também gera dados valiosos. As informagbes coletadas pelo sistema
(locais de acionamento, horarios etc.), quando vistas e analisadas através do Painel Administrativo,
podem fornecer subsidios importantes para as Politicas Publicas de Seguranca. Isso permite uma
gestdo mais informada, como o direcionamento de patrulhamento, a identificagdo de areas que
necessitam de mais atencdo ou a avaliacdo de medidas de seguranga existentes, promovendo um

ambiente urbano mais seguro de forma proativa.

3 METODOLOGIA

O recorte temporal adotado para este estudo compreende o periodo de 2015 a 2024, escolhido
por abranger uma fase de intensificacdo das discussdes académicas e avangos tecnolégicos relevantes
relativos a seguranca pessoal, Internet das Coisas (IoT) e Cidades Inteligentes. Este intervalo permite
contemplar as principais publicagdes, solu¢des e tendéncias surgidas na ultima década, assegurando a

atualidade e pertinéncia dos dados analisados.

A abordagem adotada é de natureza aplicada, pautando-se por um percurso teérico-propositivo
voltado para a resolugdo pratica de demandas reais de seguranca publica. Embora nio realize
experimentagao pratica ou prototipagem, o estudo tem como foco a aplicabilidade da solugcao proposta

em ambientes urbanos inteligentes.

Para a concepgao e analise tedrica do sistema de alerta de panico integrado a infraestrutura de
Cidades Inteligentes proposto neste estudo, foi adotada uma abordagem metodolégica qualitativa,
compreendendo as seguintes etapas:

1. Revisao da Literatura e Analise de Contexto: Iniciou-se com uma investigagao em bases de
dados académicas e cientificas e um mapeamento de solugdes existentes para alerta pessoal,
identificando limitagdbes das abordagens atuais e contextualizando a necessidade de
alternativas. As buscas foram direcionadas por termos como: "seguranga pessoal”, "botédo de

panico", "Bluetooth Low Energy (BLE) em seguranga", "redes de beacons", "gateways loT",



"ESP32 aplicagdes", "Cidades Inteligentes e seguranga publica", "arquiteturas de sistemas de
alerta loT", priorizando publicacbes de 2015 a 2024.

2. Definicao da Arquitetura do Sistema Proposto: Com base nas lacunas identificadas,
procedeu-se a definicdo da arquitetura do sistema, delineando componentes chave (dispositivo
pessoal BLE, gateways urbanos, servidor central, painel administrativo, aplicativo), e fluxo de
operacao.

3. Fundamentacdo Técnica das Tecnologias Adotadas: Para cada tecnologia central (BLE,
Beacons, ESP32, HTTPS, Plataformas de Nuvem), realizou-se pesquisa em documentagbes
técnicas e artigos para consolidar o entendimento de seu funcionamento e aplicabilidade.

4. Andlise Teédrica da Proposta: A arquitetura e tecnologias foram submetidas a uma analise
qualitativa, focando em discutir beneficios, identificar desafios de implementacdo (técnicos,
infraestrutura, financeiros, seguranga, privacidade, aceitagdo publica) e explorar a integracao
com Cidades Inteligentes e o apoio a Politicas Publicas de Seguranca.

A combinacdo dessas etapas permitiu propor uma solucdo conceitual e construir uma
argumentacao tedrica sobre sua viabilidade, potencialidades e implicacdes. As fontes incluiram artigos

cientificos, trabalhos académicos, documentagao técnica e informacodes de sites institucionais.

4 ANALISE E DISCUSSAO TEORICA

A proposta de um sistema de alerta de panico pessoal integrado a infraestrutura de Cidades
Inteligentes, conforme detalhado no capitulo anterior, mostra um grande potencial para o avango da
seguranga urbana. Esta secao discute teoricamente os beneficios esperados, os desafios inerentes a
sua implementacdo e o impacto de sua integracdo no ecossistema de uma Cidade Inteligente e no
apoio a politicas publicas de seguranca.

4.1 Beneficios esperados do sistema proposto

A arquitetura sugerida, baseada em um chaveiro BLE comunicando-se com beacons, oferece
uma série de vantagens sobre abordagens tradicionais:

¢ Independéncia do Celular para Acionamento: Conforme Ford et al. (2022), a dependéncia do
smartphone € uma barreira critica. Este sistema permite o acionamento direto pelo chaveiro,
crucial em situagdes de coagéo.

e Potencial de Baixo Custo: O uso de BLE e microcontroladores como o ESP32 viabiliza um
dispositivo pessoal acessivel e gateways com custos de implantagcdo e manutencéo otimizados
pela alimentacgao via rede elétrica e comunicagao Wi-Fi/4G.

e Cobertura Urbana Distribuida e Escalavel: A instalagcdo de gateways em postes permite

ampla capilaridade, com expansao modular conforme a necessidade e orcamento da cidade.



e Agilidade na Resposta: A transmissao direta do alerta e localizagao (via gateway) ao servidor
central e a visualizagdo em tempo real no painel administrativo tendem a reduzir o tempo de
resposta.

4.2 Desafios de implementacao e consideragoes
A implementacdo em larga escala envolve desafios significativos:

e Custos de Infraestrutura e Manutengdo: O investimento inicial em gateways e sua
manutencido continua (hardware, software, conectividade) exigem planejamento financeiro e
logistico, principalmente por parte do setor publico.

e Seguranc¢a e Privacidade dos Dados: Sendo dados sensiveis, a seguranga da comunicagao
(HTTPS) e a protegéo da privacidade (conformidade com LGPD) sao cruciais.

e Aceitagdo Publica e Usabilidade: A adesao popular depende da percepcdo de eficacia,
confiabilidade e facilidade de uso do chaveiro (design, bateria, feedback). Campanhas de
conscientizacdo sao essenciais.

¢ Confiabilidade da Cobertura e Conectividade: Garantir cobertura consistente sem "zonas
cegas" e a estabilidade da conexdo dos gateways sao desafios técnicos, sujeitos a interferéncias
e vandalismo.

4.3 Integracdao com a dinamica de cidades inteligentes e apoio a politicas publicas de
seguranga
A forca desta proposta reside na sua integracao ao ecossistema de uma Cidade Inteligente:

o Fonte de Dados Estratégicos: Alertas geram uma base de dados rica sobre incidentes, que,
integrada a outras plataformas urbanas, oferece uma visao ampla da seguranca.

e Apoio ao Planejamento e Alocacao de Recursos: Dados do Painel Administrativo (mapas de
calor, horarios) informam o planejamento urbano, otimizacdo de patrulhamento e direcionamento
de programas preventivos.

o Fortalecimento de Politicas Baseadas em Evidéncias: Dados histéricos e em tempo real
permitem que politicas de seguranca sejam formuladas, monitoradas e ajustadas com base em
evidéncias, fomentando um ciclo de gestao eficiente.

Em geral, embora os desafios sejam relevantes, os beneficios de um sistema de alerta integrado
a inteligéncia de uma Cidade Inteligente podem representar uma evolugao significativa na gestao da

seguranga publica.

5 CONSIDERAGOES FINAIS

Esta pesquisa ressaltou o valor crucial de solucbes de alerta que oferecam independéncia do

smartphone do usuario no momento do acionamento, especialmente diante do persistente contexto de



violéncia. Verificou-se que a dependéncia do smartphone conectado, comum na maioria das
ferramentas de seguranga pessoal atuais, representa uma barreira importante em situagdes de perigo.

A analise da arquitetura proposta, que utiliza Bluetooth Low Energy (BLE) no dispositivo pessoal
e uma rede de beacons integrada a infraestrutura urbana, demonstrou que uma combinagao inteligente
de tecnologias em um sistema bem arquitetado pode resultar em uma solucdo de alerta eficaz, com
dispositivos pessoais pequenos, de baixo consumo e custo acessivel. O diferencial de 'inteligéncia' esta
na integracao sistémica entre o dispositivo do usuario, a infraestrutura da cidade e a plataforma de
gestado de alertas.

Sistemas como o proposto, que oferecem 'autonomia de acionamento' em relacdo ao
smartphone e se apoiam na infraestrutura da Cidade Inteligente, mostram-se promissores para
situagbes de alta criticidade, provendo uma camada adicional de robustez e protegcdo. A lacuna em
solugbes comerciais e institucionais que efetivamente explorem essa integragao reforca a relevancia
deste estudo.

Este trabalho contribui para o campo da Gestao de Tecnologia da Informacao, especialmente ao
demonstrar seu papel estratégico na concepcgao e aplicagdo de tecnologias emergentes e da Internet
das Coisas (loT) para o enfrentamento de problemas reais de segurancga, e para o desenvolvimento de
Cidades Inteligentes, com o diferencial de gerar dados para o apoio a politicas publicas.

Avancar na diregao de sistemas de panico pessoal inteligentemente integrados as cidades pode
nao apenas salvar vidas, mas também transformar a maneira como planejamos e vivenciamos a
seguranga urbana no século XXI.

Diante do exposto, pode-se afirmar que os objetivos estabelecidos neste estudo foram
plenamente atingidos, uma vez que foi possivel justificar a relevancia de um sistema de alerta de panico
integrado a infraestrutura de Cidades Inteligentes, analisar as tecnologias envolvidas, propor uma
solucdo inovadora e discutir seus beneficios, implicacbes sociais, desafios de implementagdo e
aderéncia as normas técnicas e legais pertinentes.

Para trabalhos futuros, sugere-se o desenvolvimento de um protétipo para validagao técnica,
estudos piloto em ambientes urbanos, analises de viabilidade econémica detalhadas e aprofundamento
em protocolos de seguranca e na aplicacido de inteligéncia artificial para analise dos dados gerados.

Ademais, recomenda-se a integracdo do sistema proposto com politicas publicas ja existentes,
como os servicos do SAMU, Defesa Civil e Guarda Municipal, de modo a potencializar o alcance € a

efetividade da solucao junto as estruturas de resposta emergencial ja consolidadas no contexto urbano.
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