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FALHAS DE SEGURANCA EM
SISTEMAS GOVERNAMENTAIS:

Impactos e consequéncias para populacao
brasileira.

RESUMO

Este artigo examina a vulnerabilidade dos sistemas de informagao
governamentais, abrangendo sites, bancos de dados, servidores e
demais componentes criticos. A incidéncia de falhas de segurancga
nesses sistemas tem se tornado cada vez mais frequente, expondo
uma parcela significativa da populagéo ao risco de vazamento de
dados sensiveis. Embora muitas dessas falhas sejam evitaveis por
meio de investimentos adequados em infraestrutura e qualificagcéo
profissional, observa-se uma aparente negligéncia por parte do
governo na adogao de medidas eficazes para mitigar tais riscos.
Diante desse cenario, este estudo busca conscientizar a populagao
sobre a recorréncia desses incidentes e suas consequéncias, além
de incentivar a implementacdo de politicas publicas voltadas a
protecao dos cidadaos Brasileiros.

Palavras-chave: Seguranga da informagdo; Sistemas
Governamentais; Vazamento de dados; Politicas Publicas;
Cidadéaos Brasileiros.

ABSTRACT

This article examines the vulnerability of government information
systems, including websites, databases, servers, and other critical
components. The increasing frequency of security breaches in
these systems has exposed a significant portion of the population
to the risk of sensitive data leaks. Although many of these failures
could be prevented through proper investment in infrastructure and
professional training, there appears to be a lack of effective
measures by the government to mitigate such risks. In light of this
scenario, this study aims to raise public awareness about the
recurrence of these incidents and their consequences, as well as to
encourage the implementation of public policies focused on
protecting Brazilian citizens.

Keywords: Information Security; Government Systems; Data
Breach; Public Policies; Brazilian Citizens.



1 INTRODUGAO

O Brasil encontra-se em um processo continuo de digitalizagdo dos servigos
publicos oferecidos aos cidadaos. Atualmente, areas essenciais como saude, educa-
¢ao e segurancga ja podem ser acessadas por meio de dispositivos eletrénicos pesso-
ais. Um exemplo notavel dessa transformacgao é a plataforma gov.br, que centraliza
diversos servigos publicos digitais em um unico ambiente, permitindo que cada cida-
dao realize seu cadastro e usufrua de forma pratica e integrada dos servigos disponi-
bilizados.

Contudo, a medida que a transformacao digital avanga, observa-se também um
crescimento significativo nos incidentes, em grande parte decorrentes da atuagao de
cibercriminosos e da fragilidade das estruturas de protegdo da informagao. A gravi-
dade do problema se intensifica quando as falhas atingem sistemas governamentais.
Fragilidades em bancos de dados, servidores e demais estruturas de armazenamento
de informacdes revelam vulnerabilidades que abalam a confianga da sociedade na
capacidade do Estado de garantir seguranca digital.

Diante disso, torna-se fundamental evidenciar essas falhas, de modo que sejam
debatidas e enfrentadas de maneira adequada. A prote¢ao de dados e a seguranga
da informacéo, nesse contexto, representam elementos centrais da gestao publica,
influenciando diretamente a confiabilidade, a continuidade e a credibilidade dos servi-
cos digitais oferecidos a populagao.

O objetivo geral deste trabalho € analisar as falhas de seguranga da informagao
em sistemas governamentais. Para atingir esse propésito, o estudo busca examinar o
processo de digitalizagdo dos servigos publicos, investigar a incidéncia e as causas
das vulnerabilidades identificadas, avaliar os impactos dessas falhas sobre os cida-
daos e discutir a recorrente negligéncia dos 6rgaos responsaveis pela gestao da se-
guranga da informagao. Também se faz necessario identificar quais os tipos de inci-
dentes e vulnerabilidades mais recorrentes em tais sistemas.

A presente pesquisa justifica-se pela crescente necessidade de fortalecer a pro-
tecao dos dados pessoais e de preservar a confianga da populagao nos servigos digi-
tais oferecidos pelo governo. Contribui ao indicar caminhos para o aprimoramento de
medidas administrativas e de politicas publicas voltadas a consolidagdo de uma go-

vernanga digital mais segura, eficiente e confiavel.



2 DESENVOLVIMENTO

2.1 Breve Historia dos Sistemas da Informagao no Brasil

O desenvolvimento da Tecnologia da Informacgao no Brasil teve inicio de
forma mais expressiva a partir da década de 1960, com a chegada dos primeiros
computadores. Inicialmente, eram utilizados principalmente por instituicdes
financeiras privadas e por 6Orgaos governamentais responsaveis pelo

processamento de dados.

Em razdo da crescente demanda por avangos no processamento de
dados, posteriormente foi estabelecida a criacdo do Servico Federal de
Processamento de Dados (Serpro), o que proporcionou uma ampliagao

significativa no uso da Tecnologia da Informagao pelo governo federal.

O Servigo Federal de Processamento de Dados (Serpro) foi criado em
1964 como resposta a patente necessidade de modernizagdo da
gestao financeira e operacional do Estado brasileiro. Criado pela Lein.°
4.516 de 1° de dezembro de 1964, a Serpro € uma empresa publica,
vinculada ao ministério com objetivo de executar, com exclusividade, o
processamento de dados e o tratamento de informagdes necessarios
aos orgaos do Ministério da Fazenda. (LIMA, 2014).

Atualmente, o Serpro permanece desempenhando um papel fundamental
no desenvolvimento de solugdes tecnoldgicas para o governo, com o objetivo de

promover a transformacéo digital.

Entre as décadas de 1980 e 1990, ocorreu uma expansado da
modernizagdo e integracdo de ministérios e servigos publicos, resultando na
criagcao de sistemas integrados. Ainda nesta década, o uso da internet no Brasil

cresceu exponencialmente, impulsionado principalmente pelo meio académico.

Em 1988, o Brasil fez seu primeiro contato com a internet por meio de uma
conexao realizada pela Fundacdo de Amparo a Pesquisa do Estado de Sao
Paulo (Fapesp), em parceria com o Fermilab, centro de pesquisa dos Estados
Unidos (VIEIRA, 2003). O uso da internet em servigos publicos ocorreu um pouco

mais tarde a partir da agdo do governo federal.

Entre as décadas de 2000 e 2010, houve um avango na digitalizagdo dos
servigos publicos, impulsionado pela implementacédo do Governo Eletronico (e-

Gov) que consiste na utilizagdo da tecnologia da informagao para otimizar a



operagao e acesso aos servigos governamentais. A Serpro participou ativamente
do desenvolvimento de tais aplicagbes, sendo responsavel pela seguranga de

tais sistemas até hoje.
2.2 Desafios na Implementacao de Seguranga da Informagao

Com o avancgo da tecnologia da informacgéao, tornou-se fundamental evitar
falhas de seguranga nos sistemas. Para isso, iniciou-se a modelagem do
conceito de seguranga da informagao, bem como um pensamento mais critico

sobre o tema.

Um dos desafios relacionados a implementacdo da Seguranca da
Informagao no contexto brasileiro foi a auséncia de interesse pelo tema, que
apenas passou a ser discutido de forma significativa décadas apds a introdugao
da internet no pais. No trecho a seguir, temos uma perspectiva da possivel causa

de tal desinteresse sobre essa questao.

Em teoria, qualquer questdo publica pode ser posicionada em um
espectro que varia de nao politizada (o que significa que o Estado néo
lida com ela e que, de qualquer outra forma, ndo é considerada um
assunto de debate e decisao publica), passando por politizada (quando
a questdo faz parte das politicas publicas, exigindo decisdes
governamentais, alocagdo de recursos ou, mais raramente, alguma
outra forma de governanga coletiva), até securitizada (quando a
questdo é apresentada como uma ameacga existencial, exigindo
medidas de emergéncia e justificando agdes fora dos limites normais
do processo politico). (BUZAN et al., 1998, p. 23-24)

Quando os problemas relacionados a seguranga da informagao
comegaram a se intensificar em ambito global, a reagao dos governos foi lenta.
No caso do Brasil, a criagado de legislagbes especificas para a internet ocorreu

apenas anos mais tarde.

Esse atraso pode ser atribuido tanto a falta de familiaridade com o tema
quanto a percepgao limitada da sua relevancia a época. Essa demora regulatoria
contribuiu para a vulnerabilidade atual do pais diante das ameacas digitais.

2.3 Falhas de Segurancga

As falhas de seguranca da informagao caracterizam-se como incidentes
resultantes da exploracdo de vulnerabilidades em sistemas de informacéo.
Quando ocorrem em ambientes governamentais, podem gerar consequéncias

para todo o Brasil.



Segundo o jornal CNN Brasil (2024), durante um evento promovido pela
Cyber Security Summit em 2024, foi revelado que o Brasil € o segundo pais com
mais ataques cibernéticos do mundo, totalizando aproximadamente 700 milhdes
de ataques em um ano. No entanto, os sistemas governamentais, também tém

sido alvo em vazamentos significativos de informacoes.

O maior vazamento de dados da histéria do Brasil foi registrado em 2021,
expondo informagdes de mais de 223 milhdes de brasileiros, incluindo pessoas
falecidas. O incidente foi revelado pela empresa de ciberseguranca PSafe
(LANDIM, 2025). A vulnerabilidade permitiu acessos indevidos a bases de dados

governamentais, resultando no vazamento massivo de informagdes pessoais.

Além disso, conforme apontado pelo site TecMundo (PALMEIRA, 2024),
os dados vazados continuam disponiveis na internet, uma vez que, apos serem

expostos, tornam-se praticamente impossiveis de remover por completo.

Segundo dados obtidos do Registro de Incidentes com Dados Pessoais
entre abril de 2019 e junho de 2022 houve um possivel vazamento de credencial
no sistema CADSUS. Outras falhas ocorreram no SCPA e e-SUS Notifica
(GOVERNO FEDERAL, 2025).

A falha envolvendo o CADSUS em 2019 permitia acesso a dados pessoais
de diversos cidadaos, afetando negativamente mais de 2,4 milhdes de usuarios
do SUS (PADRAO, 2019). O governo negou o vazamento, mas a divergéncia
entre relatos e declaragdes oficiais evidencia inconsisténcias quanto a

transparéncia e as medidas de segurancga adotadas.

Em 2022, um novo crime cibernético envolvendo dados governamentais
foi registrado. Dessa vez, foram identificadas vendas ilegais de bases de dados
administrativas extraidas de sistemas governamentais, especificamente do
CADSUS e do e-SUS Notifica (GOVERNO FEDERAL, 2025).

Outra falha registrada no site de incidentes com dados pessoais foi o
acesso indevido ao Sistema de Cadastro e Permissédo de Acesso (SCPA). Essa
vulnerabilidade permitia a consulta de dados utilizando apenas o numero do CPF
dos individuos (GOVERNO FEDERAL, 2025). As informagdes disponibilizadas
eram extensas, evidenciando mais um cenario preocupante de fragilidade na

segurancga da informagao em sistemas publicos.



Mas esses ataques nao tém apenas o objetivo de expor dados da
populagdo. Em 2021, um ataque hacker desativou o servigo do Conecte SUS em
plena pandemia, impossibilitando a emissdo de carteiras de vacinagéo contra a
Covid-19.

O ataque gerou uma série de problemas. Em varios locais de
vacinagdo, acabou provocando aumento nas filas e demora no
atendimento. Em Goiania, por exemplo, o registro da aplicacdo das
doses estava sendo feita manualmente. Em Teresina, a prefeitura
registrou a aplicagdo das doses em um site alternativo. Em Salvador,
alguns passageiros foram impedidos de embarcar em Onibus
intermunicipais porque, com aplicativo fora do ar, ndo conseguiram
mostrar o comprovante de vacinagéo (G1 JORNAL NACIONAL, 2021).

2.4 Leis e Regulamentagoes da Seguranga da Informagao

Para enfrentar esse cenario preocupante, uma das primeiras iniciativas de
destaque foi a promulgagdo da Lei n°® 12.527/2011, conhecida como Lei de
Acesso a Informacédo. Essa lei estabelece diretrizes para garantir aos cidadéos o
acesso a informagdes publicas no Brasil, promovendo a transparéncia

governamental e a prestagcéo de contas por parte do Estado (BRASIL, 2011).

Em 2014, foi criado o Marco Civil da Internet, com o objetivo de assegurar
0 exercicio da cidadania, promover a diversidade e garantir a liberdade de
expressdo no ambiente digital (AGENCIA SENADO, 2024). A lei também exige
0 consentimento expresso para a coleta e uso dessas informagdes, promovendo
a seguranca digital (BRASIL, 2014). Apesar de representar um avango, o Marco
Civil ndo contemplava integralmente todos os aspectos de seguranga da
informagédo. Com o avango tecnoldgico e o aumento das violagdes, tornou-se

necessaria a criagao de medidas mais especificas.

Assim, surgiu a Lei Geral de Protecdo de Dados (LGPD), estabelecendo
diretrizes e principios para a protegdo dos usuarios no ambiente digital. Essa lei
busca padronizar a forma como empresas e 6rgaos publicos lidam com esses
dados, prevenindo abusos e fortalecendo a privacidade dos usuarios (BRASIL,
2018).

A LGPD trouxe mudancas significativas para os setores publico e privado,
impondo adequacdes nos processos de coleta, armazenamento e tratamento de

dados. Embora sua aprovagao tenha ocorrido em 2018, sua entrada em vigor s6



se deu em setembro de 2020, apds um longo processo de discussao iniciado na
década de 2010.

Nesse contexto, foi criada a Autoridade Nacional de Protecdo de Dados
(ANPD), responsavel por fiscalizar e regulamentar a aplicagdo da LGPD. A ANPD
atua na definicdo de diretrizes e na supervisdo de praticas relacionadas ao
tratamento de dados, desempenhando papel central no fortalecimento da

seguranga da informacgao, inclusive em sistemas governamentais.

3 METODOLOGIA

O estudo adota uma abordagem qualitativa e quantitativa, baseada na
analise de fontes diversas, como matérias jornalisticas, revistas especializadas,
livros, artigos académicos e documentos oficiais. Foram examinados dados
sobre vazamentos de informacdes em sistemas governamentais, possibilitando
identificar causas e efeitos, avaliando a recorréncia desses incidentes em

sistemas da informacgao governamentais.

4 ANALISE DE RESULTADOS E DISCUSSAO

O Brasil € um dos principais alvos mundiais de ataques cibernéticos, essa
reputacdo negativa tem causas pouco conhecidas. Tal cenario pode estar
relacionado a percepc¢ao, por parte dos criminosos, de que os sistemas nacionais

apresentam maior vulnerabilidade, entre outros fatores.

Segundo dados divulgados pela CTIR - érgéo responsavel por levantar
dados estatisticos de incidentes e vulnerabilidades em plataformas

governamentais — o Brasil possui quantidades elevadas desses problemas.

Tabela 1 - Dados de Vulnerabilidades e incidentes entre 2021 e 2024

Ano Vulnerabilidades Incidentes Quantidade
2021 4.964 4.903 9.867
2022 5.128 3.402 8.530
2023 10.224 4.908 15.132
2024 5.115 9.806 14.921
Total 25.431 23.019 48.450

Fonte: BRASIL (2025).



Segundo os dados apresentados, o numero de vulnerabilidades e
incidentes variou de forma significativa entre 2021 e 2024. Entre 2021 e 2022,
observou-se um crescimento de 3,30% nas vulnerabilidades, acompanhado por
uma reducdo de 30,61% nos incidentes, resultando em uma queda total de

13,55% nos registros.

Ja no periodo de 2022 para 2023, houve um crescimento expressivo, com
aumento de 99,38% nas vulnerabilidades, 44,27% nos incidentes e uma

elevacéo total de 77,40%.

Por fim, entre 2023 e 2024, verificou-se uma reducao de 49,97% nas
vulnerabilidades, enquanto os incidentes aumentaram em 99,80%, o que gerou

uma oscilacdo que culminou em um decréscimo discreto de 1,39% no total.

Esses dados reforcam que os anos de 2023 e 2024 foram os de maior
concentragao de falhas de seguranga da informagao no contexto governamental,
caracterizados por forte instabilidade e variacdo no comportamento das

ocorréncias.

Tabela 2 - Tipo de Vulnerabilidades e Incidentes entre 2021 e 2024

Tipo Quantidade

Abuso de Sitio Web 8.267
Abuso no Servigo de E-mail (SMTP) 959
Pagina Falsa 1.277
Phishing 1.611
Ransonware 33
Scan 2.918
Software Vulneravel 3.746
Vazamento de Dados 8.741
Vulnerabilidade de Criptografia 12.557
Vulnerabilidade DRDoS 8.341
Total 48.450

Fonte: BRASIL (2025).

A elevada incidéncia de falhas em sistemas governamentais vai além da
falta de investimento e do comprometimento do governo com a seguranga da

informacgéo.

Entre as causas destacam-se 0 uso de sistemas legados sem atualizagao

adequada, a auséncia de politicas consistentes de configuragéo e segmentagao



de redes, além de controles de acesso frageis e praticas de criptografia

insuficientes.

A vulnerabilidade de criptografia € a com mais casos envolvidos. No
CADSUS, entre abril de 2019 e junho de 2022, credenciais comprometidas

expuseram dados da populagao, exigindo bloqueio e substituicdo de acessos.

Essas fragilidades estruturais expdem dados sensiveis, comprometem a
privacidade e enfraquecem a confianga da sociedade nos servigos digitais
publicos. Entre os diversos riscos decorrentes dessas vulnerabilidades, o
vazamento de dados se destaca como o principal fator que impacta diretamente

a populacéo.

Um exemplo emblematico ocorreu em 2021, quando a Receita Federal e
o Serpro foram diretamente envolvidos em um dos maiores vazamentos ja
registrados, no qual aproximadamente 223 milhdes de dados de brasileiros foram

expostos online.

O Conecte SUS, por sua vez, sofreu um ataque que comprometeu o registro

de vacinagdes contra a Covid-19, provocando filas, atrasos, falhas na emissao de

comprovantes e a necessidade de registros manuais ou terceirizagao dos servigos em

algumas cidades. Esse cenario demonstra como as falhas de seguranga impactaram

diretamente a vida da populagéo.

No SCPA, entre novembro de 2021 e maio de 2022, outro caso de vazamento

de dados estava em ocorréncia, onde qualquer pessoa conseguia realizar consultas

avangadas apenas inserindo um CPF. Relatoérios recentes indicam que os dados des-

ses vazamentos continuam circulando na internet.

Tabela 3 - Vazamentos de dados entre 2021 e 2024
Ano Quantidade

2021 233
2022 127
2023 905
2024 7.476
Total 8.741

Fonte: BRASIL (2025).



Como pode ser observado na tabela acima, houve um salto percentual no
numero de ocorréncias de vazamentos de dados da populagdo. Em 2022,
registrou-se um numero relativamente baixo, com uma redugao de 45,49% em
relacdo a 2021. Contudo, esse cenario de queda revelou-se apenas
momentaneo, pois nos anos seguintes verificou-se um crescimento expressivo

nos casos registrados.

Entre 2022 e 2023, ocorreu um aumento de 612,60% no numero de
ocorréncias, evidenciando uma tendéncia de agravamento. O ano de 2024,
entretanto, apresentou o resultado mais critico, com um crescimento de 726,50%
em relagdo a 2023, consolidando-se como o periodo de maior incidéncia de

vazamentos de dados.

Diante desses numeros, torna-se pertinente o questionamento acerca do
real comprometimento do governo com a protecéo das informagdes pessoais de
seus cidadaos. Vazamentos de dados comprometem informagdes pessoais e
sensiveis dos cidadaos, gerando impactos que vao desde fraudes e golpes até a
perda de confianga nos servigos digitais publicos, sendo uma consequéncia

negativa dos incidentes e falhas de seguranca.

A analise dos dados demonstra que, longe de apontar para uma redugao
nos incidentes, o cenario evidenciou uma escalada significativa, o que fragiliza a
confianga da populagdo na gestdo da seguranga da informagdo em sistemas

governamentais.

Por fim, observa-se que a insergao de legislagbes e normas voltadas a segu-
ranca da informacéo no Brasil ocorreu de forma lenta, corroborando a teoria de Buzan,
segundo a qual apenas apdés um longo processo de politizagdo um tema € tratado
como questao de seguranga. No pais, esse movimento foi tardio, levando quase trés

décadas para a definicdo de uma legislagao especifica.

5 CONSIDERAGOES FINAIS

A pesquisa demonstrou que a seguranga da informagao nos sistemas
governamentais  brasileiros ainda  apresenta falhas  significativas,

comprometendo a privacidade e a integridade dos dados da populagéo. Casos



de vazamentos de informacdes tornaram-se recorrentes, revelando a frequéncia
e a gravidade dos incidentes que afetam esses sistemas. Diversos tipos de
vulnerabilidades e ataques ocorrem de forma massiva e, muitas vezes, sem o

devido controle ou resposta eficaz por parte das instituicdes responsaveis.

Os objetivos propostos foram plenamente alcangados. O estudo
possibilitou compreender o processo de digitalizagdo dos servigos publicos e
identificar as  principais  vulnerabilidades presentes nos sistemas
governamentais. Também foi possivel avaliar os impactos dessas falhas sobre
os cidadaos e discutir a atuagdo dos 6rgaos responsaveis pela seguranga da
informacéo, evidenciando a necessidade de maior investimento, monitoramento
e fiscalizacdo nessa area. Além disso, foi possivel identificar os tipos de

vulnerabilidades e incidentes mais recorrentes nos sistemas publicos digitais.

Os incidentes e vulnerabilidades analisados evidenciam a postura
negligente do governo diante da recorréncia dessas falhas, que persistem ao
longo do tempo. Os vazamentos de dados ja afetaram milhdes de brasileiros,
muitos dos quais desconhecem que suas informagdes, que deveriam estar

protegidas pelo Estado, circulam livremente na internet.

Os resultados obtidos reforcam a importancia da implementacao de
politicas publicas mais rigorosas e de estratégias de governanga digital que
assegurem a protegdo das informagdes e o fortalecimento da confiangca da

populagao nos servigos publicos digitais.
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