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INCIDENTES DE SEGURANCA DE
DADOS NO BRASIL: DESAFIOS,
IMPACTOS E O PAPEL DA LGPD NA
PROTECAO DE INFORMAGCOES
PESSOAIS.

RESUMO

O estudo examina incidentes de seguranga no Brasil, destacan-
do vulnerabilidades em pequenas e médias empresas, principais
ataques cibernéticos e o papel da LGPD na prote¢do de dados,
mitigacao de riscos e impactos financeiros e reputacionais.
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ABSTRACT

The study examines security incidents in Brazil, highlighting vul-
nerabilities in small and medium enterprises, major cyberattacks,
and the role of the LGPD in data protection, risk mitigation, and
financial and reputational impacts.
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1 INTRODUGAO

A transformacao digital acelerou a integracédo de sistemas computacionais as atividades
humanas, ampliando a coleta, o0 armazenamento e o compartilhamento de dados pessoais em
diferentes setores da sociedade. Essa crescente digitalizagdo, embora impulsione inovagdes e
melhorias operacionais, também aumenta a exposicdo a incidentes de seguranca da
informacgao. Vazamentos, sequestros de dados e acessos n&o autorizados tornaram-se eventos
recorrentes, afetando organizagbes publicas e privadas e colocando em risco direitos
fundamentais dos individuos, como a privacidade e a autodeterminagdo informativa
(Gongalves, 2022).

O contexto brasileiro € particularmente desafiador. O pais figura entre os que mais
sofrem com vazamentos de dados em larga escala. De acordo com o relatorio Cost of a Data
Breach 2024, publicado pela IBM Security (International Business Machines Corporation), o
custo médio de uma violagdo de dados no Brasil é de R$ 6,75 milhdes, valor que aumenta
significativamente em casos que envolvem dados sensiveis, como informacgdes bancarias e de
saude (IBM SECURITY, 2024). Além do impacto financeiro, esses incidentes provocam seérios
danos a reputagdo das empresas e comprometem a confianga dos consumidores, exigindo

respostas legais e gerenciais rapidas e eficazes (Nassar, 2022).

Diante desse cenario, a promulgacao da Lei n® 13.709/2018 — Lei Geral de Protecao de
Dados Pessoais (LGPD) — representou um marco regulatério no ordenamento juridico
brasileiro. Inspirada no Regulamento Geral sobre a Protecdo de Dados da Unido Europeia
(GDPR), a LGPD visa disciplinar o tratamento de dados pessoais e estabelecer padrbes
minimos de seguranga e transparéncia, especialmente no que tange a prevengao e ao
tratamento de incidentes de seguranca. A norma introduziu no pais uma nova racionalidade
juridica baseada na responsabilizagdo e na governanga informacional, estabelecendo direitos

claros aos titulares e deveres rigorosos aos agentes de tratamento (Doneda,2021).

Contudo, embora a LGPD represente um avango normativo importante, sua efetividade
na pratica depende de uma série de fatores, incluindo a atuagdo proativa da Autoridade
Nacional de Prote¢cdo de Dados (ANPD), a maturidade das organizagbes em seguranga da
informacado e a consolidagao de uma cultura de protecdo de dados no pais. A pesquisa TIC
Empresas 2021, publicada pelo CETIC.br, revela que apenas 40% das empresas brasileiras

afirmam adotar medidas preventivas formais contra vazamentos de dados, demonstrando a



fragilidade estrutural do ambiente corporativo nacional frente as exigéncias legais (CETIC.BR,
2022).

A relevancia técnica e cientifica deste estudo reside na necessidade de compreender o
alcance pratico da legislacdo de prote¢cdo de dados em um pais com elevados indices de
exposicao digital e baixo nivel de cultura cibernética. Aléem disso, destaca-se o interesse social
do tema, na medida em que a protecdo de dados se relaciona diretamente com o exercicio da

cidadania e com a garantia de direitos fundamentais no ambiente digital (Fachin, 2021).

Diante disso, o presente trabalho tem como objetivo geral analisar os impactos dos
incidentes de seguranca de dados no Brasil, investigando os principais desafios enfrentados
pelas organizagbes e o papel da LGPD na mitigagédo de riscos e na protecédo de informagdes
pessoais. Para alcangar esse objetivo, propbem-se, como metas especificas, conceituar
segurancga da informacgao e incidentes de dados, apresentar os principais fundamentos juridicos
da LGPD relacionados a seguranca e discutir os efeitos concretos desses incidentes nas

esferas empresarial, juridica e social.

2 REVISAO DE LITERATURA

2.1 Conceitos de Seguranga da Informagao e Incidentes de Dados

A seguranca da informacao deixou de ser um mero componente técnico para tornar-se uma
dimenséo estratégica no contexto organizacional e social contemporaneo. Trata-se do conjunto
de processos, tecnologias e politicas voltadas a preservacao da confidencialidade, integridade
e disponibilidade das informacgdes, principios amplamente reconhecidos como essenciais para
o funcionamento seguro de sistemas digitais. Em um ambiente cada vez mais orientado por
dados, a protegcédo dessas informagdes constitui elemento central da confianga entre usuarios,

instituicdes e plataformas (Stallings, 2017).

Os incidentes de seguranga configuram qualquer evento adverso, acidental ou
intencional, que comprometa a protecédo dos ativos informacionais de uma organizacéo. Esses
episodios englobam desde vazamentos de dados sensiveis até ataques estruturados, como
ransomwares e invasdes sistémicas, podendo afetar tanto a continuidade das operagdes

quanto a reputacao corporativa (Almeida, 2021).

O cenario brasileiro tem revelado fragilidades significativas no enfrentamento desses

riscos. Segundo o levantamento realizado pelo CETIC.br (2022), uma parcela expressiva das



empresas ainda nao adota medidas preventivas formalizadas, como planos de resposta a
incidentes ou auditorias regulares. Essa lacuna € mais acentuada entre organizagdes de
pequeno e meédio porte, que frequentemente carecem de estrutura técnica, orcamento e

pessoal capacitado para garantir a protecdo continua das informagdes sob sua custddia.

Além dos danos operacionais, os incidentes acarretam repercussoes reputacionais que
afetam a confianga do publico e a credibilidade da marca no mercado. Nassar (2022) observa
que, diante de um vazamento de dados, a auséncia de uma comunicagdo transparente e
tempestiva pode intensificar o impacto negativo, levando a perdas financeiras e institucionais

irreversiveis.

No Brasil, a auséncia de uma cultura consolidada de seguranca da informacao expde
uma fragilidade estrutural que transcende os aspectos tecnologicos. Muitas organizagdes ainda
enxergam a protecao de dados como um custo operacional, e ndo como uma diretriz
estratégica vinculada a responsabilidade juridica e a governanga corporativa. Esse cenario
evidencia a urgéncia de politicas institucionais que integrem a protecéo de dados aos principios
de diligéncia, transparéncia e prestacao de contas, fundamentos esses consagrados pela
prépria LGPD (Brasil, 2018).

A caracterizagdo juridica de um incidente de segurangca nem sempre € evidente,
exigindo uma analise técnica aliada a compreensdo dos deveres normativos impostos aos
controladores e operadores de dados. Quando ocorre 0 comprometimento da integridade, da
confidencialidade ou da disponibilidade das informacdes, ndo se trata apenas de uma falha
técnica, mas de um possivel ilicito civil e regulatério, que enseja responsabilizacbes e pode

gerar danos de natureza patrimonial e extrapatrimonial (Miragem, 2022).

2.2 Impactos dos Incidentes de Segurang¢a: Desafios e Consequéncias

A Lei n°® 13.709/2018, que institui a Lei Geral de Protecdo de Dados (LGPD), insere-se
em um movimento global de resposta aos abusos no uso de dados pessoais, especialmente
ap6s escandalos como o da Cambridge Analytica. A elaboragcdo da lei foi motivada pela
necessidade de proteger a privacidade dos cidadaos diante da manipulagdo de dados em larga
escala. Antes da LGPD, o Brasil enfrentava um vacuo legislativo que deixava milhdes de
cidaddos vulneraveis. A mesma preencheu essa lacuna, criando um regime proprio e
promovendo a constituicdo de uma cultura juridica da informagao, essencial para garantir o

exercicio da liberdade individual na era digital (Doneda, 2021).



Os incidentes de seguranca de dados provocam impactos severos no ambiente
empresarial, sobretudo em relagao as perdas financeiras imediatas e aos efeitos a médio prazo
sobre a capacidade competitiva. Além disso, afetam a reputagdo das organizagdes e geram
consequéncias juridicas, incluindo responsabilidade objetiva do controlador de dados, conforme
previsto no artigo 42 da LGPD (Brasil, 2018).

Do ponto de vista dos individuos, a exposi¢ao indevida de dados compromete direitos
fundamentais, podendo gerar prejuizos financeiros, sociais e emocionais. Fraudes como o
roubo de identidade e o uso indevido de informacbdes sensiveis tém se intensificado,
demonstrando a necessidade de politicas de prevengao e resposta robustas (Serasa Experian,
2023; IBM SECURITY, 2024).

3 METODOLOGIA

O presente estudo caracteriza-se como uma pesquisa exploratéria de abordagem
qualitativa, baseada em analise documental. O objetivo é investigar os impactos dos incidentes
de segurancga de dados no Brasil, bem como compreender as principais ameacgas cibernéticas
enfrentadas por empresas, considerando o papel da Lei n°® 13.709/2018 (LGPD) na mitigagao

desses riscos.

A coleta de dados sera realizada por meio da selec¢ao de relatorios, pesquisas e estudos
técnicos disponiveis nos sites oficiais de instituicdes de referéncia, como o CETIC.br (Centro
Regional de Estudos para o Desenvolvimento da Sociedade da Informacgao), o Verizon DBIR
(Verizon Data Breach Investigations Report) e fornecedores de inteligéncia em seguranga
digital, incluindo Microsoft Corporation, CrowdStrike, Inc. e Kaspersky Lab. Serdo considerados
documentos publicados no periodo de 2020 a 2024, visando identificar tendéncias recentes e

relevantes para o cenario brasileiro e global.

Para a selegdo das fontes, serdo adotados critérios de relevancia, abrangéncia e
confiabilidade, priorizando documentos que abordem vulnerabilidades, tipos de ataques,

politicas de mitigagdo e impactos sobre informagdes corporativas e pessoais.

A analise dos dados sera conduzida por meio de categorizagao tematica e comparacgéao
entre os conteudos das diferentes fontes. As categorias previstas incluem tipos de ataque,

motivacdo dos agentes de ameaca e estratégias de mitigagcdo recomendadas. Espera-se,



assim, identificar padrdes e diferengas nas abordagens adotadas por instituigdes nacionais e

internacionais no monitoramento e prevengao de incidentes de seguranca.

Por se tratar de pesquisa baseada exclusivamente em documentos publicos e relatérios
técnicos, sem envolvimento de participantes humanos, ndo sera necessaria aprovagao por

Comité de Etica em Pesquisa.

4 ANALISE DE RESULTADOS E DISCUSSAO

A andlise dos dados coletados permitiu identificar os principais tipos de ataques
cibernéticos enfrentados por empresas no Brasil, considerando informagdes de fontes
reconhecidas, como CETIC.br (Centro Regional de Estudos para o Desenvolvimento da
Sociedade da Informacao, Brasil), Verizon (Verizon Data Breach Investigations Report, EUA) e
fornecedores de inteligéncia em seguranga digital, como Microsoft Corporation (EUA) e
CrowdStrike, Inc. (EUA).

Segundo o CETIC.br (TIC Empresas 2023), 31% das empresas brasileiras relataram ter
sido afetadas por malware ou virus, enquanto 26% informaram incidentes de phishing ou
engenharia social, e outros 26% foram alvo de ataques de negacéo de servigco (Distributed
Denial of Service ou DDoS). A exploragado de vulnerabilidades, embora ndo detalhada em

percentuais, também representa um risco significativo.

Esses dados indicam que muitas organiza¢des enfrentam multiplas formas de ameacgas
digitais, impactando tanto a continuidade operacional quanto a protecdo de informacdes
sensiveis. Verizon DBIR 2024/2025 aponta que com as exploracdes de vulnerabilidades teve
um aumento significativo aos anos anteriores, apontando os incidentes mais ocorridos como o

ransomware 39% das violagdes e crescendo ao longo dos anos.



Figura 1: Crescimentos de incidentes ao longo dos anos
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Fonte: https://www.verizon.com/business/resources/reports/dbir

Figura 2: Incidentes Mais Ocorridos Como O Ransomware
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Fonte: https://www.verizon.com/business/resources/reports/dbir

Esses numeros evidenciam a diversidade de vetores de ataque em escala global,

reforcando a necessidade de controles rigorosos de autenticacdo, monitoramento continuo e

politicas de segurancga estruturadas.

Além disso, os dados fornecidos por empresas especializadas em inteligéncia de

seguranga digital

Microsoft e CrowdStrike. Especialista do Microsoft defender enviam

notificacbes aos seus clientes para saberem as informagdes especificas sobre o escopo,



meétodo de entrada e instrugdes para remediagao, e identificaram que essas foram as principais

ameacas de 2023

Figura 3: Distribuigdo das quatro principais notificagbes de progresséo de ataque
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Fonte: https://www.microsoft.com/pt-br/security/security-insider/microsoft-digital-defense-

report-2023-state-of-cybercrime

Que 42% Ataques de identidade bem-sucedidos, 29% Encontros com ransomware, 25%
Tentativas de phishing direcionado bem-sucedidas e 4% Comprometimento de e-mail comercial
(BEC).

A CrowdStrike relata que a maioria dos incidentes comega com o acesso inicial, e ataques
baseados em identidade, que ndo recorrem mais a os malwares tradicionais, e sim a métodos
mais rapidos e furtivos, como vishing, engenharia social, servicos de corretores de acesso e
abuso de relacionamentos de confianca. Usando a ascensdao dos corretores de acesso:
especialistas que obtém acesso a organizacdes e o vendem a outros atores de ameacga,
incluindo operadores de ransomware. Essa atividade disparou em 2024, com acessos
anunciados aumentando quase 50% em relacdo a 2023. O abuso por conta validas foi
responsavel a 35% dos incidentes conectados a nuvem, a identidade ndo é o Unico alvo eles
exploram vulnerabilidades para ter acesso inicial, em 2024 52% das vulnerabilidades vistas

estio relacionadas ao acesso inicial.



O impacto desses incidentes vai além da esfera operacional, alcangando dimensdes
econdmicas, reputacionais e juridicas. Pequenas e meédias empresas, por exemplo,
apresentam vulnerabilidades acentuadas devido a limitagdo de recursos tecnoldgicos e
humanos. A microsoft aponta que muitas das empresas que sado alvos dos incidentes, sao
empresas de pequeno e médio porte pois ndo ha tanta seguranga como uma empresa de

grande porte, e que a maioria dos incidentes sao de empresas educacionais.

O CrowdStrike destaca que a ciberseguranga continua evoluindo constantemente
apresentando desafios significativos para todas as empresas em ambos setores e regides. E
que é critico a compreensao das ameagas atuais em todos os aspectos da seguranga, pois 0s

causadores de incidentes estdo sempre inovando e se adaptando a novos ataques.

Pesquisa do CETIC.br (2022) indica que 58% dessas empresas destinam menos de 2%
do orcamento de Tl para medidas de prote¢cao de dados. A migragao acelerada de processos
para plataformas digitais, sem planejamento adequado de seguranga, aumenta a exposi¢cao a
ataques e amplia o potencial de perdas financeiras, como fraudes bancarias e roubo de
identidade, fenbmenos que ocorrem com frequéncia no pais. Relatérios da Serasa Experian
(2023) apontam que uma tentativa de fraude ocorre a cada oito segundos no Brasil, muitas

vezes a partir de informacgdes obtidas em vazamentos de dados.

Além das consequéncias econdmicas, os incidentes de seguranca afetam a confianga
de clientes, parceiros e titulares de dados, comprometendo a reputagdo corporativa. A
exposicao inadequada de informagdes pessoais também gera responsabilidades juridicas, uma
vez que a LGPD estabelece responsabilidade objetiva para os agentes de tratamento de
dados, mas a efetivagao de reparagdes enfrenta barreiras praticas e processuais, dificultando a

compensacao das vitimas (Doneda, 2021).

A pesquisa TIC Empresas (2022) revelou que apenas 27% das organizagbes promovem
capacitacao em protecao de dados. A falta de conscientizagao transforma falhas humanas em
vetores de ataque, evidenciando que a efetividade da LGPD depende nao apenas da
existéncia de normas, mas do enraizamento de praticas de segurangca nas rotinas

institucionais.

Em sintese, os dados analisados indicam que, tanto no Brasil quanto
internacionalmente, malware, ransomware, phishing e exploragdo de vulnerabilidades

permanecem como as ameagas mais criticas.



A combinagao de impactos econémicos, reputacionais e juridicos reforca a necessidade
da adogao de praticas de seguranca avangadas, da conscientizagdo continua de usuarios e da
implementacdo de politicas internas consistentes, alinhadas a LGPD e demais normas de
protecao digital. Tais medidas s&o essenciais ndo apenas para mitigar riscos de vazamentos e
incidentes de seguranga, mas também para proteger dados pessoais e corporativos, reduzir
prejuizos financeiros e preservar a confianga de titulares e parceiros, garantindo o cumprimento

das obrigacgdes legais.
5 CONSIDERAGOES FINAIS

A partir da analise dos dados coletados, foi possivel concluir que os incidentes de
seguranga de dados no Brasil representam desafios significativos para as organizagbes, com
impactos que vao além da esfera operacional, atingindo dimensdes econémicas, juridicas e
reputacionais. As informacgdes do CETIC.br, Verizon DBIR e fornecedores de inteligéncia em
seguranga digital, como Microsoft e CrowdStrike, evidenciam que malware, ransomware,
phishing e exploragdo de vulnerabilidades sdo as ameagas mais recorrentes e sofisticadas

enfrentadas tanto nacional quanto internacionalmente.

As pequenas e meédias empresas se destacam como o segmento mais vulneravel,
devido a limitacdo de recursos tecnoldgicos e humanos, a baixa destinagdo de orgcamento para
segurancga da informagao e a auséncia de politicas formais de resposta a incidentes. A falta de
capacitacdo continua dos colaboradores e a subnotificagdo de incidentes reforcam a
necessidade de fortalecer a cultura organizacional de segurancga, garantindo que as normas da

LGPD se traduzam em praticas efetivas no dia a dia das institui¢cdes.

O estudo também evidencia que a protecdo de dados pessoais ndao € apenas uma
obrigacao legal, mas um elemento estratégico para preservar a confianga de clientes, parceiros
e titulares de dados, evitando prejuizos financeiros e danos a reputacdo. A adogao de politicas
internas consistentes, combinada com monitoramento continuo, conscientizagdo de usuarios e
controles técnicos avangados, mostra-se essencial para mitigar riscos e responder de forma

eficiente a incidentes cibernéticos.

Em sintese, os resultados reforcam a importancia de integrar a LGPD as praticas
organizacionais, promovendo uma abordagem proativa e estruturada de seguranga digital.

Apenas por meio de medidas preventivas, educagdo continua e governanga eficaz sera



possivel reduzir a exposicdo a ataques, proteger informagdes sensiveis e assegurar a

conformidade legal, contribuindo para um ambiente digital mais seguro e confiavel no Brasil.
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