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RESUMO: O avancgo das tecnologias digitais e 0 uso precoce das redes sociais por
criangas e adolescentes tém gerado novos desafios relacionados a privacidade e a
segurancga de dados. Esse artigo analisa os principais riscos aos quais o publico
infantil estd exposto no ambiente digital, como a coleta indevida de dados, o
ciberbullying, o aliciamento online, a desinformacédo e a dependéncia tecnoldgica.
Focando na Lei Geral de Prote¢cdo de Dados (LGPD) e no Estatuto da Crianga e do
Adolescente (ECA), o trabalho apresenta as fragilidades na aplicagdo dessas normas
e destaca a importancia da conscientizacdo de pais, responsaveis e instituicbes de
ensino na formagao para o uso seguro e responsavel da internet. A pesquisa, também
enfatiza a necessidade de maior comprometimento das plataformas digitais na adogao
de politicas de privacidade acessiveis e eficazes. Considera-se que a protegao
integral das criangas nas redes sociais depende da articulagdo entre legislagao,
educacéo digital e responsabilidade s6cio emocional, de modo a garantir um ambiente
online ético, seguro e adequado ao desenvolvimento infantil.
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media by children and adolescents have generated new challenges related to privacy
and data security. This study analyzes the main risks to which children are exposed in
the digital environment, such as improper data collection, cyberbullying, online
grooming, misinformation, and technological dependence. Focusing on the General
Data Protection Law (LGPD) and the Statute of Children and Adolescents (ECA), the
work presents the weaknesses in the application of these norms and highlights the
importance of raising awareness among parents, guardians, and educational
institutions in training for the safe and responsible use of the internet. The research
also emphasizes the need for greater commitment from digital platforms in adopting
accessible and effective privacy policies. It is considered that the comprehensive
protection of children on social media depends on the articulation between legislation,
digital education, and socio-emotional responsibility, in order to guarantee an ethical,
safe, and appropriate online environment for child development.

Keywords: Legislation, privacy, exposure, children and adolescents, responsibility.

1 INTRODUGAO

O rapido desenvolvimento das tecnologias digitais e a disseminagao das redes
sociais mudaram o mundo e como as criangas e 0s adolescentes se desenvolvem de
acordo com 0s novos métodos de se comunicar, interagir e como formam suas
identidades sociais. Plataformas como o Instagram, o TikTok e o YouTube habitam
sua rotina desde a mais tenra idade, gerando novas formas de sociabilidade e de
apropriagao de informacdes; portanto, esta pesquisa apresenta como tema os riscos
que as criangas estdo expostas nas redes sociais e a relevancia da protecao do sigilo
de seus dados.

A importancia deste estudo se justifica pelo fato de que no Brasil uma larga
fracdo das criancas ja utiliza redes sociais cotidianamente, muitas delas sem a devida
supervisdo dos responsaveis e sem 0 conhecimento a respeito de mecanismos
basicos de protecdo digital, aumentando a vulnerabilidade infantil e expondo este
publico a situacbes como a coleta excessiva de dados pelas plataformas, o
cyberbullying, a exposicdao a conteudos improprios e até mesmo ao aliciamento por
terceiros. Em respeito a legislagdes pertinentes ja em vigor, como a Lei Geral de
Protecéo de Dados (LGPD) e o Estatuto da Crianga e do Adolescente (ECA), ainda
se observa que a sua implementagao pratica ainda se restringe a falhas e a limites
tanto na fiscalizacdo quanto na conscientizagcdo. Assim, investigar formas de ampliar
a protecdo e a conscientizagado digitais se torna urgente, ndo apenas como questao
juridica, mas como questao social e educacional.

A problematica, que orienta esta pesquisa, apresenta-se do seguinte modo:
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como as fragilidades na implementacao das leis de prote¢cdo de dados nas midias
sociais podem ameacgar a seguranga e o desenvolvimento das criangas, bem como
expod-las a riscos no ambiente digital? Para dar resposta a esse questionamento, nos
embasamos em trés principais hipdteses: que a conscientizacdo de pais e
responsaveis é elemento essencial para o enfrentamento das situagcées de risco
online; que a educacgao digital para as criangas, em linguagem clara e acessivel, € um
apoio importante para que estas fagam uma navegacéo mais zelosa e responsavel; e
que o fortalecimento das normas legais e o comprimento ativo da LGPD e do ECA sdo
fundamentais para assegurar a protecao integral desse publico.

Ao decorrer deste TCC, podemos notar a ligagao direta com as ODS, mas o
nosso foco sera em atender duas delas, a ODS numero 3 (Saude e Bem-Estar) e a
ODS numero 16 (Paz, Justica e Instituicbes Eficazes), sendo frisada a importancia da
saude fisica e mental dos jovens e a melhora das atuais instituicbes responsaveis pela
regularizagado das midias sociais.

Dessa forma, a proposta geral deste trabalho consiste em estudar os riscos aos
quais as criangas estdo expostas nas redes sociais e abordar a relevancia da
privacidade e da protecao de seus dados pessoais em vista das leis existentes. Os
objetivos especificos sdo os seguintes: analisar os dispositivos legais aplicaveis a
protecdo da crianga; relacionar os principais riscos sujeitos da crian¢ga no uso das
redes sociais identificando-os; descrever o papel dos pais, responsaveis e instituicoes
de ensino na conscientizagao digital; e por ultimo, desenvolver propostas educativas,
tais como as campanhas publicitarias, que traduzem os conceitos juridicos e técnicos
em mensagens simples e eficazes.

Esse estudo se propde a contribuir para o debate cientifico e social acerca da
protecdo da infancia no ambiente digital, destacando que a simples existéncia de
normas juridicas nao é suficiente; € necessario articular leis, fiscalizagdo e educacao,
de modo a garantir as criangas n&o apenas o direito a privacidade, mas também um
desenvolvimento saudavel, seguro e compativel com os desafios da sociedade digital

contemporanea.

2 DESENVOLVIMENTO
2.1 Caracterizagao do objeto de estudo

2.1.1 Riscos as criangas nas redes sociais
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O crescimento do uso das redes sociais por criangas tem provocado
preocupacgdes crescentes acerca da seguranga digital e dos impactos dessa interagao
precoce. A exposicao excessiva de informacgdes pessoais, como fotos, videos e dados
de rotina, aparece como uma das principais portas de entrada para diferentes tipos de
vulnerabilidades. Ao tornar publicos aspectos da vida privada, muitas vezes sem
supervisao adequada, criangas e adolescentes ficam mais suscetiveis a praticas como
o uso indevido de imagens, a coleta abusiva de dados e até ao contato com pessoas
mal-intencionadas.

Essa superexposicdo se conecta diretamente a um segundo risco: o
aliciamento online. Criminosos Vvirtuais se aproveitam da disponibilidade de
informagdes pessoais e da ingenuidade infantil para adotar estratégias de
manipulacado capazes de conquistar a confianga da vitima. Nessas circunstancias, a
crianga pode ser levada a interagbes perigosas, que comprometem tanto sua
integridade fisica quanto emocional.

A vulnerabilidade digital também se manifesta no fendbmeno do ciberbullying,
em que a exposi¢ao publica nas redes serve de palco para praticas de intimidagao e
humilhag&o. Ao contrario do bullying tradicional, o ciberbullying € potencializado pela
continuidade e pelo alcance da internet, causando efeitos psicoldgicos mais
profundos, como ansiedade, depresséo e isolamento social.

Outro risco crescente €& a propagacao de fake news e conteudos
desinformativos, que encontram nas redes sociais um terreno fértil para alcancgar
usuarios mais jovens. A falta de letramento midiatico torna criancas e adolescentes
mais suscetiveis a aceitacdo de informacdes falsas, interferindo na formacao de sua
visdo de mundo.

Por fim, ndo se pode ignorar os efeitos da dependéncia digital, que decorre do
uso excessivo de telas e redes sociais. A constante exposi¢cdo a estimulos digitais
pode prejudicar o desenvolvimento cognitivo, afetando a capacidade de atencao e
concentracao, além de comprometer as relagdes presenciais e a autonomia. Estudos
recentes apontam que esse padrdao de comportamento impacta também a esfera
emocional, reforcando sentimentos de insegurancga e dificultando a construgcao de
vinculos afetivos solidos (Crescer, 2025).

De acordo com Bauman (2007) citado por Ribeiro (2025, p. 21) afirma:
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O pensamento de Bauman (2007), ao refletir sobre a fluidez das relagdes na
modernidade liquida, contribui para compreender a fragilidade da formagéao
infanto-juvenil diante de um mundo digital pautado por relagdes efémeras,
consumo de imagem e instabilidade emocional.

Assim, fica claro que os perigos para os jovens nas midias sociais nao sao
isolados, mas sim parte de um fendmeno interdependente em que a superexposi¢cao
cria espago para atos abusivos, a desinformagéo enfraquece o pensamento critico, e
a dependéncia digital prejudica o desenvolvimento geral. O estudo desses elementos
revela a urgéncia com que politicas que unam legislagao, conscientizacao familiar e
responsabilidade da plataforma devem abordar essas vulnerabilidades.

2.1.2 Privacidade e protecao de dados de criangas

Sabendo que os jovens, devido as suas capacidades fisicas, emocionais e
sociais ainda em desenvolvimento, constituem um grupo extremamente suscetivel na
internet. Muitas vezes, de forma espontanea ou inconsciente, o compartilhamento de
informacgdes, combinado com a coleta automatizada de dados por plataformas digitais,
coloca em risco diretos. As necessidades basicas desse publico incluem a protecéo
da intimidade e o pleno gozo da cidadania digital.

Nesse contexto, as redes sociais e 0s outros aplicativos coletam uma ampla
variedade de dados pessoais, que vao desde informacdes basicas de cadastro até
registros mais complexos, como cookies de navegagao, dados de geolocalizagéo e
preferéncias de consumo. Esses elementos, embora aparentemente inofensivos,
permitem a constru¢ao de perfis detalhados sobre habitos e interesses das criangas,
que podem ser explorados por empresas para diferentes finalidades.

Um dos maiores perigos associados a essa pratica € a comercializagdo dessas
informagdes, principalmente por meio de publicidade direcionada. Criangas séo alvos
de estimulos de consumo precoce sem desenvolver o pensamento critico necessario
para distinguir interesses comerciais de material neutro. Esse processo ajuda a criar
perfis de consumo e pode afetar negativamente seu crescimento, fortalecendo
padroes de comportamento e incentivando praticas comerciais predatorias.

Além disso, estender drasticamente a exposicdo de dados confidenciais, como
fotos pessoais, informagdes sobre habitos, localizagdo ao vivo ou até mesmo registros
académicos, sdo ameacas a seguranca infantil: a disponibilidade desses dados pode

ajudar em casos de exploragao, assédio ou até mesmo sequestro, portanto, uma vez
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tornados publicos, podem néo ser completamente eliminados do mundo digital. Sobre
a tematica, ja em 1995 o Ministro Ruy Rosado de Aguiar abordava a tematica sendo
referenciado em A Protecdo Dos Dados Pessoais Como Um Direito Fundamental,
DONEDA, descrevendo que:

A insergao de dados pessoais do cidadao em bancos de informagdes tem se
constituido em uma das preocupagdes do Estado moderno, onde o uso da
informatica e a possibilidade de controle unificado das diversas atividades da
pessoa, nas multiplas situagcdes de vida, permitem o conhecimento de sua
conduta publica e privada, até nos minimos detalhes, podendo chegar a
devassa de atos pessoais, invadindo area que deveria ficar restrita a sua
intimidade; ao mesmo tempo, o cidadao objeto dessa indiscriminada colheita
de informacdes, muitas vezes, sequer sabe da existéncia de tal atividade, ou
nao dispdem de eficazes meios para conhecer o seu resultado, retifica-lo ou
cancela-lo. E assim como o conjunto dessas informagdes pode ser usado para
fins licitos, publicos e privados, na prevengédo ou repressao de delitos, ou
habilitando o particular a celebrar contratos com pleno conhecimento de causa,
também pode servir, ao Estado ou ao particular, para alcangar fins contrarios
a moral ou ao Direito, como instrumento de perseguigéo politica ou opressao
econOmica. A importancia do tema cresce de ponto quando se observa o
numero imenso de atos da vida humana praticados através da midia eletrénica
ou registrados nos disquetes de computador.

(DONEDA, p.5).

Diante desse cenario, torna-se evidente a necessidade de medidas protetivas
mais rigorosas, tanto no ambito legislativo, com a aplicacao efetiva da LGPD e do
ECA, quanto no ambito educativo, com a conscientizagao de pais, responsaveis e da
prépria crianga sobre 0s riscos de sua presenca digital.

2.1.3 Marco legal e regulamentagoes

Diferentes instrumentos legislativos do ordenamento juridico brasileiro
preconizam a prote¢ao de criangas e adolescentes no mundo digital, uma vez que
reconhecem sua sensibilidade. Etaria e a necessidade de tutela especializada.

Em vigor desde 1990, o Estatuto da Crianga e do Adolescente (ECA) garante a
protecao prioritaria dos direitos fundamentais de criancas e adolescentes, incluindo a
protecdo da imagem, da privacidade e da integridade fisica e moral. Embora
concebido antes da massificagado da internet, o ECA oferece diretrizes que continuam
relevantes e direcionam a proteg¢ao contra situagdes de exposicao e exploragao digital,
garantindo que os direitos de criangas e adolescentes também se estendam ao mundo
virtual.

Com o avango tecnoldgico e a intensificacdo do fluxo de informagdes, a Lei

Geral de Protegdo de Dados Pessoais (LGPD), sancionada em 2018, consolidou-se
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como um marco regulatério fundamental para a sociedade da informacéo. A legislagao
dedica atengao especial ao tratamento de dados de menores de idade, determinando
que sua coleta e uso sejam pautados pelo principio do melhor interesse da crianga.
Além disso, estabelece que o consentimento deve ser fornecido por pelo menos um
dos pais ou responsavel legal, de forma clara e destacada, reforcando a dimensao

protetiva quando se trata desse publico especifico.

Apesar desses desenvolvimentos normativos, existem lacunas e obstaculos na
aplicacao pratica da lei. Entre eles estdo a falta de sistemas de monitoramento
suficientemente robustos, o desafio da responsabilizagdo das plataformas digitais
internacionais que atuam no Brasil e a auséncia de politicas para o avanco da
educacao digital. Além disso, o constante desenvolvimento tecnoldgico observado na
coleta de dados em larga escala, algoritmos preditivos e inteligéncia artificial desafia
a capacidade do sistema juridico de responder de forma rapida e eficaz aos métodos
emergentes de exploracado de dados pessoais digitais de criangas.

No cenario atual, embora o Brasil disponha de um marco legal relativamente
avancado em termos de protegcdo de dados, os casos de exposi¢cao indevida,
ciberbullying, aliciamento online e exploracédo comercial de informagdes de menores
continuam frequentes. Pesquisas como a TIC Kids Online Brasil (2023) revelam que
grande parte das criangas brasileiras acessam redes sociais diariamente, muitas
vezes sem supervisdo, o que amplia a urgéncia de agdes integradas entre Estado,

sociedade civil e plataformas digitais, assim se manifesta Doneda (2006, p. 323):

O carater remedial do sistema de protecdo de dados pessoais brasileiro é
patente, e parece mais condizente com as concepgbes liberais que
consideram a protecao de dados pessoais e a propria privacidade liberdades
negativas. A normativa infraconstitucional ndo nos resulta compativel com a
algada que uma leitura constitucional dos interesses ligados a protecao de
dados pessoais proporciona, porém necessidade de instrumentos adequados
para a atuagéo — se nao por outro motivo, para propiciar a efetiva atuagao da
Constituigdo no que tange a tutela da personalidade.

Assim, pode-se afirmar que o marco legal brasileiro oferece bases soélidas para
a protecao da privacidade infantil. Contudo, sua efetividade depende nao apenas da
aplicagao rigorosa das normas ja existentes, mas também da criagdo de estratégias
complementares de prevengao, conscientizagao e fiscalizagao, capazes de assegurar
a protecéo integral das criangas no ambiente digital contemporaneo.
2.1.4 O papel da familia e da escola

A protecédo da privacidade e a seguranga das criangas no ambiente digital ndo
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dependem apenas de marcos legais e regulatérios. A atuagado conjunta da familia e
da escola exerce papel decisivo na formacao de habitos responsaveis e conscientes
no uso das redes sociais.

A mediagao parental € essencial para orientar o comportamento das criangas
no espaco virtual. O acompanhamento ativo dos pais ou responsaveis, seja por meio
do monitoramento do tempo de tela, da escolha dos conteudos acessados ou do
dialogo constante sobre riscos e boas praticas, contribui para reduzir situagbes de
vulnerabilidade e prevenir a exposicdo excessiva. Essa mediacao, entretanto, nao
deve ser confundida com vigilancia rigida ou controle absoluto, mas compreendida
como um processo continuo de orientacdo que busca conciliar a autonomia
progressiva da crianga com sua prote¢cao necessaria.

Nesse mesmo sentido, a escola ocupa posicao estratégica no enfrentamento
dos riscos digitais. Em 2025 o governo brasileiro implementou uma nova lei (Lei n°
15.100/2025), que proibe o uso de celulares por alunos em ambiente escolar, essa
acao nao ensina aos menores a maneira correta de como usar o celular, s6 os
restringe do uso nas escolas, em suas casas eles continuaram a correr 0S mesmos
riscos. Cabe as instituicdes de ensino assumir o papel de educar para a cidadania
digital e n&o apenas fugir dessa responsabilidade. O desenvolvimento de praticas
pedagogicas que promovam o letramento midiatico e a educacao digital desde os
primeiros anos é fundamental para que criancas aprendam a distinguir informacoes
confiaveis de conteudos nocivos, compreendam a légica da coleta de dados e reflitam
criticamente sobre a exposigao de sua vida pessoal em ambientes virtuais. Ensinar,
nesse caso, € mais eficaz do que proibir, pois permite a construgao de competéncias
que acompanham o sujeito ao longo da vida. Diante disso, a pedagoga Joice Diaz
afirma:

A luta contra o abuso infantil requer um equilibrio entre seguranca e liberdade,
em que intervengodes eficazes e educagao digital andem lado a lado. Assim,
essas infiltracbes sdo ndo apenas necessarias, mas indispensaveis,
garantindo um ambiente digital seguro para todos. A protecdo online exige
uma abordagem integrada, onde a seguranca institucional e a educagcéo em
casa se complementam, assegurando que todos possam navegar na internet

com responsabilidade e seguranca. (DIAZ. 2025)

Assim, familia e escola, em parceria, constituem os primeiros agentes de
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protecao digital. Ao oferecerem um ambiente de dialogo, conscientizacdo e
aprendizado, esses espagos garantem nao apenas a prote¢cao imediata, mas também
a formacgao de cidadaos criticos, éticos e capazes de exercer plenamente seus direitos
fundamentais em uma sociedade cada vez mais mediada pela tecnologia.
2.1.5 Responsabilidade das plataformas digitais

A responsabilidade das plataformas digitais diante do uso da internet por
criangas e adolescentes constitui um dos pontos mais sensiveis no debate sobre
privacidade e protecao de dados. Embora esses ambientes sejam atrativos e, muitas
vezes, indispensaveis para a socializagao e o aprendizado, é fundamental que as
empresas assumam compromissos efetivos de segurancga e transparéncia em relagéo

ao publico infanto-juvenil.

A partir de todas essas conexdes que nos prendem nesse pequeno mundo
personalizado, quanto mais ficamos alimentando essa estrutura, mais ela
conhece nossos gostos e as melhores formas de chamar nossa atencgao.
Dessa forma, se entreter é facil e consumir o conteudo desses espagos é so
uma forma de trocarmos o entretenimento por informagao, no caso, as dos
interagentes. No meio digital, uma regra deveria ser clara: quando o
entretenimento é gratuito, nos tornamos o produto. (NOBRE; COHEN. 2022,
p.37)

Um primeiro aspecto a ser considerado refere-se as politicas de privacidade e
termos de uso voltados para criangas. Em teoria, essas ferramentas deveriam
apresentar informagdes claras, acessiveis e adaptadas a compreensédo de pais,
responsaveis e do proprio publico infanto-juvenil. Na pratica, porém, muitas vezes sao
elaboradas em linguagem técnica e extensa, o que dificulta a compreenséao e reduz
sua eficacia. A auséncia de transparéncia compromete a possibilidade de escolha
consciente sobre o compartilhamento de dados.

Outro ponto relevante sao as ferramentas de controle parental, disponibilizadas
por diversas plataformas para auxiliar os responsaveis na mediagao do uso das redes
sociais. Embora importantes, essas ferramentas apresentam limitagbes, como a
necessidade de conhecimento técnico por parte dos pais e a possibilidade de drible
por criangas mais familiarizadas com o ambiente digital. Assim, elas devem ser vistas

como instrumentos complementares, e ndo como solugdes unicas para a protecao
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online.

Portanto, fica claro que as plataformas digitais tém uma responsabilidade que
vai além da mera adesao a lei; em vez disso, comportamentos mais honestos
precisam ser adotados. Sob pena de ameacgas continuas a privacidade, a integridade
e ao desenvolvimento dos jovens no mundo digital, proativos e compativeis com sua
vulnerabilidade.

2.2 Materiais e Métodos

Para desenvolver esse artigo, foram utilizadas pesquisas bibliograficas e
relatos de profissionais e responsaveis que acompanham a realidade dos infanto-
juvenis no ambiente digital.

Inicialmente, foi realizado um levantamento bibliografico em bases académicas,
repositérios institucionais e bibliotecas digitais, analisando trabalhos de concluséo de
curso (TCCs), artigos cientificos, dissertagdes, relatos e obras literarias que discutem
a protecao de dados de criangas, os riscos do uso das redes sociais e a legislagao
vigente, como a LGPD e o ECA. Essa abordagem possibilitou a identificacdo das
principais discussodes tedricas e legais sobre o tema.

Além disso, foram considerados relatos de profissionais da area, como
psicologos, professores e médicos, que contribuiram com diversas perspectivas sobre
os impactos sdcio emocionais relacionados a exposigao infantil no ambiente digital.
Essas perspectivas possibilitaram compreender os efeitos da privacidade e da falta
dela, ndo apenas na area juridica, mas também psicologica e pedagdgica.

Dessa forma, a metodologia escolhida buscou combinar fundamentagéo tedrica
e vivéncias praticas (mediado por relatos de pais e responsaveis, inserido nos
materiais bibliograficos consultados para fundamentar a pesquisa), permitindo
construir uma analise ampla, que considerasse nao apenas a legislagcao e os aspectos
técnicos da protecao de dados, mas também o contexto sdcio emocional das criancas
que utilizam as redes sociais.

3 CONSIDERAGOES FINAIS

A analise realizada ao longo dessa pesquisa mostrou que a presenga das
criangas nas redes sociais contém diversos desafios, como a exposi¢cdo precoce ao
ambiente digital e a ampla coleta de dados pessoais.

Foi apresentado que embora o Brasil possua um marco legal marcado

principalmente pela Lei Geral de Protecdo de Dados (LGPD) e pelo Estatuto da
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Crianca e do Adolescente (ECA), existem falhas na aplicacdo dessas leis,
especialmente na fiscalizagdo das plataformas e na conscientizacdo das familias

sobre o uso responsavel da internet.

Com a pesquisa executada e os relatos de profissionais da area da saude,
educacéo e direito, foi compreendido que o problema da exposi¢ao infantil nas redes
sociais necessita da conciliacdo da legislacdo, educacgao digital, mediagao familiar e
comprometimento ético das plataformas que lucram com os dados dos jovens.

Assim, este artigo buscou esclarecer a importancia da privacidade e da
seguranga de dados das criangas, incentivando a criagdo de campanhas educativas
e politicas publicas que garantam que o avango tecnolégico seja acompanhado pelo

fortalecimento dos direitos fundamentais da infancia.
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