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RESUMO 

 
O presente trabalho tem como objetivo realizar um estudo comparativo entre o 

algoritmo de criptografia pós-quântico ML-KEM e todas suas variantes, e os algoritmos 

de criptografia tradicionais baseados em Curvas Elípticas utilizados atualmente como 

o protocolo ECDHE. Todos esses algoritmos serão aplicados em ambientes VPNs. O 

estudo abordou uma coleta de dados referentes ao tempo médio de conexão entre 

duas partes (handshake) a fim de analisar o desempenho de cada algoritmo. Desse 

modo, por meio de experimentos práticos e pesquisas teóricas, buscou-se avaliar o 

desempenho do ML-KEM em comparação aos algoritmos de troca de chave que são 

utilizados em VPN. O objetivo é evidenciar sua viabilidade para a futura 

implementação em ambientes seguros para a proteção de dados na sociedade, 

promovendo maior confiança e resiliência para a segurança da informação na era da 

Computação Quântica. Os experimentos evidenciaram a eficácia do algoritmo pós-

quântico ML-KEM no quesito velocidade para o estabelecimento de uma conexão 

entre duas partes. 

 

Palavras-chave: VPN; ML-KEM; ECDHE; criptografia pós-quântica; computação 

quântica. 

 
 
 
 
 
 

  



 

ABSTRACT 
 

The present work aims to conduct a comparative study between the post-quantum 

cryptography algorithm ML-KEM, in all its variants, and the traditional Elliptical Curve-

based cryptography algorithms currently in use, such as the ECDHE protocol. All these 

algorithms will be applied within VPN environments. The study involved collecting data 

on the average connection time (handshake) between two parties in order to analyze 

the performance of each algorithm. Thus, through practical experiments and 

theoretical research, this work seeks to evaluate the performance of ML-KEM in 

comparison to the key exchange algorithms used in VPNs. The objective is to highlight 

its viability for future implementation in secure environments for societal data 

protection, promoting greater trust and resilience for information security in the 

Quantum Computing era. The experiments demonstrated the effectiveness of the post-

quantum ML-KEM algorithm regarding the speed of establishing a connection between 

two parties.  

 

Keywords: VPN; ML-KEM; ECDHE; post-quantum cryptography; quantum 

computing. 
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1 INTRODUÇÃO 

 

Conforme a computação quântica avança, os sistemas de criptografia utilizados 

atualmente tornaram-se vulneráveis, especialmente quando se trata de segurança e 

eficácia. Alguns mecanismos de segurança utilizados, como o algoritmo Elliptic Curve 

Diffie-Hellman Ephemeral (ECDHE), serão vulneráveis aos ataques realizados por 

computadores quânticos. Essa ameaça iminente aos mecanismos de proteção 

utilizados como base da segurança da informação ocorre devido a possibilidade dos 

computadores quânticos solucionarem problemas matemáticos complexos, visto que 

para computadores clássicos, a resolução destes problemas se torna difícil, de acordo 

com as limitações computacionais atuais. Assim, o Instituto Nacional de Padrões e 

Tecnologia (NIST) tem desenvolvido modelos criptográficos que possam enfrentar 

essa ameaça, sendo uma alternativa os algoritmos pós-quânticos. 

Dentre as novas opções, o Module-Lattice Key Encapsulation Mechanism (ML-

KEM) aparece como alternativa para as operações que envolvam chaves 

criptográficas. Esse algoritmo tem como base estruturas matemáticas de reticulados 

e foi selecionado pelo NIST como modelo de padronização para algoritmos de 

criptografia pós-quântica. Este estudo visa comparar o algoritmo pós-quântico ML-

KEM, com algoritmos tradicionais utilizados na troca de chaves criptográficas, como o 

ECDHE, analisando como parâmetro comparativo o tempo de duração médio para o 

início de uma comunicação segura (handshake) em uma VPN (Virtual Private 

Network). 

Os algoritmos criptográficos, mais especificamente aqueles voltados para 

operações com chaves criptográficas, são essenciais para a segurança das 

comunicações realizadas. A escolha deles depende de sua estrutura matemática, da 

eficiência e da resistência a ataques. Analisando-se este cenário da evolução da 

computação quântica e através dos dados obtidos, procura-se evidenciar a diferença 

de mecanismos e ferramentas utilizadas atualmente com as que serão utilizados num 

futuro próximo e como essas alterações afetarão a segurança da informação. 

A questão a ser tratada é o estudo comparativo entre o padrão criptográfico 

ECDHE e o algoritmo pós-quântico ML-KEM, comparando-se a eficiência destas 

ferramentas ao se realizar a operação de troca de chaves criptográficas no 

handshake. O foco é comparar os algoritmos, analisando-se estatísticas que 



11 

 

realmente sejam úteis para a área de Segurança da Informação. Como uma meta 

específica deste trabalho, inclui-se a coleta do tempo médio de handshake de cada 

um dos padrões em questão, para a realização de uma análise de desempenho. 

A metodologia da pesquisa é prática e exploratória, consistindo na 

implementação de máquinas virtuais, com foco em coletar dados para uma análise 

comparativa entre o algoritmo de criptografia clássica ECDHE e o algoritmo pós-

quântico ML-KEM, baseando-se no tempo médio que cada algoritmo utiliza para se 

comunicar com outra máquina por meio de uma VPN. Outras métricas como utilização 

de CPU, tamanho de chave criptográfica, tamanho de pacotes, entre outras métricas 

– embora relevantes para a área de segurança da informação – estão fora do escopo 

dessa pesquisa. 

Para isso, será estruturado um conjunto composto por duas máquinas virtuais, 

sendo a primeira máquina dedicada à função de servidor VPN e a outra máquina à de 

cliente. As máquinas utilizarão o sistema Linux Debian na versão 13.1.0 virtualizado 

no VirtualBox em máquina local, garantindo o isolamento do ambiente e a reprodução 

dos testes. 

A solução adotada será o OpenVPN, cuja pilha criptográfica poderá ser 

adaptada através da compilação de versões customizadas do OpenSSL. Com essa 

configuração, pretende-se estabelecer conexões seguras entre o cliente e o servidor 

e, durante esse processo, mensurar o tempo total dessa operação. 

As medições serão realizadas com o Wireshark e, analisando-se os resultados 

obtidos, conduzir-se-á uma análise quantitativa e qualitativa, possibilitando a 

avaliação da viabilidade do ML-KEM como modelo criptográfico para a proteção em 

ambientes com VPN. 

Visando os objetivos propostos, este estudo foi dividido em seções, como 

segue: a seção 2 apresenta o referencial teórico, com explicações de conceitos que 

serão necessários para o entendimento do trabalho; a seção 3 contém o 

desenvolvimento prático do trabalho, detalhando todas as ferramentas e métodos para 

a realização do mesmo; a seção 4 apresenta os resultados que foram obtidos durante 

o estudo e a seção 5 contém as conclusões finais do trabalho. 
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2 REFERENCIAL TEÓRICO 

 

Esta seção detalha os assuntos referentes à computação quântica, computação 

clássica, criptografia clássica, criptografia pós-quântica e a ferramenta Wireshark. 

Primeiramente, aborda-se a computação quântica e clássica e, em seguida, o bit 

quântico e o algoritmo de Shor. Na sequência, a criptografia clássica e seus algoritmos 

utilizados atualmente. Na sequência, a criptografia pós-quântica e o seu algoritmo 

para troca de chaves, o ML-KEM. Ao final, são apresentados conceitos de VPN e das 

ferramentas OpenSSL, OpenVPN e Wireshark. 

  

2.1 Computação quântica x computação clássica 

 

A computação quântica tem se consolidado como uma área de estudo em 

constante expansão, principalmente devido ao seu potencial de superar 

significativamente as limitações da computação clássica quando trata-se de poder 

computacional. Esse avanço impacta diretamente a forma com que se aborda a 

proteção dos dados, tendo em vista que diversos mecanismos criptográficos 

atualmente utilizados tornar-se-ão vulneráveis diante do poder de processamento que 

os algoritmos quânticos possuem.  

Alguns exemplos notórios envolvem a resolução de problemas com números 

primos, base dos sistemas criptográficos, que fundamentam sua segurança nessa 

dificuldade, como o RSA, por exemplo. Porém, essa não será uma dificuldade para os 

computadores quânticos, que podem solucionar problemas desse tipo de maneira 

exponencialmente mais rápida — até mesmo em questão de segundos. Essa 

mudança de paradigma fez com que surgisse a necessidade de novos métodos 

criptográficos resistentes a ataques quânticos (Dylan et al., 2023) 

 

2.2 Qubit 

 

O qubit, ou bit quântico, é a menor unidade de informação na computação 

quântica, sendo equivalente ao bit para a computação clássica. No entanto, 

diferentemente do bit clássico — que se restringe à representação de apenas um entre 

dois estados bem definidos, 0 ou 1 — o qubit não se limita a esses estados discretos. 
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Devido aos princípios da física quântica, como a sobreposição e o emaranhamento, o 

qubit pode existir simultaneamente em múltiplas combinações de estados. Isso 

significa que, por meio da sobreposição, um único qubit pode representar infinitas 

possibilidades entre os estados 0 e 1, ampliando significativamente o potencial 

computacional diante aos sistemas clássicos (Eunmi; Joonhee; Junki, 2024). 

 

2.3 Algoritmo de Shor 

 
Algoritmo quântico conhecido pela sua capacidade de fatorar números inteiros 

grandes exigindo um menor tempo e esforço em comparação a qualquer algoritmo 

clássico conhecido. Desenvolvido por Peter Shor no ano de 1994, utiliza os princípios 

da mecânica quântica e pode assumir os estados de sobreposição e emaranhamento 

de um bit quântico, o que permite realizar a fatoração de um número inteiro N em 

tempo polinomial, utilizando um computador quântico com capacidade suficiente para 

tal operação (Silva et al., 2023). 

Muitos dos sistemas criptográficos utilizados atualmente, como o RSA, 

dependem da dificuldade desta fatoração para proteger informações, o que o torna 

vulnerável devido à capacidade do algoritmo de Shor de fatorar rapidamente números 

inteiros grandes, colocando tais sistemas em risco potencial e, consequentemente, a 

proteção de dados e informações. 

 

2.4 Criptografia clássica 

 
A criptografia clássica fundamenta-se em problemas matemáticos que são 

considerados insolúveis com as máquinas atuais, como a dificuldade de fatorar 

números inteiros grandes, o que se tornou um mecanismo de proteção para os dados 

e base para algoritmos de criptografia atuais, como o RSA. (Kurose; Ross, 2021).  

Atualmente, existem dois modelos criptográficos: simétricos e assimétricos. Na 

criptografia simétrica existe apenas uma chave para realizar a encriptação dos dados 

e a descriptografia do conteúdo, sendo assim, um método mais rápido e eficiente, 

porém não viável no quesito segurança. Na criptografia assimétrica é utilizada uma 

chave pública para realizar a criptografia do conteúdo e uma chave privada 

correspondente para a descriptografia. Deste modo, são modelos que requerem maior 

poder computacional para serem executados, como o RSA. 
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2.4.1 RSA 

 
Trata-se de um algoritmo de criptografia assimétrica amplamente utilizado na 

criptografia moderna. Desenvolvido por Rivest, Shamir e Adleman em 1970, o RSA 

baseia-se no conceito de chave pública e privada, sendo a chave pública utilizada 

para criptografar e a chave privada utilizada para descriptografar. O RSA possui a sua 

segurança fundamentada na dificuldade computacional de fatorar grandes números 

primos, assegurando a proteção dos princípios da confidencialidade, integridade e 

autenticação na segurança da informação (Campos; Rosa, 2024). 

De acordo com Kurose e Ross (2021), a geração de suas chaves se dá com a 

seguinte fórmula: 

1. Escolha dois números primos grandes, 𝑝 e 𝑞; 

2. Calcula-se 𝑛 = 𝑝𝑋𝑞, onde 𝑛 é o módulo para criptografia e descriptografia; 

3. Calcula-se a função totiente de Euler, sendo ela 𝛷(𝑛) = (𝑝 − 1)(𝑞 − 1); 

4. Seleciona-se um inteiro 𝑒, tal que 𝑚𝑑𝑐(𝛷(𝑛), 𝑒) = 1 e 1 < 𝑒 < 𝛷(𝑛); 

5. Calcula-se 𝑑, sendo ele o inverso modular de 𝑒 𝑚𝑜𝑑 𝛷(𝑛); 

6. A chave pública é 𝑛, 𝑒 e a chave privada é 𝑛, 𝑑; 

Para cifrar uma mensagem, utiliza-se a fórmula  

𝐶 = 𝑀௘𝑚𝑜𝑑𝑛,  

onde 𝑀 representa a mensagem e 𝐶 é o texto cifrado. Além disso, a condição 𝑀 < 𝑛 

deve ser respeitada. O processo de descriptografia, a fim de recuperar a mensagem 

original, utiliza a seguinte fórmula  

𝑀 = 𝐶ௗ𝑚𝑜𝑑𝑛. 

Além da criptografia, o RSA também é utilizado para garantir a autenticação 

digital, onde o processo da assinatura é realizado pela chave privada, enquanto a 

verificação é feita pela chave pública, ambas pertencentes ao remetente. Qualquer 

entidade pode validar a autenticidade da assinatura com a chave pública 

correspondente. Dessa forma, o RSA se torna aplicável em sistemas de segurança, 

como protocolos SSL/TLS, certificados digitais e sistemas de autenticação em redes 

seguras. 
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2.4.2 ECC 

Segundo Ernesto (2023), a Ellyptic Curve Cryptography (ECC) é um algoritmo 

de criptografia assimétrica baseado na matemática das curvas elípticas sobre corpos 

finitos. Desenvolvido por Neal Koblitz e Victor Miller em 1985, sua segurança está 

fundamentada na dificuldade de resolver o problema do logaritmo discreto, sendo 

necessário encontrar 𝑘 tal que 𝑄 =  𝑘𝑃, onde 𝑃 e 𝑄 são valores conhecidos. A 

equação de uma curva elíptica no contexto de corpos finitos é dada por  

𝑦ଶ ≡ 𝑥ଷ + 𝑎𝑥 + 𝑏 (𝑚𝑜𝑑 𝑝). 

No processo de geração de chaves do ECC, a chave privada 𝑑 trata-se de um 

valor randômico escolhido entre 1 e 𝑛 −  1, sendo 𝑛 a ordem do ponto base 𝐺. A chave 

pública é gerada como resultado da equação 𝐷 =  𝑑𝐺. Para criptografar uma 

mensagem, utiliza-se a sua chave privada e pública do receptor por meio da fórmula 

𝐶 = 𝑀 + 𝑑௘𝐷௥, sendo M a mensagem e C o texto cifrado. Para decifrar o texto cifrado, 

o destinatário utiliza a sua chave privada e a chave pública do emissor, aplicando a 

fórmula 𝑀 = 𝐶 − 𝑑௥𝐷௘. 

Dentro da criptografia de curvas elípticas (ECC) estão os algoritmos específicos 

como ECDHE para realizar acordo de chaves, ECDSA (Elliptic Curve Digital Signature 

Algorithm) para assinaturas digitais, entre outras funções que são variantes desses 

algoritmos como o algoritmo X25519, que implementa o algoritmo ECDHE em curvas 

específicas (Azarderakhsh et al., 2021). 

 

2.4.3 Transport Layer Security 

 
Lançado no ano de 2018, o Transport Layer Security 1.3 (TLS) é um protocolo 

de criptografia focado em prover segurança em comunicações realizadas na internet. 

Foi criado como um sucessor de sua antiga versão o TLS 1.2. Essa nova versão do 

protocolo melhorou tanto em segurança quanto na questão de performance, sendo 

mais eficiente que seu antecessor, e ganhou novos recursos. Esses benefícios foram 

possíveis devido a mudanças na estrutura do protocolo:  mudanças nos esquemas de 

segurança utilizados como base no protocolo para a proteção das informações e 

redução no processo de handshake, sendo este o processo que dá início a uma 

conexão entre duas partes, fazendo com que a eficiência do protocolo aumentasse 

(Zhou et al., 2024).   
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O aumento na eficiência do protocolo na sua versão 1.3 ocorreu devido à 

alteração que o protocolo sofreu no início de sua comunicação - no handshake. Na 

sua versão anterio,r o protocolo necessitava de duas rodadas para realizar a conexão: 

na primeira rodada, o cliente solicitava a conexão e o servidor respondia com o seu 

certificado digital e os parâmetros de cifra. Na segunda rodada, o cliente (após receber 

o certificado) enviava as informações de chave criptográfica para o servidor. Já na 

nova versão do protocolo, este processo foi reduzido para apenas uma rodada, onde 

juntamente na primeira etapa, o cliente enviava as informações de chaves e logo em 

seguida o servidor respondia com a outra parte da chave e certificado, não 

necessitando esperar a resposta do servidor, encurtando o processo e deixando o 

protocolo muito mais eficiente (Zhou et al., 2024). 

 

2.5 Criptografia pós-quântica 

 
Devido à ascensão dos computadores quânticos, o NIST e outras entidades da 

área de segurança têm se dedicado a estudos para minimizar os impactos deste 

avanço tecnológico, visto que alguns algoritmos quânticos, como o de Shor e o de 

Grover, são capazes de resolver problemas matemáticos da criptografia clássica, 

colocando em risco as informações e dados protegidos pelo sistema de criptografia 

assimétrica atual. Desde então, o NIST tem realizado chamadas para submissões de 

diversas implementações de criptografia assimétrica resistente a ataques tradicionais 

e quânticos com o intuito de padronizar um ou mais algoritmos (Amorim; Henriques, 

2020). 

O NIST propõe que seja seguido como referência cinco diferentes categorias 

de segurança conhecidas, como o AES e SHA, conforme a figura 1. 



17 

 

Figura 1: níveis de segurança para avaliação do algoritmo proposto ao NIST. 

 

Fonte: Amorim e Henriques (2021). 

 

Dessa forma, o NIST apresenta um passo importante para que existam padrões 

criptográficos que resistam não somente às ameaças oriundas dos computadores 

clássicos, mas também às ameaças dos computadores quânticos. A padronização de 

algoritmos de criptografia pós-quântica será essencial para garantir a proteção de 

dados de forma confiável e eficiente. 

 

2.5.1 ML-KEM/CRYSTALS-KYBER 

 
Segundo Karatsiolis et al. (2025), ML-KEM trata-se de um algoritmo de 

criptografia pós-quântico padronizado pelo NIST em 2024 para proteger as 

informações contra os ataques efetuados por computadores quânticos. É 

fundamentado no CRYSTALS-Kyber, um mecanismo de troca de chaves baseado em 

reticulados que permite o compartilhamento de chaves secretas de forma segura entre 

duas entidades para o estabelecimento de uma comunicação. 

Um reticulado é um conjunto de pontos em um espaço de múltiplas dimensões. 

Os pontos são formados pela combinação linear de vetores linearmente 

independentes que compõe a base do reticulado, onde bases diferentes podem formar 

o mesmo reticulado. Uma base com os vetores pequenos e relativamente ortogonais 

é classificada como uma base boa; caso contrário, é uma base ruim devido a maior 

dificuldade em formar o reticulado em comparação a base boa (Ferro; Rampazzo; 

Henriques, 2021). 
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Sua segurança está fundamentada no problema Module-LWE (Module 

Learning With Errors) cuja dificuldade reside em resolver equações matriciais com 

adição de erros com operações modulares em reticulados. Além disso, possui três 

parâmetros: ML-KEM512, ML-KEM768 e o ML-KEM1024, que se diferenciam pelo 

tamanho das chaves, sendo elas de 128 bits, 192 bits e 256 bits, respectivamente. 

 

2.6 OPENSSL 

 
O OpenSSL é uma ferramenta de código aberto utilizada para a implementação 

de protocolos de segurança – como o Secure Socket Layer (SSL) e o Transport Layer 

Security (TLS) -, além de gerenciar chaves e certificados (Ricchizzi; Schwinne; Pelzl; 

2025). O OpenSSL possui suporte aos algoritmos de criptografia pós-quântico 

padronizados - como o ML-KEM para troca de chaves, ML-DSA para assinatura digital 

e o SLH-DSA para assinatura digital baseado em hash sem estado – a partir da versão 

3.5. 

 

2.7 VPN 

 

Uma VPN (Virtual Private Network) é um serviço que cria uma conexão segura 

e permite uma comunicação segura via rede pública, como a internet. A VPN utiliza o 

IPSec como método de tunelamento para encapsular o datagrama IP e estabelecer 

um canal de comunicação lógico seguro ao encriptar e autenticar os dados (Firdaouss 

et al., 2020).  

A VPN proporciona confidencialidade nas comunicações via rede pública 

devido à criptografia utilizada, o que gera a codificação das mensagens. Usuários 

fisicamente distantes das instalações de uma organização podem acessar recursos 

da rede interna remotamente. 

 

2.8 OPENVPN 

 

OpenVPN trata-se de uma ferramenta de VPN confiável que utiliza interfaces 

virtuais TUN/TAP — ou seja, realiza a criação de uma VPN tanto na camada de 

enlace, trabalhando com quadros, quanto na camada de rede, trabalhando com 
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pacotes — e suporta conexões ponto a ponto, bem como servidores com múltiplos 

clientes. A solução utiliza a biblioteca criptográfica OpenSSL. Para autenticação, são 

utilizados certificados, enquanto, para a criptografia, utilizam-se cifras assimétricas e 

simétricas (Hall, 2025). 

 

2.9 Wireshark 

 

Wireshark é uma ferramenta utilizada para a captura de pacotes que trafegam em 

uma rede em tempo real e gerar um relatório visual e detalhado sobre o que está 

passando pela rede, possibilitando a realização de uma análise desses pacotes e 

garantindo que não há nenhum agente malicioso trafegando pela rede (Wireshark, 

2024). Utilizando essa ferramenta, pode-se ver em detalhes os protocolos como 

SSL/TLS e analisar a troca de certificados digitais, chaves de criptografia e 

assinaturas digitais.  
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3 DESENVOLVIMENTO 

 

Nesta seção são exibidas as etapas necessárias para que fosse possível a 

coleta da duração média de handshake do ML-KEM e do ECDHE. Iniciou-se com a 

configuração do ambiente virtual e sistema operacional utilizado. Na sequência, 

atualizaram-se os pacotes já pertencentes ao sistema e foram instalados os pacotes 

do OpenSSL e OpenVPN. Em seguida, foram gerados os certificados digitais para 

realizar a conexão entre as máquinas virtuais e a configuração dos arquivos 

necessários para iniciar essa conexão. 

 

3.1 Ambiente de trabalho 

 

Utilizou-se o VirtualBox para realizar a virtualização de duas máquinas a partir 

da imagem debian-13.1.0-amd64.iso. Uma máquina realizou a função de um servidor 

de VPN, chamada servidor, enquanto a outra máquina realizou o papel de cliente, 

chamada cliente. Nesse cenário, a VM servidor trata-se de um clone da VM cliente. 

Cada máquina virtual foi provisionada com 4000MB de memória RAM e 2 núcleos de 

CPU, conforme a figura 2.  

Figura 2: definição da memória RAM e CPU. 

 

Fonte: autores (2025). 

 

A figura 3 detalha a configuração das interfaces de redes configuradas nas 

máquinas virtuais, utilizando-se a placa de rede em modo de rede interna e nomeada 

como “privada”. 
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Figura 3: configuração da placa de rede. 

 

Fonte: autores (2025). 

 

O modo de rede interna permite que as máquinas virtuais façam uma 

comunicação de forma isolada, disponibilizando um ambiente apropriado para a 

realização de testes e experimentos. 

 

3.1.1 Instalações dos pacotes necessários 

 

Primeiramente, realizou-se a atualização dos pacotes contidos no sistema 

operacional com o comando apt update && apt upgrade -y. Dessa forma, o sistema 

operacional utilizará os pacotes mais recentes e estáveis, corrigindo falhas e erros de 

compatibilidade. 

 

3.1.2 Instalação do OpenSSL 

 

Para criar e gerenciar certificados digitais, bem como implementar conexões 

seguras entre duas entidades, precisou-se realizar a instalação do OpenSSL no 

sistema operacional. O OpenSSL fornecerá as funcionalidades em relação à 

criptografia, certificados e protocolos seguros.  

A instalação da ferramenta foi efetuada com o gerenciador de pacotes nativo 

do Debian, o APT (Advanced Package Tool), que permite a instalação, atualização e 
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remoção de pacotes dentro do sistema. Para instalar o OpenSSL, utilizou-se o 

comando apt install openssl -y, conforme apresentado na figura 4. 

 

Figura 4: Instalação OpenSSL. 

 

Fonte: autores (2025). 

 

Como pode-se observar, o gerenciador de pacotes instalou o OpenSSL com 

sucesso na versão 3.5.1. Esta versão inclui suporte à algoritmos de criptografia pós-

quântica, não sendo necessária a instalação ou compilação de qualquer outro pacote 

para o uso do ML-KEM. 

 

3.1.3 Instalação do OPENVPN 

 

A respeito da instalação do OpenvVPN, utilizou-se o mesmo gerenciador de 

pacote para instalá-lo. O OpenVPN será responsável por criar um canal de enlace 

seguro entres as máquinas em que os dados são transmitidos. Com isso, executou-

se o comando apt install openvpn -y para a implementação da VPN, conforme ilustrado 

na figura 5. 
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Figura 5: Instalação OpenVPN. 

 

Fonte: autores (2025). 

 

A figura 5 indica que o comando utilizado está buscando os pacotes do 

OpenVPN presentes nos repositórios do sistema. Além disso, o OpenVPN está sendo 

instalado na versão 2.6.14 e, após a instalação, será possível a criação do túnel virtual 

entres as máquinas envolvidas. 

 

3.2 Configuração do OPENVPN 

 

Esta seção foi dividida em duas partes onde a primeira está relacionada à criação 

de chaves e certificados, enquanto a segunda se trata dos arquivos de configurações 

do cliente e servidor. 

 

3.2.1 Geração de chaves e certificados 

 

Para configurar o acesso seguro entre o servidor de VPN e o cliente, é 

necessário realizar a emissão de chaves e certificados para que seja feita 

autenticidade do cliente ao servidor, dessa forma, o algoritmo RSA foi escolhido para 

ser utilizado na autenticação dos certificados com todos os algoritmos de troca de 

chaves. Para gerar a chave da autoridade certificadora (AC), utilizou-se o comando: 

 

openssl genpkey - -algorithm rsa -out ca.key 
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Na sequência, utilizou-se a chave para gerar o certificado autoassinado da AC 

com o comando: 

 

openssl req -x509 -new -nodes -key ca.key -days 365 -out ca.crt -subj "/CN=PQC". 

 

O parâmetro -x509 gera o certificado em formato internacional para 

autenticação. A opção -new requisita um novo certificado, enquanto -nodes possibilita 

o não uso de senha para se autenticar, sendo útil para testes. Em seguida, especifica-

se a chave privada da autoridade certificadora (AC) para assinar o certificado com a 

opção -key e o arquivo contendo o conteúdo da chave ca.key e, logo após, define-se 

a validade com -days, qual o arquivo que irá armazenar o conteúdo do certificado com 

-out e o nome comum com o parâmetro -subj, sendo a identificação “CN=PQC”. A 

seguir, foi criada a chave privada do servidor e cliente com os comandos: 

 

openssl genpkey -algorithm rsa -out servidor.key 

openssl genpkey -algorithm rsa -out cliente.key 

 

A opção genpkey é utilizada para gerar as chaves privadas das máquinas e -

algorithm define o uso do RSA. As chaves geradas são de caráter sigiloso e exclusivas 

de cada parte da comunicação. Com posse das chaves, prosseguiu-se para o pedido 

de assinatura de certificado: 

 

openssl req -new -key servidor.key -out servidor.csr -subj "/CN=PQC" 

 

Neste processo, faz-se o uso da chave privada da entidade para gerar o pedido 

de assinatura de certificado (CSR), em que será contido a informação da entidade. 

Após a geração do CSR, a AC o assina para validar sua autenticidade e gerar o 

certificado digital do servidorpor meio do comando: 

 

openssl x509 -req -in servidor.csr -CA ca.crt -CAkey ca.key -CAcreateserial -out 

servidor.crt -days 365 

 

As opções -CA e -CAkey indicam, respectivamente, o certificado e chave 

privada da AC. Além disso, utilizou-se -CAcreateserial para a criação de um número 
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de sério exclusivo para o certificado. Em relação ao cliente, foram utilizados os 

mesmos comandos, porém alterando-se as saídas e entradas de arquivos, resultando 

na cliente.key e nos certificados cliente.crt e cliente.csr. 

 

3.2.2 Arquivo de configuração servidor.conf 

 

O arquivo servidor.conf estabelece alguns parâmetros de operação e de 

segurança, além de definir como a VPN será iniciada e os protocolos que serão 

usados para criar um canal seguro. A primeira diretiva definida trata-se da porta que 

a OpenVPN será executada, sendo a 1194, que além de utilizar o protocolo de 

transporte de dados UDP, possui baixa latência e maior desempenho. A OpenVPN é 

uma interface virtual do tipo túnel, cuja função é criar o túnel lógico criptografado e o 

encapsulamento de datagramas IP para que os dados trafeguem em uma rede de 

forma segura. A diretiva tls-groups é a mais relevante desta configuração diante do 

cenário apresentado, onde sua função é instruir o servidor a utilizar o ML-KEM-768 

como método de acordo de chaves. Para que a negociação de chaves seja feita 

apenas pelo ML-KEM, utilizou-se o parâmetro dh none para desabilitar o uso estático 

do protocolo vigente Diffie-Hellman. A VPN está definida como subnet e utilizará a 

faixa de endereçamento IP 10.10.10.0/24 como rede privada. Essas configurações 

são demonstradas pela figura 6. 

 

Figura 6: arquivo de configuração servidor.conf 

 

Fonte: autores (2025)  
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A diretiva reneg-sec é responsável por tratar as renegociações automáticas de 

chaves e, nesse caso, foi desativada para que fosse possível coletar a duração de 

handshake isoladamente, buscando maior precisão nas medições. A linha cipher 

AES-256-GCM especifica o uso do AES no modo Galois/Counter (GCM) como 

algoritmo simétrico para a cifragem dos dados dentro do túnel da VPN. No campo ca 

deve ser especificado o arquivo que contém o conteúdo do certificado da autoridade 

certificadora, enquanto os campos cert e key devem possuir os arquivos com o 

conteúdo do certificado e chave do servidor, respectivamente. 

 

3.2.3 Arquivo de configuração cliente.ovpn 

 

O arquivo cliente.ovpn é utilizado para o cliente fazer a conexão à VPN. É 

definida a interface virtual do tipo túnel e o protocolo UDP. A linha remote 10.0.0.20 

1194 estabelece a conexão remota no endereço IP 10.0.0.10 e porta 1194 – endereço 

IP do servidor e a porta em que o serviço está sendo executado, respectivamente. 

Além disso, o campo resolv-retry 0, reneg-sec 0 e auth-nocache garantem que cada 

conexão realize o processo de handshake do ML-KEM sem algum tipo de cache.  A 

diretiva cipher define o AES-256-GCM como algoritmo de cifra, enquanto a auth define 

o SHA256 como autenticação do canal para evitar alterações de mensagem por 

pessoas não autorizadas. Este arquivo de configuração pode ser visualizado através 

da figura 7.  
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Figura 7: arquivo de configuração cliente.ovpn. 

 

Fonte: autores (2025) 

 

As chaves e os certificados estão configurados dentro do arquivo, devendo os 

blocos <ca>, <cert> e <key> serem preenchidos com o conteúdo dos arquivos ca.crt, 

cliente.crt e cliente.key, respectivamente. A diretiva tls-groups MLKEM768 permite ao 

cliente a utilização do ML-KEM-768 como algoritmo de troca de chaves. 
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4 RESULTADOS  

 

Após configurados os arquivos servidor.conf e cliente.ovpn, iniciou-se a VPN 

na VM servidor para receber a conexão com o comando sudo su openvpn –config 

/opt/openvpn/server/servidor.conf. Na figura 8, pode-se observar a mensagem 

Initialization Sequence Completed no servidor de VPN ao iniciar o OpenVPN, 

indicando uma espera pela conexão. 

 

 

Figura 8: estado de espera por conexão ao iniciar o servidor de VPN. 

 

Fonte: autores (2025). 

 

Na VM cliente, foi utilizado o comando sudo openvpn –config 

/opt/openvpn/client/cliente.ovpn para realizar o acesso à VPN, devendo os comandos 

serem executados com o privilégio de super usuário. A figura 9 detalha essa conexão.  
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Figura 9: conexão da VM cliente à VPN. 

 

Fonte: autores (2025). 

 

 Na saída da conexão, é possível observar a atribuição do número de endereço 

IP 10.10.10.2 à interface dev tun0. A figura 10 apresenta o resultado obtido durante o 

recebimento da conexão na VM servidor. 

 

Figura 10: conexão recebida da VM cliente. 

 

Fonte: autores (2025). 

 

 Pode-se observar a utilização do algoritmo para troca de chaves MLKEM768 

como um peer temporário (um dispositivo temporário) de handshake. Além disso, ao 

capturar os pacotes durante a conexão entre o cliente e servidor por meio do 

Wireshark, é possível validar o uso do MLKEM768 como algoritmo de troca de chaves 



30 

 

no pacote nº 21, filtrando com tls.handshake para uma melhor verificação, 

demonstrada na figura 11. 

  

Figura 11: análise do MLKEM768 no handshake por meio do Wireshark. 

 

Fonte: autores (2025). 

 
Na figura 12, pode-se observar que a VM cliente obteve um endereço IP 

10.10.10.2/24 a partir da VM servidor, conforme configurado no arquivo servidor.conf 

da VPN onde há o endereço e máscara de rede definidos. 

 

Figura 12: endereço IP da VPN na interface tun0 da VM cliente. 

 

Fonte: autores (2025). 

 

A seguir serão demonstrados todos os resultados obtidos utilizando-se a 

ferramenta Wireshark para realizar a captura dos pacotes frutos da conexão entre a 

máquina cliente e a máquina servidor. Foram realizadas 10 conexões entre as partes 

e a partir desta conexão foi possível obter o tempo de handshake para cada uma 

dessas conexões e através da ferramenta, capturar quanto tempo durou o início de 

cada conexão.  
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As tabelas 1 e 2 apresentam os dados obtidos a partir da captura dos pacotes 

de conexões utilizando os algoritmos de criptografia com 128 bits de segurança. Na 

tabela 1, o tempo médio de handshake do algoritmo MLKEM512 nas 10 conexões 

realizadas é de aproximadamente 0,003554765 segundos, ou 3.55 milissegundos. 

 

Tabela 1: número de conexões e tempo de handshake do MLKEM512. 

N° TEMPO (S) 
1 0.009098789 
2 0.005184355 
p 0.005636214 
4 0.003427032 
5 0.003158393 
6 0.003437933 
7 0.003840658 
8 0.003440779 
9 0.003668751 
10 0.003271621 

Fonte: autores (2025). 

 

Na tabela 2, pode-se observar os resultados das 10 conexões realizados com 

o algoritmo SECP256R1, apresentando um tempo médio de handshake de 

aproximadamente 0,003685913 segundos, ou 3.69 milissegundos. 

 

Tabela 2: número de conexões e tempo de handshake do SECP256R1. 

N° TEMPO (S) 
1 0.013423807 
2 0.003835979 
3 0.003535847 
4 0.004130604 
5 0.003300961 
6 0.003486394 
7 0.003434595 
8 0.003452189 
9 0.004365444 
10 0.004041505 

Fonte: autores (2025). 
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As tabelas 3 e 4 mostram os dados obtidos a partir da captura dos pacotes de 

conexões dos algoritmos que possuem 192 bits de segurança. Na tabela 3, são 

apresentados os resultados das 10 conexões realizadas com o MLKEM768, 

possuindo uma média do tempo de handshake de aproximadamente 0,004072384 

segundos, ou 4.07 milissegundos. 

 

Tabela 3: número de conexões e tempo de handshake do MLKEM768. 

N° TEMPO (S) 
1 0.003978134 
2 0.003372915 
3 0.004704294 
4 0.005089535 
5 0.004204113 
6 0.003436765 
7 0.003524534 
8 0.004166634 
9 0.004781570 
10 0.003244123 

Fonte: autores (2025). 

 
Enquanto isso, a tabela 4 apresenta as conexões realizadas com o algoritmo 

SECP384R1, sendo a sua média do tempo de handshake de aproximadamente 

0,005118486 segundos, ou 5.12 milissegundos. 

 

Tabela 4: número de conexões e tempo de handshake do SECP384R1. 

N° TEMPO (S) 
1 0.005092135 
2 0.005821796 
3 0.005425437 
4 0.005144837 
5 0.004987691 
6 0.006456760 
7 0.004874720 
8 0.005432736 
9 0.004378044 

10 0.004735932 
Fonte: autores (2025). 
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As tabelas 5 e 6 apresentam os dados obtidos da captura dos pacotes de 

conexão dos algoritmos que possuem 256 bits de segurança. Na tabela 5, o 

MLKEM1024 apresenta um tempo médio de 0.004776525 segundos, ou 4.78 

milissegundos, ao se calcular a média das 10 conexões realizadas 

 
Tabela 5: número de conexões e tempo de handshake do MLKEM1024. 

N° TEMPO (S) 
1 0.004124556 
2 0.005115569 
3 0.005408094 
4 0.003530047 
5 0.007231007 
6 0.003998707 
7 0.003598106 
8 0.005681435 
9 0.011193378 

10 0.004437480 
Fonte: autores (2025). 

 

O algoritmo SECP521R1 apresenta um tempo médio de handshake de 

aproximadamente 0.007335374segundos, ou 7.34 milissegundos, calculado ao se 

obter a média entre as 10 conexões realizadas, conforme a tabela 6. 

 
Tabela 6: número de conexões e tempo de handshake do SECP521R1. 

N° TEMPO (S) 

1 0.007445880 
2 0.006928169 
3 0.007660518 
4 0.006844600 
5 0.008867455 
6 0.007698874 
7 0.008761127 
8 0.006993056 
9 0.006813519 
10 0.007224867 

Fonte: autores (2025). 

 

A seguir serão apresentadas figuras que contém gráficos demonstrando um 

comparativo entre a duração média do processo de handshake do modelo de 
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criptografia pós-quântico ML-KEM e do tradicional ECDHE em todos os níveis de 

segurança (128, 192 e 256 bits), o que possibilita uma análise visual mais detalhada 

das diferenças de desempenho. Na figura 13, onde se demonstra visualmente a 

diferença do tempo médio dos dados que estão presentes nas tabelas 1 e 2, pode-

se analisar a comparação dos tempos de handshake dos algoritmos MLKEM512 e 

SECP256R1. Ambos possuem uma segurança equivalente a 128 bits. É possível 

observar que o algoritmo MLKEM512 teve um tempo médio inferior ao do protocolo 

SECP256R1, o que representa uma maior eficiência no estabelecimento da 

conexão por parte do algoritmo pós-quântico.  

 

Figura 13: comparativo do tempo de handshake - 128 bits. 

 

Fonte: autores (2025). 

 

 A figura 14 apresenta a comparação dos tempos médios de handshake do 

algoritmo MLKEM768 e do protocolo SECP384R1, utilizando-se os dados presentes 

nas tabelas 3 e 4. Ambos possuem uma segurança equivalente a 192 bits. É possível 

observar que apesar da pequena diferença, o algoritmo pós-quântico MLKEM768 

mostrou-se mais eficiente no tempo de estabelecimento de conexão. 
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Figura 14: comparativo do tempo de handshake - 192 bits. 

 

Fonte: Autores (2025). 

A figura 15 apresenta a comparação dos tempos médios de handshake do 

algoritmo MLKEM1024 e do protocolo SECP521R1, apresentados nas tabelas 5 e 6. 

Ambos possuem uma segurança de 256 bits. É possível analisar, a partir dos dados 

obtidos, que o algoritmo pós-quântico mostrou mais eficiência no estabelecimento da 

conexão.   

  

Figura 15: comparativo do tempo de handshake - 256 bits. 

 

Fonte: Autores (2025). 
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Com isso, ao se analisar comparativamente os resultados entre os algoritmos 

e as suas equivalências de segurança em relação ao AES128, AES192 e o AES256, 

conclui-se que todas as variantes do ML-KEM apresentaram um bom desempenho no 

processo de handshake, superior em relação ao ECDHE – representado pelas curvas 

elípticas SECP256R1, SECP384R1 e SECP521R1 -, o que evidencia um resultado 

positivo em um cenário de migração dos algoritmos de criptografia para troca de 

chaves clássicos para os pós-quânticos.  

Além disso, a análise possibilita inferir que, conforme o nível de segurança do ML-

KEM aumenta, é mantido uma escalabilidade mais estável no tempo de handshake – 

o MLKEM768 é cerca de 14,7% mais lento que o MLKEM512, enquanto o 

MLKEM1024 é aproximadamente 17,45% mais lento que o MLKEM768 e 34,65% 

mais lento que MLKEM512. No algoritmo clássico, o tamanho do nível de segurança 

impacta de forma mais acentuada – isto é, o SECP384R1 é cerca de 38,8% mais lento 

que o SECP256R1, enquanto o SECP521R1 é aproximadamente 43,36% mais 

lento que o SECP384R1 e 98,65% mais lento que o SECP256R1. Dessa forma, os 

dados indicam uma melhor relação entre desempenho e segurança por parte do 

algoritmo baseado em reticulados. 
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5 CONCLUSÃO  

 

A partir da análise dos dados coletados durante o estudo, pode-se entender 

que o algoritmo pós-quântico ML-KEM em todas as suas 

variantes, apresenta vantagem na variável “tempo médio” para a realização de uma 

conexão (handshake). O algoritmo ML-KEM realizou sua conexão mais rapidamente 

que seus concorrentes SECP256R1, SECP384R1 e SECP521R1, em todos os testes 

que foram realizados: no primeiro teste, representado através da figura 13, entre ML-

KEM512 e o protocolo SECP256R1 percebe-se que o algoritmo pós-quântico foi mais 

eficiente no tempo de handshake. O algoritmo teve como tempo médio calculado (das 

dez conexões) o valor de 3,55 milissegundos, enquanto sua contraparte teve um valor 

médio de 3,69 milissegundos. Assim o ML-KEM é cerca de 3,8% mais rápido que o 

seu concorrente.   

No segundo teste, onde foram colocados à prova o ML-KEM768 

e o SECP384R1, demonstrado na figura 14, apresentou-se um resultado com um 

pouco mais de disparidade, no qual o ML-KEM768 continuou sendo mais 

rápido, tendo como média um valor de 4,07 milissegundos enquanto o outro protocolo 

teve um tempo médio de 5,12 milissegundos, apresentando, portanto, uma diferença 

de aproximadamente 21% em relação ao tempo médio calculado do seu concorrente.  

Apresentou-se na figura 15, o terceiro e último teste, a maior disparidade em 

relação ao tempo de handshake em que se compararam as variantes ML-KEM1024 e 

SECP521R1. O algoritmo ML-KEM, foi consistentemente superior em 

desempenho, apresentando como tempo médio no processo de handshake 4,78 

milissegundos de duração, enquanto o protocolo obteve 7,34 milissegundos em 

média. Assim, nessa análise, o ML-KEM mostra-se aproximadamente 35% mais 

eficiente no estabelecimento de uma conexão. Dessa forma, pode-se concluir que o 

algoritmo ML-KEM é superior que o seu concorrente em todos os testes realizados e, 

desse modo, evidenciando uma vantagem em relação a esses algoritmos e 

protocolos mais comuns hoje em dia. 

No entanto, embora a questão da eficiência seja um ponto de extrema 

importância, outro ponto que deve ser considerado além da questão de performance 

e talvez o maior motivador para uma futura etapa de implementação em massa das 

tecnologias pós-quânticas no cotidiano, é a questão da segurança que esses novos 
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mecanismos proporcionem frente as ameaças da expansão da computação quântica. 

Para um possível uso comum, as máquinas quânticas tem um poder computacional 

que supera o que se tem como tecnologia atualmente e isso pode acarretar em 

problemas para a proteção dos dados. Tomando como exemplo o algoritmo de Shor, 

que consegue resolver problemas matemáticos complexos que são utilizados como 

base para a segurança da informação e, sendo assim, a implementação de 

mecanismos que consigam suportar ataques dessa natureza são de extrema 

importância para que o uso de ambientes como a internet possam continuar a ser 

viáveis e seguros. 

Assim este estudo cumpre com a função de explicitar parte das vantagens que 

esses algoritmos pós-quânticos trazem em relação as tecnologias que utilizamos 

atualmente e, assim, proporciona uma visão dos benefícios que estas novas 

tecnologias têm a oferecer para um futuro próximo, onde o novo paradigma da 

Computação Quântica tenha se consolidado em massa na vida das pessoas. 
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