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1 OBJETIVO

Este documento foi escrito com o objetivo de demonstrar e relatar o processo de
migracao de um sistema de seguranca virtual para um appliance fisico. Sera descrito
0 processo de instalagédo, configuracdo e migracdo das regras de firewall, relatando
ao final do documento as mudancas e os beneficios que foram atingidos com essa
migracdo. Define-se appliance como:

Um Appliance para Banco de Dados é um conjunto empacotado ou pré-
configurado com hardware (servidores, meméria, armazenamento e canais
de 1/0), software (sistema operacional, sistema de gerenciamento de banco
de dados e software de gerenciamento), servico e suporte. E vendido como
uma unidade com redundancia incorporada para alta disponibilidade e
posicionado como uma plataforma para uso de SGBD no processamento de
transagOes online (OLTP) e/ou data warehousing (DW). (GARTNER, 2019).

Atualmente é muito comum encontrar solu¢cbes de seguranca como essa em
empresas de grande e pequeno porte, sendo utilizado principalmente para proteger
suas informacdes de ataques cibernéticos e contra criminosos cibernéticos. Com o
crescimento deste tipo de crime, as empresas buscam mais e mais formas de se
prevenir contra furto de informagdes, e o firewall € um dos principais aliados nessa
luta em tempos onde néo se vive mais desconectado do mundo online. Segundo Rohr
(2016), e Agostini (2017), casos recentes como o furto de informacdes sigilosas de 29
mil investidores de uma corretora de valores brasileira em 2016 e o furto de dados
bancarios de milhares de clientes de uma rede global de hotéis em 2015, colocaram
0 assunto seguranca cibernética em pauta em varias ocasides, deixando outras
empresas em estado de alerta e buscando por melhorias para a seguranca de suas
redes corporativas.

Por trabalhar diretamente na porta de entrada e saida a internet, como se fosse uma
portaria de um edificio, o firewall € um grande aliado no combate a estes tipos de
ataque, pois monitora e gerencia todo o trafego na rede, filtrando a navegacédo
evitando que usuarios acessem coisas indevidas e prevenindo para que qualquer tipo
de acesso externo indevido ndo seja permitido, controlando e protegendo portas e
protocolos de rede. Tudo isso contribui com varios fatores, além de aumentar a
seguranca com relacdo a navegacao, incluindo um maior controle sobre uso de e-
mails, prevenindo contra malwares nestes, e aumentando a disponibilidade, pois
também conta com funcionalidades como prevencdo a ataques de negacdo de
servigo.

Ciente de todas essas possibilidades citadas, a empresa se viu com a necessidade
da implantag&o de um sistema de seguranga mais robusto e moderno. Este, contando
com uma maior variedade de recursos para melhorar o controle da rede, e a eficacia
na seguranca.
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2 DESENVOLVIMENTO

2.1 O que é firewall

Firewall € um dos métodos de seguranca disponiveis para redes de computadores, e
que € amplamente utilizado dentro de qualquer rede, seja ela particular (empresarial
ou domeéstica), ou até mesmo numa rede publica.
Os firewalls sdo apenas uma adaptacdo moderna de uma antiga forma de
seguranca medieval: cavar um fosso profundo em torno do castelo. Esse
recurso forcava todos aqueles que quisessem entrar ou sair do castelo a

passar por uma Unica ponte levadica, onde poderiam ser revistados por
guardas. (TANENBAUM, 2003, p. 583).

Forouzan (2007, p. 1021) afirma que “O firewall € um dispositivo (normalmente um
roteador ou um computador) instalado entre a rede interna de uma organizacao e o
restante da internet. E projetado para encaminhar alguns pacotes e filtrar outros.”

Sua configuracéo consiste em bloquear todas as portas que nao forem utilizadas para
o trdfego de informacdes da rede, assim, faz-se a verificacdo e autorizacdo de todo o
tipo de dado que passa pelos computadores, sejam eles a caminho ou saindo da
maquina. Desta maneira, se torna muito mais dificil a chance de alguma tentativa de
invasdo na rede, pois apenas o0 necessario sera autorizado a trafegar, diminuindo as
chances de um possivel ataque.

Essa ferramenta possibilita a abertura e o fechamento de portas, o firewall também
gera logs de todo tipo de movimentacao que ocorre no trafego de dados da rede, para
gue seja feita toda a verificacédo de atividade no sistema.

De acordo com Brito (2012) para o funcionamento eficaz do firewall, se faz necessério
o conhecimento da ferramenta de administracdo do mesmo, da rede em que ele esta
sendo aplicado, e de conceitos de navegacao externa através da Internet. Tendo o
dominio de todos estes aspectos, é possivel tirar 0 maximo proveito desse mecanismo
de segurancga.

De forma geral, existem trés tipos de firewall utilizados, o firewall de filtragem de
pacotes, firewall de Aplicacdo e firewall de Controle de Estado. Cada um deles
trabalha de uma forma diferente, porém todos voltados para o0 mesmo propdsito, a
seguranca da rede.

Vale lembrar que o firewall por si s6, ndo garante totalmente a seguranca da rede,
porém diminui consideravelmente a chance de uma invasdo ou problemas de
seguranca. Além disso, possibilita a geracdo de relatérios de trafego e tentativa de
acessos a determinadas aplicacdes ou portas, 0 que ajuda bastante no controle da
rede.

2.2 Tipos de firewall mais utilizados

2.2.1 Firewall de filtragem de pacotes ou packet filtering

Um firewall pode ser usado como um filtro de pacotes. E pode encaminhar ou
bloquear pacotes com base nas informagfes contidas em cabecalhos da
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camada de rede ou de transporte: enderecos IP de origem e destino,
enderecos de porta de origem e destino e o tipo de protocolo (TCP ou UDP).
Um firewall de filtragem de pacotes € um roteador que usa uma tabela de
fitragem para decidir quais pacotes devem ser descartados (ndo
encaminhados). (FOROUZAN, 2007, p. 1022).

Para Pizzolato (2017) é o tipo mais simples que pode ser utilizado, pois ele consiste
em configurar no ambiente do firewall quais as regras ele deve analisar para autorizar
0 acesso ou nao ao ambiente da rede. Nele existem dois modos para filtragem de
pacotes, o estatico e o dinamico.

O estatico analisa os pacotes baseando-se nas regras, sem fazer uma anélise mais
profunda da relacdo entre uma comunicacgao iniciada ou qualquer outra, havendo a
possibilidade de que ndo exista resposta para algumas solicitagcdes na rede.

A filtragem dinamica ja trabalha de forma inversa ao estatico, proporcionando a
criacdo de regras que se adequam a rede, e permitem gque os pacotes trafeguem por
ela de acordo com as configuracdes implementadas, fazendo uma anélise do cenério
geral em que a regra atua.

2.2.2 Firewall de controle de estado ou stateful inspection

O firewall de controle de estado é considerado a evolucdo do firewall de filtragem
dindmica de pacotes, pois ele tem algumas correcdes e melhorias com relagéo a este
citado. Basicamente, esse mecanismo de protecao atua fazendo a andlise, verificacédo
e comparacao dos pacotes que passam por ele.

De acordo com Pizzolato (2017) ele atua fazendo a andlise detalhada dos pacotes,
buscando sempre fazer uma comparacdo com o padrdo em que a rede opera e a
forma com que as conexdes costumam ocorrer. Assim, essas informacdes sempre
sdo utilizadas como parametro na verificagdo. Isso faz com que este tipo de
ferramenta seja muito mais maleavel que a filtragem de pacotes dinamica, pois néo
se baseia simplesmente no fato da porta estar fechada ou nao.

Seu diferencial € que é um firewall mais avancado e também com uma gama de
recursos, pois ele faz o armazenamento do modo com que a rede opera, e adquire
conhecimento através dos eventos que ocorrem, para utilizacdo em futuras
avaliagcOes. Contando com isso, ele n&o precisa de muitas intervengdes humanas para
seu normal funcionamento, o que € uma boa vantagem.

Seu grande problema, esta relacionado ao custo de obtencdo e utilizacdo, pois
apresenta um alto indice de uso de recursos, para aprendizagem e armazenamento
de informacdes. O que pode vir a causar lentiddo se ndo houver um grande poder de
processamento onde opera, devido a profunda analise que é feita.

2.3 Firewall de aplicacdo ou appliance firewall

Para Poloni (2018) o firewall appliance consiste em uma forma de protecdo que se
baseia em um hardware que € integrado a administracéo da rede. Tal caracteristica o
torna um pouco mais dificil de implementar e exige maior conhecimento de protocolos
de Internet e servigos de rede.
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Ele ja vem com um software préprio, com configuracdes definidas pelo fabricante para
protecdo do ambiente. Essas definicdes permitem sua modificagdo, administracao e
monitoramento. Em resumo é um firewall que trabalha fazendo o intermédio entre rede
interna e externa.

Uma das maiores vantagens do uso Appliance Firewall é que esse tipo de hardware
ja vem de fabrica com toda a estrutura necessaria para operar na funcao de firewall,
afinal, € um dispositivo desenvolvido para desempenhar o papel de administracdo e
protecdo do trafego de rede.

Este tipo de barreira € considerado uma tecnologia nova, que tende a ser de grande
utilizacé@o por profissionais da area de Seguranca da Informag&o. Tudo isso devido a
sua praticidade e a tecnologia de ponta que sao aplicadas nos dispositivos, que
permitem uma protecdo mais ampla e mecanismos inteligentes que proporcionam
resposta automatica contra invasdes, diminuindo a possibilidade de que falhas na
seguranca se alastrem por toda a rede.

Um de seus diferenciais € o registro de logs, permissao de blogueio de acesso a
determinadas ferramentas (liberacdo via autenticacdo de usuério), e também a
disponibilidade do cache de todas as a¢cbes mais utilizadas na rede.

2.4 Cronogramade implementacéo

Apoés tomar a decisdo de fazer o upgrade do sistema de seguranca da rede, se fez
necessaria a criacdo de um cronograma de implementacdo, de modo a realizar todo
o0 procedimento de forma organizada e dentro do prazo definido para inicio das
operacdes do novo firewall.

Figura 1 - Cronograma de implementacéo

Cronograma Migracao Firewall

10/set 11/set

12/set 13/set 14/set 18/set

- Instalagao fisica do appliance

- Criagao das interfaces no firewall

- Criagdo de IP's virtuais para configuracdo de NAT

- Configuragdo dos servigos do Firewall

- Geragao do certificado digital para interceptacao SSL
- Integragdo com o Active Directory

- Migracdo das regras de Firewall

MBI

Fonte: Autoria Prépria

Passo a passo da instalacao:

e Instalacao fisica do appliance: De inicio, foi feita a acomodacéo e instalacdo
fisica do appliance no datacenter da empresa.

e Criacao das interfaces do firewall: Logo apoés a instalagdo do appliance, foram
criadas as interfaces do firewall.

e Criagdo dos IP’s virtuais para configuragdo de NAT: Aqui, foram criadas as
configuracOes para roteamento interno da rede, para que 0s servicos possam
ser acessados tanto na rede interna como também na externa.
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e Configuracdo dos servicos do firewall: Apos toda a configuragdo inicial ser
finalizada, foram configurados todos os servicos em que o firewall ira atuar.

e Geracao do certificado digital para interceptacdo SSL: Foi gerado e aplicado o
certificado SSL nas estacdes de trabalho por politica de grupo, para que o
firewall possa ler as informagdes que trafegam na rede mesmo que as mesmas
estejam criptografadas, para assim, analisar e poder buscar possiveis
ameacas.

e Integracdo com o Active Directory: Foi feita a integracdo das regras de firewall
com o AD para que ele possa relacionar usuarios e estacfes de trabalho.
Gerando relatorios mais detalhados sobre o uso da internet.

e Migracdo das regras de firewall: Por fim, apos finalizar todo o processo de
implementacdo e migracdo do novo appliance, foram migradas as regras do
firewall antigo que estava em operacao.

2.5 Estruturaldgica

2.5.1 Estruturalodgica antes da migracao

Para um melhor entendimento do que foi realizado, sera mostrado a seguir como era
0 ambiente antes da implementacdo da nova estrutura de rede, e como era seu fluxo
de funcionamento.

Na figura 2, € detalhada a infraestrutura logica da rede antes do trabalho realizado,
demonstrando o fluxo iniciando nos links de entrada e chegando até o usuario final.

A estrutura possui dois links de navegacdo, um link “sujo” para navegagdao comum
como acesso a internet, e um link dedicado, que possui uma garantia de
disponibilidade maior e um prazo de SLA menor, utilizado para publicacéo de servigos
externos como servidores de e-mail e VPN.

Os dois links chegam direto ao servidor fisico, que possui um sistema operacional
para virtualizacédo e € administrado remotamente. Dentro do servidor esta configurado
um vSwitch que é responsavel pela comunicagao entre maquinas virtuais e para deixar
o ambiente preparado em caso de um novo servidor fisico ser adicionado, sendo
assim possivel administra-los centralizadamente e unificando os dois ambientes.

Existem dois firewalls virtuais configurados, um sendo o gateway principal contendo
todas as regras de acesso a internet, liberacdo de portas de entrada e saida, onde é
gerado os relatérios de acesso a internet e também onde esta configurado o proxy da
rede. O segundo firewall funciona como gateway de VPN, onde este servigo esta
configurado, e também é o gateway dos servidores web e de e-mail, pois é por este
firewall que a conexdao é direcionada para o link dedicado.

Além dos servidores web e de e-mail, existem os servidores de Active Directory, banco
de dados, servidor de arquivos, servidor de imagem, etc., que utilizam o primeiro
firewall como gateway principal, e mais abaixo no fluxo estéo todos os ativos de rede
e 0S usuarios, que podem se comunicar com a rede por qualquer um desses ativos.
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Figura 2 - Estrutura antiga da rede

Link 2 {Algar)

Servidor Fisico

o) pfSense (VPN e Servigos)

pfSense (Navegac

Servidores
Internos

S 5
s

Ativos e Usudrios Finais

Fonte: Autoria Prépria

2.5.2 Estruturalogica apds migragao

Na figura 3, é ilustrado o ambiente ap0s a instalacdo do novo appliance, demonstrando
a diferenca no fluxo de rede do ambiente.

A estrutura conta com dois links de navegac¢do, um comum e um dedicado, e todo o
trafego realizado, de entrada e saida, passa antes pelo firewall principal, onde é feita
toda a filtragem de pacotes.

Os servidores menos criticos e que ndo necessitam de conexdo com a internet em
tempo integral tem como gateway o firewall principal, porém existem regras que
impedem o acesso direto aos servidores para aumentar a segurancga, e os servidores
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de VPN e e-mail passam primeiramente pelo segundo firewall onde estédo todas as
configuracdes de roteamento das VPNs e IP’s dedicados.

Ao final do fluxo, estdo os ativos e os usuarios finais, que agora séo identificados
individualmente pelo firewall por conta da integracdo realizada com o servidor de
Active Directory. Nenhuma alteracdo nas configuracbes de rede dos ativos foi
necesséaria pois as configuragbes sao todas distribuidas por DHCP e o mesmo
também passa rotas customizadas para utilizacdo das VPNSs, utilizando somente um
gateway principal.

Figura 3 - Nova estrutura da rede
A

Link 1 (Vivo) Link 2 (Algar)

M

Fortigate FGT80E

m pfSense (VPN e Servigos)

Servidores Intemos

s

W -1

Servidores Servigos Externos

<

Ativos e Usuérios Finais

2

N

Fonte: Autoria Prépria
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3 RESULTADOS

Neste tdpico sera apresentada a comparacdo das configuracdes da ferramenta
pfSense e FortiGate.

3.1 Dashboard

Dashboard € a tela principal do firewall, onde informacdes vitais do sistema s&o
apresentadas.

A tela principal do pfSense, como visto na figura 4, possui algumas informac¢des mais
basicas, como nome, tipo de sistema, versdes e configuracdes de hardware. Possui
também algumas informacdes sobre as interfaces do firewall e gateway,
contemplando os gateways e as configuracoes de IP.

Figura 4 - Dashboard pfSense

COMMUNITY EDITION

Status / Dashboard +60
System Information ~00 Interfaces Q0
Name WS-FIREWALL wscarp.com.br ala ALGAR 2 -duplex>
System fSense &L ED duplex>
Serlal 27cfic64 11e8-bef.
Nelgate Device ID: 1cb98556b26c7c038a76 i CFT Gy -duplex>
BIOS Vendor: Phoenix Technologies LTD ada VISITANT + -duplex>
Wersion: 6.00 ; o
Release Date 09/21/2015 ah TRl
Version 2.3.4-RELEASE-p1 (arnd64 Gateways FO00
wuilt on Fi 343 COT 2017
Bullten P Jul 1414:52:43 COT 20 Name RTT RTTsd Loss Status
FreeBSD 10.3-RELEASE-p19

WANGW 22ms 0.5ms 0.0% Online

Platform sfSense 21ms 0.5ms 0.0° Online
CPU Type 30GH:
Gateway_VPN 9ms 0.5ms 0.07 Online
Uptime Zalp?
DNS server(s) o ALGAR @wan (in) wan (out)
. / |soa

Fonte: Autoria Prépria

A tela principal do Fortigate, conforme figura 5, contém algumas informag¢fes mais
detalhadas, como os tipos de servico que estdo ativos, usuarios que estdo conectados
no sistema, informacdes sobre licenciamento e consumo de hardware e das interfaces
de rede em tempo real.
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Figura 5 - Dashboard Fortigate

275 FortiGate 80E  FGTBOE4Q17012069

System Information T Licenses £ | |FortiCloud t | Security Fabric ! Aministrators

FGTB0E4Q17012069

SerialN FGTB0EAQ17012069 - ,’/
T (GTH0E4QIT012069 L 1)
ld1600 (GA) @ Pild N
150.78 Gig e
12 @ free I/ 2\
- 1 0/1a 02 | \__
\\
= I\ 5 W
= = - -
17% 47%
imtes {3 f | Ba vIvO thour= 3 1
) P | . Aunde | J._AL‘..HAI»A sl
806 e 12.7% 0.4% | 914.81 kbps - 306.01 kbps

Q

Fonte: Autoria Prépria

3.2 Interfaces

Na tela de interfaces, conforme figura 6, é possivel encontrar a configuracdo das
interfaces que estdo em uso no sistema, assim como sua nomenclatura e MAC
Address. No pfSense a tela € bem simples, contando apenas com o basico, como o
nome da interface, sua nomenclatura e o MAC Address, e por ser um firewall virtual,
nao possui a visualizacdo das portas de rede fisicas.

Figura 6 - Interfaces pfSense

Interfaces / Interface Assignments Ll @
Interface Assignments erface Groups Wireless VLANS QinQs PPPs GREs GIFs Bridges

Interface Network port

Available netwerk ports: PPPOEO(em?) - cliente@cliente
Interf that figured gg(4 ace will not be show

Fonte: Autoria Prépria
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No Fortigate, como visto na figura 7, temos algumas informac¢des mais importantes
nas interfaces, como nome e status da interface, o tipo de interface, quais tipos de
acesso estdo liberados, o IP de cada interface, em quantas regras ela esti
referenciada e também nos da uma viséo das portas fisicas do firewall.

Figura 7 - Interfaces Fortigate
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@ Dashboard > | FEEATINET. LaN
§ arsae 208 WANIOMZ 13 57 3 u
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|'}° Network V4 CreateNew~ ¢ Edit Delete Y75 By Role  Alphabetically
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DNS Hardware Switch (1)
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SD-WAN Rules (] ha 00.0.00.0.00 ¥ Physical Interface
Static Routes SD-WAN Interface (3)
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& User &Device >
= WiFi & Switch Controller >
Ll Log & Report >
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Q
Fonte: Autoria Prépria

3.3 NAT

Na tela de NAT (Network Address Translation), conforme figura 8, é onde se tem as
configuracdes de roteamento interno para publicacdo de servigos externamente para
gue se possa ser feito 0 acesso ao servi¢o de fora da rede privada.

Figura 8 - NAT pfSense

®©Sen e

COMMUNITY EDITION

Firewall / NAT/ Port Forward )
Port Forward 11 Qutbound NPt
——
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Interface Protocol ~ Address Ports Address Dest. Ports NAT IP NAT Ports Description Actions
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¥ 2 AGAR  TCP * - ALGAR PortasWebMailExchange PortasWebMailExchange essoExtenoao 40
addre doxchange
¥ X ALGAR TCP/UDP * * ALGAR PortaSMTPExchange PorlaSMTPExchange  Liberacomunicacao PoPe ¢ [0
address SMTP do Exchange
Administracdo Remota iif

Legend
P Pass
3 Linkedrule

Fonte: Autoria Propria
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No pfSense temos uma tela basica com a interface, os protocolos sendo utilizados
pelo servico, enderecos e portas de origem e também os enderecos e portas de
destino.

No Fortigate a visdo é mais limpa e ampla, como visto na figura 9, porém o contetdo
€ basicamente idéntico, contemplando o nome e endereco IP do servico, a rota interna
que deverd ser feita, qual interface sera utilizada para receber a conexao e as portas
liberadas para acesso, assim como em quantas regras cada NAT estéa referenciado.

Figura 9 - NAT Fortigate
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Fonte: Autoria Prépria

3.4 Relatorio de trafego de rede

Na figura 10, esta o relatério de trafego de rede onde é possivel acompanhar todos os
acessos que estdo sendo realizados em tempo real, contemplando o nome dos
usuarios, seus respectivos IPs, o destino qual estdo acessando, o tipo de aplicacgéo,
quais regras de firewall estdo sendo aplicadas e o resultado (se o trafego foi permitido
ou negado).
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Figura 10 — Relatorio trafego de rede
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Fonte: Autoria Propria

3.5 Relatério de antivirus

Na figura 11, estd um exemplo do relatério de antivirus gerado pelo firewall Fortigate
onde possibilita, em tempo real, acompanhar todos os arquivos que chegam e que
séo enviados, contemplando informagdes como o servi¢o, a origem, o host por qual o
arquivo o passou e a acao (se foi apenas monitorado ou se existe alguma ameaca).
Caso o arquivo esteja infectado, o relatorio exibe qual o tipo de virus existente no
arquivo e para qual usuério ele foi enviado.

Figura 11 — Relatério antivirus
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Fonte: Autoria Prépria
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3.6 Relatorio de controle de aplicacéo

No relatério de controle de aplicagédo é possivel acompanhar quais aplicaces estédo
sendo usadas no momento, contemplando informac¢des como origem, destino, 0 nome

da aplicacdo e a acéo (se foi permitido o tr&fego ou se foi negado), como pode ser
visto na figura 12.

Figura 12 — Relatério controle de aplicacdo
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Fonte: Autoria Prépria

3.7 Relatoérios FortiCloud

O FortiCloud é um servico que foi adquirido em conjunto para armazenamento em
nuvem dos relatérios gerados pelo firewall. Esse servico armazena todos os registros
na nuvem pelo prazo de 1 ano para que seja possivel visualizar relatérios de acesso,
controle de aplicagdo, antivirus e também estatisticas do firewall de um determinado
periodo. O dashboard do FortiCloud, conforme figura 13, exibe graficos dinamicos
para uma rapida visualiza¢éo do trafego na rede dos ultimos 7 dias. Um clique em um
dos gréaficos ou em algum item do gréafico exibe uma informacdo bem mais detalhada
dos dados.
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Figura 13 — Relatorio FortiCloud
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4 CONCLUSAO

Como especificado anteriormente no projeto, o processo de migracdo do firewall
virtual para appliance demandou uma grande mobilizacdo interna para que tudo
pudesse ocorrer em conformidade, pois, para sua implantacdo, tiveram que ser
aplicadas todas as precaucdes iniciais quanto a organizagcdo, como por exemplo a
realizacdo de reunides para discutir possiveis problemas da migracdo, montagem de
um cronograma de implementacdo e a escolha do appliance ideal para a
infraestrutura.

Apos a definicdo destas questdes fundamentais, se fez necessario todo o processo
de migracédo do firewall em si, envolvendo toda a parte da criacdo das interfaces,
criacdo de IPs para configuracdo de NAT, servigos, geracdo do certificado SSL,
integragdo com Active Directory, etc. Todos esses processos tiveram que ser
executados com base no cronograma que foi apresentado, e foram atentamente
realizados seguindo os parametros de seguranca adequados, utilizando um ambiente
em paralelo para realizacdo das configuracdes e sempre trabalhando com copias dos
arquivos do firewall antigo que estava em atividade. Além da aplicacdo de testes
durante cada alteragéo.

Desta forma, foi possivel realizar a migragdo com o maximo de éxito, e com 0
aproveitamento adequado do novo equipamento de seguranga, poiS COmMO
especificado no relatério, a infraestrutura de rede apresentou muito mais seguranca e
estabilidade, pois deixou 0s servidores e equipamentos da empresa menos
vulneraveis e trabalhando com um fluxo de dados mais adequado.

Uma das grandes vantagens de ter sido realizada a migracéo foi o maior detalhamento
nos relatérios gerados, podendo acompanhar de uma forma mais ampla o que
acontece na rede em tempo real e, junto com a inspecdo SSL, € possivel saber tudo
0 que acontece e quando acontece, quem foi o responsavel, da onde veio e para onde
foi, e também é possivel saber até mesmo se algum arquivo estava infectado e qual
o tipo de malware que o arquivo continha. Outra grande vantagem foi a redundancia
de links, que apds a migracao foi possivel ser feita de uma forma mais estavel pois 0s
dois links chegam diretamente no firewall, facilitando o gerenciamento por conter uma
porta dedicada para cada link.

ApOs o inicio das operac¢des com o novo firewall, notou-se uma nitida vantagem com
relacdo ao anterior, pois além dos beneficios que foram adquiridos no desempenho e
seguranca, devido ao tipo de tecnologia e o suporte proporcionado, foi percebida uma
grande diferenca com relacdo a quantidade de recursos disponiveis para o
monitoramento da seguranga do ambiente e ferramentas para aplicacdo de novos
recursos e restricdes para a rede, com o objetivo de aumentar ainda mais o nivel de
controle e seguranca.
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