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RESUMO

O trabalho analisa a conformidade dos equipamentos CPE (Customer Premises
Equipment) com os requisitos de seguranga cibernética do Ato n°® 2436 da Anatel,
visando identificar vulnerabilidades e avaliar a eficacia das medidas de seguranga
implementadas. A pesquisa exploratéria utiliza revisao bibliografica, analise qualitativa
e quantitativa para correlacionar conformidade e reducao de riscos. Espera-se que o
cumprimento do Ato melhore a seguranga dos CPEs, reduzindo as chances de
ataques cibernéticos e protegendo dados pessoais e corporativos. Os resultados
podem orientar politicas publicas, beneficiando consumidores, fabricantes e
provedores de servigos, promovendo um ambiente digital mais seguro e confiavel,
fortalecendo a confianca nas infraestruturas de rede.

Palavras-chave: Conformidade CPE, Seguranga Cibernética, Ato 2436.



ABSTRACT

The work analyzes the compliance of CPE (Customer Premises Equipment)
equipment with the cyber security requirements of Anatel Act No. 2436, in order to
identify vulnerabilities and evaluate the effectiveness of the security measures
implemented. The exploratory research uses a literature review, qualitative and
quantitative analysis to correlate compliance and risk reduction. Compliance with the
Act is expected to improve the security of CPEs, reducing the chances of cyber attacks
and protecting personal and corporate data. The results can guide public policies,
benefiting consumers, manufacturers and service providers, promoting a safer and
more reliable digital environment and strengthening trust in network infrastructures.

Keywords: CPE Compliance, Cyber Security, Act 2436
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INTRODUGAO

A crescente digitalizacdo dos ambientes corporativos e residenciais tem
agregado muita conectividade nas demandas cotidianas, mas também aumentou a
exposicao a riscos cibernéticos. Os equipamentos CPE, como modems, roteadores e
dispositivos de acesso sem fio, sdo pontos criticos de vulnerabilidade, frequentemente
alvo de ataques cibernéticos que podem comprometer a privacidade e a seguranga
dos usuarios finais.

O Ato n° 77 da Anatel é um grande precursor da ciberseguranca no Brasil. A
normativa de 05 de janeiro de 2021 estabelece requisitos de seguranga cibernética
para “equipamentos terminais que se conectam a Internet e para equipamentos de
infraestrutura de redes de telecomunicacdes, em suas versoes finais destinadas a
comercializagdo” (Anatel, 2021, s.p.). Esta regulamentagcdo visa mitigar
vulnerabilidades e fortalecer a seguranga de uma ampla gama de equipamentos,
desde dispositivos de uso doméstico até sistemas complexos de redes.

O Ato n° 2436 emitido pela Anatel em 2023, estabelece requisitos minimos de
segurancga cibernética para equipamentos CPE em especifico, complementando o
objetivo de aumentar a protecdo contra ameacgas e garantir a integridade das redes
de comunicagao.

Num cenario onde milhdes de brasileiros dependem de dispositivos CPE para
acessar a internet em suas casas € locais de trabalho, esses dispositivos, se nao
forem adequadamente protegidos, podem se tornar portas de entrada para
cibercriminosos. Ataques cibernéticos podem resultar em roubo de dados pessoais,
interrupcdo de servigos essenciais e até mesmo em prejuizos financeiros
significativos.

No entanto, com a implementacao dos requisitos de seguranga cibernética do
Ato n°® 2436, espera-se que esses dispositivos sejam mais resistentes a ataques,
protegendo os usuarios finais. Este estudo investigara se as medidas prescritas pelo
Ato estao sendo efetivamente adotadas pelos fabricantes e fornecedores, e se estao
cumprindo seu propésito de aumentar a seguranga dos equipamentos CPE.

Ao avaliar a conformidade de equipamentos CPE em relacdo a normativa n°
2436 da Anatel, o estudo contribuira com uma visédo objetiva das vulnerabilidades e
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ataques cibernéticos, baseando-se em cenarios praticos, gerando analises mais
concretas sobre a protecao de dados.

Os resultados da pesquisa podem orientar politicas publicas e
regulamentagdes futuras, promovendo um ambiente digital mais seguro e resiliente.

O estudo aumentara a conscientizagdo sobre a importancia da seguranga
cibernética, tanto para consumidores quanto para fabricantes.

A importancia deste projeto esta intrinsecamente ligada aos valores e
prioridades das partes interessadas, que incluem consumidores, fabricantes de
equipamentos, provedores de servigos de internet e reguladores. Ao analisar o
impacto dos requisitos de seguranca do Ato n° 2436, o estudo fornecera insights
valiosos sobre a eficacia das politicas atuais e as areas que necessitam de melhorias.

A execucgao deste projeto é altamente viavel, considerando a complexidade e o
acesso as informagdes necessarias. Primeiramente, o tema envolve a analise dos
requisitos de seguranga cibernética estabelecidos pelo Ato n°® 2436 da Anatel, um
documento publico e amplamente acessivel. As informagdes sobre os equipamentos
CPE e as praticas de segurancga cibernética sdo abundantes em fontes académicas,
regulamentares e industriais.

Este trabalho tem como objetivo geral, analisar a conformidade dos
equipamentos CPE aos requisitos de seguranca cibernética estabelecidos pelo Ato n°
2436 da Anatel.

Como objetivos especificos identificar as principais vulnerabilidades de
seguranga cibernética em equipamentos CPE, e avaliar a eficacia das medidas de
segurancga implementadas pelos fabricantes.

As hipodteses s&o que a implementacao dos requisitos de segurancga cibernética
estabelecidos pelo Ato n°® 2436 melhoram significativamente a conformidade, e a
seguranga dos equipamentos CPE, reduzindo as vulnerabilidades e ataques
cibernéticos nesses dispositivos.

O percurso metodologico deste trabalho € uma pesquisa exploratoria, com
revisao bibliografica sobre a legislagdo vigente relacionada a segurancga cibernética e
as melhores praticas de seguranga para equipamentos CPE. Os sujeitos serdo os
equipamentos CPE. Os indicadores serao a conformidade com os requisitos do Ato n°
2436 e o numero de vulnerabilidades identificadas. Os dados levantados ser&o
analisados de forma qualitativa e quantitativa, utilizando métodos analiticos para

avaliar a relacéo entre a conformidade e a reducao de incidentes.
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O trabalho esta organizado em cinco capitulos: o capitulo 1 serd a
fundamentacgéo tedrica, que abordara os conceitos de seguranga cibernética, a
legislacdo pertinente e as caracteristicas dos equipamentos CPE; o capitulo 2 é o
percurso metodoldgico, contendo o checklist utilizado durante os testes realizados; o
capitulo 3 sera o estudo de caso detalhando a abordagem da pesquisa; o capitulo 4
contera os resultados da coleta e analise de dados; e por ultimo o capitulo 5 contera

consideracgdes finais os resultados, objetivos e hipétese formulada.
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1 FUNDAMENTAGAO TEORICA

No embasamento desta pesquisa, optou-se por organizar este capitulo em
cinco sec¢des, apresentando os conceitos chave que referenciam o trabalho, sendo
eles: Conformidade de Seguranga Cibernética, Equipamentos CPE, Avaliagdo da
Conformidade, Ato n° 2436 e N° 77 da Anatel.

1.1 Conformidade de Seguranga Cibernética

A conformidade de segurancga cibernética é um aspecto essencial na protegao
de informacdes e sistemas digitais, que existem em um ambiente virtual repleto de
ameacas. Segundo a (Anatel, 2023) “...] conformidade de produtos para
telecomunicagbes garante ao consumidor 0 acesso a produtos testados de acordo
com padrdes de qualidade, seguranga e requisitos funcionais”. Em um contexto em
que as legislagdes, como o Ato n° 2436, impdem requisitos especificos aos
provedores de servigos de internet, a conformidade se torna uma obrigacdo que
transcende o mero cumprimento legal, servindo como uma estratégia de mitigacao de
riscos.

A implementacdo das diretrizes de seguranca cibernética requer uma
abordagem sistematica e continua. Essa pratica ndo apenas identifica
vulnerabilidades, mas também permite que as organizagdes ajustem suas politicas de
seguranga em resposta a novas ameacas, garantindo um ambiente mais seguro.

Além disso, de acordo com o Gabinete de Seguranca Institucional (Brasil, [s.d.])
uma das principais atribuicbes do Comité Nacional de Ciberseguranga € orientar as
politicas de ciberseguranga no pais, propondo atualizagbes estratégicas a nivel
nacional e promover cooperagao internacional na area. Chin (2024) ressalta a
importadncia de promover uma cultura de seguranca cibernética dentro das
organizagoes.

Para que a conformidade de seguranga cibernética seja efetiva, todos os
colaboradores devem estar engajados e conscientes das suas responsabilidades. A
conscientizagdo e o treinamento continuo dos funcionarios sao fundamentais para
minimizar falhas humanas, que muitas vezes sao a porta de entrada para ataques

cibernéticos.
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A conformidade também pode ser vista como uma vantagem competitiva.
Segundo (EC-Council University, [s.d.]) as empresas que demonstram compromisso
com a seguranga cibernética gerenciam melhor a sua reputagdo perante o mercado
ja que sao elementos que estado interligados e com isso, acabam conquistando a
confianga dos consumidores. Em um cenario onde a seguranga dos dados € uma
preocupacao crescente para 0s usuarios, ser reconhecido por praticas de
conformidade eficazes pode ser um diferencial significativo.

Por fim, a conformidade de segurancga cibernética n&o é apenas uma questao
de adequagao a normas, mas sim uma abordagem estratégica que protege tanto as
organizagdes quanto seus clientes. A adesao aos requisitos do Ato n° 2436, nesse
sentido, representa um passo fundamental para garantir a seguranga dos
equipamentos CPE e, consequentemente, a integridade das redes no Brasil.

1.2 Equipamentos CPE

Os equipamentos Customer Premises Equipment (Equipamento de Instalagbes
do Cliente) compreendem uma gama de dispositivos utilizados na interface entre a
rede de um provedor de internet e a rede local do usuario. Esses dispositivos incluem
modems cable (conexao de cabo coaxial) e xDSL (conexéao telefénica com fio de
cobre), ONUs, ONTs, roteadores ou modems destinados ao acesso fixo sem fio, via
satélite e ponto de acesso sem fio, segundo (Anatel, 2023).

Infelizmente equipamentos CPE costumam partiihar uma série de
vulnerabilidades comuns, como senhas padrao fracas que raramente sao alteradas
pelos usuarios. Dessa forma, sua interface web de administragdo acaba se tornando
uma superficie comum de ataque. Além da interface web, € muito visada também por
atacantes cibernéticos, a varredura de portas em busca de servicos como conexao
Telnet ou SSH.

O firmware dos CPEs também pode ser alvo de exploracao para atacantes. De
acordo com (Anatel, 2021, s.p.) o firmware é um “software acessivel somente para
leitura, programado em um hardware de propésito especifico e armazenados de forma
funcionalmente independente do armazenamento principal do equipamento”. Caso
por exemplo, desenvolvido em uma arquitetura baseada em Linux — uma pratica

comum no mercado — os fabricantes podem acabar utilizando componentes de codigo
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aberto que possuem vulnerabilidades conhecidas, impactando gravemente a
resiliéncia do equipamento a ataques.

A seguranga dos equipamentos CPE é uma preocupagdo crescente,
especialmente em um ambiente digital repleto de ameagas. A (LACNOG e M3AAWG,
2019) especifica algumas das vulnerabilidades para os CPE como hard-coded,
backdoors, falta de mecanismos automaticos de atualizagdo entre outros. Algumas
dessas vulnerabilidades podem levar a incidentes que comprometem n&o apenas o
usuario final, mas também a rede do provedor de servigos, criando um problema
cascata de seguranga.

Outro aspecto importante é o suporte e atualizagao continua da seguranga dos
CPEs. De acordo com (LACNOG e M3AAWG, 2019), os fornecedores deveriam
disponibilizar corre¢cdes de seguranga para os seus equipamentos por 03 anos apos
a data término da venda. A realizacdo de auditorias peridédicas e a analise de
vulnerabilidades sdo praticas recomendadas que ajudam a manter os dispositivos
seguros e em conformidade com as normas estabelecidas.

Em suma, os equipamentos CPE s&o essenciais para a conectividade e a
comunicagdao em ambientes digitais, e sua seguranga deve ser uma prioridade para
provedores de servigos de Internet. A conformidade com legislagdes, como o Ato n°
2436, é crucial para garantir que esses dispositivos sejam seguros, reduzindo a

vulnerabilidade a ataques e melhorando a confianga do usuario.

1.3 Avaliagao de Conformidade

De acordo com (IBM, [s.d.]), "O monitoramento da conformidade & o ato de
avaliar continuamente se uma organizagao esta cumprindo os requisitos regulatorios,
incluindo politicas internas e padrdes especificos do setor". Este processo é essencial
para garantir a qualidade e a seguranga em diversos setores, incluindo o de tecnologia
da informacéo.

No contexto da segurancga cibernética, a avaliagcdo de conformidade se torna
ainda mais critica. De acordo com (UniOpet, 2024), a crescente onda de invasdes
realizadas em empresas e governos tem demonstrado pontos de vulnerabilidade em
infraestruturas causando consequéncias bilionarias. A realizacdo de auditorias e
testes de seguranca se tornam, portanto, praticas altamente recomendadas, pois além

dos prejuizos gerados pelo ataque diretamente, a (IBM, [s.d.]) ressalta que ignorar os
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padrées de conformidade pode desencadear consequéncias graves para as
empresas, nao apenas em termos de sang¢des monetarias, mas também afetando a
continuidade dos negocios e elevando consideravelmente o risco de incidentes de
seguranga.

Além disso, a cultura organizacional desempenha um papel significativo na
eficacia da avaliagdo de conformidade. A (IBM, [s.d.]) destaca a natureza colaborativa
deste processo, enfatizando que a responsabilidade pela conformidade se estende
além de uma Unica equipe. Segundo a empresa, "E importante lembrar que a
conformidade ndo é responsabilidade exclusiva da equipe de conformidade. O
monitoramento eficaz da conformidade envolve varios departamentos e individuos em
toda a organizacao" (IBM, [s.d.]). Esta abordagem holistica sublinha a importancia do
engajamento coletivo na manutengéo dos padrées de conformidade.

Em sintese, a avaliacdo de conformidade deve ser vista como uma atividade
continua, ndo apenas como um evento pontual. Nesse contexto, a (IBM, [s.d.])
enfatiza a importancia de testes regulares como parte integrante do processo de
monitoramento de conformidade. Segundo a empresa, essas avaliagbes periddicas
sao cruciais para identificar vulnerabilidades de forma eficaz e implementar medidas
corretivas rapidamente, assegurando assim a robustez e eficiéncia continua do
programa de conformidade. A eficacia deste monitoramento depende de uma
abordagem holistica, envolvendo diversos departamentos. Este compromisso com a
conformidade se traduz em uma postura proativa essencial para a sustentabilidade e

segurancga dos negocios no ambiente digital contemporaneo.

1.4 Ato n° 2436/2023

O Ato n° 2436 da Anatel visa fortalecer a seguranga cibernética no ambito dos
servicos de internet no Brasil. A normativa estabelece "requisitos minimos de
seguranga cibernética de aplicagdo mandatoria" (Anatel, 2023, s.p.) para avaliar a
conformidade dos equipamentos CPE, que sao definidos como aqueles "de uso do
publico em geral empregados para conectar assinantes a rede do provedor de
servicos de Internet" (Anatel, 2023, s.p.). Esta regulamentagcdo abrange uma
variedade de dispositivos comumente encontrados em residéncias e pequenas
empresas, como modems, roteadores e outros equipamentos de conexao a internet.

Ao implementar estes requisitos, a Anatel busca criar um ambiente digital mais seguro



17

para os usuarios brasileiros, mitigando riscos associados a vulnerabilidades em
equipamentos de uso cotidiano.

O Ato estabelece diretrizes abrangentes para a seguranga cibernética de
equipamentos CPE, visando mitigar as crescentes ameagas digitais. Conforme a
(Anatel, 2023), esta normativa implementa multiplas camadas de protegéo, abordando
desde a gestéo robusta de senhas — com critérios rigorosos tanto para senhas de
fabrica quanto para as definidas pelos usuarios — até mecanismos avangados de
defesa contra acessos nao autorizados e criptografia de dados sensiveis. Essas
medidas integradas visam nao apenas proteger os usuarios, mas também fomentar
um ecossistema de internet mais seguro e confiavel no pais, incentivando a industria
a priorizar a seguranga cibernética como componente essencial no desenvolvimento
e suporte de produtos de telecomunicagdes.

A seguranca da informagao, na qual o Ato n° 2436 da Anatel é fundamentado,
repousa sobre trés pilares fundamentais: a confidencialidade, que restringe o acesso
a informacédo a entidades autorizadas; a integridade, que garante a exatiddo e a
autenticidade dos dados, protegendo contra alteragdes indevidas; e a disponibilidade,
gue assegura o0 acesso aos sistemas da informag¢ao quando necessario. Esses pilares
sustentam as exigéncias da normativa, visando proteger os equipamentos de
telecomunicagbes contra ameacgas, assegurando a confiabilidade dos dados e a
continuidade dos servigos para usuarios e redes.

Em resumo, o Ato n® 2436 é um marco importante na regulacdo da seguranga
cibernética no Brasil, estabelecendo requisitos que visam proteger tanto os
provedores de servicos quanto os consumidores. A implementacao efetiva dessa

norma pode resultar em um ambiente digital mais seguro e confiavel.

1.5 Aton° 77/2021

O Ato n°® 77 delineia um conjunto abrangente de diretrizes de seguranca
cibernética para uma série de dispositivos, incluindo os CPE. Apesar de nao fornecer
requisitos especificos para esses equipamentos, o ato langa os fundamentos que
posteriormente foram usados pelo Ato 2436 para a regulamentagéo dos CPE. O Ato
n® 77 aborda temas de grande relevancia no cenario de seguranga, tais como
atualizacbes de software, firmware, gerenciamento remoto, processos de instalagéo e

operagao, acesso para configuragao do equipamento, servigos de comunicagao de
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dados, capacidade de mitigar ataques, e até mesmo dados pessoais e dados pessoais
sensiveis, observada a legislagao vigente.

Além dos requisitos para fabricantes, o ato também delibera acerca das
obrigatoriedades que devem ser observadas por fornecedores de equipamentos para
telecomunicacao, tais como “Disponibilizar um canal de comunicacédo que possibilite
aos seus clientes, usuarios finais e terceiros reportarem vulnerabilidades de
seguranca identificadas nos produtos.” (Anatel, 2021, s.p.), e divulgagédo coordenada
de vulnerabilidades baseados em boas praticas e recomendagdes reconhecidas
internacionalmente.

Em suma, o Ato n® 77 é um marco regulatério crucial para a seguranga
cibernética no Brasil, estabelecendo requisitos rigorosos para a protecdo de
equipamentos de telecomunicagdes. A implementacao efetiva desta norma se faz
essencial para garantir a seguranga e a confiabilidade das redes de
telecomunicagdes, protegendo usuarios e infraestruturas criticas contra as crescentes

ameacas digitais.
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2 METODOLOGIA

Este capitulo visa detalhar a metodologia idealizada e utilizada para a avaliagao
da segurancga cibernética dos equipamentos CPE, baseada unica e exclusivamente
nos requisitos estabelecidos no Ato n° 2436 da Anatel. Elaborou-se um ambiente de
teste conforme explicitado na Se¢ao 3 Estudo de caso, e realizou-se uma bateria que
segue rigorosamente um checklist baseado em itens especificos do referido Ato. Além
disso, os resultados dos testes sao expostos em quadros conforme a sessdo 4

Resultados.

2.1 Definicoes

Nesta secdo encontram-se, segundo a Anatel em seu referido Ato 2436,
algumas definicbes importantes que norteiam a pesquisa, sendo as mesmas,
importantissimas para diferirem os resultados de testes entre conformidade e nao
conformidade.

Dicionario de senhas:

e Mecanismos que impedem a definicdo de senhas que constam em dicionarios
de senhas comumente utilizadas ou associadas ao contexto do equipamento.
Senha fraca:

e Senhas que nao atendam aos critérios minimos de seguranga: minimo de 8
caracteres, contendo ao menos uma letra maiuscula, uma letra minuscula e um

ndamero.

2.2 Requisitos para as senhas providas de fabrica

Nesta secdo encontram-se, segundo a Anatel, alguns requisitos importantes
para as senhas de acesso a interface de configuragdes do equipamento e para acesso
a rede sem fio definidas no processo fabril do equipamento.

Alguns dos itens indispensaveis no processo fabril dos equipamentos CPE s&o:
a etiqueta no corpo do equipamento, onde consta a senha de fabrica, sendo que a
mesma deve ser restaurada apds um reset; e o registro no manual do usuario do

equipamento, contendo a metodologia utilizada para a verificagdo de senhas fracas,
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e critérios necessarios para a definicdo de senhas conforme pode ser verificado nos
quadros 1, 2, 3, 4, 10, 11, 12, 13, 20, 21 e 22.

Além de n&o poderem receber uma senha fraca conforme definido no item 2.1,
0s equipamentos precisam estar em conformidade com o Ato 77/2021 da Anatel, que
dispdes sobre:

a) Senhas iniciais: Credenciais e senhas iniciais de acesso as configuragcbes
do equipamento ndo devem ser iguais entre todos os dispositivos
produzidos.

b) Derivagao de senhas: Senhas iniciais ndo devem ser geradas a partir da
derivagao de informagdes facilmente obtidas por escaneamento de trafego
rede, como enderegos MAC.

c¢) Senhas em branco ou fracas: O equipamento n&o deve permitir o uso de

senhas em branco ou senhas consideradas fracas.

Caso os equipamentos saiam da fabrica com uma mesma senha em todos os
dispositivos, € requirido aos fabricantes que durante a primeira utilizagdo (ou apos
reset) do equipamento, ele force o usuario a alterar a senha de acesso a interface de
configuragdes e para acesso a rede sem fio, evitando assim, senhas padronizadas em
equipamentos plenamente operacionais.

Caso o mecanismo de alteragao forgada de credenciais seja implementado, &
necessario que ele exija a definicdo de novas senhas utilizando os conceitos de

dicionario de senhas e senhas fracas, conforme descrito no item 2.1.

2.3 Requisitos para as senhas definidas pelo usuario

Nesta secdo encontram-se, segundo a Anatel, alguns requisitos importantes
para as senhas para acesso a interface de configuragbes do equipamento e para
acesso a rede sem fio definidas pelo usuario. Os testes de senhas do usuario podem
ser verificados nos Quadros 5, 6, 14, 15, 16, 23 e 24.

As senhas definidas pelo usuario devem ser gerenciadas pelos mecanismos
implementados pelo fabricante conforme disposto no item 2.2, sendo impossibilitado
ao usuario a configuragdo de senhas fracas ou em branco, utilizando os critérios e

mecanismos previamente citados no item 2.1: senhas fracas; e dicionario de senhas.
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2.4 Demais requisitos de seguranga do equipamento

Nesta secdo encontram-se, segundo a Anatel, demais requisitos importantes
que visam garantir a conformidade com o Ato 2436 da Anatel, sendo eles:

a) Defesa contra forga bruta: Deve existir mecanismos de defesa contra
tentativas exaustivas de acesso nao autorizado (ataques de forga bruta).

b) Credenciais hard-coded: O equipamento ndo deve utilizar credenciais,
senhas e chaves criptograficas definidas no codigo fonte (hard-coded) que ndo podem
ser alteradas.

c) Protecdo de senhas e credenciais: Utilizacdo de métodos adequados de
criptografia ou hashing para proteger senhas, chaves de acesso e credenciais
armazenadas ou transmitidas.

d) Timeout de sessodes inativas: Implementacao de rotinas de encerramento
automatico de sessoes inativas.

e) Servigcos desabilitados por padrao: Servicos de comunicagdo de dados
n&do usualmente utilizados devem ser desabilitados.

f) Desabilitagao de funcionalidades: O equipamento deve atribuir ao usuario
a possibilidade de desabilitar funcionalidades e servicos de comunicagdo nao

essenciais.

Além do citado acima, o ato 2436 da Anatel enriquece a abordagem, elucidando
sobre a importancia da robustez do mecanismo de recuperagdo de senha (caso
implementado) contra tentativas de roubo de credenciais, os testes destes itens estao
dispostos nos quadros 7, 8, 9, 17, 18, 19, 25, 26 e 27. Assim como para definicao de
senhas, o registro da metodologia de recuperagéo de senha adotada deve ser descrito

no manual do usuario.

Ao seguir rigorosamente este checklist, elaborou-se a analise detalhada da
seguranga cibernética dos equipamentos CPE, garantindo que os requisitos minimos
estabelecidos pelo Ato n° 2436 da Anatel fossem devidamente verificados na

avaliacao de conformidade.
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2.5 Softwares utilizados

Esta secao especifica detalhes técnicos referente a softwares para a realizagao
de testes, e busca-se justificar o papel de cada um e sua contribuicdo para a analise.

2.5.1 Macro Recorder

O Macro Recorder (versdo 5.9.0.0) é empregado para a automatizagdo de

tentativas de acesso, simulando ataques de for¢a bruta com cadéncia controlada.

2.5.2 Wireshark

O Wireshark (versao 4.4.6) é utilizado para a captura e analise dos pacotes de
dados trafegados na rede, possibilitando a verificagdo da estrutura dos pacotes e o

diagnodstico de possiveis falhas de seguranca.

2.5.3 Nmap

A ferramenta Nmap (versédo 7.95) é aplicada para o mapeamento de portas
abertas, o que permite avaliar a exposic¢ao indevida de interfaces administrativas ou

protocolos n&o autorizados.

2.5.4 Burp Suite

O Burp Suite (versao 2025.2.4) é utilizado em testes de interceptacdo e
manipulacado de requisicdes HTTP, especialmente na analise das interfaces web de

administracao dos roteadores.

A combinagao dessas ferramentas permite uma abordagem pratica, com foco
na verificagcdo de aspectos funcionais e de seguranga alinhados aos critérios de

conformidade técnica definidos pela regulamentacao vigente.
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3 ESTUDO DE CASO

Este estudo de caso tem como objetivo avaliar a conformidade de dispositivos
de rede em relagao as diretrizes estabelecidas pelo Ato n°® 2436 da Anatel, por meio
de testes realizados em ambiente controlado com equipamentos domeésticos

acessiveis.

3.1 Cenario

e Um roteador fornecido pelo provedor de servicos de internet, que atua como
gateway principal da rede.

e Um switch ndo gerenciavel conectado a unica porta LAN disponivel no
roteador do provedor local, que expande o numero de portas de rede
disponiveis.

e Um computador pessoal conectado via cabo ao switch, que aplica os testes
de conformidade.

e Um segundo roteador (equipamento em avaliagédo), também conectado ao
switch, em qual se conduzem os testes.

O cenario foi pensado em uma representagdao de uma casa comum no territorio
brasileiro, onde a casa possui somente um provedor de internet, um roteador
conectado a ele e um switch conectado ao roteador liberando assim mais portas LAN
para a residéncia onde como dispositivo final tem o computador conforme

demonstrado na Figura 1.
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Figura 1 - Representagao de cenario.

C}oud—FlT—Empty
mtg;met

L

e

HomeRolier—PT—AC

5
HomeRoutef—PT—AC
Equip. de Teste

Fonte: Imagem criada pelos autores no Cisco Packet Tracer (2025).

3.1.1 Justificativa de cenario

A escolha deste ambiente se justifica por sua similaridade com configuragdes
comuns em residéncias brasileiras. Além disso, o uso de um switch amplia a
possibilidade de conexdo para testes, sem interferir na operacao do roteador do
provedor. Este cenario permite avaliar o comportamento do equipamento em

condicdes realistas de uso, conforme visam os parametros estabelecidos pela Anatel.

3.2 Equipamentos

Para a realizagao deste estudo de caso, foram selecionados trés modelos de
roteadores wireless da marca TP-Link, sendo eles: TL-WR740N, TL-WR941ND e TL-
WP2543ND. A escolha desses dispositivos se motiva pela sua ampla utilizacdo no

mercado nacional, visando assim uma abordagem realista da residéncia do brasileiro.
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4.1 Roteador TP-Link modelo: TL-WR740N(BR)

O TP-link TL-WR740N é um roteador wireless de 150Mbps que opera na

frequéncia 2.4GHz ideal para uso doméstico.

Quadro 1 - Requisitos: Ato 2.436/2023, item 4.1 ao item 4.2'

Requisitos do ato

Resultados obtidos

4.1. Os requisitos desta se¢do aplicam-se as
senhas:
— para acesso a interface de configuragdes do
equipamento, e
— para acesso a rede sem fio definidas no
processo fabril do equipamento.

4.2. As senhas ndo podem ser fracas,
conforme critérios contidos no item 3.1.3.
3.1.3. Senha fraca:
Senha que nao atende simultaneamente os
seguintes critérios:
a)Possuir, no minimo, 8 caracteres;
b) Conter, pelo menos,
— uma letra maiuscula,
— uma letra minuscula,
— um numero

O acesso inicial do equipamento é:
e Usudrio: admin
e Senha: admin

O acesso inicial ao equipamento nao

atende aos requisitos contidos no
item 3.1.3. Na Figura 2 é
demonstrado o acesso inicial as
configuracdes do equipamento

utilizando as credenciais acima.

Fonte: Resultados obtidos pelos autores a luz do ato 2.436 da Anatel (2023).

' No Quadro 1 foi inserido na coluna esquerda uma transcrigdo direta do ato 2.436 da Anatel
(2023), adicionalmente na coluna direita foram inseridos os resultados obtidos pelos autores.
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A Figura 2 visa evidenciar o primeiro acesso realizado no equipamento no

padrao de fabrica.

Figura 2 - Requisicdo de primeiro acesso ao equipamento.

v @ tplinklogin.net x  +

< C @ tplinklogin.net

Fazer login

Fazer login Cancelar

Fonte: Autoria propria (2025)

Quadro 2 - Requisitos: Ato 2.436/2023, item 4.3 ao item 4.3b)?

Requisitos do ato

Resultados obtidos

4.3. O equipamento deve apresentar
conformidade aos seguintes itens dos
"Requisitos de Segurancga Cibernética para
Equipamentos para Telecomunicagbes":

a)Nao utilizar credenciais e senhas iniciais
para acesso as suas configuragbes que
sejam iguais entre todos os dispositivos
produzidos.

Nao foi possivel verificar em dois
equipamentos iguais se as senhas
iniciais de acesso as configuragdes
eram idénticas, porém em seu
manual disponibilizado no site da
TP-Link chamado “TL-
WR740(BR)_V7_QIG_14781632616
08w”, Na Figura 3 é descrito que
para o acesso inicial do
equipamento deve-se digitar “admin”
nos espacgos disponiveis para o
usuario e senha.

b) Na&o utilizar senhas iniciais que sejam
derivadas de informacdes de facil obtencao
por métodos de escaneamento de trafego
de dados em rede, tal como enderecos
MAC.

As senhas iniciais ndo sio derivadas
de informacéao de facil obtencao
como métodos de escaneamento de
rede, enderecos MAC efc.

Fonte: Resultados obtidos pelos autores a luz do ato 2.436 da Anatel (2023).

2 No Quadro 2 foi inserido na coluna esquerda uma transcri¢cao direta do ato 2.436 da Anatel
(2023), adicionalmente na coluna direita foram inseridos os resultados obtidos pelos autores.
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Na Figura 3 o manual do equipamento do equipamento demonstra com

ilustragcdes e uma boa didatica como é feito o primeiro acesso e com quais credenciais.

Figura 3 - Descrigdo de acesso contida no manual “TL-WR2543ND_V1_QIG_7106504086".

2. Configurar o roteador utilizando um navegador web

Inicie um navegador web, insira http://tplinkwifi.net ou http://192.168.0.1
na barra de enderecos. Utilize admin para nome de usuario e senha, clique
entdo em Login.

Aviso: Caso a pagina de login ndo aparega, favor consultar FAQ>P1

Login

Fonte: Autoria préopria (2025)

Quadro 3 - Requisitos: Ato 2.436/2023, item 4.3 ¢)®

Requisitos do ato Resultados obtidos
4.3 c)N&o permitir o uso de senhas em branco ou | Foi realizado um teste com o
senhas fracas. equipamento com as credenciais
abaixo:
e Usuario: a
e Senha:1

Na Figura 4 é possivel verificar que
0 equipamento permitiu a utilizac&o
destas credenciais. Com isso, o
equipamento permite o uso de
senhas fracas conforme critérios do
item 3.1.3.

Ja na Figura 5 é possivel verificar
que o equipamento nao permitiu o
uso de senhas em branco.

Fonte: Resultados obtidos pelos autores a luz do ato 2.436 da Anatel (2023).

O teste realizado na Figura 4 demonstra quantos caracteres exatamente o

software permitiria a alteragdo de nome do usuario e a senha.

3 No Quadro 3 foi inserido na coluna esquerda uma transcri¢cao direta do ato 2.436 da Anatel
(2023), adicionalmente na coluna direita foram inseridos os resultados obtidos pelos autores.
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Figura 4 - Descricdo da criagao de nova senhas.

Ferramentas do Sistema - Usuario e Senha

O novo Nome de Usuario e a nova Senha nao devem exceder 14 caracteres de extensdo, e ndo devem incluir espacos.

Nome de Usuario ATUAL: [ admin l
Senha ATUAL: |
NOVO Nome de Usuario: [ a l
NOVA Senha: . |
Confirme NOVA Senha: (4 |

I Salvar ] I Limpar ]

Fonte: Autoria préopria (2025)
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Quadro 4 - Requisitos: Ato 2.436/2023, item 4.4 ao item 4.5*

Requisitos do ato

Resultados obtidos

4.4.

Alternativamente ao atendimento dos

requisitos especificados nos itens 4.2 € 4.3, 0

equipamento podera forgar, na primeira

utilizagao, a alteracdo da senha inicial de

acesso a sua configuragao e das senhas para

acesso a rede sem fio, conforme "Requisitos

de Segurancga Cibernética para Equipamentos

para Telecomunicagdes".

4.4.1. Neste caso, a interface de configuragao

do equipamento devera exigir que,

— no ato de sua primeira
utilizagao/configuragao, ou

— apos um reset para suas configuragdes
iniciais de fabrica,

o usuario defina novas senhas que atendam
aos requisitos estabelecidos no item 5.

A operagao ou configuragao do
equipamento s6 podera ser realizada apds a

definigdo de novas senhas.

O equipamento possui um usuario e
senha padrao para acesso as suas
configuragdes, nao forgando o
usuario a alterar a senha no acesso

inicial.

4.5.

As senhas devem constar em etiqueta no

corpo do equipamento, e

Na etiqueta do equipamento consta
0 usuario e senha padrao de

acesso.

4.5.

devem ser restauradas sempre que for

realizado o reset do equipamento para suas
configuragdes iniciais de fabrica.

Apo6s o reset de fabrica, o
equipamento restaura a senha e o
usuario aos padrdes da etiqueta,
A Figura 2 visa evidenciar o
primeiro acesso realizado no
equipamento no padrao de

fabrica.

4 No Quadro 4 foi inserido na coluna esquerda uma transcri¢cao direta do ato 2.436 da Anatel
(2023), adicionalmente na coluna direita foram inseridos os resultados obtidos pelos autores.
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Figura 2.

Fonte: Resultados obtidos pelos autores a luz do ato 2.436 da Anatel (2023).
No campo de alteracdo do nome do usuario e senha se acaso fosse deixado
em branco o sistema identificaria e subiria um aviso para que algo fosse digitado

conforme demonstrado na Figura 5.

Figura 5 - Caso de senha em branco.

tplinklogin.net diz

Campo exigido!

Fonte: Autoria propria (2025)

Quadro 5 — Requisitos: Ato 2.436/2023, item 5.1 ao item 5.2°
Requisitos do ato Resultados obtidos

5.1. Os requisitos desta segao aplicam-se as
funcionalidades do equipamento
relacionadas as senhas definidas pelo

usuario:

— para acesso a interface de configuragdes

do equipamento, e . A) O equipamento n&o permite o uso de

— para acesso a rede sem fio. senhas em branco conforme evidenciado
5.2. O equipamento deve apresentar na Figura 5, porém permite o uso de

conformidade aos seguintes requisitos: senhas fracas conforme critérios do item

a)Nao permitir o uso de senhas em branco | 3-1.3 e evidenciado na Figura 4.
ou senhas fracas, conforme "Requisitos B) O equipamento permite senhas fracas
de Seguranca Cibernética para conforme critérios do item 3.1.3
Equipamentos para Telecomunicagbes". | evidenciado na Figura 4.

b) Garantir que ndo sejam definidas senhas |C) O manual do equipamento n&o possui
fracas, conforme critérios contidos no item |a informag&o de quantidades minimas ou

3.1.3. maximas para redefinicdo de senha, ou
¢) O manual do produto, em meio fisico ou as regras para sua formagéo.
digital, deve:

— informar as quantidades minima e
maxima de caracteres permitidas para
definicdo de senhas,

— além da regra para sua formagao.

Fonte: Resultados obtidos pelos autores a luz do ato 2.436 da Anatel (2023).

5 No Quadro 5 foi inserido na coluna esquerda uma transcri¢cao direta do ato 2.436 da Anatel
(2023), adicionalmente na coluna direita foram inseridos os resultados obtidos pelos autores.
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Quadro 6 - Requisitos: Ato 2.436/2023, item 5.3 ao item 5.3.1°

Requisitos do ato

Resultados obtidos

5.3. O equipamento deve implementar
verificagdes que coibam a definicdo de
senhas fracas ou comumente utilizadas.
A verificagdo pode ser feita por meio de
comparagdo com dicionarios de
senha*"), sendo permitida a adogéo de
outra metodologia.

5.3.1. A metodologia adotada devera ser

informada pelo requerente da homologagéao

ao agente responsavel pela avaliagdo da
conformidade do produto.

Em teste de troca de senha utilizando um
dicionario de senhas do GitHub localizada
em “https://github.com/shawntns/top-100-
worst-passwords”.

Todas as senhas foram permitidas no
equipamento, sendo assim o ele permite
senhas fracas conforme item 3.1.3 e
comumente utilizadas conforme item 3.1.1.

Fonte: Resultados obtidos pelos autores a luz do ato 2.436 da Anatel (2023).

Quadro 7 - Requisitos: Ato 2.436/2023, item 6.1 a) ao item 6.1 b)®

Requisitos do ato

Resultados obtidos

6.1. O equipamento deve apresentar
conformidade aos seguintes itens dos
"Requisitos de Seguranca Cibernética para
Equipamentos para Telecomunicagbes":

O teste de brute force foi feito utilizando o
macro recorder, onde utilizando a wordlist
localizada em:
“https://github.com/shawntns/top-100-

a) Possuir mecanismos de defesa contra
tentativas exaustivas de acesso ndo
autorizado (ataques de autenticagao por
forga bruta).

worst-passwords” aberta em um bloco de
notas foi gravado o primeiro teste de
acesso. Com isso foi programado dentro
do software a velocidade e a quantidade
de vezes em que realizaria 0 acesso
novamente. Ao final do teste o
equipamento nao evidenciou nenhum tipo
de defesa conforme disposto na Figura 6.

b)Nao utilizar credenciais, senhas e chaves
criptograficas definidas no préprio cédigo
fonte do software / firmware e que nao
podem ser alteradas (hard-coded).

Nao verificado devido a falta de acesso
ao codigo fonte do equipamento.

Fonte: Resultados obtidos pelos autores a luz do ato 2.436 da Anatel (2023).

6 No Quadro 6 e Quadro 7 Quadro 7foram inseridos na coluna esquerda uma transcricao
direta do ato 2.436 da Anatel (2023), adicionalmente na coluna direita foram inseridos os
resultados obtidos pelos autores.
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A Figura 6 evidéncia a forma que foi realizada o brute force no equipamento

utilizando o macro recorder.

Figura 6 - Teste de brute force no equipamento

v @ 19216801 x  + o x m

< C @ 19216801

111111

1234567
i

Ln1,Col 1 100%  Unix (LF) UTF-8

Fonte: Autoria préopria (2025)

Quadro 8 - Requisitos: Ato 2.436/2023, item 6.1 c) ao item 6.1 d)’

Requisitos do ato Resultados obtidos
6.1 c) Proteger senhas, chaves de acesso Utilizando o Wireshark, foi verificado
e credenciais armazenadas ou dentro da completude de pacotes
transmitidas utilizando métodos capturados se era possivel localizar o
adequados de criptografia ou hashing. usuario e senha. Dentro do filtro foi

utilizado o comando contains que pode
localizar algum conteudo especifico
dentro dos pacotes de rede. A sintaxe
do comando utilizado neste teste ficou:
tcp contains “admin”. Apods o teste foi
evidenciado que as credenciais
transmitidas estédo ocultas ndo sendo
possivel capturar o usuario e senha.

d) Implementar rotinas de encerramento N&o encontrado na documentacéo

de sessoes inativas (timeout). gualquer mencgéo a timeout do sistema
do equipamento.

Foi deixado o equipamento logado por
10 minutos e o timeout ndo ocorreu.

Fonte: Resultados obtidos pelos autores a luz do ato 2.436 da Anatel (2023).

7 No Quadro 8 Quadro 7foi inserido na coluna esquerda uma transcrigéo direta do ato 2.436
da Anatel (2023), adicionalmente na coluna direita foram inseridos os resultados obtidos pelos
autores.



33

Quadro 9 - Requisitos: Ato 2.436/2023, item 6.1 e) ao item 6.1 f)®

Requisitos do ato Resultados obtidos
e) Ser fornecido com servigos de Utilizando o programa NMAP é possivel
comunicagao de dados (servigo associado | verificar quantas portas abertas filtradas
a uma porta) ndo usualmente utilizados ou fechadas estdo no equipamento.
desabilitados, reduzindo sua superficie de Para isso foi utilizando o comando
ataque. nmap -sV 192.168.0.1 conforme na

Figura 7onde:

-nmap ¢é a ferramenta de varredura de
rede.

-sV é uma op¢ao para indicar ao NMAP
para tentar identificar as versdes dos
servigos que estdo rodando nas portas
abertas do equipamento alvo.
192.168.0.1 é o IP do equipamento
alvo.

Apos o teste é evidenciado que o
equipamento possui somente 2 portas

abertas.
f) Facultar ao usuario a possibilidade de O equipamento nao faculta ao usuario a
desabilitar funcionalidades e servicos de possibilidade de desabilitar alguns
comunicagao nao essenciais a operagao servigos habilitados que ndo séo
ou ao gerenciamento do equipamento. essenciais a sua operagao.

Fonte: Resultados obtidos pelos autores a luz do ato 2.436 da Anatel (2023).

8 No Quadro 89 Quadro 7foi inserido na coluna esquerda uma transcri¢cao direta do ato 2.436
da Anatel (2023), adicionalmente na coluna direita foram inseridos os resultados obtidos pelos
autores.
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Na Figura 7 é possivel ver as portas abertas no equipamento por padrao de

fabrica além dos programas e versao que estao funcionando nela.

ura 7 - NMAP em dispositivo no padrao de fabrica.

roct@Kali: fhomefrabush

Fig

Arquivo Acbes Editar Exibir Ajuda

/.82 S 20:40 -3
rt for S
00091s laten

(1 host up

/home/rabush

Fonte: Autoria préopria (2025)

Dentro das configuragdes avangadas do equipamento possui uma aba somente

para o reset de fabrica na web conforme evidenciado na Figura 8.

Figura 8 - Reset do equipamento via web.

Clique no botao abaixo para restaurar todas as configuragdes de fabrica do Roteador.

| Restaurar |

Fonte: Autoria propria (2025)
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4.2 Roteador TP-Link modelo: TL-WP2543ND

O TP-link TL-WP2543ND & um roteador wireless de 450Mbps que opera na
frequéncia 2.4GHz e 5GHz ideal para uso domeéstico.

Quadro 10 - Requisitos: Ato 2.436/2023, item 4.1 ao item 4.2°
Requisitos do ato Resultados obtidos

4.1. Os requisitos desta secao aplicam-se as | Nenhum teste aplicavel.
senhas:
— para acesso a interface de configuragdes
do equipamento, e
— para acesso a rede sem fio definidas no
processo fabril do equipamento.

4.2. As senhas nado podem ser fracas, O acesso inicial do equipamento é:
conforme critérios contidos no item 3.1.3. e Usuario: admin
3.1.3. Senha fraca: e Senha: admin
Senha que n&o atende simultaneamente 0s |0 acesso inicial ao equipamento néo
seguintes critérios: atende aos requisitos contidos no item
a)Possuir, no minimo, 8 caracteres; 3.1.3 Na Figura 9 é demonstrado o acesso
b) Conter, pelo menos, inicial as configuragbes do equipamento
— uma letra maiuscula, utilizando as credenciais acima.
— uma letra mindscula,
— um numero

Fonte: Resultados obtidos pelos autores a luz do ato 2.436 da Anatel (2023).

A Figura 9 visa evidenciar o primeiro acesso realizado no equipamento no

padrao de fabrica.

Figura 9 - Requisi¢do de primeiro acesso ao equipamento.

v @ 19216801

& (] ® 192.168.0.1

G) O Google Chrome nao é seu navegador padrao Definir como padrao il #9243 login
hittps

Fonte: Autoria préopria (2025)

9 No Quadro 10 10 foi inserido na coluna esquerda uma transcricao direta do ato 2.436 da
Anatel (2023), adicionalmente na coluna direita foram inseridos os resultados obtidos pelos
autores.
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Quadro 11 - Requisitos: Ato 2.436/2023, item 4.3 a)'°

Requisitos do ato

Resultados obtidos

4.3. O equipamento deve apresentar
conformidade aos seguintes itens dos
"Requisitos de Seguranca Cibernética
para Equipamentos para
Telecomunicagdes":

a) Nao utilizar credenciais e senhas iniciais
para acesso as suas configuragcdes que
sejam iguais entre todos os dispositivos
produzidos.

Nao foi possivel verificar em dois
equipamentos iguais se as senhas
iniciais de acesso as configuragdes
eram idénticas, porém em seu manual
disponibilizado no site da TP-Link
chamado “TL-
WR2543ND_V1_QIG_7106504086"
descreve as que para o acesso inicial
do equipamento deve-se digitar “admin”
nos espacos disponiveis para o usuario
e senha, conforme a figura 10.

Fonte: Resultados obtidos pelos autores a luz do ato 2.436 da Anatel (2023).

Na Figura 10 o manual do equipamento do equipamento demonstra com

ilustragcdes e uma boa didatica como é feito o primeiro acesso e com quais credenciais.

Figura 10 - Descri¢do de acesso contida no manual “TL-
WR2543ND_V1_QIG_7106504086".
Abra seu navegador web e digite http://tplinklogin.net

na barra de endereco. Em seguida, digite admin tanto
para Nome de usuario e Senha para entrar.

e a tplinkiogin. net

Conectar s

Serhai  esees

Fonte: Autoria propria (2025)

0 No Quadro 11 foi inserido na coluna esquerda uma transcri¢cao direta do ato 2.436 da Anatel
(2023), adicionalmente na coluna direita foram inseridos os resultados obtidos pelos autores.
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Quadro 12 - Requisitos: Ato 2.436/2023, item 4.3 b) ao item 4.3 ¢)"

Requisitos do ato Resultados obtidos
4.3 b) Nao utilizar senhas iniciais que | As senhas iniciais ndo s&o derivadas de
sejam derivadas de informacdes de facil | informacgao de facil obtengao como
obtengao por métodos de métodos de escaneamento de rede,

escaneamento de trafego de dados em enderegos MAC etc.
rede, tal como enderegos MAC.

¢) Nao permitir o uso de senhas em branco | O equipamento permite o uso de

ou senhas fracas. senhas fracas conforme critérios
contidos no item 3.1.3. Na Figura 11 é
possivel ver o painel de alteragéo de
senhas com as informacgdes de
alteracéo.

Fonte: Resultados obtidos pelos autores a luz do ato 2.436 da Anatel (2023).

O teste realizado na Figura 11 demonstra quantos caracteres exatamente o

software permitiria a alteracdo de nome do usuario e a senha.

Figura 11 — Painel de nova senha.

TP-LINK'

Fonte: Autoria propria (2025)

" No Quadro 12 foi inserido na coluna esquerda uma transcri¢cao direta do ato 2.436 da Anatel
(2023), adicionalmente na coluna direita foram inseridos os resultados obtidos pelos autores.
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Quadro 13 - Requisitos: Ato 2.436/2023, item 4.4 ao item 4.5

Requisitos do ato

Resultados obtidos

4.4.

Alternativamente ao atendimento dos
requisitos especificados nos itens 4.2 e 4.3,
0 equipamento podera forcar, na primeira
utilizagcao, a alteragédo da senha inicial de

O equipamento possui um usuario e
senha padrao para acesso as suas
configuragdes, nao forgando o usuario a
alterar a senha no acesso inicial.

acesso a sua configuragéo e das senhas
para acesso a rede sem fio, conforme
"Requisitos de Seguranga Cibernética para
Equipamentos para Telecomunicacdes".

4.4.1. Neste caso, a interface de configuragao
do equipamento devera exigir que,
— no ato de sua primeira
utilizagao/configuragéo, ou
— apos um reset para suas configuragbes
iniciais de fabrica,
o usuario defina novas senhas que
atendam aos requisitos estabelecidos no
item 5.
A operacgao ou configuragao do
equipamento s6 podera ser realizada apos
a definicdo de novas senhas.

4.5. As senhas devem constar em etiqueta
no corpo do equipamento, e

Na etiqueta do equipamento consta o
usuario e senha padrao de acesso.

4.5.  devem ser restauradas sempre que for
realizado o reset do equipamento para suas

configuragdes iniciais de fabrica.

Apos o reset de fabrica, o equipamento
restaura a senha e o usuario aos padrdes
da etiqueta conforme evidenciado na
Figura 9.

Fonte: Resultados obtidos pelos autores a luz do ato 2.436 da Anatel (2023).

2 No Quadro 13 foi inserido na coluna esquerda uma transcri¢cao direta do ato 2.436 da Anatel
(2023), adicionalmente na coluna direita foram inseridos os resultados obtidos pelos autores.
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Quadro 14 - Requisitos: Ato 2.436/2023, item 5.1 ao item 5.2 b)"
Requisitos do ato Resultados obtidos

5.1. Os requisitos desta seg¢ao aplicam-se as | Nenhum teste aplicavel.
funcionalidades do equipamento
relacionadas as senhas definidas pelo
usuario:

— para acesso a interface de configuragdes
do equipamento, e
— para acesso a rede sem fio.

5.2. O equipamento deve apresentar A) O equipamento nao permite o uso de
conformidade aos seguintes requisitos: senhas em branco conforme evidenciado
a)N&o permitir o uso de senhas em branco |na Figura 13, porém o equipamento

ou senhas fracas, conforme "Requisitos permite senhas fracas conforme o teste

de Seguranga Cibernética para realizado e exibido na Figura 12.

Equipamentos para Telecomunicagdes". |B) O equipamento permite senhas fracas
b) Garantir que ndo sejam definidas senhas | conforme critérios do item 3.1.3. E

fracas, conforme critérios contidos no item |Possivel verificar os critérios de formagéo
3.1.3. da senha na Figura 12.

Fonte: Resultados obtidos pelos autores a luz do ato 2.436 da Anatel (2023).

O teste realizado na Figura 12 demonstra quantos caracteres exatamente o

software permitiria a alteragdo de nome do usuario e a senha.

Figura 12 - Troca de senhas no dispositivo.

The username and password must not exceed 14 characters in length and must not include any spaces!
Old User Name:

Old Password:

New User Name:
New Password:

Confirm New Password:

Save | [ ClearAll |

Fonte: Autoria propria (2025)

3 No Quadro 14 foi inserido na coluna esquerda uma transcri¢cao direta do ato 2.436 da Anatel
(2023), adicionalmente na coluna direita foram inseridos os resultados obtidos pelos autores.
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No campo de alteracdo do nome do usuario e senha se acaso fosse deixado
em branco o sistema identificaria e subiria um aviso para que algo fosse digitado

conforme demonstrado na Figura 13.

Figura 13 - Senha e usuario em branco.

192.168.0.1 diz
Required field!

The username and password must not exceed 14 characters in length and must not include any spaces!

Old User Name: | admin l

Old Password: | ----- l

New User Name: | l

New Password: | l

Confirm New Password: | l

| Save || Clear Al |

Fonte: Autoria propria (2025)

Quadro 15 - Requisitos: Ato 2.436/2023, item 5.2 ¢)™

Requisitos do ato Resultados obtidos
5.2 ¢) O manual do produto, em meio fisico ou |C) O manual do equipamento ndo possui
digital, deve: a informacéao de quantidades minimas ou

— informar as quantidades minima e maxima | maximas para redefinicdo de senha, ou
de caracteres permitidas para definicdo de |as regras para sua formacao.

senhas,

— além da regra para sua formagao.

Fonte: Resultados obtidos pelos autores a luz do ato 2.436 da Anatel (2023).

4 No Quadro 15 foi inserido na coluna esquerda uma transcri¢cao direta do ato 2.436 da Anatel
(2023), adicionalmente na coluna direita foram inseridos os resultados obtidos pelos autores.
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Quadro 16 - Requisitos: Ato 2.436/2023, item 5.3 ao item 5.3.1"°

Requisitos do ato

Resultados obtidos

5.3. O equipamento deve implementar
verificagdes que coibam a definicao de
senhas fracas ou comumente utilizadas.
A verificagado pode ser feita por meio de
comparacgado com dicionarios de senha*",
sendo permitida a adogéo de outra
metodologia.

5.3.1. A metodologia adotada devera ser
informada pelo requerente da
homologagao ao agente responsavel pela
avaliagdo da conformidade do produto.

Em teste de troca de senha utilizando um
dicionario de senhas do GitHub localizada
em “https://github.com/shawntns/top-100-
worst-passwords”.

Todas as senhas foram permitidas no
equipamento, com isso 0 mesmo permite
senhas fracas e comumente utilizadas
conforme item 3.1.1, e evidenciado pela
Figura 14.

Quadro 17 - Requisitos: Ato 2.436/2023, item 6.1 ao item 6.1 ¢)'®

Requisitos do ato

Resultados obtidos

6.1. O equipamento deve apresentar
conformidade aos seguintes itens dos
"Requisitos de Seguranca Cibernética para
Equipamentos para Telecomunicacdes":

a)Possuir mecanismos de defesa contra
tentativas exaustivas de acesso nao
autorizado (ataques de autenticagéo por
forca bruta).

O teste de brute force foi feito utilizando o
macro recorder, onde utilizando a wordlist
localizada em:
“https://github.com/shawntns/top-100-
worst-passwords” aberta em um bloco de
notas foi gravado o primeiro teste de
acesso. Com isso foi programado dentro
do software a velocidade e a quantidade
de vezes em que realizaria 0 acesso
novamente. Ao final do teste o
equipamento n&o evidenciou nenhum tipo
de defesa conforme disposto na Figura
14.

Fonte: Resultados obtidos pelos autores a luz do ato 2.436 da Anatel (2023).

5 No Quadro 16 e no Quadro 17 Quadro 7foram inseridos na coluna esquerda uma
transcricdo direta do ato 2.436 da Anatel (2023), adicionalmente na coluna direita foram
inseridos os resultados obtidos pelos autores.
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A Figura 14 evidencia a forma que foi realizada o brute force no equipamento

utilizando o macro recorder.

Figura 14 - Teste de brute force no equipamento.

v @ 19216801

< c ® 192.1680.1

Fonte: Autoria propria (2025)

Quadro 18 - Requisitos: Ato 2.436/2023, item 6.1 b) ao item 6.1 ¢)'®
Requisitos do ato Resultados obtidos

6.1 b) Nao utilizar credenciais, senhas e Nao verificado devido a falta de acesso
chaves criptograficas definidas no proprio | ao cédigo fonte.
codigo fonte do software / firmware e que
nao podem ser alteradas (hard-coded).

c) Proteger senhas, chaves de acesso e Utilizando o Wireshark, foi verificado
credenciais armazenadas ou transmitidas dentro da completude de pacotes
utilizando métodos adequados de capturados se era possivel localizar o
criptografia ou hashing. usuario e senha. Dentro do filtro foi

utilizado o comando contains que pode
localizar algum conteudo especifico
dentro dos pacotes de rede. A sintaxe
do comando utilizado neste teste ficou:
tcp contains “admin”. Apods o teste foi
evidenciado que as credenciais
transmitidas estdo ocultas ndo sendo
possivel capturar o usuario e senha.

Fonte: Resultados obtidos pelos autores a luz do ato 2.436 da Anatel (2023).

6 No Quadro 18 foi inserido na coluna esquerda uma transcri¢cao direta do ato 2.436 da Anatel
(2023), adicionalmente na coluna direita foram inseridos os resultados obtidos pelos autores.
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Quadro 19 - Requisitos: Ato 2.436/2023, item 6.1 d) ao item 6.2.1"7

Requisitos do ato

Resultados obtidos

6.1 d) Implementar rotinas de
encerramento de sessodes inativas
(timeout).

Nao encontrado na documentacéao
qualquer mencgéo a timeout do sistema do
equipamento.

Foi deixado o equipamento logado por 10
minutos e o timeout ndo ocorreu.

e) Ser fornecido com servigos de
comunicacgao de dados (servigo associado
a uma porta/port) ndo usualmente
utilizados desabilitados, reduzindo sua
superficie de ataque.

Utilizando o programa NMAP é possivel
verificar quantas portas abertas filtradas
ou fechadas estdo no equipamento. Para
isso foi utilizando o comando nmap -sV
192.168.0.1 conforme a Figura 15, onde:

-nmap ¢é a ferramenta de varredura de
rede.

-sV é uma opcéo para indicar ao NMAP
para tentar identificar as versdes dos
servigcos que estdo rodando nas portas
abertas do equipamento alvo.

192.168.0.1 é o IP do equipamento alvo.

Apos o teste é evidenciado que o
equipamento possui somente 4 portas
abertas.

f) Facultar ao usuario a possibilidade de
desabilitar funcionalidades e servigos
de comunicagao nao essenciais a
operagao ou ao gerenciamento do
equipamento.

O equipamento nao faculta ao usuario a
possibilidade de desabilitar alguns
servigos habilitados que ndo séo
essenciais a sua operacgao.

6.2. O mecanismo de recuperacao de senha,
caso implementado no equipamento, devera
ser robusto contra tentativas de roubo de
credenciais, conforme item dos "Requisitos
de Seguranca Cibernética para
Equipamentos para Telecomunicag¢des".

6.2.1. O mecanismo adotado devera ser

informado pelo requerente da
homologagao ao agente responsavel pela
avaliagao da conformidade do produto.

O mecanismo para recuperagao de senha
conforme o fabricante é o reset fisico do
equipamento restaurando assim o padrao
de fabrica.

Fonte: Resultados obtidos pelos autores a luz do ato 2.436 da Anatel (2023).

7 No Quadro 19 foi inserido na coluna esquerda uma transcri¢cao direta do ato 2.436 da Anatel
(2023), adicionalmente na coluna direita foram inseridos os resultados obtidos pelos autores.
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Na Figura 15 é possivel ver as portas abertas no equipamento por padrao de

fabrica além dos programas e versao que estao funcionando nela.

Figura 15 - NMAP em dispositivo no padréo de fabrica.
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CE VERSION
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'=T mod:m http g
( for UPnP de .6.6 (Linu
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report any incor

(1 host up) scanned in 87.91 seconds

Fonte: Autoria préopria (2025)
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4.3 Roteador TP-Link modelo: TL-WR941ND

O TP-link TL-WR941ND é um roteador wireless de 300Mbps que opera na

frequéncia 2.4GHz ideal para uso doméstico.

Quadro 20 - Requisitos: Ato 2.436/2023, item 4.1 ao item 4.1 b)"®
Requisitos do ato Resultados obtidos

4.1. Os requisitos desta secao aplicam-se as | Nenhum teste aplicavel.
senhas:
— para acesso a interface de configuragdes
do equipamento, e
— para acesso a rede sem fio definidas no
processo fabril do equipamento.

4.2. As senhas nao podem ser fracas, O acesso inicial do equipamento é:
conforme critérios contidos no item 3.1.3. e Usuario: admin
3.1.3. Senha fraca: e Senha: admin
Senha que n&o atende simultaneamente 0s |0 acesso inicial ao equipamento néo
seguintes critérios: atende aos requisitos contidos no item
a) Possuir, no minimo, 8 caracteres; 3.1.3. Na Figura 16 € demonstrado a
b) Conter, pelo menos, pagina de acesso inicial as configuragdes
— uma letra maiuscula, do equipamento onde ¢ utilizado as
— uma letra mindscula, credenciais acima.
— um numero
4.3. O equipamento deve apresentar Nao foi possivel verificar em dois
conformidade aos seguintes itens dos equipamentos iguais se as senhas iniciais
"Requisitos de Seguranga Cibernética para |de acesso as configuragdes eram
Equipamentos para Telecomunicagbes": idénticas, porém em seu manual

disponibilizado no site da TP-Link
chamado “TL-WR941ND_V6_QIG”, é
descrito que para o acesso inicial do
equipamento deve-se digitar “admin” nos

a)Nao utilizar credenciais e senhas iniciais
para acesso as suas configuragdes que
sejam iguais entre todos os dispositivos

produzidos. , A .
espacos disponiveis para o usuario e
senha, ver Figura 17.
b)Nao utilizar senhas iniciais que sejam As senhas iniciais n&o sao derivadas de
derivadas de informagdes de facil informacgéo de facil obtengao como
obtengdo por métodos de escaneamento | métodos de escaneamento de rede,
de trafego de dados em rede, tal como enderecos MAC etc.

enderecos MAC.
Fonte: Resultados obtidos pelos autores a luz do ato 2.436 da Anatel (2023).

8 No Quadro 20 foi inserido na coluna esquerda uma transcri¢cao direta do ato 2.436 da Anatel
(2023), adicionalmente na coluna direita foram inseridos os resultados obtidos pelos autores.
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A Figura 16 visa evidenciar o primeiro acesso realizado no equipamento no

padrao de fabrica.

Figura 16 - Requisicdo de primeiro acesso ao equipamento.

Fazer login

http://tplinklogin.net

Sua conexdo a este site ndo é particular

Senha

Fazer login Cancelar

Fonte: Autoria propria (2025)

Na Figura 17 o manual do equipamento do equipamento demonstra com

ilustracdes e uma boa didatica como é feito o primeiro acesso e com quais credenciais.

Figura 17 - Usuario e senha padrao para acesso

Type in admin for both the user name and password
and click Login.

Note: If the login window does not appear, please refer to FAQ->Q1.

[ £} admin

|/ ; admin

Copyrigit @ 2014 TPLUMK Technologiss Cao., Ltd, All rights resenved,

Fonte: Autoria propria (2025)
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Quadro 21 - Requisitos: Ato 2.436/2023, item 4.1 ¢)°

Requisitos do ato Resultados obtidos
4.3 c) N&o permitir o uso de senhas em | Foi realizado um teste com o equipamento
branco ou senhas fracas. com as credenciais abaixo:

e Usuario: a

e Senha:1

Na Figura 18 é possivel verificar que o
equipamento permitiu a utilizagdo destas
credenciais. Com isso, 0 equipamento
permite o uso de senhas fracas conforme
critérios do item 3.1.3.

Ja na Figura 19 é possivel verificar que o
equipamento ndo permitiu o uso de senhas
em branco.

Fonte: Resultados obtidos pelos autores a luz do ato 2.436 da Anatel (2023).

O teste realizado na Figura 18 demonstra quantos caracteres exatamente o

software permitiria a alteragdo de nome do usuario e a senha.

Figura 18 - Teste de novo usuario e senha.

|

0O novo Nome de Usuario e a nova Senha ndo devem exceder 14 caracteres de extensao, e ndo devem incluir espagos.
Nome de Usuério ATUAL: | admin |
Senha ATUAL: [ sees |

NOVO Nome de Usuario: ‘ a ‘
NOVA Senha: |- |

Confirme NOVA Senha:

‘ Salvar ‘ ‘ Limpar ‘

Fonte: Autoria propria (2025)

No campo de alteracdo do nome do usuario e senha se acaso fosse deixado
em branco o sistema identificaria e subiria um aviso para que algo fosse digitado
conforme demonstrado na Figura 19.

Figura 19 - Teste de campo em branco.

tplinklogin.net diz

Campo exigido!

Fonte: Autoria préopria (2025)

9 No Quadro 21 foi inserido na coluna esquerda uma transcri¢cao direta do ato 2.436 da Anatel
(2023), adicionalmente na coluna direita foram inseridos os resultados obtidos pelos autores.
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Quadro 22 - Requisitos: Ato 2.436/2023, item 4.4 ao item 4.5%°

Requisitos do ato

Resultados obtidos

4.4. Alternativamente ao atendimento dos
requisitos especificados nos itens 4.2 e 4.3,
0 equipamento podera forcar, na primeira
utilizagcao, a alteragédo da senha inicial de
acesso a sua configuragao e das senhas
para acesso a rede sem fio, conforme
"Requisitos de Seguranga Cibernética para
Equipamentos para Telecomunicacdes".

4.4.1. Neste caso, a interface de configuragao
do equipamento devera exigir que,
— no ato de sua primeira
utilizagao/configuragao, ou
— apds um reset para suas configuracoes
iniciais de fabrica,
o usuario defina novas senhas que
atendam aos requisitos estabelecidos no
item 5.
A operagao ou configuragao do
equipamento s6 podera ser realizada apos
a definicdo de novas senhas.

O equipamento possui um usuario e
senha padrao para acesso as suas
configuragdes, nao forgando o usuario a
alterar a senha no acesso inicial.

4.5. As senhas devem constar em etiqueta
no corpo do equipamento, e

Na etiqueta do equipamento consta o
usuario e senha padrao de acesso.

4.5.  devem ser restauradas sempre que for
realizado o reset do equipamento para suas
configuragdes iniciais de fabrica.

Apos o reset de fabrica, o equipamento
restaura a senha e o usuario aos padrdes
da etiqueta, onde novamente é feito o
primeiro acesso conforme a Figura 16

Fonte: Resultados obtidos pelos autores a luz do ato 2.436 da Anatel (2023).

Quadro 23 - Requisitos: Ato 2.436/2023, item 5.12%°

Requisitos do ato

Resultados obtidos

5.1. Os requisitos desta secao aplicam-se as
funcionalidades do equipamento
relacionadas as senhas definidas pelo
usuario:

— para acesso a interface de configuragdes
do equipamento, e
— para acesso a rede sem fio.

Nenhum teste aplicavel.

Fonte: Resultados obtidos pelos autores a luz do ato 2.436 da Anatel (2023).

20 No Quadro 22 e Quadro 23 foi inserido na coluna esquerda uma transcricéo direta do ato
2.436 da Anatel (2023), adicionalmente na coluna direita foram inseridos os resultados obtidos

pelos autores.
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Quadro 24 - Requisitos: Ato 2.436/2023, item 5.2 ao item 5.3.1%'

Requisitos do ato

Resultados obtidos

5.2. O equipamento deve apresentar
conformidade aos seguintes requisitos:

a)Nao permitir o uso de senhas em branco
ou senhas fracas, conforme "Requisitos
de Seguranga Cibernética para
Equipamentos para Telecomunicacgdes".

b) Garantir que n&o sejam definidas
senhas fracas, conforme critérios
contidos no item 3.1.3.

¢) O manual do produto, em meio fisico ou
digital, deve:
— informar as quantidades minima e
maxima de caracteres permitidas para
definigdo de senhas,
— além da regra para sua formagao.

A) O equipamento nao permite o uso de
senhas em branco conforme
evidenciado na Figura 19, porém
permite o uso de senhas fracas
conforme critérios do item 3.1.3 e
evidenciado na Figura 18

B) O equipamento permite senhas
fracas conforme critérios contidos no
item 3.1.3 evidenciado na Figura 18.
C) Nenhum dos manuais do
equipamento possui a informacéao de
quantidades minimas ou maximas para
redefinicdo de senha ou as regras para
sua formagao.

5.3. O equipamento deve implementar
verificagdes que coibam a definicdo de
senhas fracas ou comumente utilizadas.
A verificagédo pode ser feita por meio de
comparagado com dicionarios de senha*",
sendo permitida a adocéo de outra
metodologia.

5.3.1.A metodologia adotada devera ser

informada pelo requerente da
homologagéo ao agente responsavel
pela avaliagdo da conformidade do
produto.

Foi feita uma verificagdo com um
dicionario de senhas do GitHub
localizada em
“https://github.com/shawntns/top-100-
worst-passwords”.

Todas as senhas passaram no
equipamento, sendo assim o
equipamento permite senhas fracas e
comumente utilizadas conforme item
3.1.1 e evidenciado pela Figura 20.

Fonte: Resultados obtidos pelos autores a luz do ato 2.436 da Anatel (2023).

21 No Quadro 24 foi inserido na coluna esquerda uma transcrigéo direta do ato 2.436 da Anatel
(2023), adicionalmente na coluna direita foram inseridos os resultados obtidos pelos autores.
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Quadro 25 - Requisitos: Ato 2.436/2023, item 6.1 ao item 6.1 b)??

Requisitos do ato Resultados obtidos
6.1. a) Possuir mecanismos de defesa O teste de brute force foi feito utilizando o
contra tentativas exaustivas de acesso macro recorder, onde utilizando a wordlist
nao autorizado (ataques de autenticagdo |localizada em:
por forga bruta). “https://github.com/shawntns/top-100-

worst-passwords” aberta em um bloco de
notas foi gravado o primeiro teste de
acesso. Com isso foi programado dentro
do software a velocidade e a quantidade
de vezes em que realizaria 0 acesso
novamente. Ao final do teste o
equipamento nao evidenciou nenhum tipo
de defesa conforme disposto na Figura 20.
b) N&o utilizar credenciais, senhas e Nao verificado devido a falta de acesso
chaves criptograficas definidas no préprio |ao codigo fonte.
codigo fonte do software / firmware e que
nao podem ser alteradas (hard-coded).
Fonte: Resultados obtidos pelos autores a luz do ato 2.436 da Anatel (2023).

A Figura 20 evidéncia a forma que foi realizada o brute force no equipamento

utilizando o macro recorder.

Figura 20 - Teste de brute force no equipamento.

v @ 19216801 Ml “dic.txt - Bloco de Notas

Arquivo Editar Formatar Exibir Ajuda
= G O© 19216801 i vielcome l
666666
abc123
football
123123
monkey
654321
| @#$%N8*
charlie
Nome de usuério | admin 23123456
donald
passwordl
qwerty123
letmein

zxcvbnm
Fazer login Cancelar login
starwars

21212
bailey
freedom
shadow

Senha | eeesees

passwerd

master

baseball

buster

Daniel

Hannah

Thomas

summer

George

Harley

222222

Jessica

ginger

abcdef N
Ln 18. Col 1 100%  Unix (LFY UTF-8

Fonte: Autoria propria (2025)

22 No Quadro 25 foi inserido na coluna esquerda uma transcrigéo direta do ato 2.436 da Anatel
(2023), adicionalmente na coluna direita foram inseridos os resultados obtidos pelos autores.
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Quadro 26 - Requisitos: Ato 2.436/2023, item 6.1 ¢) ao item 6.1 f)?

Requisitos do ato

Resultados obtidos

c) Proteger senhas, chaves de acesso e
credenciais armazenadas ou transmitidas
utilizando métodos adequados de
criptografia ou hashing.

Utilizando o Wireshark, foi verificado
dentro da completude de pacotes
capturados se era possivel localizar o
usuario e senha. Dentro do filtro foi
utilizado o comando contains que pode
localizar algum conteudo especifico
dentro dos pacotes de rede. A sintaxe do
comando utilizado neste teste ficou: tcp
contains “admin”. Apés o teste foi
evidenciado que as credenciais
transmitidas estdo ocultas ndo sendo
possivel capturar o usuario e senha.
Porém no Burp Suite, foi possivel verificar
que o equipamento em cada requisi¢cao
de acesso envia também o usuario e
senha padrao conforme evidenciado na
Figura 21.

d) Implementar rotinas de encerramento de
sessoes inativas (timeout).

Nao encontrado na documentacao
qualquer mencgéo a timeout do sistema do
equipamento.

Foi deixado o equipamento logado por 10
minutos e o timeout n&o ocorreu.

e) Ser fornecido com servigos de

comunicagao de dados (servigo associado a

uma porta/port) ndo usualmente utilizados
desabilitados, reduzindo sua superficie de
ataque.

Utilizando o programa NMAP é possivel
verificar quantas portas abertas filtradas
ou fechadas estdo no equipamento. Para
isso foi utilizando o comando nmap -sV
192.168.0.1 conforme a Figura 22 onde:
-nmap € a ferramenta de varredura de
rede.

-sV é uma opcéo para indicar ao NMAP
para tentar identificar as versdes dos
servigcos que estdo rodando nas portas
abertas do equipamento alvo.
192.168.0.1 é o IP do equipamento alvo.
Apés o teste é evidenciado que o
equipamento possui somente 3 portas
abertas.

f) Facultar ao usuario a possibilidade de
desabilitar funcionalidades e servigos de
comunicagao nao essenciais a operagao ou
ao gerenciamento do equipamento.

O equipamento nao faculta ao usuario a
possibilidade de desabilitar alguns
servigos habilitados que ndo séo
essenciais a sua operacao.

Fonte: Resultados obtidos pelos autores a luz do ato 2.436 da Anatel (2023).

23 No Quadro 26 foi inserido na coluna esquerda uma transcrigéo direta do ato 2.436 da Anatel
(2023), adicionalmente na coluna direita foram inseridos os resultados obtidos pelos autores.
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Foi verificado dentro do programa burp suite que as credenciais padrdes de
fabrica (usuario: admin e senha: admin) eram enviadas todas as vezes junto com a

requisicéo de login conforme evidenciado na Figura 21.

Figura 21 - Credenciais no Burp Suite.
Q==

Response

Raw Hex Render \n

1 HITP/1l.1 200 OK

Server: Router Webserver

Connection: Keep-alive

4 Keep-alive:

5 Persist:

5 WWwW-Authenticate: Basic realm="TP-LINK Wireless N Router WR941ND"
7 Content-Length: 563

g Content-Type: text/plain

10 var str_wps_name_long = "Configuracdo de seguranga Wi-F1";
11 var str_wps_name_short = "WPS";

jl_j—: var display_pin_settings = 1;
14 var our_web_site = "www.tp-link.com";
15 var display upgrade_site = 1;

17 var wireless_ssid_prefix = "TP-LINK";
=z var ssid without_mac = 0;
o var wlan_wds = 1;

1 var default_usrname = "admin";

var default password = "admin";
var default_lan_ip = "192.168.0.1";

Fonte: Autoria propria (2025)

Na Figura 22 ¢é possivel ver as portas abertas no equipamento por padréao de

fabrica além dos programas e versao que estao funcionando nela.

ura 22 - NMAP em dispositivo no padréo de fabrica.

root@KalLi: /homefrabush

Fig

Arquivo Acgbes Editar Exibir Ajuda

/home/rabush
192.168.0.1
Starting Nmap 7. ( ap.org ) at 2025-95-01 19:41 -@3

Not shown:
STATE S CE VERS
open ~LINK WRO41ND WAP http
open upnp ipos upnpd (TP-LINK TL- ON WAP TL-WRO4IND/S.@; UPn

open modem http c g
i ind router; CPE: ¢
Jhitp-link:t cpe 1ipos:7.0, ¢

ction performed. Please report any incorrect results at https
it/ .
1 IP address (1 host up) scanned in 88.@7 seconds

/home/rabush

Fonte: Autoria préopria (2025)
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Quadro 27 - Requisitos: Ato 2.436/2023, item 6.2 ao item 6.2.1%

Requisitos do ato

Resultados obtidos

6.2. O mecanismo de recuperacao de
senha, caso implementado no
equipamento, devera ser robusto contra
tentativas de roubo de credenciais,
conforme item dos "Requisitos de
Segurancga Cibernética para
Equipamentos para
Telecomunicagdes".

6.2.1. O mecanismo adotado devera ser
informado pelo requerente da homologacao
ao agente responsavel pela avaliacdo da
conformidade do produto.

O mecanismo para recuperagao de senha é
o reset fisico do equipamento e o reset
web, restaurando assim o padrao de fabrica
conforme evidenciado na Figura 23.

Fonte: Resultados obtidos pelos autores a luz do ato 2.436 da Anatel (2023).

Dentro das configuragbes avangadas do equipamento possui uma aba somente

para o reset de fabrica na web conforme evidenciado na Figura 23.

Figura 23 - Restauracao de todas as configura¢des do roteador no padrao de fabrica.

Ajuda sobre Ferramentas do Sistema -
Restaurar Sistema

Clique no botdo abaixo para restaurar todas as configurages de fabrica do Roteador.

Restaurar

Clique no botdo Restaurar para restabelecer todas as
configuragbes de fabrica do roteador. Esta opgao torna-se til
quando as configuracoes realizadas estdo em desacordo com
os requerimentos minimos para o bom funcionamento do
sistema.

Observagdo: Anote as informagbes abaixo para acessar
novamente esta pagina de configuragBes, visto que ao
reinicio do sistema, TODAS AS CONFIGURAGOES SERAQ
PERDIDAS.

« Nome de Usuario Padrao - admin.

« Senha Padrao - admin.

« Enderego Padrdo - 192.168.0.1.

« Mascara de Sub-rede Padrdo - 255.255.255.0.

Fonte: Autoria propria (2025)

24 No Quadro 27 foi inserido na coluna esquerda uma transcrigéo direta do ato 2.436 da Anatel
(2023), adicionalmente na coluna direita foram inseridos os resultados obtidos pelos autores.



54

5 CONSIDERAGOES FINAIS

Esta pesquisa exploratéria permitiu a identificagdo e analise de falhas de
seguranga em trés modelos distintos de equipamentos, totalizando 28 itens falhos.
Cada modelo apresentou um numero elevado de vulnerabilidades: 9 falhas no modelo
TL-WR740N(BR), 9 no modelo TL-WP2543ND e 10 no modelo TL-WR941ND, o que
evidencia um padrao vulnerabilidades criticas da seguranca da informagado. Esse
cenario levanta sérias preocupacodes sobre a situagcao pratica em que se encontram
empresas e domicilios, e evidencia a necessidade de que fornecedores de internet se
adequem com urgéncia as diretrizes do Ato 2436 da Anatel.

As vulnerabilidades identificadas nao se restringem a falhas técnicas pontuais,
mas refletem falhas estruturais no ciclo de desenvolvimento seguro, indicando a
auséncia de processos de seguranga que contemplam desde o projeto até a entrega
dos equipamentos ao consumidor final. Tais falhas colocam em risco n&o apenas a
integridade dos sistemas, mas também a confidencialidade e disponibilidade das
informacdes tratadas por esses dispositivos, com agravantes adicionais em ambientes
corporativos ou criticos.

Considera-se atingido o objetivo geral de analisar a conformidade dos
equipamentos CPE selecionados, a luz do Ato 2436. Sob a lupa do objetivo especifico
proposto de identificou-se uma série de vulnerabilidades de seguranga cibernética nos
equipamentos CPE, dentre as quais se destacam: a nao resiliéncia a ataques de forca
bruta; a inexisténcia de dicionarios de senha fraca; e o fato do equipamento nao forgar
a alteracao de credenciais no primeiro uso.

Atesta-se a hipdotese de que a conformidade com o Ato 2436 melhora
significativamente a seguranca do equipamento, reduzindo vulnerabilidades a ataques
e tentativas simples de violagao do equipamento, tal qual foi proposto no cenario de
testes.

Além disso, a presente pesquisa busca viabilizar a apoiar novas investiga¢des
em diversas frentes, como novas baterias de testes na existéncia de alteragdes nas
resolugdes da Anatel, o surgimento de novas legislagdes e novos modelos de gestéao

da segurancga da informacgéo.
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