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RESUMO

Este trabalho de conclusao de curso propde-se a demonstrar a influéncia da aplicacao
de controles basicos de seguranga da informacdo no nivel de maturidade de
microempresas. O estudo justifica-se pela crescente digitalizacdo dos negdcios, o
surgimento de novos pequenos empreendimentos e a regulamentagdo sobre o
tratamento de dados pessoais no Brasil, como a Lei Geral de Protecido de Dados
(LGPD), que impdem desafios significativos para empresas com recursos limitados
em seguranga. O objetivo principal € investigar como pequenas empresas podem
mitigar riscos e melhorar seu cenario de protegdo de dados por meio de
implementagdes simples de segurancga.

A pesquisa, de natureza exploratdria, combinou revisao bibliografica sobre conceitos
como controles de seguranga da informacao, risco e nivel de maturidade, com uma
analise da influéncia desses controles na maturidade da seguranga da informacgéo.
Foram utilizados frameworks de gestdo de seguranga da informagao, como o COBIT
e o CIS Controls, para fundamentacédo e para a matriz de maturidade. A hipotese
central é que a implementagao de controles basicos tem um impacto significativo no
nivel de maturidade de seguranga de uma microempresa. O objeto da pesquisa foi
uma microempresa do setor de comunicacao.

Os resultados deste trabalho contribuem para ampliar o escopo de estudos sobre
estratégias acessiveis de seguranga para pequenas empresas, fornecendo um
caminho para o aprimoramento da prote¢ao de dados e informagdes cruciais em um
ambiente digital cada vez mais propenso a riscos.

Palavras-chave: segurangca da informacdo, nivel de maturidade, pequenas
empresas.



ABSTRACT

This project investigates the influence of applying basic information security controls
on the maturity level of microenterprises. The study is justified by the rapid digitalization
of businesses, the proliferation of new small businesses, and the emergence of
personal data protection regulations in Brazil, such as the General Data Protection Law
(LGPD), which pose significant security challenges for resource-constrained
companies. The primary objective is to demonstrate how small businesses can
mitigate risks and enhance their data protection posture through simple security
implementations.

The research employs an exploratory approach, combining a literature review on
concepts such as information security controls, risk, and maturity level, with a analysis
of how these controls can influence information security maturity. Information security
management frameworks, including COBIT and CIS Controls, were utilized for
theoretical grounding and for defining the security maturity matrix. The central
hypothesis posits that the application of basic information security controls significantly
impacts a microenterprise's security maturity level. The subject of this research was a
microenterprise operating in the communication sector.

The findings of this work contribute to expanding the body of studies on accessible
security strategies for small businesses, providing a pathway for improving data and
critical information protection in an increasingly risk-prone digital environment

Keywords: information security, maturity level, small businesses.
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INTRODUGAO

Embora o Brasil apresente os menores numeros de desemprego no periodo
entre 2014 a 2024, segundo dados apontados pela PNAD (Pesquisa Nacional de
Amostra de Domicilios) divulgada pelo IBGE (Instituto Brasileiro de Geografia e
Estatistica) em 31 de outubro de 2024, os numeros de micro e pequenas empresas
atingiram numeros recordes no periodo histérico, com 3,3 milhdes de novos pequenos
negoécios criados apenas entre Janeiro e Outubro de 2024, de acordo com
levantamento realizado pelo SEBRAE (Servigo Brasileiro de Apoio as Micro e
Pequenas Empresas). Isso aliado a continua digitalizagdo dos negbcios e o
estabelecimento de uma economia de dados, demonstram um cenario de risco em
seguranga da informag&o, uma vez que grande parte dessas micro e pequenas
empresas nao possuem a capacidade tanto financeira quanto de expertise para
proteger seus dados e negécios.

Com o intuito de proteger tanto dados pessoais para estar em conformidade
com as regulagdes, como por exemplo, a LGPD (Lei Geral de Protegao de Dados)
quanto para garantir a plena continuidade dos negécios, evitando eventos que
ameacem a confidencialidade, integridade e disponibilidade das informacgdes
empresariais, € mais do que nunca necessario o entendimento dos fundamentos de
seguranga da informacéo.

O trabalho é viavel pela grande oferta de recursos tecnoldgicos e
organizacionais disponiveis para aplicagao no contexto de uma microempresa que
atuam como controles de seguranca da informacao, tais como politicas de controle de
acesso, softwares de gerenciamento de senhas, entre outros, assim como o crescente
interesse geral pelo tema da seguranga da informagdo, devido a significativa
dependéncia de sistemas de informacéo na atividade econdmica.

A partir disso, a importancia do trabalho reside no mutuo interesse, tanto de
organizagbes quanto dos proprietarios dos dados processados em diferentes
contextos, pelo aumento da capacidade de protecédo de seus dados e informagdes.

O objetivo geral é levantar como organizagdes com pouca ou nenhuma medida
de segurancga da informacéo implementada podem melhorar seu cenario de protegéo

de dados com implementagdes simples.
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Como objetivo especifico, o trabalho pretende demonstrar o impacto da
aplicacao dos controles basicos de segurancga da informagéo, no aumento do nivel de
maturidade de uma microempresa.

A hipotese central do trabalho é de que a aplicagdo de controles basicos de
segurancga da informagao tem um impacto significativo no nivel de maturidade. Com a
rapida digitalizacdo da economia no contexto brasileiro, muitas organizagdes nao
foram capazes de estabelecer um ambiente seguro para os dados e informagdes
cruciais para a empresa, fazendo com que seus mais valiosos ativos de informagao
estejam em um ambiente de pouco ou nenhuma protegao, fazendo com que controles
basicos de seguranga da informagao consigam impactar de maneira significativa no
seu nivel de maturidade em seguranca.

O percurso metodologico deste trabalho é uma pesquisa exploratoria com
revisdo bibliografica sobre controles de segurancga da informagéao e sua relevancia no
contexto organizacional, combinado com uma analise qualitativa/quantitativa de como
tais controles podem influenciar no nivel de maturidade de seguranga da informagéo.
O sujeito da pesquisa sera uma microempresa do setor de comunicagdo. Os
indicadores serdo baseados na matriz de maturidade de seguranga da informagéao

definida pelo framework CIS Controls.
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1 FUNDAMENTAGAO TEORICA

1.1 Controles de seguranga da informagao

Segundo Sémola (2013), informagdes sao a base da tomada de decisdes para
organizagdes dos mais variados segmentos e se tornam assim um valioso diferencial
competitivo em relagdo aos negocios, dessa forma, é preciso que haja controle em
relacdo as informagdes organizacionais.

Sao considerados controles de seguranga da informacéao, agbes que promovam
mudangas aos riscos de segurancga, podendo ser de natureza administrativa, técnica,
gerencial ou legal, de forma que esses riscos possam ser gerenciados (Hintzbergen
et al, 2018). Ainda conforme Sémola (2013), controles de seguranga da informagéo
podem ser definidos em trés categorias, sendo eles: controles preventivos, detectivos
ou corretivos.

De acordo com a Norma Brasileira ABNT NBR ISO/IEC 27002, uma
organizagédo deve se basear em seus critérios de aceitagao e tratamento de risco e
nas legislagcbes e regulamentagbes que esta submetida, sejam essas nacionais ou
ndo, para realizar a selegdo dos controles de seguranga da informacdo que serao
implementados em sua estrutura.

Por fim, podemos usar a definicdo de Fernandes (2009), que resumiu controles
de seguranga da informagédo como elementos cruciais da regulag&o auto imposta pela

gestao de uma organizacgao.

1.2 Risco em segurang¢a da informacgao

Fernandes (2009) define risco de seguranga como um evento possivel de
acontecer que pode causar algum tipo de dano a organizagdo. Hintzbergen et al
(2018) acrescenta que o risco a seguranca da informag&o esta relacionado a
capacidade de exploracdo de uma vulnerabilidade em um ativo de informagao por um
agente de ameaca e o dano que isso pode causar a organizagao.

Como exemplo, podemos imaginar uma organizagao que processa e armazena
dados sensiveis de clientes, como informacgdes financeiras. Uma vulnerabilidade,
como falta de atualizagdo de seguranca no software utilizado para gerenciar esses

dados representaria um risco.
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Com o intuito de amenizar os possiveis danos causados, organizagcdes
implementam protocolos para entender a causa raiz de um risco e estabelecer a ele
uma estimativa mensuravel de probabilidade e impacto, como definido por
Hintzbergen et al (2018) ao abordar o conceito de analise de risco.

A implementacao de protocolos de analise de risco, como os definidos por
Hintzbergen et al (2018), ajuda a transformar riscos em informagdes mensuraveis, que
permitem que as organizagdes identifiquem e entendam os potenciais riscos que
podem afetar o negdcio, sendo de suma importancia para proteger os ativos de

informacéo.

1.3 Maturidade em segurancga da informagao

De acordo com o framework para governangca e gestdo da informagao e
tecnologia empresarial COBIT (2019), maturidade € uma maneira de alto nivel de
expressar a capacidade de uma empresa ou area atingir certos pardmetros definidos
em seus processos de gestao de seguranga da informagéo.

Dentro dos diferentes frameworks existentes para gestdo de tecnologia da
informacdo e governancga existem diferentes critérios para medicado do nivel de
maturidade em seguranca da informag¢ao de uma empresa. O COBIT (2019) classifica
a maturidade em seis niveis, sendo eles, incompleto, inicial, gerenciavel, definido,
quantitativo e otimizado, ja o framework CIS Controls (2021) estabelece os niveis
sendo nao existente, inicial, repetitivo, definido, gerenciado e otimizado.

A importancia de estabelecer um modelo de maturidade em seguranga da
informagdo em uma organizagdo advém do fato desses modelos fornecerem uma
estrutura para mensurar o desempenho atual de uma empresa em relacéo a praticas
estabelecidas, permitindo identificar lacunas e oportunidades de melhoria, isso ajuda
a direcionar esforcos para o fortalecimento continuo dos controles de seguranga e a
mitigagéo de riscos. Além disso, modelos de maturidade oferecem uma vis&o clara
sobre o estagio de desenvolvimento de processos, possibilitando que as organizagdes
estabelecam planos de acao para alcancgar niveis mais elevados de capacidade e
eficacia.

Baseado no modelo de maturidade do COBIT (2019), uma organizagao que se

encontra no nivel "inicial" pode estar apenas comec¢ando a formalizar seus processos
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de seguranga, enquanto uma empresa no nivel "otimizado" ja possui praticas de
segurancga altamente eficientes e adaptaveis.

Modelos de maturidade sdo metodologias estruturadas utilizadas para avaliar
e aprimorar o desenvolvimento e a eficiéncia de processos dentro de uma
organizacgao, sendo fundamentais no contexto da governanca e gestao de tecnologia
da informacdo. Ao fornecer uma abordagem escalonada e mensuravel, esses
modelos permitem que as empresas nao s6 monitorem seu desempenho atual, mas

também tracem um caminho claro para o aprimoramento continuo.

1.4 Governanga em segurancga da informagao

Segundo o IBGC (Instituto Brasileiro de Governanga Corporativa), a
governanga corporativa tem como foco a geragado de valor para todas as partes
interessadas de uma corporacgao, utilizando-se de regras, estruturas e processos que
orientam as acgdes dos agentes da organizagado na busca por atingir os objetivos das
partes.

Baseado no conceito acima, podemos entdo compreender a governanga de
segurancga da informagao como uma série de processos que norteiam a utilizagao dos
sistemas de informagao de forma a minimizar seus riscos e atingir os objetivos das
partes interessadas, como podemos notar em Ribeiro (2015), quando define o objetivo
da governanga de segurancga da informagado como a geragdo de métodos funcionais
de gerenciamento que garantam o alinhamento entre os interesses dos envolvidos e
a melhoria de resultados.

Devido a sua natureza processual e fortemente estruturada, durante os ultimos
anos diversos frameworks, normas, guias, cédigos de boas praticas, entre outros,
foram desenvolvidos para auxiliar na aplicagdo da governanga de seguranga da
informacao. Dessa forma, os préximos sub-capitulos visam uma apresentacao de dois
dos mais famosos frameworks utilizados hoje, o COBIT e o CIS Controls, além da
principal norma associada a seguranga da informagao a Norma Brasileira ABNT NBR
ISO/IEC 27002.
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1.4.1 COBIT

De acordo a introdugao da edicdo de 2019 do COBIT, ele € um framework para
governanga e gerenciamento de informagao e tecnologia com objetivo de atingir todas
as areas de uma corporagao.

O COBIT 2019 diferencia categoricamente governanga de gerenciamento,
definindo a governanga como uma disciplina que garante a avalicdo das
necessidades, condigdes e opgdes das partes envolvidas para a definicdo de objetivos
corporativos balanceados, a priorizagdo e tomada de decisdo como norteador da
diregdo da organizagdo e o monitoramento da performance e conformidade da
organizagédo baseado em seus objetivos.

O COBIT define componentes como processos, estruturas organizacionais,
politicas, procedimentos, cultura corporativa, informacdes e infraestrutura de servigos
para alicercar seu sistema de governanga, e uma vez bem aplicados, esses
componentes colaboram com a construgdo de sistema robusto de seguranca da
informacéao (ISACA,2019, p. 20).

O COBIT 2019 ainda fornece uma estrutura de mensuragao de niveis de
capacidade que podem ser utilizados para avaliar a maturidade de processos e
controles relacionados a seguranga da informag¢ao, como podemos ver na Figura 1.
Com isso, é possivel identificar pontos fracos, planejar melhorias e acompanhar a
evolucao da maturidade ao longo do tempo.

Para alcangar um nivel elevado de maturidade em segurancga da informagao, é
essencial implementar praticas recomendadas relacionadas aos processos descritos
no framework. Por exemplo, o processo DSS05 manage security services € composto
de praticas como identificacdo de ativos criticos, implementacdo de controle de
acesso e tratamento de vulnerabilidades, isso explicita a interligagdo entre o
framework COBIT e atividades praticas de seguranga da informacgéao (ISACA, 2019, p.
257-261).

Ao permitir a medicdo da maturidade com base em niveis de capacidade e ao
oferecer orientagcdes especificas para a implementagédo de processos de seguranca,
o framework se consolida como um dos mais relevantes no campo da governanga de
TI.
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Figura 1 - Classificagédo de niveis de maturidade do framework COBIT.

Figura 3.5 - Niveis de Capacidade para Processos

0 processo atinge sua finalidade, estd bem
definido e seu desempenho & (quantitativamente)
medido.

0 processo atinge sua finalidade de forma muito mais

organizada, utilizando ativos organizacionais. Os processos

normalmente s3o bem definidos.

=4 b
' y

0 processo atinge sua finalidade, mais ou menos, por meio da aplicagdo de um conjunto
1 incompleto de atividades que podem ser caracterizadas como iniciais ou intuitivas
— nao muito organizadas.

0 processo atinge sua finalidade, esta
bemn definido, seu desempenho é medido
para melhorar o desempenho e busca-se
a melhoria continua.

2 0 processo atinge sua finalidade por meio da aplicagdo de um conjunto basico,
5 porém completo, de atividades que podem ser caracterizadas como realizadas.

- Auséncia de qualquer capacidade basica
0 - Abordagem incompleta para tratar da finalidade de governanga e gestdo
- Pode ou ndo estar atendendo a intengdo de quaisquer praticas de processo

Fonte: ISACA. COBIT® 2019 Framework: Introduction & Methodology. Schaumburg, 2019. 64p.

1.4.2 CIS Controls

Em sua introdug¢édo, o CIS Controls (2021) se define como uma comunidade
internacional formada por individuos e instituicdes que visam compartilhar ideias sobre
ciberataques de forma a compreender suas causas raiz e a partir disso desenvolver
praticas de defesa.

Desde sua versdao 8.1, o CIS Controls € dividido em trés grupos de
implementagao de controles (Controls Implementation Groups 1Gs), cada um deles
visando atender as necessidades de diferentes tipos de organizacgdes, levando em
consideragdo seu tamanho e expertise em seguranga da informagdo. De forma
resumida, o CIS Controls utiliza a seguinte divisdo para categorizar os diferentes
grupos de implementagao:

IG1: Empresas de pequeno a médio porte com expertise em tecnologia da
informacgéo e ciberseguranca limitada.

IG2: Empresas com pessoal dedicado a protecdo e gerenciamento da
infraestrutura de tecnologia da informacao.

IG3: Empresas com pessoal dedicado e especializado em diferentes areas de

seguranga da informacéo.
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1.4.3 Mapeamento de controles do CIS Controls e da Norma Brasileira ABNT
NBR ISO/IEC 27002

O CIS Controls v8, publicado pelo Center for Internet Security (CIS, 2021),
estipula um conjunto de controles projetados para proteger sistemas e dados contra
as principais ameacgas de seguranga da informacdo. Ja a ISO/IEC 27001:2022,
conforme detalhado na ISO/IEC 27002 (ISO, 2022), fornece uma estrutura para o
estabelecimento, implementagdo, manutencédo e melhoria de um Sistema de Gestéo
de Seguranga da Informacgao (SGSI).

Embora diferentes em seus focos, existe grande sinergia entre os controles
apresentados pelos CIS Controls v8 e pela ISO/IEC 27002. O controle 1 do CIS
(inventario e controle de ativos empresariais), por exemplo, esta diretamente
relacionado com o controle 5.9 da ISO/IEC 27002, que aborda o inventario de ativos
e a responsabilidade sobre eles. Ambos visam assegurar que todos os ativos de
informacgéo estejam devidamente identificados e gerenciados.

Outro exemplo de correlagdo ocorre entre o controle 4 do CIS (configuragao
segura de ativos empresariais e software) e os controles 8.9 (configuragcdo de
seguranga) e 8.10 (gestdao de vulnerabilidades técnicas) da ISO 27002, com o
incentivo a adogao de configuracdes seguras e atualizadas como pratica fundamental
de seguranga.

Adicionalmente, o controle 6 do CIS (gerenciamento de controle de acesso)
corresponde aos controles da sec¢dao 5 da ISO/IEC 27002, especialmente o 5.15
(politica de controle de acesso) e 0 5.16 (gestdo de acesso de usuarios, enfatizando
a importancia da aplicagao do principio do menor privilégio, de autenticagao forte e de
gerenciamento de credenciais de acesso.

Outro ponto de convergéncia ocorre com o controle 17 do CIS (gerenciamento
de resposta a incidentes), que se alinha aos controles da seg¢do 5.24 a 5.26 da
ISO/IEC 27002, tratando da gestdo de eventos e incidentes de seguranga da
informacdo. Tanto o CIS quanto a ISO reforcam a necessidade de estabelecer
processos para deteccao, resposta e aprendizado continuo a partir de incidentes.

Essa intersegao entre as abordagens permite que organizagdes utilizem os CIS
Controls como uma base pratica e técnica para alcangar a conformidade com os
requisitos normativos da ISO/IEC 27001, facilitando assim a implementagdo de um

Sistema de Gestdo de Seguranca da Informagdo, uma vez que, de acordo com o
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préprio Center for Internet Security (2021), os CIS Controls podem ser utilizados como
um caminho inicial e operacional para atender aos requisitos de seguranga da ISO/IEC

27002 para organizagdes que buscam diretrizes técnicas.
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2 METODOLOGIA

Para investigar o impacto da implementag&o de controles basicos de seguranga
da informagcdo no nivel de maturidade de uma microempresa, adotou-se uma
abordagem metodoldgica qualitativa, centrada em um estudo de caso. A pesquisa
qualitativa permite compreender fendmenos complexos a partir de uma perspectiva
interpretativa e contextualizada, sendo adequada para explorar as nuances envolvidas
na adogéo de praticas de seguranga por organizagdes de pequeno porte (Creswell,
2014). A escolha por esse tipo de abordagem se justifica pela necessidade de
aprofundamento na realidade especifica da empresa estudada, buscando captar os
desafios, percepgdes e resultados observados ao longo do processo de
implementagao dos controles.

O estudo de caso foi realizado em uma microempresa do setor de
comunicagado, com menos de dez colaboradores e uma estrutura de seguranca da
informacgé&o incipiente. A coleta de dados ocorreu por meio de entrevistas com os
gestores e observacgao direta dos processos. O objetivo foi compreender como os
controles basicos propostos pelo framework CIS Controls, especificamente dentro do
grupo IG1, podem ser implantados e quais efeitos essas agbes causariam na
maturidade organizacional em seguranc¢a da informagao.

Durante o estudo, foram priorizados controles considerados fundamentais,
como a gestdo de ativos, o controle de acessos, a aplicagdo de atualizagbes e a
realizacdo de backups regulares. Esses controles foram selecionados por sua
viabilidade técnica e financeira, além de seu alto impacto em ambientes com

infraestrutura limitada.
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3 ESTUDO DE CASO
3.1 Apresentagao da empresa

A empresa utilizada no presente estudo de caso € uma organizagao de porte
pequeno do ramo da comunicagao que produz planejamentos de campanha e
conteudo para marcas de diferentes segmentos.

Devido ao seu pequeno numero de colaboradores, a empresa nao possui
profissionais designados para as areas de tecnologia da informagdo e sua
infraestrutura tecnoldgica é bastante enxuta, uma vez que a empresa ndo possui sede
fisica, composta basicamente por um ambiente em nuvem para troca de informacdes.

Os principais dados processados pela empresa séo listas de e-mails, valores
de investimento em midia, resultados das campanhas de comunicacao e dados
pessoais de fornecedores, parceiros e clientes.

Embora a empresa possua um sistema simples de classificagao de informagdes
que diferencia documentos internos e externos e um sistema de acesso a informacdes
baseado em fungdes, ndo existe nenhum procedimento padrao relacionado a
seguranga da informagdo, como politicas. Um panorama geral da situagdo da
organizagao quanto aos controles referentes ao grupo de implementagao IG1 do CIS

Controls é referenciado na Figura 2.

Figura 2 - Situagao geral da organizagdo quanto aos controles existentes no CIS Controls.

Quantidade de itens por nivel de maturidade

Cntroles CIS Controls V8 e — ) _ e Nivel de Maturidade Médio
0 - N3o Existente m 2 -Repetitivo 3 - Definido 4 -Gerenciado 5 - Otimizado
[+] : o (+] (¢]

Inventario e controle de ativos

1 o 1,00  1-Inicial
da empresa

2 Inventario e controle de ativos 1 ° ° ° ° o 0,00 O-NioBdstants
de software

3 Protec3o de dados (¢) 1 0 0 [} [} 1,00 1-Inicial

Configuragdo segura de ativos

4 2 1 (4] o [+] (+] [+] 0,00 0-N3o Existente
corporatives e software

s Gest3ode Contas 0 1 0 o o (o] 1,00 1-Inicial

6 Gerenciamento de controle de ° 1 ° ° ° ° 1,00 1-Inicial

acesso
7 GerencnaTento Continuo de 1 0 o 0 ) 0 0,00 0-N3o Existente
Vulnerabilidade

Gerenciamento de registro de

8 . 1 o 0 0 o (4] 0,00 0-N3o Existente
auditoria

9 Protecdes de e-mail e navegador ° 1 ° 0 0 0 1,00 1-Inicial
daweb

10 Defesas contra malware o 1 o] o o o 1,00 1-Inicial

11 Recuperagdo de dados (4] 1 (+] 0 4} [} 1,00 1-Inicial

120 | Serenciamantode 1 0 0 0 0 0 0,00  0-NioExistente
infraestrutura de rede

14 Corlvscnentnza;ao de fgguran;ae 1 ° 0 0 0 ) 0,00 0-N3o Existente
treinamento de habilidades

15 Gest_ao de Provedores de 1 0 ) 0 o o 0,00 0-N3o Existente
Servigos

17 Sercimantode I ot 1 o 0 0 o o 0,00  0-N3oExistente
incidentes

indice Geral de Maturidade | 8 | 7 | 0 | 0 | 0 | 0 | 100 [1-imicial

Fonte: Elaborado pelo autor.
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3.2 Grupo de implementagao

Baseado no escopo empresarial em que a organizagao objeto do estudo de
caso se encontra, foi escolhido o grupo de implementacéo IG1 do CIS Controls verséo
8.

O grupo de implementagao IG1 é composto por 15 controles e, de acordo com
o CIS Controls (2021), suas salvaguardas foram desenvolvidas para ambientes
organizacionais com expertise limitada em seguranga da informacgao, visando ataques
e vulnerabilidades generalistas, e para atuar em conjunto com software e hardware

comerciais de pequeno porte.

3.3 Controles e salvaguardas

3.3.1 Controle 1: inventario e controle de ativos empresariais

E necessario que a organizacdo tenha conhecimento sélido dos ativos que
possui. Um inventario bem elaborado permite a gestdo adequada dos ativos
empresariais, permitindo a identificagdo e protecao de ativos criticos, além de
colaborar com o monitoramento de atividades suspeitas nesses ativos.

A Figura 3 demonstra o numero do controle, titulo, descricdo, grupo de
implementagdo e nivel de maturidade da organizagdo nesse controle antes das

medidas propostas.

Figura 3 - Nivel de maturidade do controle 1 da organizagao antes das medidas propostas pelo
estudo de caso.

Controle

cis
- |

Titulo Descrigdo 1G1 1G2 Maturidade

Gerenciar ativamente (inventariar, rastrear e corrigir) todos os ativos da empresa (dispositivos de
usudrio final, i indo portdteis e moveis; dispositivos de rede; dispositivos ndo informaticos / loT -
Inventario e controle de ativos (Internet das Coisas; e servidores) conectados a infraestrutura fisicamente, virtualmente,

da empresa ! eaq em i de nuvem, para saber com precisdo a totalidade de ativos que
precisam ser monitorados e protegidos dentro da empresa. Isso ém apoiara a identificacdo de
ativos ndo autorizados e ndo gerenciados para remover ou corrigir.

Fonte: Elaborado pelo autor.

3.3.1.1 Estabelecer e manter inventario detalhado de ativos empresariais

Devera ser criada uma planilha que contenha dados referentes a todos os
ativos empresariais, como nome do colaborador responsavel, tipo de dispositivo,
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sistema operacional, endereco de IP caso o dispositivo utilize endereco fixo, endereco
MAC e se o dispositivo se encontra em uso ou néo.

Esse inventario devera ser revisado periodicamente, com intuito de manté-lo
atualizado. Devido a baixa rotatividade de dispositivos acessando o ambiente da

empresa, fica definido que a revisdo devera ocorrer a cada 12 meses.

3.3.1.2 Enderecar ativos nao autorizados

Sempre que um novo dispositivo tentando acessar o ambiente da organizacao
for identificado, uma verificagdo manual devera ser feita para analisar se este

dispositivo deve ou nédo ter seu acesso permitido.

3.3.2 Controle 2: inventario e controle de ativos de software

A organizacao devera ter conhecimento de quais softwares e suas respectivas
versdes sao utilizados em seu ambiente. Isso permite que a empresa possa mitigar
vulnerabilidades de software conhecidas e evitar uso de softwares n&o seguros.

A Figura 4 demonstra o numero do controle, titulo, descrigdo, grupo de
implementagdo e nivel de maturidade da organizagdo nesse controle antes das

medidas propostas.

Figura 4 - Nivel de maturidade do controle 2 da organizagao antes das medidas propostas pelo
estudo de caso.

Controle

cis
-]

Titulo Descrigdo 1G1 1G2 Maturidade

Gerenciar ativamente (inventarie, rastreie e corrija) todos os softwares (sistemas operacionais e
Inventario e controle de ativos |aplicagées) na rede para que apenas softwares autorizados sejam instalados e possam ser executados,
de software e que softwares ndo autorizados e ndo gerenciados sejam encontrados e impedidos de instalagdo ou

execugdo.

0 - Ndo Existente

Fonte: Elaborado pelo autor.

3.3.2.1 Estabelecer e manter um inventario de software

Deverao ser documentados todos os softwares autorizados para uso dentro do
ambiente organizacional. O inventario deve conter o nome do software, a empresa

fornecedora, data de instalagdo e qual a sua finalidade.
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3.3.2.2 Garantir que o software autorizado receba suporte

A empresa devera realizar uma revisao periddica do inventario de software com
intuito de identificar se os softwares autorizados ainda recebem suporte técnico de
seus fornecedores. Devido a extensa oferta de softwares e versdes, essa revisao

devera ocorrer a cada 6 meses.

3.3.2.3 Enderecar software nao autorizado

Sempre que identificado o uso de software n&do autorizado ou inseguro, a
empresa deve garantir que o software seja removido dos dispositivos empresariais ou
elaborar uma documentagao expressa de excecao. Em casos em que uma excecao

foi documentada, uma revisdo mensal da autorizacido desse software devera ser feita.

3.3.3 Controle 3: protecao de dados

Devido a crescente digitalizagdo, ainda mais considerando empresas que nao
possuem infraestrutura fisica, a superficie do trafego e aceso a dados empresariais
aumentou exponencialmente. A sistematizagao da protegado de dados ajuda a evitar
que dados sensiveis sejam perdidos, assim como auxilia na conformidade com
regulamentagdes de protecdo de dados pessoais.

A Figura 5 demonstra o numero do controle, titulo, descrigdo, grupo de
implementagdo e nivel de maturidade da organizagao nesse controle antes das

medidas propostas.

Figura 5 - Nivel de maturidade do controle 3 da organizagao antes das medidas propostas pelo
estudo de caso.

Controle Titulo Descrigdo

Cis - n

Desenvolver processos e controles técni para i ificar, classificar, , reter e
descartar dados com seguranga.

1 - Inicial

Protegdo de dados

Fonte: Elaborado pelo autor.
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3.3.3.1 Estabelecer e manter um processo de gerenciamento de dados

Um documento estabelecendo regras de acesso a dados sera criado
estabelecendo quem pode acessar quais dados, como serdo armazenados, por
quanto tempo serao retidos e como descarta-los. Dessa forma, a organizacao tera

uma visao clara de qual € o ciclo de vida dos dados que processa.

3.3.3.2 Estabelecer e manter um inventario de dados

Todos os dados processados pela empresa deverao ser inventariados em uma
planilha estipulando quem tem acesso a esse dado, seu local de armazenamento, seu
periodo de retencéo e sua correta classificagdo entre publico (externos), internos e

confidenciais.

3.3.3.3 Configurar listas de controles de acesso a dados

O ambiente de nuvem da organizagao devera ser configurado para que dados
sejam acessados apenas por pessoas autorizadas e com uma finalidade definida. O
principio da “necessidade de saber”, onde o acesso s6 é instituido a dados
necessarios para que determinado colaborador execute suas fungdes
organizacionais, devera ser aplicado.

Os acessos deverao ser permitidos sob analise e revogados assim que nao
tenham mais necessidade de serem acessados. As listas de acesso deverdo ser

revisadas de maneira periddica a cada 12 meses para garantir sua adequagao.

3.3.3.4 Aplicar retengao de dados

Prazos para armazenamento dos dados serdo definidos e deverao

obrigatoriamente ser descartados apos o fim do tempo de retencéo.
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3.3.3.5 Descartar dados de forma segura

Os dados deverdo ser excluidos do ambiente de nuvem da organizagéo de
forma definitiva, e antes da exclusao todos os compartilhamentos realizados desses

dados deverao ser removidos.

3.3.3.6 Criptografar dados em dispositivos de usuarios

As ferramentas BitLocker (Windows) e FileVault (MacOS) serao ativados nos

dispositivos da organizagao para proteger dados armazenados localmente.

3.3.4 Controle 4: configuragao segura de ativos de sofftware empresariais

Padrdes de configuragdo que sejam gerenciaveis dao controle a organizagao
de como seus ativos e softwares sao utilizados. Fornecedores de sistemas
computacionais focam na facilidade de uso na configuragao basica de seus produtos,
0 que pode criar brechas de seguranca. Sistematizar a configuragcdo garante a
organizagéo rastreabilidade de mudangas em seus ativos e sua correta usabilidade.

A Figura 6 demonstra o numero do controle, titulo, descricdo, grupo de
implementagdo e nivel de maturidade da organizagao nesse controle antes das

medidas propostas.

Figura 6 - Nivel de maturidade do controle 4 da organizagao antes das medidas propostas pelo
estudo de caso.

c°2'|;°'°= Titulo -

Configuragdo segura de e manter a iguragdo segura de ativos corporativos (dispositivos de usuario
4 ativos corporativos e final, incluindo portateis e méveis; dispositivos de rede; dispositivos ndo informaticos/ IoT; e
software servidores) e software (si operaci is e aplicativos).

Descrigdo 1_ IG ﬂ Maturidade

0 - Ndo Existente

Fonte: Elaborado pelo autor.

3.3.4.1 Estabelecer e manter um processo de configuragao segura

Uma lista com padrdes minimos para configura¢des de dispositivos sera criada,
estabelecendo periodo para aplicacdo de atualizagbes automaticas de software e
sistemas operacionais, obrigatoriedade da ativacado de firewall e padrées de senha

forte.
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3.3.4.2 Estabelecer e manter configuragao segura da infraestrutura de rede

Como a empresa nao possui estrutura fisica de rede, uma vez que todos os
colaboradores atuam de maneira remota em um ambiente de nuvem, fica estabelecido
que apenas conexdes privadas e confiaveis devem ser utilizadas para acesso ao

ambiente organizacional.

3.3.4.3 Configurar bloqueio automatico de sesséao

Todos os dispositivos utilizados para atividades organizacionais devem ser

configurados para entrar em modo de bloqueio apds 5 minutos de inatividade.

3.3.4.4 Implementar e gerenciar firewall em servidores

Os servigos de nuvem utilizados como ambientes organizacionais tém seus

sistemas de firewall configurados e ativos durante todo o tempo.

3.3.4.5 Implementar firewall em dispositivos de usuario final
Todos os dispositivos utilizados para atividades organizacionais, sendo o

sistema operacional Windows ou macOS terdo habilitados os servigos de firewall

padrao dos sistemas operacionais como medida minima de protecéo.

3.3.4.6 Gerenciar de forma segura ativos e software da empresa

E permitido o uso apenas de protocolos que garantam conex&o segura, cOmo
por exemplo, SSH e HTTPS.

3.3.5 Controle 5: gerenciamento de contas
A gestdo criteriosa de identidades e credenciais constitui componente

indispensavel da seguranca da informagdo, dado que agentes mal-intencionados

tendem a explorar acessos legitimos em vez de recorrer a técnicas avangadas de
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invasdo. O risco eleva-se em contas privilegiadas, que facultam a criagdo de novos
usuarios ou a alteragdo de configuragbes criticas, e em contas de servigo,
frequentemente desconhecidas ou partilhadas por equipes externas, ampliando a
superficie de ataque.

A Figura 7 demonstra o numero do controle, titulo, descrigdo, grupo de
implementagdo e nivel de maturidade da organizagao nesse controle antes das

medidas propostas.

Figura 7 - Nivel de maturidade do controle 5 da organizagao antes das medidas propostas pelo
estudo de caso.

Controle

Cis -

Descrigdo

Usar processos e ferramentas para atribuir e gerenciar autorizagao para credenciais para
contas de usuaério, incluindo contas de inistrador, bem como contas de servigo, para
ativos corporativos e software.

Gestao de Contas

Fonte: Elaborado pelo autor.
3.3.5.1 Estabelecer e manter inventario de contas

Uma lista atualizada de todos os usuarios com acesso ao ambiente
organizacional sera mantida. Dessa forma a empresa mantém controle de quais
contas sao permitidas em seu ambiente, facilitando a identificacdo de acessos

indevidos.

3.3.5.2 Utilizar senhas unicas

A utilizacdo de senhas unicas para acesso aos diferentes sistemas
organizacionais devera ser requisito mandatério e constantemente reforgado pela
diregdo da organizacdo. Além disso, 0 uso de gerenciadores de senha, como o

Bitwarden, deve ser recomendado sempre quando for pertinente.

3.3.5.3 Desativar contas inativas

Quando um colaborador tiver sua relagdo com a empresa encerrada, sua conta,
juntamente de seus respectivos acessos deverao ser desativados. O mesmo processo

€ valido para contas inativas ha 30 dias corridos completos.
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3.3.5.4 Restringir privilégio de administrador a contas dedicadas

A segregacdo entre usuario padrdo e administrativo € obrigatoria. Contas
separadas serao criadas para diferenciar o usuario utilizado para tarefas diarias da
empresa e para usuario utilizado para configuragdes administrativas do ambiente

organizacional.

3.3.6 Controle 6: gerenciamento de controle de acesso

Aplicar de forma consistente o principio do menor privilégio € decisivo para
limitar a superficie de ataque e reduzir o impacto de credenciais comprometidas. Ao
garantir que cada usuario possua apenas os direitos estritamente necessarios, a
organizagdo minimiza o acesso indevido a dados sensiveis. O uso obrigatério da
autenticagcao multi fator (AMF) em aplicagdes expostas a internet e acessos remotos
previne a exploracido de senhas fracas, vazadas ou reutilizadas.

A Figura 8 demonstra o numero do controle, titulo, descrigdo, grupo de
implementagdo e nivel de maturidade da organizagao nesse controle antes das

medidas propostas.

Figura 8 - Nivel de maturidade do controle 6 da organizagao antes das medidas propostas pelo
estudo de caso.

Controle Titulo Descrigdo

Cis - -

Gerenciamento de controle
de acesso

Usar processos e ferramentas para criar, atribuir, g iar e revogar cr iais de acesso e
privilégios para contas de usuario, administrador e servigo para ativos e software
corporativos.

Fonte: Elaborado pelo autor

3.3.6.1 Estabelecer processo de concessao de acessos

Todo colaborador recebera, mediante solicitagao formal via e-mail, somente as
permissdes minimas necessarias ao desempenho de suas fungdes, reforcando o
principio da “necessidade de saber” e registrando a aprovagao no sistema de gestao
de identidades.
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3.3.6.2 Estabelecer processo de revogacao de acessos

No desligamento do colaborador ou mudanga de fungado, todos os acessos
serdo revogados imediatamente conforme procedimento documentado, garantindo

que nenhuma credencial ativa permanega sem proposito.

3.3.6.3 Exigir AMF para aplicagoes expostas externamente

E obrigatéria a autenticacdo multi fator em plataformas corporativas acessiveis
via internet, reduzindo o risco de comprometimento por for¢a-bruta ou vazamentos de

senha.

3.3.6.4 Exigir AMF para acesso remoto ao ambiente corporativo

Como a infraestrutura organizacional se encontra em nuvem, qualquer conexao
remota aos sistemas corporativos deve utilizar autenticacdo multi fator, para

resguardar o ambiente contra ataques de phishing e similares.

3.3.6.5 Exigir AMF para acesso administrativo

Contas privilegiadas, como painéis de administracao de servigos e consoles de
gestdo, devem estar configuradas obrigatoriamente com autenticagcdo multi fator,

evitando que invasores obtenham controle total do ambiente caso consigam a senha.

3.3.7 Controle 7: gerenciamento continuo de vulnerabilidades

Manter um processo ativo de identificagao e correcao de falhas é imprescindivel
para reduzir a janela de exposi¢gao a ameacgas conhecidas. A detecgéo antecipada de
vulnerabilidades em sistemas operacionais, aplicativos e servigos, aliada a aplicagao
rapida de corre¢des, impede que agentes mal-intencionados explorem brechas

documentadas e eleva o nivel geral de resiliéncia do ambiente corporativo.
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A Figura 9 demonstra o numero do controle, titulo, descrigdo, grupo de
implementagdo e nivel de maturidade da organizagao nesse controle antes das

medidas propostas.

Figura 9 - Nivel de maturidade do controle 7 da organizagao antes das medidas propostas pelo
estudo de caso.

Controle Titulo Descrigdo

cs g -] EE'a

0 - Ndo Existente

Vulnerabilidade janela de oportunidade para os invasores. Monitorar fontes da industria publica e privada

para novas infor Ges sobre e vulnerabilid:

Fonte: Elaborado pelo autor

3.3.7.1 Estabelecer e manter um processo de gerenciamento de

vulnerabilidades

Todos sistemas operacionais e aplicativos organizacionais tiveram sistema de
atualizacdo automatica habilitados. Revisar semanalmente boletins de seguranca e
atualizagdes classificadas como criticas, assegurando que sejam aplicadas assim que
identificadas.

3.3.7.2 Remediar vulnerabilidades

Quando identificado erro de seguranga grave, por exemplo, falha de severidade
critica divulgada em um identificador CVE, impor atualizagdo ou migragédo imediata do
software afetado, documentando a acao e verificando a eficacia da correcao.

3.3.8 Controle 8: gerenciamento de logs de auditoria

Registros de auditoria adequadamente configurados e analisados séao
fundamentais para detectar atividades suspeitas, reconstruir a cronologia de um
incidente e demonstrar conformidade regulatéria. A geragdo continua e a revisao
criteriosa desses registros permitem identificar acessos nao autorizados, falhas
operacionais e tentativas de violagao.

A Figura 10 demonstra o numero do controle, titulo, descrigdo, grupo de
implementagdo e nivel de maturidade da organizagao nesse controle antes das

medidas propostas.
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Figura 10 - Nivel de maturidade do controle 8 da organizagao antes das medidas propostas pelo
estudo de caso

Controle

Cis -

8 Gerenciamento de registro |Coletar, alertar, analisar e reter logs de auditoria de eventos que podem ajudar a detectar,
de auditoria compreender ou recuperar-se de um ataque.

0 - Néo Existente

Fonte: Elaborado pelo autor

3.3.8.1 Ativar e configurar logs de auditoria

A coleta de registros de acesso e eventos em todas as plataformas em nuvem
e servigos corporativos foram habilitadas, definindo nivel de detalhamento compativel
com requisitos de segurancga e privacidade, além de retengédo em local protegido

contra alteragdes ndo autorizadas.

3.3.8.2 Revisar logs de auditoria

Serdo analisados registros sempre que houver incidentes ou indicios de
comportamento anémalo, correlacionando eventos relevantes, produzindo relatorios
de investigacdo e documentando ligbes aprendidas para aprimorar controles

existentes.

3.3.9 Controle 9: protecao de e-mail e navegador web

E-mail e navegacgdo sao vetores preferenciais para tentativas de phishing e
distribuicdo de malware. A adogcdo de mecanismos de validagdo de remetente e a
configuragéo segura dos navegadores reduzem significativamente a probabilidade de
entrega de mensagens fraudulentas, execugcdo de cédigos maliciosos e instalagéo
indevida de arquivos contaminados.

A Figura 11 demonstra o numero do controle, titulo, descrigdo, grupo de
implementagdo e nivel de maturidade da organizagdo nesse controle antes das

medidas propostas.
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Figura 11 - Nivel de maturidade do controle 9 da organizacédo antes das medidas propostas pelo
estudo de caso.

Controle

Cis n

Titulo Descrigdo I (e Maturidade
[~ - - - |

as protegoes e bes de de vetores de e-mail e web, pois essas sdo
oportunidades para os invasores i em o por meio do
engajamento direto.

Protegbes de e-mail e
navegador da web

1 - Inicial

Fonte: Elaborado pelo autor

3.3.9.1 Configurar protecao de e-mail

Serdo implementados nos dominios corporativos os registros SPF (Sender
Policy Framework), DKIM (DomainKeys Identified Mail) e DMARC (Domain-based
Message Authentication, Reporting and Conformance), garantindo a autenticagao de
remetentes, a integridade das mensagens e relatérios de falhas de entrega ou

tentativas de falsificacao.

3.3.9.2 Configurar protecao de navegadores

Serado padronizados o uso de navegadores reconhecidos por atualizagdes de
seguranga rapidas, ativando bloqueio de janelas pop-up, impedindo downloads

automaticos e aplicando listas de bloqueio de sites maliciosos.

3.3.10 Controle 10: protegcao contra malware

A presencga constante de coédigo malicioso — virus, ransomware, spyware e
trojans — torna indispensavel a adogdo de mecanismos automaticos de prevencao,
deteccdo e resposta. Uma solugéo antivirus confiavel com protegcdo em tempo real
diminui drasticamente o risco de execuc¢ao de arquivos infectados.

A Figura 12 demonstra o numero do controle, titulo, descrigdo, grupo de
implementagdo e nivel de maturidade da organizagao nesse controle antes das

medidas propostas.

Figura 12 - Nivel de maturidade do controle 10 da organizagéo antes das medidas propostas pelo
estudo de caso.

Controle

Cis -

10

Titulo Descrigdo Maturidade

i | ic>
Impedir ou controlar a i lagéo, di inagéo e do de aplicativos, codigos ou scripts
maliciosos em ativos corporativos.

Defesas contra malware 1 - Inicial

Fonte: Elaborado pelo autor
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3.3.101 Implantar prote¢ao contra malware

Serao instalados em todos os dispositivos corporativos software antivirus,
mantendo a varredura em tempo real habilitada, atualizando assinaturas e
mecanismos de deteccao automaticamente e impedindo a desativagao nao autorizada

do recurso por meio de politicas de administragao.

3.3.11 Controle 11: recuperagao de dados

Serao instalados em todos os dispositivos corporativos software antivirus,
mantendo a varredura em tempo real habilitada, atualizando assinaturas e
mecanismos de detec¢cdo automaticamente e impedindo a desativacdo nao autorizada
do recurso por meio de politicas de administragao.

A Figura 13 demonstra o numero do controle, titulo, descrigdo, grupo de
implementagdo e nivel de maturidade da organizagao nesse controle antes das

medidas propostas.

Figura 13 - Nivel de maturidade do controle 11 da organizagéo antes das medidas propostas pelo
estudo de caso.

Controle
CiIs -

1

Descrigdo

Estabelecer e manter praticas de recuperagao de dados suficientes para restaurar ativos

SRR DIDE D corporativos dentro do escopo para um estado pré-incidente e confiavel.

Fonte: Elaborado pelo autor.

3.3.111 Estabelecer e manter um processo de backup

As opcdes de backup automatico da infraestrutura de nuvem utilizada pela
organizagao serao ativadas para garantir que todos os arquivos sejam sincronizados
continuamente. Um responsavel sera definido para realizar verificagdes semanais da
conclusao dos backups, analisando o histérico de versodes e o status de sincronizagao
para assegurar a integridade dos arquivos.

Além disso, uma copia mensal desses arquivos sera mantida em uma midia

externa (HD criptografado) guardada fora do ambiente principal da organizacgéao.
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3.3.12 Controle 12: gerenciamento de infraestrutura de rede

Apesar da auséncia de uma rede local tradicional, a infraestrutura minima de
rede usada pelos colaboradores remotos da empresa exige atengdo quanto a
seguranga dos dispositivos que provém conectividade a internet.

A Figura 14 demonstra o numero do controle, titulo, descrigdo, grupo de
implementagdo e nivel de maturidade da organizagdo nesse controle antes das

medidas propostas.

Figura 14 - Nivel de maturidade do controle 12 da organizacao antes das medidas propostas pelo
estudo de caso.

Controle Titulo Descrigdo - \.ﬁ ﬂ Maturidade

Cis - -

Gerenciamento de , imp eg iar atit (rastrear, reportar, corrigir) dispositivos de
infraestrutura de rede |nede, a fim de evitar que invasores explorem servigos de rede e pontos de acesso vulneraveis.

12 0 - Néo Existente

Fonte: Elaborado pelo autor

3.3.121 Estabelecer e manter um inventario de estrutura de rede

Sera realizado um levantamento dos dispositivos de rede utilizados pelos
colaboradores remotos. Nesse inventario deverao constar, nome do colaborador,
modelo do roteador, provedor de internet e a data da ultima revisao realizada.

A cada seis meses, os colaboradores serdo instruidos a revisar as

configuragdes do roteador e informar qualquer mudanca realizada.

3.3.12.2 Aplicar configuragado segura em dispositivos de rede

Todos os colaboradores serao orientados a alterar as senhas padrao de fabrica

de seus respectivos roteadores e a utilizar senhas fortes.
3.3.13 Controle 14: conscientizagao e treinamento de seguranga
A conscientizagdo dos colaboradores € essencial para garantir que boas

praticas sejam adotadas no dia a dia. Em uma microempresa com poucos integrantes,

treinamentos ageis e diretos mostram-se eficazes.
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A Figura 15 demonstra o numero do controle, titulo, descrigdo, grupo de
implementagdo e nivel de maturidade da organizagao nesse controle antes das

medidas propostas.

Figura 15 - Nivel de maturidade do controle 14 da organizagédo antes das medidas propostas pelo
estudo de caso.

Controle

Cis -

14

Titulo Descrigdo Maturidade

Conscientizagdo de Estabelecer e manter um programa de conscientizagao de seguranga para influenciar o

seguranga e trei) de da forga de trabalho a fim de se conscientizar sobre a seguranga e se
habilidades qualificar adequadamente para reduzir os riscos de seguranga cibernética para a empresa.

0 - Néo Existente

Fonte: Elaborado pelo autor

3.3.131 Treinamento de conscientizagao de segurancga

Com periodicidade trimestral, treinamentos de conscientizagdo em seguranga
da informagao serao providos aos colaboradores. Os treinamentos serdo em formatos
de e-mails, videos e reunides online, abordando topicos relevantes para seguranga
da informagao da organizagdo, como reconhecimento de phishing, uso de senhas
fortes, importancias de atualizagcbes e boas praticas no compartihamento de

informacgdes.

3.3.14 Controle 15: gerenciamento de fornecedores de servigos

Ter visibilidade e controle sobre os prestadores que processam dados
empresariais € essencial para avaliar riscos e garantir conformidade com boas
praticas e legislacbes como a LGPD.

A Figura 16 demonstra o numero do controle, titulo, descrigdo, grupo de
implementagdo e nivel de maturidade da organizagdo nesse controle antes das

medidas propostas.

Figura 16 - Nivel de maturidade do controle 15 da organizagédo antes das medidas propostas pelo
estudo de caso.

Controle Maturidade

Descrigdo

Cis H

Desenvolver um processo para avaliar os provedores de servigos que mantém dados

Gestao de Provedores de fidenciais, ou sdo aveis por plataformas ou processos de TI criticos de uma
Servigos empresa, para garantir que esses provedores estejam pr essas p formas e dados de
forma adequada.

15 X 0 - Ndo Existente

Fonte: Elaborado pelo autor
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3.3.141 Estabelecer e manter inventario de fornecedores

Sera criada uma planilha contendo informagdes relevantes sobre os
fornecedores de servigo contratados pela organizagdo. O inventario contara com
nome do fornecedor, tipo de servico prestado, dados acessados ou processados, link

da politica de privacidade e contato do suporte técnico.

3.3.14.2 Avaliagao de fornecedores de servigos

Antes da contratagdo ou renovacido de servigos, uma avaliacdo de critérios
técnicos devera ser realizada sobre a empresa prestadora do servigo. Histérico de
incidentes de segurancga, presenga de controles de seguranga e se a empresa possui

certificagbes de segurancga, como a ISO/IEC 27001 serao os critérios avaliados.

3.3.15 Controle 17: gerenciamento de resposta a incidentes

Responder rapidamente a incidentes € decisivo para minimizar impactos e
manter a confianga de clientes e parceiros.

A Figura 17 demonstra o numero do controle, titulo, descrigdo, grupo de
implementagdo e nivel de maturidade da organizagao nesse controle antes das

medidas propostas.

Figura 17 - Nivel de maturidade do controle 17 da organizagdo antes das medidas propostas pelo
estudo de caso.

Controle

Cis -

Descrigdo Maturidade

e X 0 - Ndo Existente

Estabelecer um programa para desenvolver e manter uma capacidade de resposta a
(por plo, politi planos, pr fungod ini trei
comunicagoes) para preparar, di er der rapi aum ataque.

Gerenciamento de respostaa| . .
incidentes

Fonte: Elaborado pelo autor.

3.3.151 Estabelecer e manter um plano de resposta a incidentes

Um colaborador sera designado como responsavel por registrar os detalhes
referentes a incidentes de seguranga da informacé&o. Esse registro devera ser feito em
planilha especifica para esse fim, contendo data em que o incidente foi descoberto,

impacto, acao tomada e licbes aprendidas.
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Além disso, o contato de um fornecedor de servigo de seguranga da informagéao

externo devera estar sempre disponivel para suportar nas acdes a serem tomadas

3.4 Priorizagao de implementacao de controles

Devido a seu carater fundamental na implementagao de um sistema de gestao
de seguranca da informag&o, devido a necessidade de conhecer o que deve ser
protegido dentro da organizagdo, no primeiro momento serdo priorizadas a
implementacgao dos controles que identificam os ativos e sua criticidade e determinam
as condigdes para acessa-los. Dessa forma, o foco estara nos controles inventario de
ativos empresariais, inventario de software, configuragao segura de ativos e software,
gerenciamento de contas e controle de acesso — controles 1, 2, 4, 5 e 6,
respectivamente.

No segundo momento da implementacéo, os controles com impacto técnico na
gestdo da seguranca da informagdo que suportam a organizagdo a lidar com
eventuais problemas factuais de seguranga e manter a continuidade de negdcio seréo
priorizados. Esse segundo grupo de controles é composto por recuperagao de dados,
gerenciamento de vulnerabilidades, protecado de dados, protecdo contra malware,
protecao de e-mail e navegador — controles 11, 7, 3, 10 e 9, respectivamente.

Por fim, controles de implementacao continua, como os relacionados a cultura
organizacional e que dependem da implementagédo dos controles supracitados para
seu melhor aproveitamento. Sendo assim, os controles conscientizacao e treinamento
de seguranga (controle 14), gerenciamento de logs de auditoria (controle 8),
gerenciamento de infraestrutura de rede (controle 12), gerenciamento de fornecedores
(controle 15) e resposta a incidentes (controle 17).
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4 CONSIDERAGOES FINAIS

O presente trabalho teve como objetivo investigar o impacto da aplicagao de
controles basicos de seguranga da informagdo no nivel de maturidade de uma
microempresa brasileira, a luz do atual cenario de constante aceleragao digital e do
aumento significativo de novos pequenos negocios no Brasil, no contexto das
exigéncias legais propostas pela LGPD. Utilizando como referéncia controles
existentes no framework CIS Controls, o estudo buscou evidenciar como medidas
tecnicamente simples podem elevar a seguranga de um ambiente organizacional com
recursos limitados.

A pesquisa foi conduzida por meio de um estudo de caso aplicado em uma
microempresa do setor de comunicagdo com estrutura tecnolégica enxuta e sem
estruturagao de controles de seguranca da informacgao. A hipétese central do trabalho
— “a aplicagao de controles basicos de seguranga da informacédo tem um impacto
significativo no nivel de maturidade” - foi confirmada, uma vez que as medidas
propostas para aplicagdo representam ganho concreto no nivel de maturidade em
seguranga da informacéao.

O objetivo geral de demonstrar como organizagbes com pouca ou nenhuma
medida de seguranga podem melhorar seu cenario de protecdo de dados com
medidas simples foi atingido com a documentagao do processo de implementagao dos
15 controles presentes no grupo de implementacdo |IG1 do CIS Controls e suas
respectivas salvaguardas.

O objetivo especifico também foi alcangado ao ilustrar o impacto que os
controles supracitados tém sobre o nivel de maturidade geral de seguranca da
informagéo da empresa objeto do estudo de caso.

Em conclusao, o estudo revela que é possivel que microempresas, inclusive de
outros setores econdémicos, aprimorem a forma como fazem a gestado da seguranca
da informacg&o com agdes de baixo investimento e pouca complexidade técnica.

Entre os principais aprendizados adquiridos no desenvolvimento do trabalho,
podemos destacar o fato de que uma grande parcela dos riscos de seguranga da
informagéo, que podem afetar organizagdes dos mais variados tamanhos, pode ser
mitigada com agdes simples e de baixo custo, uma vez que sejam sistematizadas,

revisadas e monitoradas.
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Como proposta para trabalhos futuros, sugere-se a aplicagdo do mesmo
modelo em organizagdes de outros portes e setores econdmicos, com intuito de

observar se os resultados apresentados sio similares.
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