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RESUMO

A seguranga cibernética tornou-se uma prioridade global nas organizagées no
contexto pos pandemia. Estudos apontam que 90% dos ataques bem-sucedidos
iniciam através de e-mails de phishing, tornando essa pratica como uma das principais
ameacgas as organizacdes e a seguranga da informacao. Este trabalho tem como
objetivo analisar a eficacia de estratégias de conscientizagao voltadas a elevacao da
maturidade dos colaboradores em seguranga cibernética, com foco na identificagao e
prevencdo de ataques de phishing. A pesquisa caracteriza-se como exploratoria,
combinando revisao bibliografica e analise quantitativa de dados obtidos por meio de
simulagdes de phishing realizadas em uma organizagao do setor de energia. Os dados
coletados serdo analisados para mensurar o impacto de treinamentos personalizados
e frequentes na reducao de cliques em e-mails fraudulentos. O estudo visa fornecer
subsidios para a criagao de programas de treinamento mais eficazes, contribuindo
para a protecéo de ativos organizacionais e a continuidade das operagdes em setores
criticos. Ao abordar a relevancia e a viabilidade de ag¢des educativas no contexto
organizacional, espera-se que os resultados desta pesquisa sirvam de base para
fortalecer a cultura de segurancga digital nas organizagoes.

Palavras-chave: Phishing; Programa de Conscientizagao; Incidente de Seguranga.



ABSTRACT

Cyber security has become a global priority for organizations in the post-pandemic
context. Studies show that 90% of successful attacks start through phishing emails,
making this practice one of the main threats to organizations and information security.
The aim of this study is to analyze the effectiveness of awareness-raising strategies
aimed at increasing employees' maturity in cybersecurity, with a focus on identifying
and preventing phishing attacks. The research is characterized as exploratory,
combining a literature review and quantitative analysis of data obtained through
phishing simulations carried out in an organization in the energy sector. The data
collected will be analyzed to measure the impact of personalized and frequent training
on reducing clicks on fraudulent emails. The study aims to provide subsidies for the
creation of more effective training programs, contributing to the protection of
organizational assets and the continuity of operations in critical sectors. By addressing
the relevance and feasibility of educational actions in the organizational context, it is
hoped that the results of this research will serve as a basis for strengthening the culture
of digital security in organizations.

Keywords: Phishing; Awareness Program; Security Incident.
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INTRODUGAO

No contexto pds pandemia, a seguranga digital tornou-se uma das maiores
prioridades das organiza¢gdées em todo o mundo. Apds o0 ano do término da pandemia,
descobriu-se que cerca de 90% dos ataques as organizagdes comegam com um e-
mail enviado com informagdes que levam o destinatario a agcdes que que facilitam a
atuacao de cibercriminosos, sendo conhecido como phishing, portanto, em um curto
espaco de tempo, tornou-se claro que essa pratica reforca seu dominio como a
principal porta de entrada para cibercriminosos e fraudadores envolvidos em
operagdes de empresas e roubo de informagdes. (Security Leaders, 2024). Diante
desta realidade, acbdes de sensibilizacdo e formacdo devem ser tomadas para
proteger sua organizacgao do risco de ataque e promover a integridade na comunidade
em geral.

O aumento do numero de ataques de phishing em que coloca as organizagdes
do setor elétrico em risco, torna-se importante a necessidade de refor¢o na pratica de
conscientizagdo dos usuarios de sistemas informatizados, além de representar um
risco alto tanto para a seguranca dos dados quanto para a continuidade do negdcio.
Nesse cenario torna-se importante a necessidade de aperfeicoar as praticas de
segurancga existentes e reforgar o processo de formagéo sobre as ameacas digitais
que podem ser protegidas.

A relevancia deste trabalho para as organizag¢des do setor elétrico objetiva em
atender as suas prioridades: para a administragao, significa proteger a infraestrutura
de rede contra ameagas cibernéticas; para os funcionarios, promove a
conscientizagdo e a capacitagdo em segurancga digital. Além disso, a prevencéo de
incidentes de phishing reduz riscos de seguranca e evita prejuizos, contribuindo para
a continuidade das atividades. Como o setor de energia é essencial para a sociedade,
praticas de seguranga robustas garantem que a produgdo se mantenha sem
interrupgdes, protegendo tanto consumidores quanto setores com infraestrutura de
energia considerados criticos.

A realizagao de agdes de conscientizagao em seguranga da informacgao é viavel
uma vez que explora aspectos bastante acessiveis e aplicaveis ao contexto das
organizagdes. Sendo assim, proteger a infraestrutura de rede de energia com agdes

mais seguras, aumenta a conscientizacdo dos funcionarios em seguranga digital e
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reduz riscos de segurancga e prejuizos. No setor de energia, a seguranga cibernética
garante a continuidade das operacdes, beneficiando consumidores e setores criticos
da sociedade.

O objetivo do trabalho € analisar a eficacia de estratégias de conscientizagao
no ambito da tecnologia que promovem a mudanga no comportamento dos
colaboradores.

Como objetivos especificos observar a elevagdo da maturidade dos
colaboradores em seguranga cibernética, por meio da implementacéo de estratégias
de treinamento personalizadas e recorrentes, visando aumentar a capacidade de
identificar e evitar ameacas, como phishing, e fortalecer a cultura de seguranga na
organizagao.

A hipbtese € evidenciar que colaboradores que participam ativamente dos
treinamentos de conscientizagdo sobre Seguranga Cibernética personalizados e
frequentes composto de conteudo tedrico, e as atividades praticas, como simulagao
de phishing, tendem uma redugdo na taxa de cliques em e-mails fraudulentos. Ao final
desta pesquisa podera contribuir para desenvolvimento de um programa de
treinamento eficiente e personalizado, tendendo mitigar riscos de incidentes de
seguranga e proteger ativos da organizagao.

O percurso metodologico deste trabalho é uma pesquisa exploratéria e
descritiva. Os usuarios de amostra serdo os colaboradores que desempenham
funcdes administrativas e operacionais, € que por serem usuarios de e-mail, estao
expostos a potenciais ataques de phishing da empresa no setor energético. Os
indicadores serédo os numeros de falhas em campanhas de simulacéo de phishing. Os
dados levantados serdo analisados de forma quantitativa.

O trabalho esta organizado em trés capitulos, sendo que no capitulo 1 esta
fundamentacéo tedrica, no capitulo 2 a metodologia, no capitulo 3 o estudo de caso e

o capitulo 4 contera os resultados, analise e discussao dos dados.
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1 FUNDAMENTAGAO TEORICA

No embasamento desta pesquisa, optou-se por apresentar os principais
fundamentos tedricos que sustentam a presente pesquisa, com base em estudos e
referéncias relevantes da ultima década. Para isso, sdo abordados os conceitos
centrais relacionados a seguranga da informacgao, especialmente aqueles que se
conectam ao comportamento dos usuarios diante de ameagas digitais.

1.1 Software Maliciosos

O panorama da segurancga digital se torna ainda mais intrincada devido as
inumeras ameagas, como o0 malware, um tipo de software nocivo projetado para
executar acdes prejudiciais em sistemas, frequentemente sem o conhecimento do
usuario (Kaspersky, 2021). As ameagas que o Malware envolve incluem virus, trojans,
ransomware, adware e spyware, cada um com caracteristicas e formas de atuacgéo
distintas, mas todos criados para comprometer a seguranga dos sistemas e dos dados
guardados. Conforme a empresa global especializada em solugdes de
conscientizacdo KnowBe4 (2025), o malware é uma das ameacgas mais frequentes
utilizadas por cibercriminosos para aproveitar as falhas do sistema e da seguranca
humana. Ele € disseminado por meio de e-mails de phishing que incluem links
prejudiciais e anexos que aparentam ser documentos comuns, levando o usuario a
acreditar que é seguro clicar neles sem perceber que esta executando um programa
enganoso, esse método é chamado de phishing.

Ao longo dos anos houve uma mudanga na sofisticagdo e nos objetivos dos
ataques. Se, no passado, o objetivo era causar danos visiveis aos sistemas,
atualmente, o malware muitas vezes age de forma silenciosa e furtiva, com foco em
roubo de dados e espionagem. Em setores como o de energia, onde uma interrupgao
pode gerar consequéncias econdmicas e sociais graves, a prote¢do contra malware &
de importancia fundamental. Campanhas de phishing direcionadas, combinadas com
software malicioso, permitem que os atacantes penetrem em sistemas criticos,
podendo até obter acesso a operagdes que controlam a distribuicdo de energia.

Assim, a conscientizag&do sobre o malware, aliada aos treinamentos de segurancga que
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mostram os métodos comuns de ataque e as formas de prevencgao, € uma medida

essencial para mitigar os riscos desse tipo de ameacga (KnowBe4, 2024).

1.2 Phishing

A palavra phishing tem origem do inglés “fishing”, que significa “pescar”, ou
seja, vem de uma analogia do pescador que langa uma isca com a finalidade de atrair
vitimas. Segundo OXFORD ENGLISH DICTIONARY ([s.d.]) phishing pode ser
definido como uma técnica fraudulenta utilizada para enganar usuarios por intermédio
de e-mails, em vista de extrair informagdes privilegiadas, como senhas e numeros de
cartdo de crédito, com o objetivo de roubar dinheiro.

Esse tipo de fraude é realizado por uma pessoa mal-intencionada se passando
por uma instituicdo legitima que influi ao individuo realizar uma agdo como clicar no
link indicado, baixar anexo ou compartilhamento de dados. Utilizando engenharia
social os ataques de phishing tem como alvo erros humanos, ao contrario de outros
ataques cibernéticos que explora vulnerabilidades tecnoldgicas (IBM, 2024).

Os vazamentos de dados representam uma ameaga crescente para
organizagbes de diversos setores, causando prejuizos financeiros significativos e
impactos na reputagédo. De acordo com a IBM ([s.d.]), o phishing é o incidente mais
comum equivalente a 16% de todas as violagdes, o custo médio de uma violagao
causada por phishing chega a US$4,88 milhdes,

O phishing representa um risco a seguranga, ainda que exista a muito tempo e
se tornou uma pratica fraudulenta comum, os ataques se tornaram convincentes com
a sofisticagao e a exploragao da utilizagao de métodos de engenharia social, tornando
desafiador a identificagdo de mensagens maliciosas para o usuario e mais para
ferramentas.de deteccédo (ZIENI; MASSARI; CALZAROSSA, 2023). Os ataques de
phishing podem assumir diferentes formas, com variagdes no grau de direcionamento
€ nos seus objetivos. A seguir, apresenta-se no Quadro 1 com os principais tipos de
phishing, seus alvos e focos de atuagao:
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Quadro 1 — Tipos de Phishing.

Tipo de phishing Direcionado Principais Focos
Spear Phishing Individuos ou empresas Uso de informacgdes pessoais ou
especificas organizacionais para parecer
legitimo
Whaling Executivos seniores Ordens de pagamento, acesso a
dados confidenciais e fraudes
financeiras
Pharming Usuarios em geral Redirecionamento silencioso a

sites falsos para roubo de

credenciais

Clone Phishing

Contatos de vitimas

Reenvio de e-mails legitimos

anteriores clonados com links ou anexos
maliciosos
Evil twin Usuarios conectados a Interceptacao de dados por meio
redes publicas de Wi-Fifalsa semelhante a rede
real
Vishing Usuarios de servigos Engano via chamada ou
bancarios/ telefénicos mensagem de voz para roubo de
dados bancéarios e senhas
Smishing Usuarios de dispositivos | Links por SMS que solicitam
moveis dados ou instalam malware
Phishing de | Usuarios de servigos de | Convites de eventos falsos com
calendario e-mail/ calendario links maliciosos

Sequestro de pagina

Usuarios de sites

legitimos

Redirecionamento por XSS para
sites clonados com coleta de
credenciais e infeccdo por
malware

Fonte: IBSEC - INSTITUTO BRASILEIRO DE CIBERSEGURANCA (2024).

A construcdo de uma mensagem de phishing eficaz é cuidadosamente
planejada para explorar gatilhos emocionais e contextos profissionais que aumentam
a probabilidade de o usuario interagir com o conteudo malicioso. Os cibercriminosos

utilizam elementos que conferem credibilidade ao e-mail, como linguagem formal,
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nomes de departamentos reais, prazos curtos e links que imitam sites legitimos. Na
Figura 1, apresenta-se um exemplo de e-mail falso que simula uma notificacdo de
infragdo de seguranga do trabalho, enviado supostamente por uma area interna da
empresa. Na Figura 2 contempla a mensagem direcionada nominalmente ao
colaborador, utiliza tom sério e urgente, menciona datas especificas e ainda contém
a assinatura da organizagdo com o logotipo, tudo isso para reforgar a autenticidade
da comunicagao. O objetivo central desse tipo de ataque € induzir o destinatario a
clicar no link fornecido (“Visualizar Ocorréncia”), o qual, na pratica, redireciona para
um site falso que coleta credenciais de acesso ou instala malware. Esse tipo de ataque
evidencia o quanto a engenharia social se aproveita do contexto corporativo e da
rotina operacional para enganar colaboradores, tornando-se uma das formas mais

eficazes de invasdo em ambientes organizacionais.

Figura 1— Exemplo de remetente simulado de phishing

Motificacdo de Infragdo de Seguranca do Trabalho

Departamento de Seguranca do Trabalho <seguranca_trabalho@#ess om.br>

D

PEra: 2 G e i e

Fonte: Elaborado para simulagéo interna de conscientizagédo (2024).
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Figura 2 - Exemplo de e-mail simulado de phishing com tematica corporativa.

Vocé esta recebendo este e-mail devido a uma infracdo de seguranca
do trabalho identificada em suas atividades, ocorrida em 09 de
Fevereiro de 2024. E crucial que tratemos esse assunto com seriedade
para manter nosso ambiente de trabalho seguro.

Por favor, acesse o link abaixo para ver os detalhes da ocorréncia e as
medidas corretivas esperadas da sua parte. Sua resposta é urgente e
esperada ate: 28/02/2024.

Visualizar Qcorréncia

E importante ressaliar que, caso as medidas corretivas ndo sejam
realizadas no prazo determinado, seu gestor imediato, (RS
SIS o3 notificado para tomar as devidas
providencias.

Lembre-se: A seguranca € a nossa prioridade coletiva, sua cooperacio
€ fundamental para prevenir futuras infracdes.

Alenciosamente,
Equipe de Seguranca do Trabalho da [

Fonte: Elaborado para simulagao interna de conscientizagao (2024).

Outro ponto relevante para a compreensao da ameacga de phishing é o ciclo
completo de execugdo desse tipo de ataque, que pode ser dividido em quatro fases
principais: entrega, exploracdo, comando de controle e exfiltragdo de dados. Esse
fluxo demonstra como os cibercriminosos se aproveitam de vulnerabilidades humanas
e técnicas para comprometer sistemas organizacionais.

A primeira fase, conhecida como entrega, ocorre quando o atacante direciona
campanhas de phishing aos colaboradores da organizagdo, por meio de e-mails
fraudulentos que contém links maliciosos ou anexos infectados. O objetivo, nessa
etapa, € atrair a atengao da vitima, simulando mensagens confiaveis, geralmente com
apelos urgentes ou enganosos.

Na sequéncia, inicia-se a fase de exploragdo, que acontece assim que o
colaborador interage com o e-mail malicioso. Essa interagéao pode ocorrer ao clicar
em links que levam a sites falsos para roubo de credenciais ou ao abrir arquivos
infectados, que permitem a instalagdo de malware. O software malicioso entdo coleta
informagdes ou explora brechas no sistema, podendo desativar mecanismos de

seguranga e facilitar o acesso remoto do invasor.
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Com as credenciais comprometidas, os atacantes avangam para a fase de
comando de controle, em que utilizam os dados obtidos para se movimentar
lateralmente dentro da rede corporativa. Essa movimentacéo permite acessar outras
areas sensiveis da organizagao, inclusive servidores e sistemas de gest&o criticos.

Por fim, ocorre a exfiltracdo dos dados, etapa em que as informacgdes
capturadas sdo extraidas e enviadas para servidores externos controlados pelos
criminosos. Esses dados podem incluir senhas, informagdes financeiras, estratégicas
ou dados pessoais dos usuarios e clientes. Em muitos casos, os atacantes
permanecem por dias ou até semanas dentro da rede antes de serem detectados,
agravando os danos.

A Figura 3 ilustra de forma esquematica esse ciclo de ataque, destacando a
progressdo e a gravidade das agdes a partir do simples clique de um usuario

desavisado.
Figura 3 - Etapas de um ataque de phishing.
ALl
. EXPLORAGAO ' ol
— : CONTROLE
‘k—') ENTREGA
. 4 |
o O Atacante tem como aivo =1 Os Atacantes se deslocam

lateralmente na rede usando
credenciais comprometidas

os funcionarios via H Q O Atacante reine
mpanh. hishin H
campanha de phishing ! redenciais na maquina
: comprometida
Funciondrio A abre o e-

mail infectado na estagdo
de trabalho

Credencial Comprometida

— | ——
“

O telefone infectado desativa o
Control Evasion an:i-.'nr_us. e credenciais
comprometidas usadas para

. acessar o servico de E-n‘a‘l(,.\
£ = AL -
@ Dado Vazado/Exfiltrado
taw
"

H O Funcionario B abre o e-
' e mail infectado usando o
| dispositivo movel

Credenciais coletadas

apés o Funciondrio . tials used t 2
tentar acessar o site : 55 c .
falso 3 48 Hours 200+ Dias

Compromised Os atacantes us:m cupo;m{ vOs / ;o;ta;
e
credentials used to comprometidos para exfiitrar dados

access service

Fonte: Adaptado de material institucional de segurancga cibernética (2024).

1.3 Incidente de Seguranga

O termo incidente de seguranca € utilizado para descrever qualquer situagao
ou evento que possa comprometer a seguranga das informagdes e da estrutura de
uma organizagdo. Segundo o CENTRO DE ESTUDOS, RESPOSTA E
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TRATAMENTO DE INCIDENTES DE SEGURANCA NO BRASIL (CERT.BR) (2022)
Incidente € um evento que compromete a seguranga de um sistema, ocasionando
uma violagdo de seguranga da informagéo ou outra situagdo semelhante. Isso pode
incluir acessos indevidos, perda de dados, quebra de sigilo, entre outros.
Considerando que a maioria dos ataques de phishing foi usando e-mails falsos para
ludibriar os usuarios e garantir acesso irrestrito a sistemas internos, nao é dificil
entender como ocorrera incidentes de seguranca. No ambito organizacional, a
protecédo dos sistemas de controle operacional e dos dados sigilosos desempenham
um papel vital e, portanto, o efeito de incidentes de seguranga pode ser devastador.
Ele corre o risco de interromper a continuidade do servico, intervir na satisfacao de
clientes, e abalar a integridade das informacdes.

Os incidentes de seguranga ndo apenas colocam as operagdes em risco, mas
também causam um impacto financeiro e de reputacédo significativo ao serem
revelados ao publico e as autoridades reguladoras relevantes. Em ataques de
phishing, os colaboradores sdao comumente induzidos a interagir com e-mails que
simulam comunicagdes legitimas, abrindo brechas que os atacantes exploram para
acessar sistemas internos. Para organizagdes especializadas em fornecer energia,
apenas um tempo de queda significativo no sistema é suficiente para influenciar
negativamente a sociedade. Portanto, € extremamente importante evitar incidentes
com medidas proativas. Essas medidas incluem a implementacao de politicas de
seguranga rigorosas e programas de conscientizagdo que ajudem os colaboradores a
reconhecerem e evitar interagcdes suspeitas que possam resultar em incidentes de

seguranca.

1.4 Engenharia social

Um dos métodos mais eficazes para facilitar esses incidentes é a engenharia
social, técnica que utiliza a persuasao para induzir individuos a realizarem acdes
especificas, frequentemente comprometendo a seguranga organizacional (CENTRO
DE ESTUDOS, RESPOSTA E TRATAMENTO DE INCIDENTES DE SEGURANCA
NO BRASIL (CERT.BR), 2022). De acordo com KNOWBE4 (2024 ) a engenharia social
€ um ataque ao comportamento humano que induz a manipulagdo dos alvos para
efetivar a exploragdo. Portanto, fraude por meio phishing € o golpe em que a

engenharia social € comumente usada para enganar colaboradores com agées como
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e-mails, mensagens de texto e até mesmo chamadas de telefone, levando-os a
acreditar que estao interagindo com fontes confiaveis.

A forga da engenharia social esta em seu poder de manipular o comportamento
humano, acessando emogdes como curiosidade, medo e urgéncia. Esse tipo de
ataque é criado intencionalmente, com cenarios que tornam o usuario vulneravel e o
incentivam a clicar em links ou fornecer informagdes confidenciais, acreditando estar
respondendo a uma comunicagao legitima. Nas empresas, a engenharia social € uma
das ameacgas mais perigosas, pois atinge o elo mais fraco da segurancga cibernética:
as pessoas. E, portanto, vital para os funcionarios de uma organizacdo conhecer os
métodos dessa abordagem e saber como identificar os sinais de alerta e resistir a

tentativas de phishing e variagdes semelhantes.

1.5 Politica de Seguranga da Informagao

A Politica de Seguranga da Informagao (PSI) é um conjunto de diretrizes,
normas e procedimentos estabelecidos pela organizagdo com o objetivo de proteger
seus ativos de informagao contra ameacas internas e externas. De acordo com a
ISO/IEC 27001, a politica deve refletir o compromisso da organizagcdo com a
preservagao da confidencialidade, integridade e disponibilidade das informacdes,
sendo considerada um pilar fundamental para a gestdo da seguranga cibernética.

Uma politica de seguranga deve ser bem estruturada, com escrita clara,
acessivel e atualizada periodicamente para atender as necessidades da empresa e
acompanhar o avanco das ameacas cibernéticas. Possui a finalidade de documentar
regras de boas praticas de uso de recursos de tecnologia, comportamentos esperados
dos usuarios e a responsabilidade de cada area perante as informacdes
organizacionais. Uma implementagao adequada coopera para o desenvolvimento da
cultura de segurancga, reduzindo possiveis vulnerabilidades que podem ser exploradas
revertendo-se em incidente como vazamento de dados, roubo de identidade e ataques
de phishing.

As politicas de seguranca podem ser classificadas em duas categorias
principais: politica geral e politicas focadas. A politica geral € um documento
abrangente, que estabelece os principios e diretrizes basicas de seguranca da
informacgéo validas para toda a organizagao. Ela é responsavel por definir a visdo

institucional sobre segurancga, os objetivos estratégicos e o compromisso da alta
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diregdo com a protecao das informacgdes. Ja as politicas focadas detalham regras e
procedimentos especificos para areas ou situagdes particulares, como politica de uso
aceitavel de e-mail, politica de controle de acesso, politica de resposta a incidentes e
politica de protecdo contra phishing. Essas politicas complementam a politica geral,
aprofundando orientagdes especificas e adaptando as medidas de seguranga as
realidades e riscos de cada ambiente ou processo.

A existéncia de politica formalizada € essencial para certificar conformidade
com legislagdes especificas como a Lei Geral de Protegédo de Dados (LGPD) no Brasil,
todavia, no contexto organizacional a PSI ndo se limita apenas a criagdo de
documentos formais, € necessario ser integrada a rotina e aos processos por meio de
treinamentos, campanhas educativas e acdes praticas para ser implementada de

forma eficiente.

1.6 Programa de conscientizagao

Para a construgdo de um ambiente organizacional seguro, a conscientizagao
em seguranga da informagado é um dos pilares fundamentais. A conscientizagao vai
além da capacitagdo técnica do usuario, pois possui o proposito de promover
mudangas comportamentais e culturais incentivando atitudes seguras no uso de
tecnologias e no manuseio de informagdes sensiveis. Segundo a ISO/IEC 27001
(2022), é responsabilidade da organizagao garantir que seus colaboradores estejam
cientes de suas responsabilidades em relagdo a seguranga da informagéo, o que
reforca a importdncia da implementacdo de programas estruturados de
conscientizagao.

A auséncia de conscientizagdo em seguranga da informagdo pode trazer
consequéncias sérias para as organizacdes. De acordo com PEREZ (2022), quando
nao ha uma cultura de seguranga bem estabelecida, os colaboradores tornam-se
alvos faceis para ataques cibernéticos, especialmente os que envolvem engenharia
social, como o phishing. Isso porque a falta de preparo leva a adocdo de
comportamentos inseguros, como o clique em links suspeitos, o uso de senhas fracas
ou o compartilhamento indevido de informagdes confidenciais.

Casos reais demonstram o impacto da falta de conscientizagdo. Segundo a
ASSESSORIA DE IMPRENSA E COMUNICACAO DA SECRETARIA DA
SEGURANCA PUBLICA (2025), fraudes eletrénicas tém se multiplicado rapidamente
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no Brasil, muitas delas iniciadas por comunicag¢des fraudulentas que exploram o
despreparo das vitimas. Em um dos casos relatados, criminosos enviaram e-mails se
passando por instituicbes legitimas para capturar dados bancarios de funcionarios
publicos, resultando em prejuizos financeiros e vazamento de informagdes sensiveis.
Esse cenario reforga a urgéncia de programas educativos dentro das organizagoes,
como estratégia de protecao proativa.

Um programa educacional eficiente deve ser continuo, engajado e adaptado ao
perfil dos colaboradores. O programa de conscientizagdo pode assumir diferentes
formas, dentre elas o onboarding direcionado a integragéo dos novos colaboradores,
apresentar a area e o conceito de seguranga da informagao proporcionando o
nivelamento ao usuario. Aplicar treinamentos peridédicos e consistentes abordando
temas de seguranca com conteudo simplificado aplicaveis no cotidiano do
colaborador, e relembrando a importancia da seguranga cibernética € a maneira mais
eficiente de gerara a mudanca cultural dos usuarios. Adotar campanha de simulagéo
de phishing além de mensurar o nivel de vulnerabilidade dos colaboradores, permite
personalizar os demais conteudos considerando o contexto e os riscos especificos da
organizagao, aumenta a eficacia do programa e contribui diretamente para a elevagao

da maturidade em segurancga.
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2 METODOLOGIA

A presente pesquisa tem como objetivo principal analisar o impacto de
diferentes estratégias de conscientizagdo em seguranga da informacao na redugao da
taxa de cliques em simulag¢des de phishing, com foco na elevagéo da maturidade dos

colaboradores de uma empresa do setor de energia elétrica.

2.1 Caracterizagao de Pesquisa.

A presente pesquisa caracteriza-se como exploratéria e descritiva, com
abordagem quantitativa, e sera conduzida por meio de um estudo de caso em uma
empresa do setor de energia elétrica. O foco principal € analisar o impacto de
estratégias de conscientizagdo em seguranga da informagao sobre o comportamento
dos colaboradores, especialmente no que se refere a reducio da taxa de cliques em
simulagdes de phishing.

A pesquisa € classificada como exploratéria porque busca aprofundar o
conhecimento sobre a influéncia de diferentes abordagens de treinamento na
elevagdo da maturidade em seguranca digital. De acordo com D'ARTAGNAN
ALMEIDA (2021), esse tipo de pesquisa visa proporcionar maior familiaridade com o
tema estudado, por meio da analise de fendbmenos sob uma nova perspectiva,
permitindo a formulagdo de hipéteses ou a ampliagcdo do conhecimento sobre o
problema.

Além disso, a pesquisa assume um carater descritivo, uma vez que tem como
propdsito registrar, analisar e esmiugar os dados coletados durante a aplicagdo das
estratégias de treinamento. Conforme a definicdo apresentada por D’ARTAGNAN
ALMEIDA (2021), a pesquisa descritiva possui o propésito de observar, registrar e
descrever as caracteristicas de um determinado fendmeno sem manipula-lo,
permitindo a identificagdo de padrbes de comportamento e possiveis relagdes entre
variaveis.

A combinacgao desses dois tipos de pesquisa € adequada ao presente estudo,
uma vez que se pretende, além de levantar dados sobre o comportamento dos
colaboradores diante de ataques simulados, avaliar os efeitos de programas de

conscientizagao aplicados ao longo do tempo.
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2.1.1 Quanto ao delineamento

Quanto ao delineamento, esta pesquisa é classificada como um estudo de
caso, por investigar, em profundidade, uma situagao especifica dentro de seu contexto
real: a aplicagdo de estratégias de conscientizagdo em seguranga da informagdo em
uma empresa do setor de energia elétrica. O estudo busca compreender, analisar e
mensurar os efeitos dessas estratégias na redugdo de cliques em simulagbes de
phishing, observando o comportamento de um grupo definido de colaboradores.

De acordo com D’ARTAGNAN ALMEIDA (2021), o estudo de caso é um tipo
de pesquisa que se caracteriza por examinar intensivamente um ou poucos objetos,
permitindo o aprofundamento da analise a partir de uma perspectiva contextualizada.
Esse tipo de delineamento é especialmente util quando se busca compreender
fenbmenos complexos e contemporaneos dentro de ambientes especificos.

Nesse sentido, a escolha do estudo de caso como delineamento se mostra
adequada, pois permite explorar com profundidade os impactos de a¢des educativas
em seguranga digital, considerando os aspectos culturais, operacionais e

comportamentais da organizagao analisada.
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3 ESTUDO DE CASO

A pesquisa foi desenvolvida em uma empresa privada no setor de energia
elétrica, sua atuacdo esta relacionada a geragdo, transmissdo, distribuicdo e
manutencao da rede elétrica. Por atuar em um setor considerado critico e essencial,
a empresa representa um cenario altamente relevante para a analise de estratégias
de conscientizagdo em seguranga da informagéo. De acordo com a Security Leaders
(2023), 80% das empresas do setor de energia ja foram alvo de ataques cibernéticos,
0 que evidencia a vulnerabilidade dessa area frente as ameacas digitais, como o
phishing. Esse contexto reforca a necessidade de fortalecer a maturidade de
seguranga dos colaboradores, promovendo ag¢des educativas que reduzam 0s riscos
de incidentes e garantam a continuidade dos servigos prestados a sociedade.

A amostra da pesquisa sera composta por colaboradores das areas
administrativa e operacional, que utilizam o e-mail corporativo como ferramenta de
comunicacado. Estes profissionais foram selecionados por estarem diretamente
expostos a tentativas de ataques baseados em engenharia social, o que os torna
publico-alvo de campanhas de conscientizagao. A escolha da amostra se da de forma
nao probabilistica e intencional, sendo composta por aproximadamente 12.600
colaboradores.

O procedimento para coleta e analise dos dados foi baseado no monitoramento
de campanhas simuladas de phishing, realizadas antes e apds a intervencéo
educativa. Os relatérios de taxa de cliques serao utilizados como indicadores de
eficacia do programa de conscientizagdo. Os resultados serdo organizados em
planilhas e interpretados por meio de analise comparativa, buscando evidenciar a
evolugao do comportamento dos usuarios ao longo do processo.

A natureza da analise de dados adotada nesta pesquisa é quantitativa, pois os
dados obtidos por meio das simulagdes de phishing serdo expressos nhumericamente
e analisados com base em métodos estatisticos simples, como percentuais e
comparacgoes diretas entre os periodos pré e pds-intervencao educativa.

Segundo D'ARTAGNAN ALMEIDA (2021), a abordagem quantitativa
caracteriza-se pelo uso de instrumentos formais e estruturados para a coleta de

dados, permitindo uma analise objetiva dos fenbmenos observados, com base em
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critérios mensuraveis. Esse tipo de analise € apropriado quando se busca testar
hipéteses ou verificar relagdes entre variaveis com base em dados concretos.

Neste estudo, os resultados das campanhas simuladas serdo organizados em
planilhas eletronicas e analisados por meio de estatistica descritiva, com foco na
comparagao da porcentagem de cliques antes e apds as intervengdes educativas.
Essa anadlise permitira verificar a eficacia das estratégias de conscientizagéo aplicadas

e seu impacto na reducdo do comportamento vulneravel frente a ataques de

engenharia social.
3.1 Analise de dados.

No periodo de 2020 a 2024, foram realizadas campanhas mensais de
simulagao de phishing na empresa, com 0 objetivo de avaliar a vulnerabilidade dos
colaboradores diante de mensagens fraudulentas. Os dados coletados correspondem
a porcentagem de cliques registrados em cada campanha, sendo esse o principal
indicador de risco comportamental. A seguir, apresenta-se a evolugédo das taxas de

cliques ao longo dos 52 meses avaliados.

Grafico 1 - Taxa mensal de cliques em campanha da simulagéo de phishing
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Fonte: Elaborado pela autora (2025)

Tabela 1 - Média de cligues mensais (2020—2024)
Ano | N°de Campanhas | Média de cliques | Maior Taxa (%) | Menor Taxa

(%) (%)
2020 | 4 17,07% 25,5% 9,3%
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Ano | N°de Campanhas | Média de cliques | Maior Taxa (%) | Menor Taxa
(%) (%)

2021 | 12 4,74% 23,2% 0,7%

2022 | 12 3,35% 7,54% 0,26%

2023 | 12 1,12% 2,73% 0,37%

2024 | 12 2,05% 3,06% 0,1%

Fonte: Elaborado pela autora (2025)

O Grafico 1 apresenta a evolugao mensal da taxa de cliques em campanhas
simuladas de phishing realizadas na organizagao entre os anos de 2020 e 2024. Em
complemento, a Tabela 1 exibe o numero total de campanhas por ano, a média anual
de cliques e os valores maximos e minimos registrados no periodo.

O ano de 2020, com apenas quatro campanhas aplicadas, apresentou os
indices mais elevados de cliques, atingindo até 25,5% em determinados meses. Esse
resultado reflete um nivel inicial de maturidade em seguranga da informagé&o entre os
colaboradores e a auséncia, até entdo, de um programa estruturado de
conscientizacao.

A partir de 2021, foi iniciado um processo continuo de fortalecimento da cultura
de seguranga, com a aplicagdo mensal de campanhas simuladas. A esse esforgo
foram incorporadas duas estratégias de reforgo educativo: o onboarding com foco em
seguranga da informacdo, voltado a novos colaboradores, e a realizagcdo de
treinamentos direcionados imediatamente apés falhas em simulagdes de phishing, de
modo a transformar os incidentes em oportunidades de aprendizado. Como resultado,
houve uma reducéo expressiva na meédia anual de cliques, que caiu de 17,07% em
2020 para 4,74% em 2021, com continuidade dessa tendéncia nos anos seguintes.

Entre 2022 e 2023, os dados revelam niveis consistentemente baixos de
cliques, com médias inferiores a 3,5% e picos cada vez mais raros. Esse
comportamento indica uma evolugdo no reconhecimento e na rejeicdo de mensagens
suspeitas por parte dos usuarios, reflexo do amadurecimento do programa de
conscientizacao e da consolidacao de uma cultura preventiva.

Em 2024, embora se registre uma leve oscilagdo na meédia anual (2,05%), esse
resultado permanece significativamente inferior aos anos iniciais da série histoérica.
Um avanco importante neste ano foi a adogao da metodologia do National Institute of

Standards na Technology (NIST) Phish Scale, utilizada para classificar os templates
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de phishing de acordo com seu nivel de dificuldade percebida pelos usuarios. Essa
classificagao baseou-se na combinacao de dois critérios principais, numero e tipo de
pistas visiveis na mensagem cues observaveis e Alinhamento da premissa da

mensagem com o contexto profissional do usuario DAWKINS; JACOBS (2023).

Quadro 2 - Tipos de Cues

Tipo de Sugestao Nome da Sugestao Exemplos e critérios de
contagem
Erro Ortografia, gramatica, | Erros visiveis no corpo do
inconsisténcia e-mail
Indicador Técnico Link suspeito, tipo de |Uso de URLs nao
anexo, dominio falsificado | seguras, anexos
executaveis, e-mails
falsos
Apresentacgao visual Logotipo  desatualizado, | Marca mal  aplicada,
aparéncia duvidosa identidade visual alterada
Conteudo e linguagem Urgéncia, apelos | Tom alarmista, ameagas,
emocionais, pedidos de | ofertas fora do comum
senha
Taticas comuns Simulacdo de processos, | E-mails que imitam
autoridade, familiaridade | chefes, colegas ou
sistemas internos

Fonte: Adaptado do NIST TN 2276 (2023), p. 9

Além dos cues, foi utilizada uma escala de alinhamento de premissas, conforme
o modelo apresentado no Quadro 3, que avalia 0 quanto a mensagem se encaixa no
contexto profissional da vitima. Com base nas pontuagdes obtidas por cada template
(maximo 32 pontos), a organizac&o passou a classificar os e-mails simulados por nivel

de dificuldade, conforme o Quadro 4.
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Quadro 3 - Avaliagdo do Alinhamento de Premissas

Critério avaliado Pontuagao
Imita um processo de trabalho real 0Oas8
Tem relevancia no local de trabalho 0Oa8

Alinha-se com eventos ou comunicagoes |0 a 8

internas/externas

Gera preocupagdo com o nao|0as8

cumprimento

Foi alvo de treinamento ou campanhas |0 a 8

anteriores

Fonte: Adaptado do NIST TN 2276 (2023), p. 13

Quadro 4 - Classificacéo da dificuldade com base no alinhamento de premissas

Pontuacao Total Classificagcao

24 a 32 Alinhamento muito alto - Muito dificil de detectar
16 a 23 Alinhamento significativo - Moderadamente dificil
0a15 Baixo alinhamento - Menos dificil

Fonte: Adaptado do NIST TN 2276 (2023), p. 14

Essa abordagem permitiu identificar variagdes no desempenho dos usuarios
conforme o grau de complexidade das mensagens simuladas, fornecendo dados mais
precisos para o ajuste das estratégias de conscientizagdo. As campanhas passaram
a ser classificadas, monitoradas e refinadas de forma técnica e padronizada,
alinhando a pratica organizacional com os padrdes internacionais de avaliagéo
comportamental frente a ataques de phishing.

De forma geral, os dados demonstram que a execugao continua de campanhas
simuladas, aliada a a¢gdées de onboarding, treinamentos corretivos e personalizagao
por dificuldade, contribuiram diretamente para o desenvolvimento da maturidade
organizacional em seguranga digital. A queda significativa nas taxas de cliques entre
2020 e 2024 evidencia a eficacia das estratégias de conscientizacdo adotadas,

resultando na mitigagcéo do risco humano como vetor de ataques cibernéticos.
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4 CONSIDERAGOES FINAIS

A presente pesquisa teve como objetivo analisar o impacto de estratégias de
conscientizagdo em seguranga da informacgdo na redugdo da taxa de cliques em
campanhas simuladas de phishing, ao longo do periodo de 2020 a 2024, em uma
empresa do setor de energia elétrica. Ao longo desse periodo, observou-se uma
queda significativa na vulnerabilidade dos colaboradores diante de mensagens
fraudulentas, evidenciada por uma reducgao consistente nas taxas de cliques.

As acgdes educativas implementadas como o onboarding voltado a segurancga,
os treinamentos reativos e a personalizagao dos templates com base no NIST Phish
Scale contribuiram diretamente para a mudanca de comportamento dos
colaboradores frente as ameacas digitais. Esses resultados reforgcam a ideia de que a
transformacdo da cultura organizacional em relagdo a seguranga cibernética nao
ocorre de forma imediata, mas sim como fruto de um processo continuo, cumulativo e
estratégico.

O tempo, nesse contexto, mostrou-se um elemento fundamental. As
campanhas mensais aplicadas de forma sistematica permitiram reforcar, testar e
consolidar o aprendizado dos colaboradores, promovendo a assimilagao progressiva
de boas praticas. A repeticdo das simulagdes e a evolugdo gradual dos desafios
propostos permitiram um amadurecimento natural da percepgao de risco e da postura

preventiva dos usuarios.
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