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RESUMO

Este trabalho apresenta uma analise sobre o gerenciamento de identidades e acessos
no servico AWS ldentity and Access Management (IAM), destacando a importancia
de uma seguranga corretamente aplicada em ambientes de computagdo em nuvem
com grandes fluxos de informagdes. O objetivo principal foi identificar os riscos
relacionados a configuragbes inadequadas de permissdes e compreender como
vulnerabilidades nesse servico podem comprometer os principios-chave da
seguranga da informacao, sendo eles a integridade e a confidencialidade dos dados
de uma organizagao. Para isso, foi empregada uma metodologia qualitativa, baseada
em revisdes bibliograficas e testes em ambientes virtuais simulados na plataforma
AWS. Os resultados obtidos demonstraram que permissdées excessivas sdo um dos
principais vetores de risco, podendo expor recursos criticos caso nao sejam
corretamente configuradas. Conclui-se que a aplicagdo de boas praticas, como o
principio do menor privilégio e a revisdo peridodica das politicas de acesso, é
fundamental para garantir um ambiente seguro. A pesquisa reforga a necessidade e
sugere recomendacgdes praticas de seguranga para organizagdes que utilizam a AWS.

Palavras-chave: Seguranca na Nuvem; Protecao de Dados; Solu¢gdes em Nuvem.



ABSTRACT

This work presents an analysis of identity and access management using the AWS
Identity and Access Management (IAM) service, highlighting the importance of properly
implemented security in cloud computing environments with large information flows.
The main objective was to identify the risks related to improper permission
configurations and understand how vulnerabilities in this service can compromise the
key principles of information security, namely the integrity and confidentiality of an
organization's data. A qualitative methodology was employed, based on literature
reviews and testing in virtual environments simulated on the AWS platform. The results
showed that excessive permissions are one of the main risk vectors, potentially
exposing critical resources if not properly configured. It is concluded that applying best
practices, such as the principle of least privilege and periodic review of access policies,
is essential to ensure a secure environment. The research reinforces the need for and
suggests practical security recommendations for organizations that use AWS.

Keywords: Cloud Security; Data Protection; Cloud Solutions.
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1 INTRODUGAO

Com o avango da tecnologia, novas formas de gerenciar e explorar dados foram
se desenvolvendo, e hoje em dia, 0 ambiente Cloud é um dos meios mais utilizados
para armazena-los devido a sua escalabilidade e disponibilidade. Sendo assim, é
necessario levar em conta a seguranga desses dados, tendo que, no cenario
corporativo atual, o vazamento de diferentes tipos de dados pode ocasionar uma
perda significativa de valor de mercado.

A tecnologia de computagao em cloud esta sendo pensada desde a década de
50, onde John McCarthy, inventor da linguagem LISP, demonstrou o conceito de
“Time Sharing”, ou seja, esse principio permitia que um unico computador fosse
compartilhado entre varios usuarios (Pereira Borges, 2022).

Um dos primeiros exemplos desse conceito foi registrado pela IBM, que langou
a primeira maquina virtual capaz de realizar computagdo simultdnea, essa ideia
representou a aplicagado comercial inicial do conceito de “Time Sharing”. Com o passar
dos anos, a medida que a tecnologia evoluia, a combinagdo dessas duas abordagens
comecou a se tornar realidade (Rosa e Canteiro, 2022). Desde entdo a computagao
em nuvem vem sendo adotada por muitas empresas, conforme a Gartner, até 2025
mais de 85% das empresas deverédo adotar a “cloud computing” como parte central
de suas operagdes e ndo serao capazes de executar suas estratégias digitais sem o
uso de tecnologia e arquiteturas em nuvem (Gartner, 2021).

Esse avanco tecnoldgico proporcionou as empresas uma melhor administragéo
dos recursos de Tl necessarios, visto que o cliente paga somente o que ele precisa,
evitando desperdicios e caso demande mais recursos € possivel ampliar conforme
necessita-se, trouxe também melhoras na flexibilidade e mobilidade aos usuarios, pois
a computacdo em nuvem proporciona acesso a dados e aplicagdes de qualquer lugar.
Esse tipo de estratégia minimiza os riscos relacionados a infraestrutura, dado que nao
€ necessario a empresa investir tanto em equipamentos fisicos (Nogueira e Pedrosa,
2011).

Deste modo, a tendéncia € que as organizagdes migrem ou ja hasgam em um
ambiente cloud, diminuindo o uso do modelo tradicional de Tl. (Rosa e Canteiro,
2022).
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A importancia do trabalho esta diretamente relacionada a seguranca, protecao
e gerenciamento eficaz de acessos dentro de uma organizagdo. Os beneficios
proporcionados pelo projeto incluem a demonstragcdo de uma aplicagdo chave da
seguranga na nuvem, evidenciando que, ao explorar novas tecnologias, € possivel
criar um ambiente digital mais seguro, promovendo a confianga para ado¢ao de um
ambiente em Cloud.

A viabilidade do trabalho é garantida pela consulta em diversas bibliotecas
digitais, artigos cientificos disponiveis e relatérios publicos, que forneceréo
informacgdes relevantes para o desenvolvimento da pesquisa. Além disso, o estudo
demonstrara o de uso de ferramentas Uteis para organizagées que nao possuem a
devida supervisao de seguranga em seus ambientes.

Os testes serdo realizados utilizando ferramentas AWS (Amazon Web
Services), com auxilio do nosso orientador, permitindo a introdugdo de suas
aplicagdes de seguranga, que podem ser implementadas para gerenciar, mitigar e
prevenir ataques digitais dentro de diferentes organiza¢gées. Um cronograma sera
mantido para simular o uso e exemplificar como as ferramentas oferecem protecao
contra diferentes tipos de ameacas. Em cada um dos testes, detalharemos as
vulnerabilidades mais criticas para auxiliar no gerenciamento efetivo de acessos e
identidades dentro de corporagoes.

Focando em ambientes que garantem a seguranga dos dados, mesmo em
transito, e que possuem um controle de acesso implementado, esse trabalho mostrara
0S riscos aos quais um ambiente configurado em computagdo em nuvem pode estar
exposto caso nao configurado adequadamente.

O objetivo da pesquisa € identificar riscos recorrentes de ambientes
configurados na AWS, muitas vezes suscetiveis a falhas humanas e, por meio de
experimentos praticos, destacar as principais falhas que podem comprometer a
eficiéncia operacional, a integridade das informagdes e aumentar a exposicdo a
ataques cibernéticos.

A hipotese deste trabalho é que as solugbes de seguranga apresentadas, em
particular o servico da AWS IAM, comprovem sua eficacia no gerenciamento de
acesso e identidades dentro de um ambiente em nuvem. O IAM é fundamental para a
seguranga de organizagbes que lidam com grandes volumes e complexidade de

dados, permitindo controlar acessos e definir politicas de autenticagdo e autorizacao.
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Com ele, é possivel garantir que apenas os usuarios especificos ou sistemas
autorizados tenham acesso a diferentes tipos de recursos.

O percurso metodologico desta pesquisa consiste em uma investigacao
exploratoria, com revisdo bibliografica sobre o ambiente Cloud. Os sujeitos da
pesquisa serao laboratorios virtualizados no ambiente da AWS. Os dados levantados
serao analisados de forma qualitativa.

O trabalho esta estruturado em cinco capitulos, o capitulo 1 € introdutério ao
trabalho académico, o capitulo 2 aborda a fundamentacao tedrica, o capitulo 3
descreve o percurso metodoldgico, o capitulo 4 apresenta os resultados, analise e

discussao dos dados e o capitulo 5, as consideracgdes finais.
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2 FUNDAMENTAGAO TEORICA

No embasamento desta pesquisa, optou-se por organizar este capitulo com uma
apresentacao dos conceitos chave que referenciam o trabalho, sendo eles: seguranga
em nuvem, Amazon Web Services, AWS Virtual Private Cloud, AWS Elastic Compute

Cloud, gerenciamento de identidade e acesso e as politicas da AWS IAM.

2.1 Seguranca em Nuvem

A seguranga em nuvem tem como principal objetivo proteger dados e sistemas
que operam em um ambiente virtualizado. As organizagbes vém, cada vez mais,
migrando para a nuvem em busca de eficiéncia e flexibilidade. Com isso em mente, a
seguranga torna-se fundamental para a sustentagao e a inovagado dos ambientes que
conhecemos atualmente. (Objective, 2023). A padronizacdo das melhores praticas de
seguranga costuma ser adotada pelos provedores, pois ha a necessidade de proteger
a integridade de seus sistemas. No entanto, cada operagdo demanda configuragdes
especificas, de acordo com suas particularidades. Um dos principais diferenciais da
computacdo em nuvem € a flexibilidade no gerenciamento da seguranga, uma vez que
ha diversas solugdes disponiveis, as quais serdo abordadas ao longo desta pesquisa.
Diante disso, consideramos o fator de exposigcdo a riscos significativos de
conformidade, que podem surgir ao lidar com dados de clientes. (IBM, 2023). Esses

sao alguns exemplos de solugdes de seguranga na nuvem que estao disponiveis:

e Prevencao contra perda de dados (DLP): Trata-se de um servigo
amplamente usado em todo o mundo, que oferece um conjunto de
ferramentas voltadas a prevencgao de perda de informagdes e a garantia da
seguranga dos dados na nuvem. E reconhecido por empregar criptografia
de dados, emitir alertas e adotar diversas medidas preventivas que
asseguram a protecao das informagdes. (IBM, 2023).

e Gerenciamento de informagées de seguranca e eventos (SIEM):
Amplamente utilizado para monitorar e identificar ameagas em ambientes

de computagdo em nuvem, esse recurso permite a aplicagado ativa de
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protocolos de rede e segurancga, possibilitando respostas rapidas a
eventuais riscos e incidentes. (IBM, 2023).

e Continuidade dos negodcios e recuperacgao de desastres: Mesmo com a
implementagdo de diversos recursos de seguranga na nuvem, uma
organizacao ainda esta sujeita a sofrer algum tipo de incidente, seja
causado por desastres naturais ou por ataques deliberados. Diante dessa
realidade, é essencial que as empresas sejam capazes de responder
rapidamente a vulnerabilidades identificadas, garantindo a continuidade das
operagdes sem interrupgoes significativas. A continuidade de negdcios tem
exatamente esse propodsito: fornecer as estratégias, ferramentas e servigos
necessarios para assegurar a manutengao das atividades. Trata-se de um
aspecto fundamental da seguranga em nuvem, pois viabiliza a recuperagao

e a retomada dos processos corporativos de forma eficiente. (IBM, 2023).

2.2 Amazon Web Services (AWS)

A AWS é uma plataforma em nuvem com uma 6étima reputagdo no mercado
atual. O servigo entrega funcionalidades como armazenamento de dados,
infraestrutura de redes, servidores, virtualizagao, e diversos outros. A AWS surgiu com
o foco inicial em ofertar um sistema para dar suporte as operagdes de vendas online
da propria, Amazon. A empresa identificou a necessidade de uma gigantesca
infraestrutura de Tl para fazer as operagdes funcionarem de forma agil e segura.
Considerando esse cenario, a Amazon optou por automatizar e manter o maximo de
atividades e processo de Tl possiveis, ao invés de contratar servigos terceiros para
suporte (ALURA, 2024). A nuvem tem algumas caracteristicas essenciais (Mell e
Grance, 2011):

¢ Autoatendimento sob demanda: O consumidor pode, de forma unilateral,
provisionar recursos computacionais, como tempo de processamento em
servidores e armazenamento em rede, conforme a necessidade, de maneira
automatizada e sem a exigéncia de interagdo humana direta com cada

provedor de servigo.
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e Acesso amplo a rede: As capacidades estdo disponiveis por meio da rede
€ sao acessadas através de mecanismos padréao, promovendo a utilizacao
por diferentes plataformas cliente, sejam estes dispositivos moveis, tablets,
laptops ou estagdes de trabalho.

e Agrupamento de recursos: Os recursos computacionais do provedor s&o
agrupados para atender multiplos consumidores, utilizando um modelo de
multi inquilino (multi-tenant). Os recursos fisicos e virtuais sao
dinamicamente alocados e realocados de acordo com a demanda. Ha um
senso de independéncia da localizagdo, uma vez que o cliente geralmente
nao tem controle ou conhecimento sobre o local exato onde os recursos
estdo hospedados, embora possa ser possivel especificar uma localizagao
em nivel mais abstrato (por exemplo, pais, estado ou data center).
Exemplos de recursos incluem armazenamento, processamento, memoria
e largura de banda.

o Elasticidade rapida: As capacidades podem ser provisionadas e liberadas
de forma elastica, em alguns casos de maneira automatica, permitindo
escalabilidade rapida conforme a demanda. Para o consumidor, os recursos
disponiveis aparentam ser ilimitados e podem ser utilizados em qualquer
quantidade, a qualquer momento.

e Servigo mensurado: Os sistemas de computagdo em nuvem controlam e
otimizam automaticamente o uso dos recursos, por meio de capacidades
de medigdo apropriadas ao tipo de servico (como armazenamento,
processamento, largura de banda e contas de usuarios ativas). O uso dos
recursos pode ser monitorado, controlado e reportado, proporcionando

transparéncia tanto para o provedor quanto para o consumidor.

2.3 AWS Virtual Private Cloud (VPC)

Os servigos de rede desempenham um papel fundamental na computagao em
nuvem, oferecendo a infraestrutura essencial para que as organizagdes construam
ambientes seguros, escalaveis e bem conectados para suas aplicagdes e dados. A
Amazon Web Services disponibiliza um conjunto abrangente de ferramentas de rede

que permitem aos usuarios implementar e gerenciar arquiteturas de rede na nuvem,
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a principal é a VPC que permite criar um ambiente isolado de redes dentro da AWS,
com isso podemos gerir um ambiente seguro aplicando configuragdes de redes
disponiveis dentro desse servigo (MIRYALA, 2024). Os principais recursos da Amazon
Virtual Private Cloud (VPC) sao:

¢ Nuvens privadas virtuais (VPCs): Uma VPC & uma rede virtual que simula
uma rede tradicional que seria operado em um data center local.

e Sub-redes (subnets): Uma sub-rede representa um intervalo de enderecos
IP dentro da VPC. Cada sub-rede deve estar localizada em uma unica Zona
de Disponibilidade, que sdo data centers isolados ou localizados em regides
especificas nas quais os servigos de nuvem publica se originam e operam.

¢ Enderegcamento IP: A AWS permite a utilizagdo de enderecos IPv4 e IPv6
em VPCs e sub-redes. Além disso, o usuario pode importar seus proprios
enderecos publicos e aloca-los a recursos como instancias EC2, gateways
NAT etc.

¢ Gateways e Endpoints: Gateways sao utilizados para conectar a VPC a
outras redes. Por exemplo, um Internet Gateway conecta a VPC a internet.
Ja os endpoints, permitem a conexao privada com servigos da AWS, sem a
necessidade de um gateway de internet ou dispositivo NAT.

e Espelhamento de trafego: Permite copiar o trafego de rede de interfaces
especificas e envia-lo para ferramentas de monitoramento ou inspecgao
profunda de pacotes, contribuindo para a seguranca e auditoria de rede
(AWS, 2024a).

2.4 AWS Elastic Compute Cloud (EC2)

Esse servigco disponivel na AWS é um dos mais importantes e usados, onde ele
disponibiliza servidores virtuais que podem ser ajustados de acordo com a demanda
do cliente. Os usuarios tém a disposicao diversos tipos de instancias, escolhendo a
melhor para o propdsito definido, sendo possivel configurar o desempenho, escolher
o sistema operacional, o espago de armazenamento e o0s recursos de redes

necessarios para executar o projeto (MIRYALA, 2024).
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2.5 Gerenciamento de identidade e acesso (IAM)

E o processo de controle de acesso a quem possui privilégios a informagdes
criticas. E essencial para controlar quem tem acesso a dados protegidos e manter
boas praticas de Seguranca da Informacdo, mesmo que a informacédo esteja
armazenada na nuvem. E um dos componentes mais importantes para manter a
seguranga de dados na nuvem (Mohammed Ishaqg, 2019). O IAM garante a
distribuicao de acessos de acordo com a necessidade da funcdo sendo exercida.

Com o IAM, uma organizagao pode realizar a verificagao da identidade de uma
pessoa e suas permissdes para utilizagao de recursos (Microsoft, 2024).

O IAM é um servico em ambientes de nuvem que permite autenticar, autorizar
e gerenciar usuarios com base nos recursos e fungbes de acesso atribuidas. Essa
funcionalidade €& extremamente importante em uma organizacdo para manter o
controle de acesso de dados que podem estar acessiveis para uma pessoa, mas
inacessivel para outros, definindo acessos corretamente entre um funcionario e
dispositivos. Essas sdo as duas etapas para concessao de acesso seguro dentro de

uma organizacao (Microsoft, 2024):

e Gerenciamento de identidade: E a verificago da identidade de algum usuario
dentro de uma organizacdo. Esse processo € essencial para garantir a
segurancga dos sistemas e dados. Um dos métodos mais utilizados para essa
finalidade é a autenticagao multifator, na qual o usuario precisa comprovar sua
identidade por meio de dois ou mais fatores distintos. Entre os meios mais
comuns estdo o uso de numeros de celular, enderegos de e-mail e codigos
temporarios que expiram apés um curto periodo, aumentando a confiabilidade

do processo de autenticagao.

e Gerenciamento de acesso: Trata-se de um controle sobre quais recursos um
usuario tem permisséo para acessar dentro da data-base de uma organizacao.
Podem existir diversos niveis de acesso, os fatores determinantes s&o cargos,
projetos, tempo de trabalho e diversos outros. Um dos objetivos do IAM é
garantir que a tentativa de autenticacao e a autorizagao a recursos ocorra de

maneira efetiva em todas as tentativas de acesso.
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2.6 Politicas do AWS IAM

Dentro do console do AWS IAM, existem diferentes tipos de politicas que

podem ser atribuidas a usuarios, grupos e roles. Essas politicas oferecem ampla

flexibilidade, permitindo a definicdo de permissdes de forma restrita e bem distribuida,

de acordo com as responsabilidades de cada entidade. Por meio do gerenciamento

adequado, é possivel autorizar ou negar uma variedade de solicitagdes, configurando

essas permissdes por meio do vinculo das politicas as entidades do IAM durante a

implementagcdo do ambiente. Existem os seguintes tipos de politicas (AWS, 2023b):

Politicas baseadas em identidade: Essas politicas podem ser anexadas
a um usuario, grupo ou role, permitindo o controle das a¢des de uma
entidade principal ao analisar quais recursos sao necessarios e sob quais
condi¢cbes a politica pode ser aplicada. Existem trés tipos de politicas de
identidade: as politicas gerenciadas pela propria AWS, as politicas
gerenciadas pelos clientes — que podem ser reutilizadas e anexadas a
diversas identidades — e as politicas em linha (inline policies), que também
sao baseadas em identidades, mas s6 podem ser aplicadas a uma unica
entidade principal. Dessa forma, trata-se de um recurso com grande
potencial de exploragao.

Politicas de controle de servigo (SCPs): Sao politicas responsaveis por
definir permissdées no contexto de uma organizagdo e suas unidades
organizacionais (OUs). As politicas de controle de servigo permitem a
aplicagdo de invariantes de seguranga — controles que podem ser
aplicados de forma centralizada a multiplas contas ou OUs dentro da AWS
— com o objetivo de restringir permissdes, inclusive para entidades
privilegiadas, como o usuario raiz. O propdsito das SCPs é estabelecer
barreiras de seguranca, de modo que o acesso ndo seja concedido
diretamente, mas sim controlado por meio da aplicagcao dessas politicas em
contas ou unidades organizacionais especificas.

Politicas de limite de permissdes: Esse recurso € parecido com as
politicas de controle de servigo (SCPs), pois ele impde uma camada extra

de controle, que ajuda a restringir o que as entidades podem ou néo fazer,
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mesmo que tenham permissdes em suas politicas. O limite de permissdes
€ um recurso avangado do IAM, ele define o maximo de permissdes que um
usuario, grupo ou role pode ter, possibilitando o controle de agbes baseado
em permissdes ja atribuidas a entidade, ou seja, sé podera fazer o que for
permitido pela politica de permissdes e pelo limite de permissdes, definindo
até onde o acesso pode ir.

Politicas baseadas em recursos: As politicas baseadas em recursos sao
documentos que podem ser anexados diretamente a um recurso e podem
ser configuradas como politicas em linha, o que permite a especificagao
detalhada de acdes especificas a serem executadas sobre os recursos da
AWS. Por exemplo, um bucket do servico S3, onde é possivel controlar o
acesso aos objetos, definindo quem pode ler, escrever ou apagar os itens
dentro do bucket.

Politicas de sessdo: Tém o objetivo de estabelecer um conjunto de regras
para o gerenciamento seguro das sessdes de usuarios em sistemas de
computacdo. Elas sdo essenciais para prevenir acessos ndo autorizados,
além de garantir que as sessdes sejam mantidas de forma controlada e de
acordo com 0s requisitos de seguranga organizacionais.

Lista de controle de acesso: E um mecanismo de seguranca que
especifica quais usuarios ou grupos tém permissdo para acessar
determinados recursos em um sistema, e quais agdes podem ser realizadas
sobre esses recursos. Esse tipo de controle € crucial para limitar o acesso
aos dados e recursos dentro de um sistema, baseando-se em permissoes

de leitura, escrita e execugao.
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3 CENARIO ORGANIZACIONAL AWS

Nesse capitulo, um plano de execugéo de teste pratico sera detalhado. O objetivo
€ simular configuragcbdes inadequadas no servico AWS IAM (/dentity and Access
Management). O IAM da Amazon Web Services € uma ferramenta essencial e crucial
para o controle de acessos, gerenciamento de identidades e a seguranga de
operacdes na nuvem. Conforme conceitos apresentados anteriormente, esse teste
visa explorar vulnerabilidades comuns que podem ser exploradas por individuos mal-
intencionados, onde configuragbes erradas, como permissdes excessivas, politicas
mal configuradas e falta de segmentacao de privilégios, podem resultar na exploragao
de um ambiente. Nesse teste sera feito uma analise qualitativa da seguranca da AWS
IAM.

Esse capitulo sera estruturado da seguinte maneira: na sec¢ao 3.1, seréo
definidos os objetivos e cronograma do teste pratico; na secéo 3.2, sera descrito o
ambiente de testes e as configuragbes e ferramentas necessarias para sua
preparacao; na sec¢ao 3.3, os requerimentos para a analise de dados, com o foco em

ambientes mal configuradas dentro da AWS IAM.

3.1 Objetivo e Pesquisa;

Desenvolveremos uma pesquisa explicativa com o propédsito de compreender
como a segurancga, quando falamos de IAM, é importante para o ambiente. Segundo
Tumelero (2019), o principal objetivo da pesquisa explicativa & estabelecer uma
conexdo de ideias, permitindo uma compreensao das relagdes de causa e efeito
dentro de um determinado contexto buscando esclarecer e justificar os eventos
estudados.

Como objetivo, iremos demonstrar como um ambiente organizacional pode ser
explorado caso tenha as configuragdes inadequadas no servico AWS |IAM. O IAM da
Amazon Web Services é uma ferramenta essencial e crucial para o controle de
acessos, gerenciamento de identidades e a seguranca de operagdes na nuvem.
Conforme conceitos apresentados anteriormente, esse teste visa explorar

vulnerabilidades comuns que podem ser exploradas por individuos mal-intencionados,
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onde configuragdes erradas, como permissdes excessivas, politicas mal configuradas
e falta de segmentacao de privilégios, podem resultar na exploracdo de um ambiente.

Uma simulagdo de ambiente organizacional sera realizada na AWS, onde uma
estrutura de departamentos que representam areas chave da empresa, como Juridico,
Financeiro, Recursos Humanos, Tecnologia da Informagdo serdo criados. Cada
departamento sera configurado com usuarios e grupos especificos no AWS Identity
and Access Management, de modo que as permissdes sejam atribuidas de acordo
com as responsabilidades de cada fungc&do. Buscaremos, ndo apenas segmentar as
permissdes de forma eficiente, mas também explorar e corrigir configuragoes
malfeitas e demonstrar como elas podem ser uma brecha de exploragdo nas
organizagdes.

Na figura 1, temos um exemplo da visualizagdo da organizagao a ser simulada

para melhor entendimento.

Figura 1 — Visualizagdo do ambiente a ser simulado

VPC Internet
Gateway
sub-rede sub-rede sub-rede
TI FINANCEIRO
RECURSOS
EC2 Fe2 HUMANOS
database-ti database-
financeiro
sub-rede sub-rede sub-rede
COMERCIAL ADMINISTRACAO JURIDICO
Fonte: autoria propria (2025).
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Na tabela 1, temos um cronograma que foi desenvolvido para exemplificar a

desenvoltura do projeto.

Tabela 1 — Cronograma de desenvolvimento do TCC.

CRONOGRAMA DO TCC
Janeiro | Fevereiro| Margo | Abril Maio Junho
ETAPAS 2025 | 2025 | 2025 | 2025 | 2025 | 2025
Elaboracao do
projeto X X
Reviséo de
Estrutura X

Organizacional

Configuragéo do
Ambiente X
Organizacional

Testes no
Ambiente X X
Organizacional

Elaboracéao e

revisdo do
projeto X X X

académico
Apresentacdo X

Fonte: autoria prépria (2024).

3.1.1 Quanto ao delineamento

Segundo Yin (2001), o estudo de caso € um método de pesquisa que utiliza,
geralmente, dados qualitativos, coletados a partir de eventos reais, com o objetivo de
explicar, explorar ou descrever fendmenos atuais inseridos em seu préprio contexto.

A presente pesquisa caracteriza-se, predominantemente, como um estudo de
caso, por analisar em profundidade um cenario especifico e delimitado: a estrutura de
permissdes e identidade em um ambiente simulado da AWS, aplicado a uma empresa
ficticia composta por diversos departamentos organizacionais. O estudo de caso
permite compreender, de forma pratica e detalhada, os impactos decorrentes da ma
configuragao de politicas de acesso no servigo AWS |AM utilizando experimentagdes
controladas.

Adicionalmente, a pesquisa possui carater bibliografico, por basear-se em

livros, artigos cientificos, manuais técnicos da AWS e diretrizes reconhecidas de
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seguranga da informacao, os quais fundamentam teoricamente os conceitos aplicados
e as analises realizadas.

A investigacdo também assume, em menor grau, aspectos de uma abordagem
experimental, a medida que sao realizadas simulag¢des reais dentro do ambiente da
AWS (Free Tier), com a finalidade de provocar e observar comportamentos e
vulnerabilidades tipicas em ambientes de produgao mal configurados.

Esse conjunto metodoldgico foi escolhido por permitir a analise técnica dos
riscos de seguranga, combinando a observagéo pratica de um ambiente real, ainda

que simulado, com os fundamentos teéricos da area de seguranga da informagao.

3.2 Ambiente AWS Academy

Foi feita uma pesquisa de laboratério experimental que, de acordo com
Gongalves (2021), € um tipo de pesquisa onde € elaborado um experimento para
demonstragdo de algo e com isso em mente foi realizada a criagdo de um ambiente
organizacional onde o uso da AWS IAM sera exemplificado. Em uma empresa ficticia,
existem os seguintes departamentos: Administragado, Recursos Humanos, Financeiro,
Juridico, Tl e Comercial, onde cada departamento contém 1 usuario efetivo na
empresa. A decisdo de realizar uma simulagdo de empresa e seus departamentos

deu-se dada necessidade de configurar incorretamente politicas da AWS IAM.

3.2.1 Criacao da VPC

Para dar inicio a construgao do ambiente ficticio proposto neste estudo de caso,
a primeira etapa consiste na criagcdo de uma VPC (Virtual Private Cloud). A VPC é
essencial para o isolamento e controle da rede dentro da infraestrutura em nuvem,
proporcionando um ambiente seguro e personalizavel para o desenvolvimento dos
recursos. Durante essa fase, é necessario definir o bloco CIDR (Classless Inter-
Domain Routing), que delimita o intervalo de enderegos IP disponiveis para uso dentro
da VPC. Optou-se pelo bloco 10.0.0.0/16, que oferece um espacgo de enderegamento
privado, sendo uma faixa suficiente para atender as demandas deste ambiente
controlado, permitindo ainda a criagao de sub-redes conforme as necessidades do

projeto. A Figura 2 representa a apresentacao da VPC criada no laboratoério da AWS.
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Figura 2 - Criacdo de VPC na AWS

@ Vocé excluiu vpc-0017ba5e1b5264013 e 1 outros recursos com &xito. X
» Detalhes

Suas VPCs (1/2) nformacses Lastupcsted () Criar VPC
(Q_Pesquisar ) 1 B

B | Name v | Ipdavpc v | Estado v | Bloguearac... v | CIDRIPv4 v | cDRIPvE v | conjunto de opgdes... v | 1

[ Empresa vpc-02eb3cd3cd05ad3ch @ Awailable © Desativado 10.0.0.0/16 = dopt-02f2fd1015851c666

O My-vpe vpc-041ed761efeada2f4 @ Available © Desativado 100.0.0/16 - dopt-0212fd1015851c666 1

Fonte: AWS Academy, laboratério de testes (2025).

3.2.2 Criagao das sub-redes departamentais

Com o objetivo de promover uma melhor organizagdo e seguranga dentro da
infraestrutura de rede, os diferentes departamentos foram segmentados por meio da
criacdo de sub-redes distintas. Essa abordagem permite isolar logicamente os
recursos de cada setor, facilitando a aplicagdo de politicas de segurancga especificas
e otimizando o controle de trafego interno.

Apesar dos testes terem sido configurados utilizando o protocolo IPv4, é
importante ressaltar que a AWS oferece total suporte ao IPv6, o que garante maior
flexibilidade para aplicacbes que precisam operar em ambientes modernos e
compativeis com a nova gerag¢ao de enderegcamento IP.

Como requisito técnico, todas as sub-redes devem pertencer ao mesmo bloco
CIDR previamente definido para a VPC, uma vez que fazem parte de sua estrutura
interna. Isso garante que haja comunicacéo entre elas, caso permitido pelas regras
de roteamento e controle de acesso.

Para facilitar a compreenséo, pode-se fazer uma analogia em que a VPC
representa uma casa, e as sub-redes, os cOmodos dessa casa, todos compartilham o
mesmo espaco fisico (ou légico), mas cada um com sua funcao e delimitagao.

Dessa forma, foram criadas as seguintes sub-redes, cada uma com seu
respectivo intervalo de enderegamento IP:

e subrede-rh: 10.0.0.0/24;

e subrede-administracio: 10.0.1.0/24;

e subrede-ti: 10.0.2.0/24;

e subrede-juridico: 10.0.3.0/24;

e subrede-financeiro: 10.0.4.0/24;

e subrede-comercial: 10.0.5.0/24;
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Essa estrutura modular facilita a administracdo da rede e permite uma
escalabilidade mais eficiente conforme novas necessidades surgirem, foi configurado

conforme a Figura 3.

Figura 3 - Sub-redes configuradas na VPC da AWS
Sub-redes (6/8) informagses Bl ©) Criar sub-rede

((Q_ Find resources by attribute or tag ) 1 =)
B | Name v | IDdasub-rede v | Estado v | vec v | Bloquearac... ¥ | CIDRIPv4 v | CIDRIPVE
subrede-financeiro subnet-Oleeble3d23f9des2 @ Available vpc-02eb3cd3cd05adse6 | Emp... (O Desativado 10.04.0/24 =
subrede-rh subnet-0663e5218efdddade @ Available vpc-02eb3cd3ed05ad3e6 | Emp... (O Desativado 10.00.0/24 =
subrede-comercial subnet-031c23f906aef14e9 @ Available vpc-02eb3cd3cd05ad3e6 | Emp.. © Desativado 10.0.5.0/24 =
[0  MinhaRedePrivada subnet-0c53bb000e7045b74 @ Available vpc-041ed767efeada2fd | My-VPC (O Desativado 10.0.1.0/24 -

[ subrede-admin subnet-025386bab34332af3 @ Available vpc-02eb3cd3cd05ad3c6 | Emp.. © Desativado 10.0.1.0/24 =

l subrede-juridico subnet-0458800855795dc6c @ Available vpc-02eb3cd3ed05ad3e6 | Emp... (O Desativado 10.0.3.0/24 =
[  MinhaRedePiblica subnet-0710¢50c39b5d24b7 @ Available vpc-041ed761efeada2fd | My-VPC ) Desativado 10.0.0.0/24 -

[ subrede-ti subnet-01235fae19ee1f1d3 @ Available vpc-02eb3cd3cd05ad3e6 | Emp.. © Desativado 10.0.2.0/24 =

B
= E = @

Sub-redes: subnet-07eeb1e3d23f94e62, subnet-0663ea2 18efdddads, subnet-031c23f906aef14e9, subnet-0; 32af3, subnet-04 795dc6e, subnet-01235fae9ee1f1d3

Fonte: AWS Academy, laboratério de testes (2025).
3.2.3 Criacao das Instancias EC2

Alguns servigos na AWS geram custo de acordo com o uso, as instancias fazem
parte desse custo, com isso em mente, decidimos criar somente 2 instancias para
exemplificar no ambiente, sendo elas a database-ti e database-financeiro. No
processo de criacao da instancia, os primeiros passos sao atribuir qual sera o sistema
operacional do servidor, onde escolhemos a distribuicdo Linux Ubuntu.
Segundamente atribuir a chave privada para acesso SSH, selecionar as regras de
seguranga da sub-rede e o passo mais importante é atribuir a instancia a VPC
desejada e a sub-rede que ela fara parte, sendo assim, a database-ti foi atribuida a
VPC empresa e a subrede-ti, database-financeiro delegada a mesma VPC, mas a
subrede-financeiro. A Figura 4 apresenta as databases criadas para os departamentos

de Tl e Financeiro.
Figura 4 - Criacao de base de dados para departamentos na AWS EC2

@) Cconectar ) ((Estado dainstancia v ) (acoes v ) (Executarinstancias || ¥

Instancias (2/4) informacaes

U tag sitive) ] [ Todos os
( Limpar filtros ) 1 o)
B | Nameyp v | IDdainstincia | Estadodainst.. ¥ | Tipodeinst.. ¥ | Verificaciodestat | Statusdoalarn | Zona dedispon.. v | DNS IPv4 piblico v | EnderecolP... *
[ MinhaEC2Publica 1-02¢9fc585bbed 1965 @ Executando @ @ t2.micro @ 2/2v a Exibir alarmes + us-east-1a - 107.23.170.172
[ database-ti i-Ocedd5addal3da5c2 @ Executando @ @ t2.micro @ 2/2 v Exibir alarmes + us-east-1b = 54.156.51.81
l database-financeiro i-0724143a9467€919 @ Executando @ @ t2.micro @ 2/2 verificabes a  Exibir alarmes + us-east-1b = 54.237.204.126

[ MinhaEC2Privada i-0b9bb3420ab402672 @ Executando @ @ t2.micro @ 2/2 verificagoes 3 Exibir alarmes + us-east-1b
>

Fonte: AWS Academy, laboratério de testes (2025).
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3.3 Requerimentos para a analise de dados.

ApOs a definigdo da estrutura organizacional ficticia, foram criados os

respectivos grupos no AWS |AM representando cada um dos departamentos

mencionados anteriormente. A Figura 5 exibe a criagdo de todos os grupos

departamentais, séo eles:

Admin-group: Grupo designado para usuarios com perfil de
administragao geral do ambiente. Esse grupo deve possuir permissdes
amplas, com possibilidade de criacdo, modificagdo e exclusédo de
diferentes recursos da AWS, sendo responsavel pela governanga da conta
e aplicagao de boas praticas de seguranga.

Comercial-group: Grupo destinado aos usuarios ligados a area de
vendas e relacionamento com clientes. Esse grupo deve possuir
permissdes para acessar dados de clientes, ferramentas de analise de
vendas e recursos de comunicagao. O acesso deve ser restrito a servigos
como S3, DynamoDB e ferramentas de marketing, mas nao é permitido
acessar dados juridicos ou financeiros.

Finance-group: Responsavel pela gestéo financeira e contabil da
organizagao. Os usuarios desse grupo devem ter acesso a relatorios
financeiros, sistemas de cobranca e demais informacgdes financeiras
sensiveis. A politica atribuida deve limitar 0 acesso apenas aos recursos
financeiros, garantindo a confidencialidade e integridade.

Legal-group: Designado a gerenciamento de dados e documentos legais
da organizagao. Este grupo deve possuir acessos a servigos que
armazenam informacdes juridicas, como contratos e documentos
normativos, com restricdo de acesso conforme o principio do menor
privilégio.

RH-group: Esse grupo é responsavel pelo acesso a dados e sistemas
relacionados a gestdo de pessoas, como informagdes de colaboradores,
folha de pagamento e beneficios. Ele deve possuir acesso restrito a
recursos especificos, como buckets S3 que contém documentos de RH e
servico de banco de dados que armazenam informacgdes sensiveis de

funcionarios.
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e Tl-group: E o setor responsavel pela infraestrutura de TI. Os usudrios
deste grupo devem possuir permissdes para gerenciar instancias EC2,
banco de dados, servigos de monitoramento (como o CloudWatch) e
automacdes. E indicado a implementac&o de roles e politicas, pois & um

dos principais grupos que necessitam de acesso elevado.

Figura 5 - Grupos departamentais criados na AWS |IAM

Grupos de usudrios (6) «
- _ .

Nome do grupo & | usudrios v v Hora de criagio

12 horas atris

Fonte: AWS Free Tier, configuragao propria (2025).

O procedimento que sera adotado para a coleta e analise dos dados vem com
o objetivo de identificar e avaliar configuragdes incorretas realizadas na AWS IAM, no
contexto da organizacéo ficticia desenvolvida para este estudo.

A coleta de dados foi realizada por meio da criagao e monitoramento de grupos,
usuarios, funcdes e politicas criadas na AWS |AM, onde os departamentos
especificados tém diferentes tipos de permissdes aplicadas a cada um deles, o que
inclui propositalmente politicas inadequadas, com o intuito de simular falhas reais de
configuragdes. As permissdes foram atribuidas manualmente por meio do console da

AWS, criadas com o objetivo de representar praticas inseguras.
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3.3.1 Técnicas para coleta de dados

A analise dos dados coletados consistiu na comparagao entre as permissées

efetivamente concedidas e as permissbes esperadas com base na funcao

organizacional de cada grupo. Foram avaliados os seguintes fatores:

Privilégios excessivos;

Acesso indevido entre departamentos;

Falta de autenticagao multifator (MFA);

Uso de politicas genéricas como *:*;

Assuncao de roles administrativas por usuarios ndo autorizados.

Principio do menor privilégio.
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4 RESULTADOS

Este capitulo apresenta os resultados obtidos a partir da implementacédo do
ambiente simulado na AWS IAM, conforme estrutura organizacional ficticia proposta.
O foco da analise esta nas configuragdes incorretas de permissdes de acesso e
identidade, propositalmente inseridas em diferentes grupos e usuarios com o objetivo
de simular falha comuns que podem ser encontradas em ambientes corporativos.

A partir da execucgao dos testes, foram observadas inconsisténcias em politicas
de acesso, atribuicbes de privilégios excessivos, trust policies mal definidas e
auséncia de medidas basicas de segurang¢a, como autenticagao multifator.

Os resultados apresentados serdo segmentados por vulnerabilidades
identificadas, permitindo clarificar como uma configuracdo pode afetar diferentes
areas da organizagao e facilitar o acesso indevido a informagdes sensiveis. A seguir,
sao detalhadas as principais falhas detectadas, acompanhadas de suas respectivas

implicagdes de segurancga.

4.1 Auséncia de autenticacao multifator (MFA)

O MFA é um recurso para comprovar a autenticidade do usuario, podendo ser
através de codigos temporarios enviados para um e-mail, para o celular por SMS ou
ligacdo, aplicativos onde o codigo muda a cada 30 segundos, ou até biometria.

Usar somente a protegcdo de senha nao € recomendavel, pois a aplicacao ou
conta podem sofrer alguns tipos de ataques que tem facilidade em quebrar senhas,
como ataques de phishing, vazamento de credenciais e forga bruta, principalmente se
essas senhas forem de nivel baixo, ou seja, facil descobrimento.

Uma possivel configuragdo que pode ocorrer dentro de uma empresa é
justamente a auséncia dessa autenticacdo de multifatores, no cenario ficticio que
criamos, nao temos uma politica de uso obrigatério e os usuarios ndo contém esse
método de seguranga ativado, podendo comprometer a seguranga do ambiente.
Conforme a Figura 6, podemos perceber que o recurso MFA nao esta habilitado para

nenhum usuario da organizacgao.
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Figura 6 - Configuracdo de MFA na AWS

Multi-factor authentication (MFA) (0) sync ) ( Assign MFA device )

onment. Signing in an authentication code from an have a maximum o

No MFA devices. Assign an MFA device to improve the security of your AWS environment

( assign MFA device )

Fonte: AWS Free Tier, configuragado préopria (2025).

A auséncia de autenticagdo multifator (MFA) em um ambiente de nuvem como

a AWS representa uma falha critica de seguranga que pode expor a organizagao a

diversos riscos operacionais, financeiros e reputacionais. A seguir, sdo discutidos

alguns dos principais riscos associados a falta desse controle.

Elevagao de privilégio caso credenciais sejam comprometidas: sem
MFA, um atacante que obtenha o nome de usuario e a senha de um usuario
pode acessar a conta como se fosse o0 proprio usuario legitimo. Isso é
especialmente perigoso quando se trata de contas com permissdes
administrativas ou mal configuradas. Com esse acesso, o invasor pode
escalar seus privilégios, explorar falhas de configuracdo ou modificar
politicas para ampliar ainda mais seu controle sobre o ambiente.

Acesso a dados sensiveis: com as credenciais expostas sem a protecao
de um segundo fator, dados criticos armazenados nos servicos da AWS
podem ser facilmente acessados, levando a vazamento de informacoes,
violacao de privacidade e possiveis dados a reputacdo da empresa.
Acesso a conta root AWS: a conta root na AWS possui controle total dos
recursos e servigos disponiveis, caso a conta esteja sem MFA e suas
credenciais sejam comprometidas, o invasor podera alterar configuragbes
importantes, excluir usuarios, ou até remover dados, podendo ter uma

paralisacao total da operagédo em nuvem da empresa.

4.2 Trust Policies mal configuradas

As fungbes sao identidades semelhantes a usuarios, porém nao sao

exclusivamente associadas a uma pessoa, elas tém o proposito de serem assumidas

dada a necessidade de cada departamento (AWS, 2025c).
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Os roles podem ter diversos usos, como delegagdo de acesso a usuarios,
servigos ou aplicagbes. Com essa demanda, é estabelecida uma relagédo de confianca
entre duas politicas anexadas.

No ambiente organizacional, foi realizada a configuragdo de uma trust policy
que poderia ser facilmente explorada por um agente malicioso. A parametrizagao
incorreta desse tipo de recurso pode desencadear uma série de vulnerabilidades de
seguranga, como a concessao indevida de permissdes e elevacéo de privilégios. No
contexto do ambiente estudado, as trust policies configuradas de forma inadequada
podem permitir que identidades externas assumam fungdes (roles) sensiveis dentro
da conta, o que acaba comprometendo a integridade de recursos confidenciais e
dados criticos.

A trust policy apresentou uma brecha de seguranga que poderia ser explorada.
Ela permite que qualquer identidade AWS assume o role ao qual a politica esta
anexada. Isso ocorre porque a politica utiliza um valor “*”, que significa, literalmente,
“qualquer identidade AWS”. Conforme apresentado na Figura 7, ha um role atribuido,
identificado como legal-admin-role. Essa trust policy permite que qualquer identidade

AWS assume o referido role, o que representa um sério risco a seguranga do

ambiente.

Figura 7 - Exemplo de trust policy mal configurada

Trusted entities
Entities that can assume this role under specified conditions.

1
: "2012-18-17",
0

: "Allow™,
r

H

= L W R

o oga

: "sts:AssumeRole"

[
b = @

Fonte: AWS Free Tier, configuragéo prépria (2025).

A existéncia de permissionamento excessivo € clara na politica acima. Feita a
analise, observa-se que o0 acesso irrestrito aos roles pode ocasionar graves

consequéncias operacionais, legais e financeiras para uma organizacao. Foram
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identificados diversos riscos que essa configuragdo pode acarretar para uma

organizacgéo real, sao eles:

Permissao irrestrita no campo “Principal”: A utilizagdo do asterisco
permite que qualquer identidade AWS assuma o role, o que viola o principio
de menor privilégio, abrindo portas para acessos nao autorizados e
elevacao indevida de privilégios.

Auséncia de restricoes adicionais: Falta evidente de condicbes
especificas que limitam a origem do acesso ou definam entidades
confiaveis, o que torna o ambiente vulneravel a ataques externos e internos,
além de dificultar a rastreabilidade das ac¢des realizadas.

Riscos operacionais e financeiros: Exposigcdo da organizacdo a riscos
significativos, como perda de dados sensiveis, interrupgdes nos servigos,
descumprimento de normas regulatérias, multas e prejuizos financeiros, o

que afetaria diretamente a integridade e continuidade de negdcios.

4.3 Acesso indevido entre departamentos

Dentro de empresas que utilizam servigos em nuvem, como a AWS, o controle

de acesso entre diferentes departamentos é crucial para a seguranga das

informacdes. Cada setor da empresa lida com diferentes tipos de dados e sistemas,

que muitas das vezes sao sensiveis e confidenciais.

Quando ndo ha a configuragdo adequada para a segregar o acesso desses

grupos, pode ocorrer 0 acesso indevido, permitindo um departamento ter visibilidade

e controle sobre os recursos de outro grupo. Segundo a Figura 8, é exemplificado o

grupo de RH (Recursos Humanos), contendo politicas permissivas para ter acesso a

outros tipos de fungdes dentro do ambiente.
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Figura 8 - Politica permissiva do grupo RH aos outros grupos

rh-group i

Summary

User group name
rh-group

Users

Permissions Access Advisor

Permissions policies (3) info

You can attach up to 10 managed policies.

Fonte: AWS Free Tier, configuragao propria (2025).

Esse tipo de falha representa ndo somente um problema técnico, mas também
um problema juridico e organizacional, comprometendo a privacidade e conformidade

com as leis como a LGPD (Lei Geral de Protecdo de Dados).

4.4 Privilégios excessivos atribuidos aos usuarios

Uma vulnerabilidade critica que é analisada no ambiente simulado é uma
preocupante concentracdo de acessos irrestritos entre um dos grupos da AWS IAM.
Esse cenario viola diretamente o principio do menor privilégio, o qual estabelece que
cada identidade deve possuir apenas as permissdes estritamente necessarias para a
execucgao de suas fungdes. Essa pratica é fundamental, pois, quanto mais restrito for
O acesso, menor sera 0 impacto caso a conta seja comprometida, seja por erro
humano ou por agdes maliciosas.

Conforme demonstrado na Figura 9, o grupo de Tl foi configurado com multiplas
permissdes administrativas, o que constitui uma das principais fragilidades de
segurancga no ambiente analisado, com potencial para gerar impactos severos sobre

a confidencialidade, integridade e disponibilidade dos recursos corporativos.
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Figura 9 - Permissdes do grupo de Tl na AWS IAM

ti-group i

Summary

User group name
ti-group

Permissions Access Advisor

Permissions policies (4) o

You can attach up to 10 managed policies.

Policy name [2

Wi Administra

Fonte: AWS Free Tier, configuragao propria (2025).

Sob a ética da seguranga da informacgéo, € observado que o grupo denominado
“ti-group” possui permissdes excessivamente amplas, o que foi feito para simular uma
configuracao inadequada. Essas politicas permissivas representam um risco elevado,
uma vez que o usuario pertencente a esse grupo pode, deliberadamente ou
acidentalmente, realizar acdes criticas, como a exclusdo de servicos essenciais,
alteracao de configuragdes de segurancga ou o comprometimento de dados sensiveis
da organizacgao. A seguir, apresenta-se a analise realizada sobre o permissionamento
atribuido a este grupo:

e Privilégios administrativos irrestritos: O grupo possui as politicas
“‘AdministratorAccess” e “AdministratorAccess-Amplify”, que concedem
acesso total a todos os servicos e recursos existentes da AWS, sem
qualquer restricdo. Essa configuracdo representa uma falha critica na
segregacao de acessos, pois viola o principio do menor privilégio, expondo
a organizacgao a riscos operacionais e de segurancga.

¢ Acesso ainformagoées financeiras: A presenca da politica “Billing” permite
que os membros do grupo de Tl tenham acesso a informagdes financeiras

e de faturamento da conta AWS. Esse tipo de acesso expde dados
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sensiveis que deveriam estar restritos ao departamento financeiro, o que
destaca a importancia do controle de acesso nas empresas.

Permissdes desnecessarias para ciéncia de dados: A atribuicdo da
politica “DataScientist” ao grupo de Tl representa uma excessividade que
nao condiz com as fungdes tipicas deste setor. Essa politica concede
acesso a diversos servigos relacionados a analise de dados, que nao sao
imprescindiveis para as atividades administrativas ou operacionais da
equipe. Essa permissividade dificulta a rastreabilidade das acgdes
realizadas, uma vez que o escopo de atuagdo dos usuarios nao esta
alinhado a suas atribui¢des reais.

Risco de abuso e comprometimento: A concentracdo de multiplos
privilégios elevados em um unico grupo aumenta substancialmente o risco
de abuso de privilégios ou comprometimento da conta. Em caso de
vazamento de credenciais ou um ataque bem-sucedido, um agente
malicioso teria a capacidade de manipular recursos criticos, interromper
operagdes, excluir dados e modificar configuragdes essenciais para o
funcionamento interno. Além disso, a possibilidade de acbes nao
intencionais por parte de usuarios internos, decorrentes de erros ou
desconhecimento, € igualmente preocupante, podendo gerar impactos
operacionais severos, como indisponibilidade de sistemas ou perda de
integridade de informagdes estratégicas para a organizagao.

Auséncia de segmentacdo adequada: A inexisténcia de uma
segmentagao granular nas permissdes concedidas ao grupo de Tl evidencia
uma falha na aplicagao de boas praticas de gestdo de acessos. O ideal seria
a criacao de perfis distintos, com permissdes especificas para diferentes
funcdes dentro do proprio setor, como administracdo de infraestrutura,
suporte técnico ou desenvolvimento. A falta dessa divisédo impede o controle
preciso sobre quem pode realizar determinadas ag¢des, elevando o risco de
acessos nao autorizados e dificultando a implementacéo de politicas de

auditoria e compliance.
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5 CONSIDERAGOES FINAIS

Esse estudo concentrou-se na Seguranga em Nuvem, com énfase na analise
no Gerenciamento de Identidades e Acessos (IAM) utilizando os recursos
disponibilizados pela Amazon Web Services (AWS). O objetivo principal foi examinar
como configuragdes incorretas no AWS IAM podem comprometer a seguranga de
ambientes organizacionais reais e identificar como ele poderia ser explorado em um
contexto real.

A questao norteadora desta pesquisa foi: “como uma falha de configuragao no
gerenciamento de acessos pode afetar um ambiente organizacional em nuvem?”.

Durante o desenvolvimento desta pesquisa, o objetivo principal de analisar
como as configuragdes realizadas poderiam afetar a seguranga do ambiente foi
atingido com sucesso, o que possibilitou a identificagdo de potenciais vulnerabilidades
que muitas empresas tendem a negligenciar.

Diante dos resultados obtidos, recomenda-se a adog¢do de algumas boas
praticas no gerenciamento de identidades e acessos a nuvem, como a implementagao
do principio de menor privilégio, a configuragdo adequada de politicas de confiancga
(trust policies) e a obrigatoriedade do uso de autenticagao multifator. Essas medidas
sao essenciais para mitigar riscos associados a acessos indevidos entre
departamentos, privilégios excessivos e configuragdes inadequadas que podem
comprometer seriamente a seguranga do ambiente organizacional.

Apesar disso, tivemos algumas dificuldades e aprendizados durante o processo
de elaboracdo do nosso trabalho de conclusdo de curso, primeiramente seria um
conjunto tanto de dificuldades e aprendizados que seria o conhecimento para
estruturarmos e configurarmos um ambiente dentro de uma plataforma de servigos
em nuvem, onde tivemos que pesquisar varias fontes e videos para o entendimento
principalmente da plataforma da AWS e dos conceitos relacionados a segurancga e
aplicacbes em nuvem.

Espera-se que este estudo contribua para o fortalecimento das praticas de
seguranga em nuvem, promovendo maior conscientizagdo sobre a importancia do
gerenciamento adequado de identidades e acessos por meio do AWS IAM, e
incentivando a adogao de politicas mais seguras e bem estruturadas no contexto de

ambientes corporativos em nuvem.
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Como sugestao para pesquisas futuras, recomenda-se a investigacdo do uso
de ferramentas de automacdo e auditoria continua em ambientes de nuvem e
solugdes de inteligéncia artificial para detec¢gdo de comportamentos anémalos. Além
disso, vale aprofundar o estudo sobre os desafios de gerenciamento de identidades

nesse cenario, ampliando o debate sobre a seguranga em arquiteturas de nuvem.
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