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1.Introducao

1.1. O que é Phishing

Phishing é um termo sem traducgéo literal para o portugués, mas que pode ser
entendido como uma espécie de “pescaria de dados”. Trata-se de uma técnica de
ataque cibernético em que o invasor tenta enganar a vitima, se passando por uma
entidade confiavel — como bancos, empresas conhecidas ou 6rgdos governamentais
— com o objetivo de induzi-la a fornecer informagdes sensiveis, como senhas, dados
bancarios ou documentos pessoais.

Esses ataques geralmente sao realizados por meio de mensagens
fraudulentas (e-mails, SMS, ou outros canais digitais), que contém links maliciosos.
Esses links levam a sites falsos, visualmente semelhantes aos originais, onde a vitima
pode ser induzida a inserir seus dados ou, pior, acabar permitindo a instalagao de
malwares, virus ou programas espidoes em seu dispositivo.

E importante destacar que o phishing muitas vezes é apenas o primeiro passo
de um ataque mais complexo. Apods o clique no link, o invasor pode assumir o controle
da maquina da vitima, monitorar suas atividades, roubar dados em segundo plano ou
até utilizar o dispositivo como parte de uma rede de ataques (botnet).

Portanto, o phishing representa uma ameaca significativa a seguranca digital,
funcionando como a "porta de entrada" para diversos tipos de invasdes mais
sofisticadas e danosas.

1.2. Como funciona no ambiente mobile

Os dispositivos moveis — como smartphones com sistemas Android, iOS e,
anteriormente, Windows Phone — estao cada vez mais presentes no cotidiano das
pessoas, superando até mesmo o uso de computadores tradicionais (como desktops e
notebooks). Por serem portateis e estarem constantemente conectados a internet,
esses dispositivos enviam e recebem informagdes em tempo real, interagindo com
servigos online, ambientes empresariais, lojas virtuais e até com dispositivos
domeésticos inteligentes (como |lampadas, cameras, assistentes de voz, entre outros).

Essa constante conectividade e a alta concentragcao de dados sensiveis —
como informagdes bancarias, documentos, contatos, fotos, geolocalizagao e histérico
de navegacado — tornam os smartphones um alvo extremamente atrativo para



atacantes cibernéticos. Diferente de um computador que pode ser usado de forma mais
segmentada, o celulartende a centralizartudo em um unico dispositivo, 0 que aumenta
o impacto de um ataque bem-sucedido.

Os atacantes exploram diversos canais para alcancar suas vitimas, como redes
sociais, aplicativos de mensagens, e-mails, SMS e até chamadas telefénicas. Ao se
aproveitarem da confianga do usuario e da integracao entre aplicativos e permissdes
do sistema, eles podem induzir cliques em links maliciosos ou a instalagao de
aplicativos comprometidos.

Essa combinacgao de fatores — alta presenga, constante conexao,
centralizagao de dados e multiplos vetores de ataque — transforma o ambiente
mobile em um dos principais alvos para campanhas de phishing, malwares e outros
tipos de ameacas digitais.

1.3. O que pode ser feito?

O primeiro passo para se proteger de ataques como o phishing € reconhecer os
sinais mais comuns dessas ameagas. Em geral, esse tipo de ataque explora
situacoes falsas de urgéncia, com o objetivo de forgar a vitima a clicar rapidamente
em um link sem pensar. Os invasores costumam se passar por entidades confiaveis —
como bancos, érgdos governamentais ou até mesmo contatos conhecidos — para
enganar o usuario.

O objetivo mais comum desses ataques é a obten¢ao de dados bancarios ou
financeiros, mas isso pode variar conforme o perfil da vitima. Por exemplo, executivos
ou funcionarios de grandes empresas podem ser alvos de ataques com fins de
espionagem corporativa ou sabotagem. Apesar disso, o ganho financeiro direto
continua sendo a principal motivagao da maioria dos atacantes.

Os atacantes disfarcam suas armadilhas de formas muito convincentes. No caso de
empresas, podem enviar mensagens informando sobre documentos pendentes ou
faturas em atraso. Ja em simulag¢des de bancos, € comum o envio de notificagdes
sobre "tentativas suspeitas de acesso" ou "transacdes nao autorizadas", induzindo o
usuario ao panico e ao clique imediato.

Apesar do alto nivel de sofisticagdo de muitos ataques, existem sinais que ajudam a
identificar um possivel phishing, como:

e Endereco de e-mail do remetente: atacantes muitas vezes tentam imitar o
dominio oficial da empresa, mas ndo conseguem replica-lo exatamente.
Pequenas variagdes ou dominios genéricos (como @gmail.com) séo sinais de



alerta.

e Conteudo genérico ou impessoal: empresas legitimas normalmente se
dirigem ao usuario pelo nome. Mensagens muito genéricas (como "Prezado
cliente") podem indicar um golpe.

e Erros gramaticais e ortograficos: muitos e-mails de phishing contém erros que
néo seriam aceitaveis em comunicagdes oficiais.

e Tom alarmista: frases como "sua conta sera bloqueada em 24 horas" ou "acgao

imediata necessaria" sdo comuns e tém o objetivo de pressionar a vitima a agir
sem refletir.

Estar atento a esses detalhes é essencial para evitar cair em golpes e preservar a
seguranga dos dados pessoais e corporativos.



2.Justificativa

A seguranca da informacgao é essencial em qualquer ambiente, seja fisico ou virtual.
Com o avancgo da digitalizagcdo, empresas passaram a operar em ambos 0s contextos,
0 que aumenta a superficie de exposicao a ameacas. Um dos ataques mais comuns
atualmente é o phishing, incluindo sua variagédo mais sofisticada, o spear phishing,
que tem como alvo profissionais de alto escaldo. Nesse tipo de ataque, os criminosos
se passam por entidades confiaveis — como prestadoras de servico, instituicoes
financeiras ou 6rgdos governamentais — com o objetivo de enganar o usuario e induzi-
lo a clicar em links maliciosos.

Esses links, muitas vezes disfargados em comunicagdes legitimas, podem direcionar o
usuario a sites que contém codigos maliciosos capazes de roubar dados sensiveis,
monitorar atividades online e comprometer a integridade dos dispositivos. Em
ambientes corporativos, isso representa um risco significativo tanto para os dados da
empresa quanto para a privacidade dos funcionarios.

Diante desse cenario, torna-se evidente a necessidade de mecanismos que permitam
verificar a confiabilidade de links e informacdes recebidas, criando uma camada
adicional de protegao contra esse tipo de ameacga. Considerando que grande parte da
comunicacgao entre empresas e colaboradores ocorre por meio de dispositivos moveis,
propde-se o desenvolvimento de um aplicativo mobile focado na verificagao de links
suspeitos e na protecao de dados sensiveis, contribuindo para a prevencgao de
ataques e o fortalecimento da seguranca digital nas organizagoes.



3.0bjetivo do Sistema

3.1

. Objetivo Geral:

Desenvolver um aplicativo mobile capaz de realizar a verificacdo de links suspeitos,
informando ao usuario a probabilidade de o link ser confiavel ou malicioso, com o
objetivo de prevenirataques de phishing e spear phishing em ambientes corporativos e
pessoais.

3.2. Objetivos Especificos:

Integrar fontes confiaveis (entidades de reputacéao digital) que realizam a
verificagao prévia de links, identificando indicadores de risco como coleta
excessiva de dados, historico de abuso ou alertas de seguranca.

Implementar um sistema de analise que agregue essas informagdes e gere uma
classificagado de risco acessivel ao usuario, com base em critérios objetivos.

Verificar a localizagao geografica do servidor de origem do link, alertando o
usuario caso haja inconsisténcia com a suposta identidade da entidade (ex: sites
que se apresentam como nacionais, mas hospedados em paises sem relagao
com o conteudo).

Oferecer uma interface simples e de facil utilizagao para que o usuario se sinta
mais confortavel e faga essa verificagdo de forma rapida e simples



4.0bjetivo da Aplicacao

O objetivo da aplicacao é tentar garantir uma nova barreira para o atacante, garantindo
um pouco de seguranga ao usuario, fazendo com que tenha uma opg¢ao a mais para
casos de duvidas. Analizando o remetente, o conteudo da mensagem e o link para
tentar identificar alguma inconsisténcia em algum desses pontos.

Identificar ameacas a seguranga em mensagens(para phishing)

4.1. Estudo de viabilidade; Estado atual

Alternativas(nenhum com um aplicativo Android especifico pra isso)

- Bitlock link defender, norton safeweb,

4.1.1. Descricdo do Sistema Proposto

O sistema proposto consiste em uma aplicagao mobile para Android voltada a
analise de mensagens suspeitas, com o objetivo de ajudar o usuario a identificar
possiveis tentativas de phishing ou outros tipos de golpes digitais. A aplicagao
funcionara como uma barreira preventiva, permitindo que o usuario envie uma
mensagem suspeita para que ela seja verificada por multiplos critérios de seguranca.

O processo de funcionamento sera dividido em trés etapas principais:

1. Recebimento da mensagem:
O usuario podera encaminhar a aplicagéo o conteudo de uma mensagem
suspeita (por exemplo, recebida por e-mail, SMS, ou aplicativo de mensagens).
O sistema ira extrair automaticamente o texto da mensagem e qualquer link
embutido nela.

2. Andlise da mensagem:

Utilizando técnicas de processamento de linguagem natural (1A), a aplicagéo
analisara o conteudo textual da mensagem em busca de padrdes tipicos de
golpes — como tom de urgéncia, vocabulario genérico, erros gramaticais e
expressoes alarmistas. A partir disso, sera gerado um indice de risco textual.

3. Verificagao do link:
O link extraido sera submetido a diversas camadas de verificagao:
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o Consultas a listas negras publicas (como bases de dados de dominios
maliciosos).

o Verificagao da reputagcao do dominio, utilizando servigcos de terceiros
como Norton Safe Web, Google Safe Browsing, entre outros.

o Geolocalizagao do servidor do link, com o objetivo de identificar se ele
esta hospedado em paises incomuns ou associados a fraudes,
principalmente quando o dominio tenta simular uma entidade nacional.

Com base nessas verificagdes, a aplicagao apresentara ao usuario um relatério
consolidado, que indicara:

e O grau de confiabilidade da mensagem.
e O risco associado ao link.
e A origem geografica do dominio.

e Sinais encontrados de possivel fraude.

O foco principal da aplicagdo nao é bloquear automaticamente os links ou impedir a
navegacao, mas sim informar e conscientizar o usuario sobre os riscos antes que
ele interaja com conteudos potencialmente maliciosos.

A proposta visa preencher uma lacuna no mercado de aplicativos mobile, ja que nao
ha atualmente solugdes integradas especificas para analise de mensagens
suspeitas voltadas diretamente ao publico comum no ambiente Android,
especialmente com abordagem centrada em IA e geolocalizagdo como barreira
adicional.

4.1.2. Beneficios do Sistema Proposto

A aplicacéo desenvolvida visa oferecer diversos beneficios tanto em termos de
seguranca digital quanto de usabilidade e prevengao de ataques. Abaixo, séo listados
os principais pontos positivos do sistema:

1. Aumento da seguranga no ambiente mobile

11



O sistema atua como uma camada adicional de prote¢cdo contra golpes digitais,
especialmente ataques de phishing, que sdo comuns em dispositivos méveis. Ao
permitir a analise de links e mensagens suspeitas, contribui para a preservacgao de
dados sensiveis do usuario, como informagdes bancarias e credenciais pessoais.

2. Deteccao baseada em multiplas fontes de verificagao

A verificagao dos links é realizada por meio de consultas a servigos externos de
reputacéao, listas negras publicas e analise de geolocalizagdo do servidor de destino.
Essa abordagem torna a detecg&o mais precisa e confiavel, reduzindo falsos positivos
ou negativos.

3. Anadlise contextual com uso de inteligéncia artificial

A aplicacéo utiliza processamento de linguagem natural (NLP) para interpretar o
conteudo textual da mensagem, identificando padrées tipicos de engenharia social,
como tentativas de urgéncia, ambiguidade no destinatario ou erros ortograficos, que
sdo caracteristicos de ataques de phishing.

4. Geolocalizagao como fator de analise de risco

A localizagéo do servidor onde o link esta hospedado € usada como critério adicional
de verificagado. Isso permite identificar dominios que tentam simular entidades nacionais
(como bancos ou 6rgaos publicos), mas que estdo hospedados em paises com
histérico de fraudes, aumentando a precisdo da analise.

5. Conscientizagao e orientagao do usuario

O sistema nao apenas informa sobre o risco de determinado link, mas também explica
os fatores identificados na analise. Dessa forma, promove a conscientizagao e ajuda o
usuario a desenvolver uma postura mais critica em relagcdo a mensagens suspeitas.

6. Interface acessivel e facil utilizagao

A solucgao foi desenvolvida com foco em usabilidade, permitindo que qualquer usuario,
mesmo sem conhecimento técnico, possa analisar mensagens com poucos toques na
tela. Isso amplia o alcance da solugao e facilita sua adogéo.

12



4.2. Facilidades do Sistema Proposto

O sistema apresenta diversas facilidades que o tornam uma solucao pratica e eficiente
no combate a ameacas digitais, especialmente no contexto mobile. A seguir, sdo
destacadas as principais:

1. Uso simplificado

A interface da aplicacao foi projetada com foco na usabilidade, permitindo que qualquer
pessoa, mesmo sem conhecimentos técnicos, possa utilizar a ferramenta com
facilidade. O processo de verificagdo é intuitivo, exigindo apenas o envio da mensagem
suspeita para analise.

2. Portabilidade

Por se tratar de um aplicativo desenvolvido para dispositivos moveis (inicialmente para
Android), o sistema pode ser utilizado em qualquer lugar, a qualquer momento, sem
necessidade de dispositivos adicionais, atendendo as necessidades de mobilidade dos
usuarios.

3. Instalagao e atualizagao simples

A aplicacao pode ser disponibilizada em lojas oficiais, como a Google Play Store,
permitindo instalagdo segura e atualizagbées automaticas, o que facilita a manutengao e
a distribuicdo de melhorias futuras.

4. Integragcao com servigos externos

O sistema foi projetado para consultar APIs e bancos de dados publicos de reputagao
de dominios, o que permite que a verificagao seja feita com base em informacdes
atualizadas e confiaveis, sem necessidade de infraestrutura local pesada.

5. Baixo consumo de recursos

A aplicacéo realiza suas analises com baixo uso de processamento e memoria, o que a
torna viavel para execucao em dispositivos com configuragdes modestas, ampliando
sua acessibilidade.

6. Independéncia de plataforma para analise

Embora a aplicagao seja mobile, as verificagdes de links e conteudo podem ser feitas
por meio de servigos externos, possibilitando eventual reaproveitamento da I6gica em
outras plataformas no futuro, como aplica¢cdes web ou extensdes para navegadores.
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4.3.Investimento e Retorno

Durante o desenvolvimento do projeto, ndo houve necessidade de investimento
financeiro direto, uma vez que foram utilizadas ferramentas gratuitas e recursos
préprios. No entanto, para viabilizar a aplicagdo em um ambiente de producéo e
escalar seu uso, € necessario considerar alguns custos operacionais.

4.3.1.

Tabela 1- Investimento e retorno

ltem

Descricao

Custo Estimado

Observacoes

Hospedagem em
nuvem

Utilizacao de
Servigos como o
Firebase ou Google
Cloud Functions
para Backend e
API’s

Gratuito(Até Limite)

Plano gratuito
suficiente para uso
leve e testes; pode
escalar futuramente

API do VirusTotal

Verificacao da
reputacao de URLs

Gratuito (até 500
reg/dia)

Como o uso sera
limitado, ndo
havera custo
inicialmente

Geolocalizagao de
IP/Dominio

Servicos de IP
lookup gratuitos
(ex: ip-api, ipinfo
com plano gratis)

Gratuito

Limites diarios
suficientes para uso
moderado

Banco de dados
Firebase

Banco de dados
nao relacional

Gratuito(até certo
limite)

Plano gratuito até
certo limite, apos

iSso paga-se por

uso
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4.4 Desfecho da viabilidade do sistema

A aplicacao proposta configura-se como uma solugao viavel, eficaz e inovadora no
enfrentamento das ameacas digitais que afetam o ambiente mobile, especialmente os
ataques de phishing. Em um cenario onde dispositivos moveis sdo cada vez mais
utilizados como meio principal de comunicagéao e gestao de informagdes pessoais e
corporativas, garantir mecanismos de seguranca especificos para esse contexto torna-
se essencial.

A proposta se diferencia por integrar multiplas camadas de verificagao: analise textual
por meio de inteligéncia artificial, consulta a bancos de dados publicos e servigos
especializados de reputacdo de dominios, além da verificacdo geografica da origem
dos servidores. Essa combinacgao permite detectar ndo apenas links maliciosos, mas
também padrbes comportamentais tipicos de engenharia social, aumentando
significativamente a eficacia da ferramenta.

Além do aspecto técnico, a aplicacdo possui um forte componente educativo, ao
apresentar ao usuario, de forma clara e acessivel, os fatores de risco identificados em
uma mensagem. Com isso, nao apenas protege, mas também contribui para a
conscientizagao e alfabetizagao digital da populagéo em relagdo a ameacgas
cibernéticas.

A auséncia de solugdes consolidadas que integrem essa abordagem voltada
especificamente ao publico mobile Android reforga a relevancia e a originalidade do
projeto. Assim, o sistema proposto ndo sé se apresenta como uma barreira adicional de
seguranga, mas também como um passo em diregdo ao fortalecimento da cultura de
cibersegurancga no uso cotidiano da tecnologia.
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5.Plano de Projeto

A integracao do LOC (Linhas de Cédigo) com os pontos por funcgéo (Casos de Uso) é
uma abordagem eficaz para estimar o tamanho e a complexidade de um projeto de
software. Ao combinar esses dois métodos de medicédo, podemos obter uma estimativa
mais precisa do esforgo necessario para desenvolver o sistema.

No contexto do projeto em questao, foram atribuidos pontos de fun¢ao aos casos de
uso com base em seu grau de dificuldade funcional, variando de 1 (Baixa) a 5 (Alta),
como mostrado abaixo:

5.1. Tabela 1 — Grau de dificuldade funcional e os
respectivos pontos de funcao atribuidos

Grau de Dificuldade Pontos de Funcao
Baixa 1
Média-Baixa 2
Média 3
Média-Alta 4
Alta 5

5.1.1. Tabela 2 — Numero de linhas esperadas por
ponto de funcao

Pontos de Funcgao Linhas de Cdédigo
1 500

2 800

3 1000

4 1300

5 1600
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5.1.2. Tabela 3 — Casos de uso do sistema e grau de
dificuldade funcional

Caso de Uso Grau de Dificuldade Pontos de Funcao
Consultar Link Média 3
Gerar Relatorio Alta 5
Consultar Relatério Média 3
Denunciar Link Média-Baixa 2

5.1.3. Tabela 4- LOC + Pontos por funcao (Casos de

uso)
Grau de Linhas de Cédigo | Quantidade de Total de Linhas de
Dificuldade por Caso de Uso | Casos de Uso Caodigo
2 (Média-Baixa) 800 1 800
3 (Média) 1000 2 2000
5 (Alta) 1600 1 1600
Total 4 4400

Essa abordagem quantitativa nos permite ter uma compreenséo melhor do esforgo de

desenvolvimento necessario para implementar o sistema proposto, facilitando o
planejamento do cronograma e a alocagao de recursos. Ao considerar tanto a

complexidade funcional quanto o tamanho do cédigo, podemos realizar uma estimativa

mais precisa do projeto e tomar decisdes mais informadas durante o processo de

desenvolvimento.

5.2. Viabilidade Técnica

A viabilidade técnica do sistema proposto foi avaliada com base nas tecnologias
selecionadas, nos recursos disponiveis € nos conhecimentos da equipe de
desenvolvimento. O projeto sera desenvolvido utilizando a linguagem Kotlin, que



proporciona uma sintaxe moderna, segura e compativel com o ecossistema Android. A
interface do usuario sera construida com Jetpack Compose, uma ferramenta
declarativa moderna para construgao de telas, que simplifica o desenvolvimento visual
e melhora a manutencgéo do codigo.

A aplicacao sera estruturada com base nos principios da arquitetura SOLID, utilizando
orientacao a objetos e inje¢cao de dependéncias para garantir modularidade,
reutilizacao de cédigo e facilidade de testes. Isso contribui diretamente para a
escalabilidade e manutenibilidade do sistema ao longo do tempo.

Para autenticagao de usuarios, sera utilizado o Firebase Authentication, servigco
confiavel e seguro, que facilita o gerenciamento de credenciais e o controle de acesso
a aplicacdo. O Firebase também sera utilizado como banco de dados, oferecendo
escalabilidade, sincronizagdo em tempo real e integracao facilitada com o ecossistema
Android.

A verificagao de links sera realizada por meio da integracédo com APIs de terceiros,
que fornecem dados sobre reputacao e potencial risco de URLs. Esse recurso é
essencial para garantir a precisao na identificagéo de links suspeitos ou perigosos,
objetivo central do sistema.

A APl sera hospedada na Google Cloud Platform (GCP), aproveitando os recursos de
escalabilidade, disponibilidade e seguranga da nuvem do Google. Caso seja necessario
implementar monitoramento e analise de desempenho da aplicagao.

Considerando o conjunto de tecnologias adotadas — todas modernas, bem
documentadas e amplamente utilizadas na industria —, assim como a experiéncia da
equipe e a infraestrutura disponivel, conclui-se que o desenvolvimento do sistema é
totalmente viavel do ponto de vista técnico.

5.3. Arquitetura do sistema

A arquitetura de software define a estrutura e o comportamento dos componentes de
um sistema, bem como a forma como eles interagem. A escolha de uma arquitetura
adequada é crucial para garantir a escalabilidade, manutenibilidade, seguranca e
desempenho do aplicativo, alinhando-se diretamente com os requisitos funcionais e
néo funcionais estabelecidos.

Para o desenvolvimento do aplicativo verificador de links, foi adotada uma Arquitetura
Cliente-Servidor Hibrida, combinando os pontos fortes de uma aplicacido mobile
nativa (cliente) com a flexibilidade e escalabilidade dos servigos em nuvem (servidor)
fornecidos pelo Google Firebase e Google Cloud Platform. Além disso, no lado do
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cliente (aplicativo mobile), o padréao de arquitetura Model-View-ViewModel (MVVM) foi
implementado para promover a separagao de responsabilidades e facilitar o
desenvolvimento e a testabilidade.

5.3.1.

Arquitetura Geral Cliente-Servidor Hibrida

Esta arquitetura € composta pelos seguintes componentes principais:

e Aplicativo Mobile (Cliente): Desenvolvido em Kotlin com Jetpack Compose,
este é o ponto de interacdo direto com o usuario. E responséavel por coletar a
entrada (mensagens/links), exibir os relatérios de analise, gerenciar o histérico
local e orquestrar as chamadas para o backend. Implementa o padrao MVVM
internamente para gerenciar sua légica de apresentagao.

e Backend em Nuvem (Servidor - Firebase/GCP): Atua como o cérebro central
do sistema, gerenciando a légica de negdcio principal e a integragdo com
servigos externos. Utiliza:

O

Firebase Authentication: Para a gestdo segura de usuarios e controle
de acesso.

Firebase Firestore (ou Realtime Database): Como banco de dados
NoSQL para persisténcia dos dados (usuarios, historico de analises, links
denunciados). A natureza NoSQL do Firebase oferece alta escalabilidade
e sincronizacido de dados em tempo real, ideal para aplicagcbes mobile
dinamicas.

Google Cloud Functions (GCP Functions): Embora nao explicitamente
detalhado para cada funcionalidade, a utilizagdo de Cloud Functions é
altamente recomendada para orquestrar as chamadas a multiplas APls
externas (como Google Safe Browse, VirusTotal, APls de geolocalizagao).
Isso centraliza a I6gica de integragéo, reduz a complexidade no cliente,
permite maior controle sobre as chaves de APl e melhora a seguranga ao
evitar que o aplicativo mobile se conecte diretamente a todas as APls
externas. As Functions atuam como um middleware serverless.

e APIs Externas de Verificagao: Sao servigos de terceiros consultados pelo
backend (via Cloud Functions) para obter informacgdes criticas sobre links e
dominios. Incluem:

O

Google Safe Browse API: Para verificagcdo de URLs contra listas de sites
perigosos.

VirusTotal API: Para analise abrangente de arquivos e URLs, incluindo
reputacao e deteccdes de antivirus.

Servigcos de Geolocalizagao de IP (ex: IP-API, IPinfo): Para identificara
localizagao geografica dos servidores de origem dos links.
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o Servigos de Processamento de Linguagem Natural (NLP): Caso a
analise textual da mensagem seja sofisticada e exija um servigo
especifico para identificar padrdes de phishing no conteudo.

5.3.2. Padrao Model-View-ViewModel (MVVM) no Cliente Mobile

Dentro do aplicativo mobile, o padrao MVVM foi escolhido para estruturar o codigo.
Este padrao arquitetural promove a separagao de responsabilidades em trés
componentes principais:

e View (Visao): Representa a interface do usuario (Ul). No contexto do Jetpack
Compose, sdo as Composables que exibem os dados e capturam as interagdes
do usuario. A View é passiva e ndo contém I6gica de negocio ou de estado
complexa; ela apenas "observa" o ViewModel.

e ViewModel: Atua como um intermediario entre a View e o Model. Ele expde
dados (observaveis) que a View pode exibir e processa as a¢des do usuario da
View, convertendo-as em operagdes no Model. O ViewModel mantém o estado
da Ul e sobrevive a mudancas de configuragao (rotacdes de tela), garantindo
que os dados nao sejam perdidos. Contém a l6gica de apresentagao e

coordenacao.
e Model: Representa a camada de dados e a Iégica de negocio do aplicativo. Isso
inclui:

o Repositérios: Abstraem a origem dos dados (local, remoto — Firebase,
APls externas). Sdo responsaveis por buscar, armazenar e gerenciar
dados, fornecendo uma interface limpa para o ViewModel.

o Modelos de Dados (Entities): Classes que representam as estruturas de
dados do aplicativo (ex: Link, Mensagem, Relatorio), geralmente
alinhadas com as entidades do modelo de dados.

o Légica de Negodcio: Regras e processos que governam a funcionalidade
do aplicativo, como a consolidagao dos resultados das diferentes APls de
verificagao para gerar um relatorio final.

5.3.3. Beneficios da Arquitetura MVVM:

e Separacao de Responsabilidades: Facilitaa manutencao e o desenvolvimento
paralelo.

e Testabilidade: O ViewModel e o Model podem ser testados independentemente
da View, o que simplifica e agiliza os testes unitarios.

e Reusabilidade: A l6gica de negdocio no Model e a I6gica de apresentacédo no
ViewModel podem ser reutilizadas em diferentes Views.
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e Gerenciamento de Estado: O ViewModel lida com o estado da Ul de forma
robusta, melhorando a experiéncia do usuario.

A combinacéao da arquitetura Cliente-Servidor Hibrida com o Firebase/GCP e o padrao
MVVM no cliente mobile permite um sistema robusto, escalavel e com alta capacidade

de manutencao, apto a lidar com as demandas de segurancga e analise de links em
ambientes dinamicos.
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6.Requisitos funcionais e nao funcionais

6.1. Requisitos funcionais

1. Entrada e Captura de Dados

e RF 01: Permitir que o usuario insira manualmente um texto ou mensagem no aplicativo.
e RF 02: Permitir que o usuario cole uma mensagem recebida de outras fontes.

2. ldentificacdo e Separagdo de Componentes

e RF 03: Permitir a andlise independente do conteudo textual e do link, caso ambos
estejam presentes.

3. Andlise do Conteudo da Mensagem
e RF 04: Permitir a visualizagdo do texto da mensagem sem os links.
e RF 05: Realizar analise textual simples, incluindo:
o Deteccao da lingua da mensagem.
o Extragao de palavras-chave.
4. Analise de Links
e RF 06: Extrair e exibir o link completo presente na mensagem.
e RF 07: Identificar informacdes basicas sobre o dominio do link, como:
o Dominio principal.
o Extensédo (.com, .org, etc.).
e RF 08: Verificar se o link esta ativo ou inativo (status HTTP).

e RF 09: Obter a geolocalizagéo basica do servidor onde o link esta hospedado,
informando pais e cidade (se disponivel).

e RF 10: Exibir o enderego IP do servidor do link.
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Visualizagao de Dados

RF 11: Exibir os dados coletados sobre o link e a mensagem de forma estruturada na
interface.

Gerenciamento de Analises

RF 12: Armazenar o histérico das analises realizadas localmente no dispositivo.
RF 13: Permitir ao usuario visualizar e excluir analises anteriores.
Compartilhamento e Exportagao

RF14: Permitir ao usuario compartilhar os resultados da analise por meio de texto
simples (ex.: copiar e colar em outros aplicativos).

6.2. Requisitos ndo funcionais

1.

Usabilidade

RNF 01: O sistema deve ter uma interface simples, intuitiva e adaptada para
dispositivos méveis.

RNF 02: Deve apresentar feedback claro ao usuario durante os processos, como
carregamento ou erros.

Seguranga

RNF 03: As requisicoes feitas para APls externas devem ser realizadas por meio de
conexdes seguras (HTTPS).

RNF 04: O aplicativo ndo deve armazenar informacdes sensiveis dos usuarios sem
consentimento.

Compatibilidade e Portabilidade

RNF 05: O aplicativo deve ser compativel com dispositivos Android verséo 8.0 (Oreo)
Ou superior.

RNF 06: O aplicativo deve funcionar em redes Wi-Fi e redes moéveis (3G, 4G, 5G).

Manutenibilidade
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RNF 07: O sistema deve ter codigo organizado de forma modular, permitindo facilidade
na manutengao e expansao futura.

Confiabilidade

RNF 08: O sistema deve ser capaz de informar ao usuario quando ocorrerem falhas na
analise ou na comunicacao com APIs externas.

RNF 09: As analises realizadas devem permanecer salvas no dispositivo, mesmo que
haja falha de conexao no momento da consulta.
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7 .Principais Funcionalidades

7.1. Analise Abrangente de Links e Mensagens

A funcionalidade central do Phishing Tracker é a capacidade de analisar links e o conteudo
textual de mensagens para identificar potenciais ameagas de phishing. O usuario pode inserir
ou colar mensagens suspeitas no aplicativo. O sistema entdo processa separadamente o texto
e os links, utilizando:

e Processamento de Linguagem Natural (PNL): Para analisar o conteudo textual da
mensagem, buscando padrdes tipicos de golpes como tom de urgéncia, erros
gramaticais e vocabulario genérico.

e Verificagdo de Reputagdo de Dominio: Consultas a servigos de terceiros como Google
Safe Browse e VirusTotal sdo realizadas para verificar se o link esta associado a
atividades maliciosas ou a listas negras.

e Geolocalizagado do Servidor: O sistema verifica a localizagdo geografica do servidor
onde o link esta hospedado, alertando o usuario sobre inconsisténcias, como um site
que se apresenta como nacional, mas esta hospedado em um pais com histdrico de
fraudes.

e Informacdes Técnicas do Link: Exibe o dominio principal, a extensado e o endereco IP do
servidor do link, além de verificar se o link esta ativo.

7.2. Geragao de Relatoérios Detalhados de Risco

Apos a analise, o Phishing Tracker gera um relatério consolidado e de facil compreensao para
o usuario. Este relatorio fornece uma avaliagéo clara do risco associado a mensagem e ao link,
informando:

e O grau de confiabilidade geral da mensagem.

e O risco especifico associado ao link.

e A origem geografica do dominio do link.

e Os sinais encontrados que indicam uma possivel fraude (ex: tom alarmista, erros
ortograficos, inconsisténcia de localizagéo do servidor). Essa funcionalidade ndo apenas
informa sobre o risco, mas também atua como uma ferramenta de conscientizagao,
ajudando o usuario a entender os indicadores de phishing.

7.3. Historico e Gerenciamento de Analises

O aplicativo oferece a capacidade de armazenar e gerenciar um histérico das analises
realizadas diretamente no dispositivo do usuario. Isso permite:
e Visualizagao de Analises Anteriores: O usuario pode consultar relatorios de analises
passadas, o que é util para referéncia ou para rever informacgdes importantes.
e Exclusao de Andlises: A funcionalidade de exclusdo garante que o usuario tenha
controle sobre seus dados e privacidade, podendo remover analises antigas conforme
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desejar. Essa funcionalidade contribui para a usabilidade e a conveniéncia, permitindo
gue o usuario acompanhe suas verificagdes ao longo do tempo.

7.4. Compartilhamento de Resultados e Feedback

O Phishing Tracker permite que o usuario compartilhe os resultados da analise de forma
simples. Embora o documento mencione apenas a opgéo de copiar e colar o texto da andlise, a
funcionalidade de "Denunciar Link" sugere um potencial para contribuicdo colaborativa, onde
usuarios podem reportar links maliciosos. Este aspecto é crucial para:
e Disseminacao da Informagéo: Usuarios podem alertar amigos, familiares ou colegas
sobre links perigosos, aumentando a protecdo na comunidade.
e Melhora Continua do Sistema: A capacidade de denunciar links pode, no futuro,
alimentar bases de dados e aprimorar a detec¢gdo de novas ameacas, tornando o
sistema mais robusto e adaptavel aos ataques emergentes.
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8. Tecnologias Utilizadas

O Phishing Tracker é desenvolvido com um conjunto de tecnologias modernas e €ficientes,
garantindo um sistema robusto, escalavel e seguro. A arquitetura é dividida entre o aplicativo
mobile e o backend em nuvem, com integragcdes essenciais a APIs externas, e tudo isso
orquestrado com Docker para um ambiente consistente.

1. Desenvolvimento Mobile (Cliente)

Kotlin: A principal linguagem de programacéo para o desenvolvimento do aplicativo
Android. Kotlin é reconhecida por sua sintaxe moderna, concisa e segura, além de ser
totalmente interoperavel com Java e a linguagem preferida do Google para o
ecossistema Android.

Jetpack Compose: Utilizado para a criagao da interface do usuario (Ul). Este toolkit Ul
declarativo simplifica e acelera o desenvolvimento de telas, resultando em um caédigo
mais limpo e reativo.

Arquitetura MVVM (Model-View-ViewModel): Um padréo arquitetural implementado no
cliente mobile para garantir a separacéo de responsabilidades. Essa abordagem
melhora a manutenibilidade, a testabilidade e a escalabilidade do cédigo.

2. Backend e Infraestrutura em Nuvem

Python com FastAPI: O coragao do backend é desenvolvido em Python utilizando o
FastAPI. FastAPI € um framework web moderno, rapido (de alto desempenho) e que
oferece documentacéo interativa automatica (compativel com OpenAPl e JSON
Schema), ideal para a criagao de APlIs robustas e faceis de manter.

Docker: Utilizado para conteinerizagdo do backend. O Docker garante que o ambiente
de execucgao do FastAPI seja consistente desde o desenvolvimento até a produgéo,
facilitando o deploy, a escalabilidade e a gestao das dependéncias. Isso é crucial para a
portabilidade e a agilidade da implantagdo do sistema.

Google Firebase: Uma plataforma abrangente do Google que fornece diversos servigos
para o backend da aplicacéo.

o Firebase Authentication: Gerencia o processo de autenticacao de usuarios de
forma segura e simplificada, controlando o acesso a aplicagao.

o Firebase Firestore (ou Realtime Database): Utilizado como banco de dados
NoSQL para a persisténcia de dados, como informagdes de usuarios, histérico
de analises e links denunciados. Sua natureza NoSQL garante alta
escalabilidade e sincronizagéo de dados em tempo real, caracteristicas cruciais
para aplicagcdes mobile dindmicas.

Google Cloud Platform (GCP): A infraestrutura de nuvem do Google que complementa o
Firebase. As fungcdes do backend, conteinerizadas com Docker, seriam implantadas e
executadas na GCP, aproveitando seus recursos de escalabilidade e alta
disponibilidade.
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3. Integracao com APIs Externas

O sistema se integra com diversas APIs de terceiros para obter informagdes cruciais sobre links
e dominios. Essas integracdes s&o gerenciadas pelo backend:

e Google Safe Browse API: Utilizada para verificar URLs contra listas de sites perigosos
conhecidos por hospedar malware, phishing ou softwares indesejados.

e VirusTotal API: Para uma analise mais abrangente de URLSs, incluindo relatérios de
reputacao, detecgdes de antivirus e outros indicadores de segurancga.

e Servicos de Geolocalizagao de IP (ex: IP-API, IPinfo): Permitem identificar a localizagao
geografica dos servidores de origem dos links, um fator importante para a analise de
risco, especialmente para detectar inconsisténcias.

e Servigos de Processamento de Linguagem Natural (PNL): Embora o servigo especifico
n&o tenha sido detalhado, a mengao de PNL no documento indica a possivel integragéo
com ferramentas que auxiliem na analise textual do conteudo da mensagem para
identificar padrdes de phishing.
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9.Seguranca

A seguranca é um pilar fundamental no desenvolvimento do Phishing Tracker,
garantindo a protegao tanto dos usuarios quanto da integridade do sistema. Diversas
camadas de seguranc¢a sdo implementadas, abrangendo desde a comunicagao até o
armazenamento de dados e a arquitetura do aplicativo.

1. Comunicacao Segura (HTTPS)

Todas as requisi¢gdes realizadas entre o aplicativo mobile, o backend (FastAPl em
Python) e as APIs externas de verificagao sao feitas exclusivamente através de
conexoes seguras HTTPS. Isso criptografa os dados em transito, protegendo-os contra
interceptacéo, adulteragao e espionagem por terceiros mal-intencionados. Este
requisito ndo funcional (RNF 03) é crucial para a confidencialidade das informagdes
trocadas.

2. Gerenciamento de Autenticacao e Autorizacao

O sistema utiliza o Firebase Authentication para o gerenciamento seguro de usuarios.
Isso garante que apenas usuarios autenticados possam acessar funcionalidades
especificas, como o armazenamento de historico de analises. A autenticacio robusta
protege o acesso aos dados do usuario e evita o uso indevido da API do backend.

3. Protecao e Armazenamento de Dados

A seguranca dos dados do usuario € uma prioridade. O Phishing Tracker adota as
seguintes praticas:

e Nao Armazenamento de Informagdes Sensiveis Sem Consentimento (RNF 04):
O aplicativo é projetado para nao coletar ou armazenar dados pessoais
sensiveis dos usuarios sem autorizagao explicita. O foco € na analise de links e
mensagens, € nao na coleta de informagdes do usuario.

e Firebase Firestore/Realtime Database: O uso desses bancos de dados do
Firebase proporciona um ambiente seguro para o armazenamento de
informacdes de analises e histdricos, aproveitando as robustas politicas de
seguranca e a infraestrutura do Google.

e Historico Local de Analises (RNF 12 e RNF 09): As analises realizadas sé&o
armazenadas localmente no dispositivo para garantir a disponibilidade, mesmo
sem conexao. O acesso a esses dados é controlado pelo préprio aplicativo,
minimizando riscos de exposi¢ao indevida.
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4. |solamento e Consisténcia com Docker

A conteinerizagdo do backend com Docker adiciona uma camada de segurancga
importante:

Isolamento de Ambiente: Cada servigo (o backend FastAPI, por exemplo) é
executado em seu préprio contéiner isolado, o que limita o impacto de uma
vulnerabilidade em um servigo sobre os outros.

Ambientes Consistentes: O Docker garante que o ambiente de execugao do
backend seja o mesmo em desenvolvimento, teste e produgéao, reduzindo
problemas de configuragao e "desvios de ambiente" que podem introduzir
vulnerabilidades.

Atualizagdes Seguras: Facilita a aplicacédo de patches e atualizagdes de
seguranga nas dependéncias do backend, pois as imagens Docker podem ser
reconstruidas e implantadas de forma controlada.

5. Integracdo Segura com APIs Externas

O backend atua como um intermediario para as chamadas as APIs externas (Google Safe
Browse, VirusTotal, APIs de geolocalizagdo). Essa abordagem € mais segura porque:

Chaves de API Centralizadas: As chaves de acesso a essas APIs sdo mantidas no
backend (no ambiente seguro da GCP), e ndo expostas no aplicativo mobile, mitigando
o risco de vazamento.

Controle de Trafego: O backend pode implementar légicas de controle de taxa (rate
limiting) e validag&o de requisicées antes de encaminha-las as APIs externas,
protegendo contra abusos e ataques de negacgéo de servico.

6. Arquitetura Robusta e Manutenibilidade

A adocéao de uma Arquitetura Cliente-Servidor Hibrida e do padrao MVVM no cliente,
combinada com os principios SOLID e inje¢do de dependéncias, contribui indiretamente para a
seguranga. Um caodigo bem-estruturado e modular (RNF 07) é mais facil de auditar, manter e
expandir, o que facilita a identificagao e corregéo de potenciais falhas de seguranga antes que
se tornem vulnerabilidades.

A abordagem do Phishing Tracker a seguranca é multifacetada, combinando boas praticas de
desenvolvimento, o uso de tecnologias seguras e a conscientizagao do usuario para oferecer
uma protecéo eficaz contra as ameacas de phishing.
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10. Modelo de Entidade e relacionamento

10.1. Diagrama 1

. Link
Usuario Mensagem

Compartilha
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11.

11.1. Diagrama 1
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Gerar Relataria

Usuario

Manter mensagem
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11.2. Diagrama 2
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11.3. Diagrama 3

Actor

Denunciar Link Suspeito
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11.4. Diagrama 4
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12. Diagrama de classes

Mensagem

suario

id: String(PK firebhase)
name: String
ermail: String

dataCadastra: Date
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Link
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dataExtracao: Date

id: String{PK firebase
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13.

Modelagem de Dados

13.1. Modelo logico

Maodeln Logica

Izuario

id_usuario Pk
MHarme
Ermail

data_cadastro

Mensagem

v

id_mensagem PK

usuario FE

conteudo

data

Link

h

id_link P

Men

REL

sagem_ref FK

id_usuario FK

data_exracéo

Relatorio

v

id_relatorio Pl

link Fi

usuario Fi

status Link
aprovagdes
reprovagdes
data_analise
probahilidade_risco
sinais_encontradaos

geolocalizacao_ip

A
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13.2. Modelo fisico

Modelo Figico

Usuario

id_usuario WVARCHARZA5)

hame YWARCHAR 00)
email ¥ARCHAR{ZES)
data_cadastro DATETIME

Mensagem

'

h

id_mensagemyARCHAR
(255)

id_usuario WARCHARZSS)

conteudo WARCHAREOD)

data_recebimento
DATETIME

Link

¥

id_link WARCHAR(255)
id_usuario VARCHARZSS)
id_mensagem

WARCHAR2G5)
url WARCHAREOO)

data_extracao DATETIME

Relatdrio

id_relatario
WARCHAR(255)

id_usuario
WARCHARZES)

status_link
WARCHAR(300)

aprovagdes IMT(4)
reprovagdes IMT{4)

data_analise
DATETIME

geolocalizacao_ip
VARCHARZOD)

probabilidade_risco
DECIMALG,2)

status_link
WARCHAR(ZS9)

id_link WaRCHAR255)
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14. Diagramas de Sequéncia

14.1. Gerar relatoério

Diagrama de sequencia Gerar Relatdrio
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14.2. Denunciar Link
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14.3. Compartilhar Relatério
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14 .4. Consultar Link
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15. A Aplicacao

O "Phishing Tracker" € um sistema de seguranca digital meticulosamente projetado,
que opera através de uma colaboragao sinérgica entre sua API| de Backend robusta e
um Aplicativo Mobile intuitivo. Essa arquitetura dual, com responsabilidades bem
definidas, nao s6 otimiza o desempenho e a escalabilidade, mas também garante uma
camada de protecéo eficiente e acessivel contra as crescentes ameagas de phishing
no ambiente digital.

15.1. A API de Backend: O Centro de Inteligéncia e Analise

A API de Backend é o coragao do sistema "Phishing Tracker", funcionando como
um centro de inteligéncia que orquestra a coleta, analise e consolidagdo de dados de
seguranca provenientes de diversas fontes externas. Sua principal funcao € processar
requisicdes complexas de verificagdo, garantindo que o aplicativo mobile permaneca
leve e responsivo, concentrando-se na experiéncia do usuario.

Para atingir sua capacidade de deteccdo multifacetada, a APl se integra com
quatro servigos cruciais, cada um adicionando uma camada unica de inteligéncia a
analise:

Google Safe Browse: Agindo como a primeira e fundamental linha de defesa,
este servigo verifica URLs em tempo real contra as extensas e constantemente
atualizadas listas do Google. Essas listas incluem sites conhecidos por hospedar
malware, software indesejado ou por serem plataformas de phishing. A integragdo com
o Safe Browse permite que o sistema identifique rapidamente ameacas ja catalogadas,
protegendo o usuario de acessar conteudos comprovadamente maliciosos.

VirusTotal API: Esta integragédo oferece uma analise de seguranga aprofundada
e colaborativa. Ao receber um link, a APl o envia ao VirusTotal, que o submete a
dezenas de motores antivirus e scanners de reputacéo. O retorno € um relatorio
detalhado que inclui a avaliagdo de multiplas entidades de seguranca, informagdes
sobre o0 endereco IP do servidor e deteccdes de ferramentas de protegcdo. Um recurso
distintivo do VirusTotal € sua abordagem comunitaria, onde usuarios e pesquisadores
podem denunciar URLs suspeitas. Essa contribuigao coletiva alimenta a base de dados
global, acelerando a identificagdo e a mitigagdo de novas ameagas para toda a
comunidade de seguranca.

IPinfo (ou Servigo de Geolocalizagao Similar): Para adicionar uma dimenséao
geografica vital a analise, a API utiliza servigos de geolocalizacao de IP. Ao determinar
o endereco IP do servidor que hospeda o link, é possivel identificar sua localizagéao
geografica. Este dado é crucial para detectar inconsisténcias que podem indicarfraude,
como um link que se apresenta como sendo de uma instituicdo financeira ou
governamental brasileira, mas esta hospedado em um servidor localizado em um pais
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com histérico de atividades cibernéticas ilicitas. Tal discrepancia serve como um forte
indicador de risco, alertando o usuario para uma possivel tentativa de golpe.

Gemini Al (Google Gemini): A inteligéncia artificial de ponta do Google é
fundamental para a analise contextual das mensagens e para a geragéo de relatérios
compreensiveis. O Gemini processa o conteudo textual da mensagem enviada pelo
usuario, buscando padrdes tipicos de engenharia social, como o uso de linguagem
alarmista, erros gramaticais incomuns em comunicagdes oficiais, solicitagdes de
urgéncia irrealistas e uma abordagem genérica que n&o personaliza o destinatario.
Além de auxiliar na validacéo e possivel identificagao de links ofuscados dentro do
texto, o Gemini € o responsavel por sintetizar todas as informagdes coletadas dos
demais servicos em um relatdrio final que é claro, conciso e altamente contextualizado.
Esse relatorio € entregue em uma linguagem natural, explicando ao usuario 0s riscos
detectados e os elementos que o tornam suspeito, embora sempre com a ressalva de
que, como qualquer IA, pode haver casos de "alucinagdes" que exigem a ateng¢ao do
usuario.

A infraestrutura da API é construida sobre a Google Cloud Platform (GCP),
especificamente utilizando o Cloud Run. Essa escolha estratégica confere multiplos
beneficios:

Escalabilidade e Estabilidade Inerentes: O Cloud Run é um servigo serverless
que se autoescala dinamicamente, ajustando automaticamente os recursos conforme a
demanda. Isso garante que a API consiga lidar com picos subitos de requisi¢des sem
comprometer o desempenho ou a disponibilidade, proporcionando uma operacgao
estavel e confiavel.

Eficiéncia de Custos Otimizada: Operando sob um modelo de pagamento por
uso, o Cloud Run maximiza a eficiéncia financeira. Os containers da APIl permanecem
em um estado "inativo" quando ndo ha requisi¢oes, sendo ativados rapidamente
apenas quando uma nova consulta é recebida. Isso elimina custos associados a
manutencéo de infraestrutura ociosa, tornando a solu¢ao economicamente viavel para
diferentes volumes de uso.

Seguranca Reforgada: A APl implementa um rigoroso controle de acesso para
garantir que apenas usuarios legitimos e autenticados possam interagir com o sistema.
Através da integracdo com o Firebase Admin SDK, a API verifica a validade de JSON
Web Tokens (JWTs) provenientes do aplicativo mobile. Essa validagdo assegura que
cada requisigao seja autenticada, adicionando uma camada crucial de segurancga e
integridade ao fluxo de dados.
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15.2. O Aplicativo Mobile (Cliente): A Interface do Usuario e
Ferramenta de Conscientizacao

O Aplicativo Mobile, desenvolvido em Kotlin com Jetpack Compose para o
ecossistema Android, € a porta de entrada para a poderosa capacidade de detecgao do
Phishing Tracker. Ele foi concebido para ser a interface intuitiva e amigavel que
conecta o usuario diretamente a inteligéncia analitica fornecida pela API de backend.

Suas funcionalidades principais sao cuidadosamente desenhadas para
proporcionar uma experiéncia fluida e segura:

Interacao Simplificada e Acessivel: A interface do aplicativo é projetada com foco na
usabilidade intuitiva. Ela permite que os usuarios insiram ou compartiihem mensagens
e links suspeitos de forma rapida e descomplicada. Essa facilidade de uso é
fundamental para encorajar a adogao por um publico amplo, independentemente do
seu conhecimento técnico em ciberseguranca.

Comunicagéao Segura com a API: O aplicativo é o responsavel por coletar os dados
fornecidos pelo usuario e, apds a autenticagao segura via Firebase Authentication,
envia-los a API de backend para processamento. Essa comunicacao € criptografada e
autenticada, protegendo a privacidade das informagdes transmitidas.

Geracgao e Exibicado Dinamica de Relatdérios: Uma vez que a APl retorna o
resultado da analise, o aplicativo assume o papel de intérprete. Gragas a flexibilidade
proporcionada pela analise contextual do Gemini Al, o aplicativo é capaz de montar
layouts de relatorio que sédo especificos e personalizados para cada mensagem ou
URL analisada. Isso significa que a apresentacao visual do risco é adaptada aos
elementos suspeitos detectados, tornando as informagdes mais claras, relevantes e
compreensiveis para o usuario. Essa dinamicidade evita relatérios genéricos e
aumenta a eficacia da comunicagao do risco.

Compartilhamento Facilitado com Geragcao de PDF: Uma funcionalidade de
grande valor agregado € a capacidade de formatar e gerar um arquivo PDF contendo o
relatorio completo da analise diretamente no aplicativo. Essa funcionalidade € essencial
para a disseminacao da informacao e conscientizacdo. Permite que o usuario
compartilhe facilmente os resultados da verificagdo com amigos, familiares ou colegas,
mesmo que eles ndo tenham o aplicativo instalado. Isso ndo sé amplia o alcance da
ferramenta, mas também promove uma cultura de ciberseguranca coletiva, onde o
conhecimento sobre ameagas € compartilhado de forma pratica e eficaz.

Em resumo, o aplicativo mobile € mais do que uma ferramenta de deteccao; é
um agente de capacitagcéo e conscientizagéo. Ele coloca o poder da analise de
seguranca avancada na palma da mao do usuario, transformando a complexa tarefa de
identificar phishing em um processo simples e acessivel, contribuindo diretamente para
a criagdo de um ambiente digital mais seguro
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16. Processo
16.1. Analisar Mensagem passo 1

Verificador de Links

COELHO DA SORTE Voce recebeu um 178,00
reais jogue ou saque Registre-se e recebal!
httpsi/afka4.com/?AL6191|

Verificar

| 9 3 e

Verificar 11ISTOrICC Reportar configuraca

Adicionei um link suspeito para analisar
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16.2. Passo 2

Detalhes da Analise

Resumo

Malicioso
(]

Suspeito

Inofensivo
e ——————

N&o Detectado 29

(]

Timeout 0
Resultados da Analise A
Artists Against 419 N&o Detectado
Acronis Nao Detectado
Abusix Nao Detectado
ADMINUSLabs N&o Detectado
Lionic N&o Detectado
Criminal IP N&o Detectado
AlLabs (MONITORAPP) Nao Detectado

Apos um tempo esse foi meu resultado, é possivel ver resumidamente os que
definiram como malicioso suspeito e assim por diante
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16.3. Passo 3

Detalhes da Analise

Criminal IP

AlLabs (MONITORAPP)
AlienVault
alphaMountain.ai
AlphaSOC

Antiy-AVL

ArcSight Threat Intelligence
AutoShun

Axur

pbenkow.cc

Bfore.Ai PreCrime
BitDefender

Bkav

BlockList

Blueliv

Certego

Chong Lua Dao

CINS Armv

N&o Detectado

N&ao Detectado

N&o Detectado

N&o Avaliado

N&o Avaliado

N&o Detectado

N&o Avaliado

Nao Avaliado

N&o Avaliado

N&o Detectado

Nao Avaliado

N&o Detectado

N&o Avaliado

N&o Detectado

N&o Detectado

N&ao Detectado

N&o Detectado

NAn Netectadn

1.3 Lista dos que testaram e viram tentaram identificar alguma coisa suspeita no

site
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16.4. Passo 4

Detalhes da Analise

Elementos Suspeitos

Elementos Detectados

« Promessa de dinheiro facil ('178,00 reais')

- Urgéncia excessiva ('Registre-se e receball’)

- Erro de gramatica ('Voce' ao invés de 'Vocé')

\

« URL suspeita e encurtada (‘afk44.com’)
- Uso de maiusculas excessivas ('COELHO DA
SORTE")

- Tema de sorte e JOgO, comum em ‘L]f)\DQS

Analise Estrutural

Estrutura da Pagina

A mensagem e informal, com erros de gramatica
e ortografia. O tom e altamente persuasivo e
utiliza taticas de urgéncia para induzir o usuario
aclicar nolink. A clareza e baixa, pois a
mensagem ndo explica claramente o que 0
usuario precisa fazer alem de registrar-se e 0

contexto do ‘Coelho da Sorte' e vago e suspeito

1.4 Analise estrutural da mensagem, onde a IA consegue analisar o conteudo
em si
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16.5. Passo 5

Detalhes da Analise

Analise Estrutural

Estrutura da Pagina

A mensagem e informal, com erros de gramatica
e ortografia. O tom e altamente persuasivo e
utiliza taticas de urgéncia para induzir o usuario

aclicar no link. A clareza e baixa, pois a

mensagem Nao expli laramente o que o
usuario precisa fazer alem de registrar-se e o

contexto do 'Coelho da Sorte' € vago e suspeito

Detalhes Tecnicos

URL Criginal

https://afk44.com/?ALB191

)

IP do Dominio

172.67184.53

Geolocalizag&o do Servidor
Toronto, Ontario, Canada

Provedor

Cloudflare, Inc

H @

Data de Analise

20/06/2025 as 23:51
Gerar Relatério Abrialimas

1.5 Detalhes identificados do link: dominio, provedor IP, geolocalizagao do
servidor, e data



16.6. Passo 6

Detalhes da Analise

Estrutura da Pagina

A mensagem € informal, com erros de gramatica
e ortografia. O tom € altamente persuasivo e
utiliza taticas de urgéncia para induzir o usuario
aclicar nolink. A clareza e baixa, pois a
mensagem n&o explica claramente o que o
usuario precisa fazer alem de registrar-se e 0

contexto do 'Coelho da Sorte' € vago e suspeito

Detalhes Tecnicos

URL Original
(o i
https://afk44.com/?ALB191
om P doDominio
om

S =
72.67184.53

Geolocalizagao do Servidor
Toronto, Ontario, Canada

Provedor
Cloudflare, Inc

B @

Data de Analise
20/06/2025 as 23:51

Gerar Relatorio Atualizar
PDF

1.6 Botbes que geram o relatério e que atualizam(reenviam para analise)



16.7.Passo 7

}c relatorio_seguranc...50474847640.pdf

"5§ & . !
*8 V8 | @

c ® Q@ @A

Quick Share  WhatsApp  Mensagens Gmail Drive

|1 O

1.7 Para qual aplicativo ira compartilhar
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16.8. Passo 8

< relatorio_seguranca_17504748...

Relatério de Seguranga

Resumo da Analise

Maligioso ! 1
Suspeito 0
Inctensivo e 67
Nio Detectado e 29
URL Final: https://afkdd.com/?AL6191

1P do Dominio: 172.67.184.53

Locallzag@o: Toronto, Ontario, Canada

Provedor: Cloudflare, Inc.

Andlise de Conteddo

utlliza taticas de urgéncia para induzir o usuario a clicar no link. A clareza ébaixa, poisa
mensagem nao explica claramente 0 que o usuéria precisa fazer além:de registrarse e 0
cantexio do 'Coelho da Sorte’ évago & suspeito.

eiro facil (178,00 reais’)

+ Urgénicia excessiva (‘Registie-se e receball’)

« Erro de gramatica (Voce' ao invés de 'Vord)

+ URL suspeita & encurtada ('afkd4.com’)

* Uso de malsculas excessivas (COELHO. DA SORTE)

+ Tema de sorie e [ogo, comum em golpes

Adicione uma legend

1.8 Envio do relatério para o destinatario desejado em PDF



16.9. Historico de mensagens/links

Historico de Analises

https://afk44.com/?ALB191

INANC

20/06/2025 as 23:58 @ Malicioso

https://afk44.com/?ALB191

20/06/2025 as 23:51 @ Malicioso

https://www.cps.sp.gov.br/

20/06/2025 as 22:53 @ Inofensivo

https://www.cps.sp.gov.br/

20/06/2025 as 22:51 @ Inofensivo

https://www.cps.sp.gov.br/

20/06/2025 as 22:50 @ Inofensivo

https://bit.ly/4cx;IBi

1nNAA

20/06/2025 as 21:14 @ Malicioso

https://bit.ly/4cxjlBi

NINR INNNOE An ON.EE @& NAAlininan

U 9 3 e

Verificar Historico Reportar configuragéao

2.1 Pagina de histérico de analise



Detalhes do Relatorio

Resumo da Analise

Malicioso 1
q

Suspeito 0
Inofensivo 67

Né&o Detectado 29
. |

Timeout 0
Resultados da Analise v

Analise de Seguranca

Elementos Suspeitos

« Promessa de dinheiro facil (178,00 reais')

- Urgéncia excessiva (‘Registre-se e receball’)
- Erro de gramatica ('Voce' ao invés de 'Vocé')
« URL suspeita e encurtada (‘afk44.com’)

- Uso de maiusculas excessivas (‘(COELHO DA
SORTE")

- Tema de sorte e jogo, comum em golpes
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Detalhes do Relatorio

e sorte e jogo, comum em golpes

A mensag | n gramatica
{ fia. O tom e e n 2 1S
It iticas de urger 3 ind |ar
\! Nac Cla I e 1u
ISU prec fazer alem de reg 806
) do 'Coelho da Sorte' e vago e suspeito
Detalhes Tecnicos
URL Original
(cD)
NTTPS [lafk4 4.com/?A 91
S IP do Dominio

179 Q/ £Z

@ Geolocalizaggo do Servidor

)ntario, Canada

D Data da Analise

503.51

Compartilhar

2.2, 2.3Mesma tela da analise contendo o grafico, resultados da analise,

elementos suspeitos, analise estrutural e os dados sobre o servidor e a opgao de
compartilhar o pdf
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16.10. Reportar URL

Reportar URL

https://afka4.com/?ALB191

Como vocé classifica este link?

© Inofensivo X Malicioso

Enviar Analise do Link

@ 9D G o

Verificar Historico Reportar configuragdo

3.1 Tela para reportar link, basta colar o link avaliar se & inofensivo ou malicioso

57



Reportar URL

bttps:/afkas com/?ALE191

Como voce classifica este link?

@ Inofensivo ® Malicioso

Enviar Analise do Link

o 9D G o

Verificar Historico Reportar configuragdo

3.2 Avaliei o URL como malicioso
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Reportar URL

Como voceé classifica este link?

@ Inofensivo ® Malicioso

URL reportada com sucesso.

[ J 9 2 ge

Verificar Historico Reportar

3.3 Conclui a avaliagao
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16.11. Configuracao e Perfil

Configuragbes
Geral
Q@ rerfl >
© Sobreoaplicativo >
9 Sair >

configuragao

4.1 Configuragdes gerais
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Perfil

Teste

teste@teste.com

Criado em: 15/05/2025

71 4

Links Verificados Links Reportados

Links Verificados Recentes

https://afk44.com/?ALBT91

&)
20 de junho, 2025

= https://afk44.com/?ALB191
20 de junho, 2025

&5 https://www.cps.sp.gov.br/

20 de junho, 2025

Links Reportados Recentes

https://afk44.com/?ALBT91
A

21 de junho, 2025

| O] 2 e

Verificar Historico Reportar configuragéo

4.2 Tela com os detalhes e atividades da conta
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Perfil

71 4

Links Verificados Links Reportados

Links Verificados Recentes

https://afk44.com/?ALB19T

(cD) ) -
20 de junho, 2025
& https://afk44.com/?ALB19T
20 de junho, 2025
https:// .Cps.sp.gov.br/
= PS://WwWw.CPS.Sp.gov.br

20 de junho, 2025

Links Reportados Recentes

https://afk44.com/?ALB19T
A

21 de junho, 2025

https://u.to/E9Q7jIA
A

19 de junho, 2025

https://u.to/E97jIA
A

19 de junho, 2025

© O 3 2

Verificar Historico Reportar configuragdo

4.3 Exibigao das ultimas 3 atividades do usuario em cada tipo(relatorios e links
reportados)
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Perfil

71

Links Verificados

4

Links Reportados

Links Verificados Recente

https://afk44.com/?ALB191

(cD) )
20 de junho, 2025

= https://afk44.com/?ALB1ST
20 de junho, 2025
https://www.cps.sp.gov.br/

) P ps-sp.g

20 de junho, 2025

Links Reportados Recentes

https://afka4.com/?ALB191
A p

21 de junho, 2025

https://u.to/E97]IA
19 de junho, 2025

A

A https://u.to/E97jIA
19 de junho, 2025

| 9 & e

Verificar Historico Reportar configuragao

4.4 Para exibir o histérico de links reportados basta apertar o botdo com numero total
total de links reportados
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Historico de Links Reportados

https://afk44.com/?ALB191

21/06/2025 as 00:28 @ Malicioso
https://u.to/EQ7jIA
19/06/2025 as 03:10 @ Malicioso
https://u.to/E97jIA
19/06/2025 as 03:06 @ Malicioso
https:/www.google.com

A

19/06/2025 as 00:02 @ Inofensivo

4.5 Historico dos links reportados com o status de malicioso ou inofensivo
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A

Links Verificados Links Reportados

Links Verificados Recentes

()

https://afk44.com/?ALB197
20 de junho, 2025

https://afka4.com/?ALG19T
20 de junho, 2025

https://www.cps.sp.gov.br/
20 de junho, 2025

Links Reportados Recentes

A
A

A

Verificar

https://afk44.com/?ALB19T
21 de junho, 2025

https://u.to/E97jIA
19 de junho, 2025

https://u.to/ES7jIA
19 de junho, 2025

9 G o

Historico Reportar configuragdo

4.6 Ao clicar no numero total de links verificados Abre a pagina de histérico
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Historico de Analises

https://afk44.com/?AL6191

#
20/06/2025 s 23:58 @ Malicioso
https://afk44.com/?AL6191 ;
20/06/2025 as 23:51 @ Malicioso
https://www.cps.sp.gov.br/ N
20/06/2025 as 22:53 @ Inofensivo
https://www.cps.sp.gov.br/ X
20/06/2025 as 22:51 @ Inofensivo
https://www.cps.sp.gov.br/ s
20/06/2025 as 22:50 @ Inofensivo
https://bit.ly/4cxjIBi s
20/06/2025 as 21:14 @ Malicioso
https://bit.ly/4cx|IBi
MNINR INNOE An TN.EE @& NAAliniAnan >
o 9D c3 o

Verificar Historico Reportar configuragéo

4.7 Tela de historico aberta pela pagina de perfil



16.12. Sobre o Aplicativo

Configuragbes

Geral

Perfil >
©

0 Sobre o0 aplicativo >

O sar >

o 9 3 e

Reporta configuragao

6.1 Ao Clicar em configuragao/sobre o aplicativo vai abrir a pagina com a descrigéo contendo
numero de verséo e informando que é para um projeto de tcc
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< Sobre 0 App

Versao

1.0.0

Desenvolvedor

Olivier Silva Erhard

Sobre

Phishing Tracker € um aplicativo Android,
produto de um Projeto de Concluséo de Curso
(TCC), que visa revolucionar sua seguranga
digital. Ele analisa links e mensagens para
proteger vocé contra phishing e outras
ameacas online, fornecendo relatorios
dindmicos para uma navegagao mais segura e
confiante.

Avisos Legais

Este aplicativo, Phishing Tracker, e fornecido
no estado em que se encontra ("asis"), sem
garantias de qualguer tipo, sejam expressas
ou implicitas, incluindo, mas n&o se limitando
a, garantias de comercializa¢éo, adequacéo a
uma finalidade especifica e néo infragdo.

6.2 Detalhes “Sobre” o aplicativo, numero de versao e o desenvolvedor

68



< Sobre 0 App

(TCC), que visa revolucionar sua seguranga
digital. Ele analisa links e mensagens para
proteger vocé contra phishing e outras
ameacas online, fornecendo relatorios
dindmicos para uma navegagao mais segura e
confiante.

Avisos Legais

Este aplicativo, Phishing Tracker, e fornecido
no estado em que se encontra (‘asis"), sem
garantias de qualguer tipo, sejam expressas
ou implicitas, incluindo, mas nao se limitando
a, garantias de comercializagdo, adequagéo a
uma finalidade especifica e n&o infragao.

Os desenvolvedores deste projetode TCC
Nao se responsabilizam por quaisquer danos,
perdas ou prejuizos, diretos ou indiretos,
resultantes do uso ou da incapacidade de
usar este aplicativo.

Ao instalar e utilizar o Phishing Tracker, o
usuario concorda integralmente com estes
termos e reconhece que o uso do aplicativo e
de sua exclusiva responsabilidade e risco.

6.3 Detalhes legais sobre 0 app isentando a responsabilidade sobre qualquer uso
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16.13. Logout

Configuragdes
Geral
O rerfi >
©® sobreoaplicativo >
0 sar >

@ 9 3 o

ficar ri eportar configuragao

7.1 Ao apertar o botao de sair faz o logout da sesséao
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16.14. Tela principal(quando nao esta logado) Login

Phishing tracker
Bem vindo de volta

8.1 Tela principal com login e texto que leva a tela de registr
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<« Registro

Registrar

A senha deve ter no minimo 6 digitos.

8.2 Tela de registro simplifica
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17. Conclusao

17.1. Pontos que poderiam melhorar:

O desenvolvimento do Phishing Tracker representou um avango significativo na criagdo de uma
ferramenta de seguranca digital acessivel e eficaz. Contudo, como em todo projeto, identifiquei
pontos-chave que, se aprimorados, poderiam elevar ainda mais o potencial e a robustez da
aplicagéo.
Os principais aspectos que poderiam ter sido melhorados sao:
e Ampliagcéo da Base de Dados de Segurancga: A integragdo com outros servigos publicos
e privados de segurancga digital, além dos ja utilizados Google Safe Browse e
VirusTotal, seria crucial. Isso permitiria ao Phishing Tracker consultar uma gama ainda
mais vasta de listas de bloqueio e bases de dados de inteligéncia de ameacas,
aumentando a precisao na detecgao de phishing e outros ataques de nivel similar.
Adicionar mais fontes diversifica a andlise e reduz as chances de falsos negativos.

e Implementagao Abrangente de Testes: A falta de conhecimento técnico aprofundado na
area de testes resultou em uma lacuna importante no ciclo de desenvolvimento. A
introducao de testes unitarios, de integracao e de sistema seria fundamental para
garantir a estabilidade, confiabilidade e a corregao das funcionalidades em todas as
camadas da aplicagao (mobile, backend e integragdes com APls externas).

e Testes em Dispositivos Fisicos e Variedade de Usuarios: A dependéncia exclusiva de
emuladores para testes limitou a validagcao em cenarios reais de uso. Testar o aplicativo
em uma ampla gama de dispositivos fisicos, com diferentes especificagdes de hardware
e versdes de Android, € essencial para identificar e corrigir problemas de
compatibilidade, desempenho e usabilidade que ndo sio evidentes em ambientes
virtuais genéricos. Além disso, a participagao de um numero maior de usuarios de teste
com perfis diversos forneceria um feedback mais rico e abrangente, permitindo
identificar pontos de melhoria na interface, na experiéncia do usuario e na clareza dos
relatérios, resultando em um produto mais intuitivo e eficaz para o publico final

O Phishing Tracker se consolida como uma ideia promissora e um conceito robusto no cenario
da segurancga digital, especialmente no combate a ataques de phishing. A grande forga da
nossa abordagem reside na combinagéo estratégica da analise de conteudo com a
identificagéo da localizagdo geografica do servidor, em adigéo a tradicional verificagao de links.
Essa metodologia multifacetada ndo so eleva a capacidade de detecgdo de ameagas, mas
também agrega um valor educacional inestimavel ao processo. Ao apresentar ao usuario nao
apenas um veredito de "seguro" ou "malicioso”, mas também os indicios especificos (como a
inconsisténcia da localizagdo do servidor ou padrdes suspeitos no texto da mensagem), o
Phishing Tracker incentiva uma duvida salutar e um senso critico.
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Essa camada adicional de protecao capacita o usuario, transformando-o de um alvo potencial
em um agente mais consciente e preparado. Consequentemente, as chances reais de um
clique inadvertido em um link incerto diminuem significativamente, fortalecendo a seguranca
pessoal e corporativa em um ambiente digital cada vez mais propenso a golpes. O Phishing
Tracker, portanto, ndo € apenas uma ferramenta, mas um passo adiante na construcao de uma
cultura de ciberseguranca mais resiliente e informada.
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