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RESUMO

O desenvolvimento desse trabalho foi realizado dentro de um ambiente
escolar, implantando uma infraestrutura de rede que disponibilizasse conexao a
internet sem fio para os funcionarios da escola. O projeto foi feito com o
conhecimento adquirido durante as aulas do curso de Seguranga da Informacéo.

Palavras-chave: Power-Over-Ethernet, Infraestrutura, escola.



ABSTRACT

The development of this work was carried out within a school environment,
implementing a network infrastructure that provided wireless internet connection to
the employees of the school. The project was made with the knowledge acquired

during the lessons of the Information Security course.

Keywords: Power-Over-Ethernet, infrastructure, school.
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1 INTRODUCAO

A Internet de hoje é provavelmente o maior sistema de engenharia ja criado
pela humanidade, com centenas de computadores conectados, links de
comunicacdo e comutadores; centenas de milhares de usuarios que se conectam
esporadicamente por meio de telefones celulares e PDAs; e dispositivos como
sensores, webcams, console para jogos, quadros de imagens, e até mesmo
maquinas de lavar sendo conectadas a internet (KUROSE, 2010).

Hoje em dia € comum que a qualquer lugar que se va, tenha acesso a
internet, seja ele cabeado ou sem fio. A instalacdo de redes em qualquer ambiente
se tornou praticamente um requisito, seja um ambiente corporativo, educacional, de
lazer ou até mesmo casas e apartamentos. Pode se dizer até que existem empresas
gue sao dependentes do acesso a internet.

O governo do Estado de Sao Paulo iniciou um projeto denominado “Escola
Conectada”, que visa disponibilizar conexao a internet dentro das escolas publicas.
O problema se deve ao fato de que s6 foi disponibilizado a verba para a realizacao
do projeto, sendo que cada diretor tivesse que se preocupar em como seria feito a
instalacdo em sua escola, ou seja, nenhum diretor recebeu orientacdes e nem
recomendacdes sobre a aquisicdo dos equipamentos necessarios para a realizacao
do projeto.

Além de realizar toda a instalacdo da rede no ambiente educacional, e da
preparacao e estudo do projeto dessa escola em especifico, foram feitos trabalhos
similares para outras escolas publicas que se encontravam com o mesmo problema.

O projeto lancado pelo governo se resume em disponibilizar internet para
acesso dentro do ambiente escolar, cabendo ao corpo docente de cada escola
gerenciar quem podera se conectar a rede. A escola em que este trabalho foi feito
leciona para turmas de primeiro ao quinto ano do ensino fundamental, que consiste
em alunos com faixa etaria de seis a dez anos, que nao tem dispositivos para se
conectar na internet. Por esse motivo foi decidido que apenas os funcionarios teriam

acesso a rede sem fio disponibilizada.
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2 REDES

Uma rede € um conjunto de dispositivos conectados por links de
comunicacdo (denominados frequentemente como nds). Um né pode ser um
computador, uma impressora ou qualquer outro dispositivo capaz de enviar e/ou
receber dados gerados noutros nés da rede (FOROUZAN, 2008).

Independentemente do tamanho, uma rede pode ser composta por apenas
dois dispositivos, como um computador e uma impressora, por exemplo, ou por
milhares de dispositivos, como uma empresa de grande porte. Porém, de acordo
com o seu tamanho, ela recebe uma classificacdo que pode variar de uma rede local
até a propria rede de internet mundial.

Por exemplo, uma rede sem fios conectando um computador com 0 mouse,
o teclado e a impressora é uma rede pessoal. Além disso, um PDA que controla o
aparelho de audicdo ou 0 marcapasso de um usuario se enquadra nessa categoria.
Além das redes pessoais, encontramos redes de maior abrangéncia. Essas redes
podem ser divididas em redes locais, metropolitanas e geograficamente distribuidas
(TANENBAUM, 2002).

2.1 Redes Locais

Uma rede local, ou LAN (Local Access Network), se define como uma
pequena rede, que abrange normalmente a area de uma casa, prédio ou
condominio, por exemplo.

As redes locais, muitas vezes chamadas LANS, sédo redes privadas contidas
em um unico edificio ou campus universitario com até alguns quildmetros de
extensdo. Elas sdo amplamente usadas para conectar computadores pessoais e
estacbes de trabalho em escritérios e instalagbes industriais de empresas,
permitindo o compartilhamento de recursos (por exemplo, impressoras) e a troca de
informagdes (TANENBAUM, 2002).

As redes locais sao o tipo mais comum que existe no mundo. Por se tratar
de uma rede de pequeno porte, elas existem em grandes quantidades, e podem ser
encontradas em todos os lugares.
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2.2 Redes Metropolitanas

As redes metropolitanas, ou MAN (Metropolitan Area Network) séo redes
maiores que as LANs, com proporgdes que podem atingir cidades, como o proprio
nome sugere. Esse tipo de rede geralmente é encontrado em grandes empresas,
para interligar suas filiais, e em grandes universidades, para que as suas instalacoes
em varias cidades possam acessar um unico servidor.

Uma rede metropolitana, ou MAN, abrange uma cidade. O exemplo mais
conhecido de uma MAN é a rede de televisdo a cabo disponivel em muitas cidades.
Esse sistema cresceu a partir de antigos sistemas de antenas comunitarias usadas

em areas com fraca recepcao do sinal de televisdo pelo ar (TANENBAUM, 2002).

2.3 Redes Geograficas

As redes geograficas, ou WAN (Wide Area Network) sdo os maiores tipos de
redes que existem no mundo. Suas propor¢des podem atingir um pais ou até um
continente. A propria internet em si é considerada uma rede geografica, devido ao
seu tamanho de alcance mundial.

Uma rede geograficamente distribuida, ou WAN (wide area network),
abrange uma grande area geografica, com frequéncia um pais ou continente. Ela
contém um conjunto de maquinas cuja finalidade é executar os programas (ou seja,
as aplicacbes) do usuéario (TANENBAUM, 2002).

2.4 Canais de Comunicacgéo

Os canais de comunicagdo sdo os meios em que os dados irdo trafegar
dentro da rede. Esses meios podem ser definidos como cabeados e ndo cabeados,
e cada um é utilizado para uma determinada funcdo. Para a topologia deste projeto
foram utilizados trés diferentes canais, sendo eles o cabo CAT5e, sucessor do
antigo cabo CATS5, o cabo de fibra-6tica, que envia as informacdes através de sinais
de luz, e 0 meio ndo cabeado denominado de Wi-Fi (Wireless Fidelity, ou em

portugués, fidelidade sem fio).
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2.4.1 Cabeamento CAT5e

O cabo CAT5e é o cabo utilizado para transferéncia de dados entre
dispositivos, e € o cabeamento padrdo dentro das redes locais. Ele é uma verséo
melhorada do seu antecessor, o CAT5. Embora mantenha a mesma estrutura do
CATS, o CAT5e fornece maiores velocidades de transferéncias de dados e menor
interferéncia no fluxo de energia vindo de fontes externas. Este cabo é composto por

oito fios que séo divididos em 4 pares coloridos, conforme mostra a Figura 1.

Figura 1 - Estrutura do cabo CAT5e

Fonte: https://a-static.mlcdn.com.br/1500x1500/cabo-de-rede-cat5e0-
furukawa-cmx-soho-plus-100-metros/cpeletronicos/3080/dd1c27a0cfe96495d696e0b
bcf1f750c.jpg, acesso em novembro de 2018.

2.4.2 Fibra-Otica

Sistemas de comunicacao por fibra éptica séo sistemas de ondas luminosas
que empregam fibras Opticas para a transmissdo de informacdo. Eles sao
desenvolvidos ao redor do mundo desde 1980, e revolucionaram o campo das
telecomunicac¢des (AGRAWAL, 2014).

A luz se move muito mais rapido do que qualquer outra matéria conhecida

no planeta. O uso dela para a transmissao de dados tornou a fibra-6tica o meio de


https://a-static.mlcdn.com.br/1500x1500/cabo-de-rede-cat5e-furukawa-cmx-soho-plus-100-metros/cpeletronicos/3080/dd1c27a0cfe96495d696e0b%20bcf1f750c.jpg
https://a-static.mlcdn.com.br/1500x1500/cabo-de-rede-cat5e-furukawa-cmx-soho-plus-100-metros/cpeletronicos/3080/dd1c27a0cfe96495d696e0b%20bcf1f750c.jpg
https://a-static.mlcdn.com.br/1500x1500/cabo-de-rede-cat5e-furukawa-cmx-soho-plus-100-metros/cpeletronicos/3080/dd1c27a0cfe96495d696e0b%20bcf1f750c.jpg
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comunicacdo mais rapido do mundo. O sinal emitido pela fibra-6tica é digital, ou
seja, é capaz de emitir informacgOes de qualquer tipo de dispositivo que tenha uma
saida de dados digital, o que € comum nos dias de hoje. O uso da fibra-6tica como
um meio de comunicacdo de dados na rede, além da velocidade incomparavel, se
deve também a sua perca minima de dados durante o percurso, e ao fato de que ela
nao sofre interferéncias eletromagnéticas, evento que ocorre nos outros meios de
comunicacdes, como o cabo CAT5 citado anteriormente, por exemplo.

O papel de um canal de comunicagdo € transportar o sinal optico do
transmissor ao receptor, sem introduzir distor¢gées. A maioria dos sistemas de ondas
luminosas usa fibras Opticas como canal, pois fibras de silica sdo capazes de
transmitir luz com perdas muito pequenas, da ordem de 0,2 dB/km. Mesmo assim,
apos 100 km, a poténcia Optica é reduzida a apenas 1% da inicial. (AGRAWAL,
2014).

2.4.3 Wi-Fi

O Wi-Fi é considerado um meio de comunicac¢ao sem fio, mas ele também é
um protocolo de comunicacdo conhecido como IEEE 802.11. O tdpico a respeito
desse protocolo sera abordado na secao sobre protocolos contido nesse trabalho.

O padrdo DS-SS IEEE 802.11b foi chamado de Wi-Fi pela Wireless Ethernet
Compatibility Alliance (WECA), um gupo que promove a adocao de equipamentos de
WLAN 802.11b [...] (RAPPAPORT, 2009).

Considerando-0 como meio de comunicacdo, podemos dizer que € 0 meio
gue mais sofre interferéncias do ambiente externo, por se tratar de um sinal de
ondas eletromagnéticas que percorre 0 ambiente ao redor do dispositivo emissor, e
por esse motivo acaba sendo o meio com mais perca de dados durante o percurso.

Por outro lado, é o meio mais pratico de conexao a internet, por ndo precisar
de nenhum cabo, necessitando apenas de o usuario estar dentro do sinal

disponibilizado.

2.5 Infraestrutura de Rede

O conceito de sistema de cabeamento estruturado tem como objetivo criar

uma padronizacdo do cabeamento dentro de edificacbes comerciais e residenciais,



16

independente das aplicacdes. Este sistema em harmonia com o sistema elétrico dos
nossos clientes, proporciona ao usuario a utilizacdo de computadores, telefones,
cameras de video de maneira organizada e muito confiavel (PSMI, 2019).

Além da prépria organizagcdo dos equipamentos de rede, um bom sistema de
cabeamento oferece também um melhor desempenho na sua utilizacdo e uma
manutencdo mais facil. Independentemente do tamanho da rede, uma boa
organizacdo € indispensavel, o que facilita o proprio crescimento estrutural do
sistema de cabeamentos caso necessario.

Um sistema de cabeamento bem estruturado comeca com o planejamento,
analisando quais equipamentos serdo conectados. Quando 0s equipamentos Sao
definidos, é mais facil para definir quais cabos seréo utilizados para fazer a conexao,
respeitando as propriedades de cada cabo, como por exemplo, ndo dobrar uma
fibra-6tica num angulo muito agudo, pois pode quebrar o0 mesmo, ou entdo nao
passar cabos CAT5 e similares proximos ou juntos a cabos de energia, pois irdo
causar interferéncia no sinal.

Durante o desenvolvimento desse projeto, ja existia uma rede cabeada em
funcionamento no ambiente de instalacdo da nova rede, 0 que requereu que a
instalacao a ser feita fosse planejada sem interferir na rede ja existente e sem sofrer
interferéncia dos cabos de energia que percorrem toda a escola.

Muitas empresas realizam grandes investimentos em servidores e sistemas,
mas apos a instalacdo ndo obtém o desempenho esperado. Isso ocorre porque néo
foram projetas e instaladas de maneira adequada. (PSMI, 2019).

Um bom planejamento antes de se realizar de fato a instalacdo dos
equipamentos e cabeamentos é necessario para analisar as possibilidades e custos
dos mesmos. Esse planejamento ndo envolve somente a organizacao da rede, mas
também os custos do mesmo, que pode acabar tornando algumas possiveis

solugdes inviaveis de serem feitas.

2.6 Power-Over-Ethernet

Segundo a Cisco, A poténcia sobre os Ethernet (PoE) é a capacidade para
que a infraestrutura da Comutagdo LAN fornegca a poténcia sobre um cabo do
Ethernet de cobre a um valor-limite ou a um dispositivo posto.
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Para a transferéncia de dados, s&o utilizados apenas dois dos quatro pares, 0
gue permite que os outros quatro fios sejam utilizados para outros fins. A tecnologia
PoE utiliza esses 4 fios para a passagem de energia, conforme mostra a Figura 2,
consequentemente eliminando a necessidade de conectar outro cabo ao dispositivo

para o fornecimento de energia.

Figura 2 - Cabo CAT5 com tecnologia PoE

N AV LV 4 ‘// ) Dados de Rede
( ) Dados de Rede

Dados de Rede
Energia -
Energia -
Dados de Rede

Energia +

Energia +

Fonte: Baseado em http://www.l-com.com/multimedia/datasheets/DS_PS56
56-POE.PDF, acesso em novembro de 2018.

Esta capacidade foi desenvolvida e entregada primeiramente por Cisco em
2000 a fim apoiar as disposi¢coes emergentes da Telefonia IP. Os telefones IP, tais
como telefones do desktop PBX, precisam a poténcia para sua operacao, e o PoE
permite a entrega de poténcia escalavel e manejavel e simplifica disposi¢cées de
Telefonia IP (Cisco, 2019).
Os dispositivos que contam com essa tecnologia ajudam a montar uma
topologia mais facilmente, pois necessitam de apenas um cabo percorrendo a
distancia entre os dispositivos. Para unir a transferéncia de dados e transferéncia de
energia em um mesmo cabo, é utilizado um dispositivo chamado Power Injector
(Injetor de energia). Esse dispositivo recebe dois cabos, sendo um o cabo CAT5
para transferéncia de dados e o outro de energia. Esse mesmo dispositivo tem uma
saida para outro cabo CAT5, que quando conectado ira transferir dados e energia

simultaneamente até o dispositivo de destino, conforme mostra a Figura 3.


http://www.l-com.com/multimedia/datasheets/DS_PS56%2056-POE.PDF
http://www.l-com.com/multimedia/datasheets/DS_PS56%2056-POE.PDF
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Figura 3 - Estrutura de um dispositivo PoE

Modem

<+ Access
Point

I Energia
] Dados de Rede
1 PoE (Energia + Dados)

Fonte: Baseado em http://www.veracityglobal.com/resources/articles-and-

white-papers/poe-explained-part-1.aspx, acesso em novembro de 2018.

2.7 Dispositivos de Rede

Dispositivos de redes sdo equipamentos que controlam o trafego de dados
na rede, podendo ser eles roteadores, access-points, hubs, switches, entre outros.
Dentre esses dispositivos, serdo utilizados em especificos para a composicdo da
topologia de rede desse projeto, um modem com roteador integrado e um acces-
point.

Um modem basicamente € o dispositivo que recebe o sinal vindo da
provedora de internet. Ele € quem recebe o enderecamento IP externo. Alguns
modens vém com a funcdo de roteamento integrada no mesmo equipamento, e
nesses casos, podem ser utilizados para disponibilizar uma rede sem fio. Um
modem comum é capaz de receber um sinal externo e distribuir para quatro
dispositivos, sendo esses computadores, notebooks, ou roteadores para distribuir o
sinal de rede. Existem modelos com mais portas de distribuicdo e modelos com
menos portas.

Um access-point € um equipamento utilizado para criar um novo ponto de
acesso dentro da rede, podendo gerar uma nova rede ou apenas estender o alcance
de sinal da mesma rede. Esse equipamento € muito utilizado em ambientes de

grande porte para poder estender o sinal por um longo corredor ou por alguns


http://www.veracityglobal.com/resources/articles-and-white-papers/poe-explained-part-1.aspx
http://www.veracityglobal.com/resources/articles-and-white-papers/poe-explained-part-1.aspx
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andares. A maioria dos access-points no mercado hoje mantém o modelo
tradicional, ou seja, ndo tem a tecnologia PoOE, porém esses novos modelos estdo
aos poucos substituindo os modelos tradicionais.

Todos os dispositivos de uma mesma rede devem ser compativeis e ter
especificacdes que suportam o fluxo de dados que passardo por eles. Se um
roteador ou um access-point tiver capacidade maxima de transmitir 100 megabytes
de informagbes por segundo recebem um fluxo de 150 megabytes por segundo
vindo de um modem, por exemplo, eles irdo causar lentiddo na rede, por nao

suportarem a quantidade de informagfes que precisam ser processadas.
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3 CRIPTOGRAFIA

Antes de comecar, definiremos alguns termos. Uma mensagem original é
conhecida como texto claro (ou plaintext), enquanto a mensagem codificada €&
chamada de texto cifrado (ou ciphertext).

O processo de converter um texto claro em um texto cifrado € conhecido
como cifracdo ou encriptacdo; restaurar o texto claro a partir do texto cifrado é
decifracdo ou decriptacdo. Os muitos esquemas utilizados para a encriptacao
constituem a area de estudo conhecida como criptografia (STALLINGS, 2015).

A criptografia consiste em esconder a informacao que esta sendo transmitida
na rede, de modo que apenas 0 emissor e 0 receptor consigam ler a informagao
original. Essa pratica € muito comum atualmente e pode se dizer que todos o0s
dispositivos que se conectam na rede atualmente, ou pelo menos a grande maioria,
sdo capazes de cifrar e decifrar uma mensagem enviada ou recebida.

Existem varios algoritmos de criptografia disponiveis para serem utilizados,
como o DES (Data Encryption Starndard) e o IDEA (International Data Encryption
Algorithm), porém sera tratado um deles em especial que sera mencionado nos
préximos capitulos, chamado AES (Advanced Encryption Standard, ou em
portugués, Padréo de Encriptacdo Avancada).

O AES foi utilizado devido a sua alta complexidade de criptografia de dados,
0 que torna a informacdo muito dificil de ser decifrada por invasores, e por sua
velocidade de funcionamento. Apesar de ser um pouco mais lento que 0s outros,
devido a sua complexidade, essa diferenca de velocidade é minima e imperceptivel
durante seu uso, porém a sua seguranca € notavelmente melhor que a dos outros

algoritmos.

3.1 AES

O AES é um algoritmo de criptografia composto por trés itens, sendo eles o
texto claro, o texto cifrado e uma chave secreta. A chave secreta & definida pelo
utilizador da criptografia. Com a definicdo da chave secreta, o AES é capaz de

transformar o texto claro em um texto cifrado, sendo esse um texto ilegivel.
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O emissor da mensagem emite o texto cifrado, que trafega pela rede até o
seu destino. O receptor, utilizando a mesma chave secreta que foi utilizada para
criptografar a mensagem, executa o algoritmo AES para fazer o processo inverso,
ou seja, transformar o texto cifrado em um texto claro. Dessa forma, a mensagem
trafega pela rede de forma segura, entregando a informacdo de forma entendivel
apenas para o emissor e o receptor da mensagem. A Figura 4 mostra como funciona
esse processo.

Um diferencial do AES é que o seu algoritmo de criptografia consegue gerar
diferentes textos cifrados para o mesmo texto claro. Isso faz com que a seguranca
se torne ainda maior durante o processo de cifrar a mensagem. Por exemplo, ao
criptografar a mensagem “o céu € azul.” pela primeira vez, ele vai trazer um texto
cifrado e ilegivel. Ao criptografar a mesma mensagem novamente, ele ira trazer um
outro texto cifrado diferente do primeiro, e ao repetir esse processo, ele ird gerar

novos textos cifrados diferentes dos anteriores.

Figura 4 - Funcionamento do algoritmo de criptografia AES
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Fonte: Baseado em https://www.gta.ufrj.br/grad/07 2/delio/Criptografiasimtri

ca.html , acesso em novembro de 2018.


https://www.gta.ufrj.br/grad/07_2/delio/Criptografiasimtri%20ca.html
https://www.gta.ufrj.br/grad/07_2/delio/Criptografiasimtri%20ca.html
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4 PROTOCOLOS

Quando o assunto envolve redes, é impossivel ndo falar de protocolos.
Assim como as pessoas vivendo em uma sociedade tem suas normas de
comunicacdo, as maquinas também precisam seguir algumas normas para se
comunicar, isso faz com que a uma maquina envie uma mensagem e outra maquina
consiga entendé-la. Essas normas sao denominadas de protocolos.

Um protocolo de rede € semelhante a um protocolo humano; a Unica
diferenca é que as entidades que trocam mensagens e realizam acdes sao
componente de hardware ou software de algum equipamento (por exemplo,
computador, PDA, telefones celulares, roteador ou outro equipamento habilitado
para rede). Todas as atividades na internet que envolvem duas ou mais entidades
remotas comunicantes sao governadas por um protocolo (KUROSE, 2010).

Para cada tipo de servico requisitado na rede, existe um protocolo
responsavel pelo mesmo, e esses protocolos podem atuar em diferentes camadas
de rede. Para este trabalho, dois deles seréao utilizados para fazer a comunicagao
com o Access-Point, o protocolo TR-609 e o protocolo SSH (Secure Shell, ou
traduzindo para o portugués, casca segura), que serdo abordados nos proximos
topicos. Além disso, sera tratado também os protocolos TCP/IP e 802.11, que séo
essenciais para o uso da internet sem fio, e o protocolo DHCP (Dynamic Host
Configuration Protocol, ou em portugués, Protocolo de Configuracdo Dinamica de
Enderecos de Rede).

A camada n de uma maquina se comunica com a camada n de outra
maquina. Coletivamente, as regras e convencdes usadas nesse diadlogo séao
conhecidas como o protocolo da camada n. Basicamente, um protocolo € um acordo
entre as partes que se comunicam, estabelecendo como se dard a comunicagao
(TANENBAUM, 2002).

4.1 Protocolo TR-069

Basicamente o protocolo TR-069 é utilizado em acessos remotos e faz
requisicoes em broadcast, ou seja, que passam por toda a rede, e por esses motivos

esse protocolo trabalha na camada de aplicacao.
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Ele foi desenvolvido para poder facilitar 0 acesso a equipamentos de redes,
sem ser necessario estar junto ao equipamento que sera realizado a conexao.

O TR-069 foi utilizado justamente por ser um protocolo simples, que néo
requer configuragdes complexas, e funciona muito bem para o seu propadsito. Ele sé
€ usado para fazer a primeira conexao no acces-point, depois disso, 0 mesmo sera

configurado e utilizara o protocolo SSH para as demais conexdes.

4.2 Protocolo SSH

O protocolo SSH usa criptografia para proteger a conexao entre um cliente e
um servidor. Toda autenticacdo de usuario, comandos, saida e transferéncias de
arquivos sao criptografados para proteger contra ataques na rede (SSH, 2019)

Diferentemente do protocolo TR-069, o SSH € um protocolo de comunicacao
protegido que compartilha informagdes entre dois dispositivos dentro de uma “casca’
gue protege as informagodes.

O protocolo SSH (também conhecido como Secure Shell) € um método para
login remoto seguro de um computador para outro. Ele fornece varias opcoes
alternativas para autenticacdo forte e protege a seguranca e a integridade das
comunicacdes com criptografia forte. E uma alternativa segura aos protocolos de
login ndo protegidos (como telnet, rlogin) e métodos de transferéncia de arquivos
inseguros (SSH, 2019).

Nesse trabalho, a utilizacdo desse protocolo foi a melhor escolha, pois
diferentemente dos outros protocolos de comunicagédo, esse protocolo requer a
instalacdo de um certificado de autorizacdo nos seus usuarios. A instalagdo e
validacdo do certificado durante sua utilizacdo deixa 0 processo um pouco mais
lento, porém o torna muito mais seguro, 0 que é o objetivo de sua utilizac&o.

Como o protocolo é utilizado apenas para fazer acesso ao access-point, ou
seja, ndo é utilizado com frequéncia, € necesséario que ele seja seguro, e nao
necessariamente rapido, o que faz com que o SSH seja o protocolo perfeito para

essa fungao.

4.3 TCP/IP


https://www.ssh.com/ssh/telnet
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Quando foram criadas as redes de radio e satélite, comecaram a surgir
problemas com os protocolos existentes, o que forgcou a criacdo de uma nova
arquitetura de referéncia. Desse modo, a habilidade para conectar varias redes de
maneira uniforme foi um dos principais objetivos de projeto, desde o inicio. Mais
tarde, essa arquitetura ficou conhecida como Modelo de Referéncia TCP/IP, gracas
a seus dois principais protocolos (TANENBAUM, 2002).

TCP (Transmission Control Protocol, ou em portugués, protocolo de controle
de transmissdo) e IP (Internet Protocol, ou Protocolo de Internet), sdo os dois
principais protocolos presentes no modelo de referéncia TCP/IP, cada um

responsavel por uma funcdo dentro das camadas de rede.

43.1TCP

O protocolo TCP é o protocolo responsavel pela transferéncia de dados
entre dois dispositivos com garantia de entrega dos dados enviados. Ele é utilizado
por oferecer uma conexao estavel e garantir que todos os dados que foram enviados
pelo dispositivo de origem cheguem ao dispositivo destino. Esse processo se deve a
sua capacidade de dividir a informacdo a ser transmitida em varios pequenos
pacotes de dados com identificacdes e envia-los para a maquina de destino. Nessa
maquina o protocolo TCP faz a funcdo reversa, e junta todos os pacotes recebidos
de acordo com suas identificacdes, para refazer a informacéo originalmente enviada.
Caso falte algum pacote para remontar a informacéo, esse protocolo imediatamente
pede para 0 emissor enviar novamente apenas 0s pacotes nao recebidos, uma
funcéo que se torna um diferencial na camada de transporte de dados e torna o TCP
um protocolo Unico.

Outra fungéo importante exercida pelo TCP € a sua capacidade de controlar
o fluxo de dados dentro da rede, impedindo que um emissor muito rapido
sobrecarregue um receptor mais lento com pacotes, mantendo uma taxa de
transferéncia de modo que o0 receptor consiga processar todos 0s pacotes
recebidos.

O primeiro deles, o TCP (Transmission Control Protocol — protocolo de
controle de transmisséo), € um protocolo orientado a conexdes confiavel que permite
a entrega sem erros de um fluxo de bytes originario de uma determinada maquina
em qualquer computador da inter-rede. Esse protocolo fragmenta o fluxo de bytes de

entrada em mensagens discretas e passa cada uma delas para a camada inter-
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redes. No destino, o processo TCP receptor volta a montar as mensagens recebidas
no fluxo de saida (TANENBAUM, 2002).

4321P

Essa camada, chamada camada inter-redes, integra toda a arquitetura. Sua
tarefa é permitir que os hosts injetem pacotes em qualquer rede e garantir que eles
trafegardo independentemente até o destino (talvez em uma rede diferente)
(TANENBAUM, 2002).

Esse protocolo é responséavel pelo enderecamento de dados dentro da rede.
O protocolo TCP garante a entrega de dados do emissor para o receptor, porém ele
nao consegue se direcionar na rede, ou em outras palavras, ele ndo sabe de onde a
mensagem veio e nem para onde ela vai, ele é responsavel apenas pelo transporte.
Quem faz todo o direcionamento dos pacotes pela rede € o protocolo IP, dizendo
guem enviou o pacote e para quem ele foi enderecado.

O protocolo IP atualmente tem duas versdes operando no mundo, o modelo
IPv4 e o modelo IPv6. Em termos gerais, ndo havera alteracdes em suas funcdes
como protocolo, pois continuardo exercendo a mesma funcdo. A grande diferenca
entre os dois modelos é a formag&o do endereco.

O modelo IPV4 é um endereco formado por trinta e dois bits de informacao,
divididos em quatro blocos de oito bits. Um bit € uma informacéo digital interpretada
pelas maguinas como um ou zero. A juncao de varios bits forma informacdes mais
complexas, podendo ser nimeros, palavras ou simbolos, por exemplo.

Para uma maquina é impossivel contar até dez pela conotacdo decimal,
como € o padrdo para os humanos, ou seja, essa contagem é feita através da
conotagdo binaria com a jungcdo de varios bits. Cada numero binario tem uma
correspondéncia no formato decimal e vice-versa. O nimero 3 na conotacao decimal
equivale ao numero 11 na conotacéo binaria e 0 niumero 110 na conotacdo binaria
equivale ao numero 7 na conotagdo decimal.

Dessa forma, o modelo IPv4 é composto por quatro blocos de oito bits,
podendo ser, em binario, 11111111 o valor maximo de cada bloco ou 00000000 o
valor minimo de cada bloco. Convertendo para o decimal, os valores minimos
seriam, respectivamente, 0 e 255, o que permite que cada bloco contenha 256

valores diferentes. A partir dessa informacdo é possivel calcular a quantidade
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méaxima de enderecos disponiveis para 0 modelo de rede IPv4, que € 4.294.967.296
enderecos.

Quando o endereco IP foi criado, ndo foi imaginado que toda essa
quantidade de enderecos seria utilizada, pois € um numero imenso. Porém a atual
situagcdo é que os enderecos IPv4 estdo acabando e em breve n&o existirdo
enderecos a ser distribuidos para novos equipamentos.

A partir disso foi criado entdo o IPv6, uma versao mais robusta com cento e
vinte e oito bits de informag&o, contra os trinta e dois do IPv4. Esse novo tamanho
permite que novas informagdes sejam adicionadas ao endereco IP, o que era
impossivel de se fazer anteriormente.

Além disso, outro grande diferencial do novo modelo é que, na verséo IPv4 o
endereco era dividido em quatro blocos de oito digitos binérios, e o IPv6 € composto
por oito blocos de quatro digitos hexadecimais, uma outra conotacdo que abrange
uma quantidade maior de valor por digito. Como o modelo antigo permitia oito bits
por bloco, ou em conotacao decimal, 256 numeros por bloco, 0 novo modelo permite
quatro digitos hexadecimal, ou seja, permite até 65.535 nimeros em cada um dos
oito blocos. Como é possivel ver, apenas dois blocos do novo modelo ja séo
suficientes para ultrapassar a quantidade maxima disponivel pelo modelo antigo.

4.4 802.11

O grupo de trabalho IEEE 802.11 Wireless LAN foi fundado em 1987 para
iniciar a padronizacdo das WLans de espectro espalhado para uso nas bandas ISM
(Industrial Scientific and Medical) (RAPPAPORT, 2009).

O protocolo 802.11 foi definido como um padrao para as redes sem fio para
que todos os dispositivos com emissores e receptores de sinal pudessem se
comunicar. A ideia de criar uma rede em que fosse possivel se conectar sem a
utilizacdo de cabos foi criada, porém com ela surgiu um problema: nem todos os
emissores e receptores se comunicavam.

De certa forma, os emissores de sinal de uma marca ndo conseguiam se
comunicar com os receptores de outras marcas, e isso era um grande problema. Foi
entdo que surgiu o protocolo 802.11 para padronizar a comunicacdo entre 0sS
dispositivos conectados as redes sem fio.
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Ao decorrer dos anos, esse protocolo foi sofrendo alteragbes e criando novas
versdes. Essas versfes sdo definidas com uma ou mais letras precedidas pelo
protocolo, como por exemplo 802.11a, 802.11g. Os equipamentos de rede utilizados
nesse trabalho utilizam o protocolo 802.11i, também conhecido como Wi-Fi
Protected Access 2 (WPA2).

4.4.1 WPA2

Mais recentemente, a Wi-Fi Alliance desenvolveu procedimentos de
certificacdo para padroes de seguranca IEEE 802.11, conhecidos como Wi-Fi
Protected Access (WPA). A versao mais recente do WPA, conhecida como WPA2,
incorpora todos os recursos da especificacdo de seguranca de WLAN IEEE 802.11i
(STALLINGS, 2015).

O WPA2 é um protocolo de certificacdo que faz uso do AES (algoritmo de
criptografia citado anteriormente) para a troca de mensagens dentro da rede. Esse
protocolo é responsavel por dizer se a rede é ou ndo segura, através da
autenticacdo dos usuarios dentro da mesma.

Uma diferenca entre o WPA2 e o0 seu antecessor, o WPA, é justamente a
utilizacdo do AES para criptografia, o que torna esse processo ligeiramente mais
lento, porém muito mais seguro. Por esse motivo foi definido o WPA2 como

protocolo padréo dentro da rede.

4.5 DHCP

O DHCP é um protocolo que automatiza a distribuicdo dos enderecgos IPs
dentro de uma rede. A presenca deste protocolo € comum em quase todos 0s
equipamentos de redes, principalmente em roteadores.

Quando uma rede é criada, € definida uma faixa de enderecos IPs que
podem ser distribuidos para quem se conectar a ela. Essa faixa de enderecos é
limitada, ou seja, comega em um endereco e termina em outro. A distribuicdo desses
enderecos pode ser feita de forma fixa, ou seja, a pessoa que gerencia a rede ira
definir quais sao os dispositivos que podem se conectar e qual endereco cada um
vai receber. Porém, nem sempre esse € 0 meio mais viavel, principalmente quando

se tem uma rede sem fio e varios dispositivos podem se conectar e desconectar.
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Nesse caso, para que nao seja necessario cadastrar cada dispositivo que se
conecte na rede, a distribuicdo dos enderecos pode ser feita de forma automatica. O
responsavel por fazer essa distribuicdo de enderecos é o protocolo DHCP.

A distribuicdo automética dos enderecos por esse protocolo consiste em
verificar quais sdo os enderecos disponiveis na rede e atribuir um para cada
dispositivo conectado. Quando alguém entra na rede, um IP € atribuido a seu
dispositivo, e o DHCP retira aquele endereco da lista de disponiveis. Quando
alguém sai da rede, o endereco volta pra essa lista.

Quando nao existem mais enderec¢os disponiveis, o0 DHCP recusa qualquer
nova conexdo na rede, até que algum dispositivo se desconecte e torne 0 seu

endereco disponivel para uma nova conexao.
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5 ESTUDO DE CASO

Para apresentar um resultado, foi realizado um estudo de caso no ambiente
educacional de uma escola da regido de Americana, SP, composta por
aproximadamente trezentos alunos e cinquenta funcionarios. A escola é composta
por dois blocos, o bloco A comporta a sala dos professores, o patio, secretaria e
cozinha. J& o bloco B é composto por 4 salas de aula e uma quadra poliesportiva. A
sala dos professores recebe um link de internet para uso nos computadores
registrados pelo Governo Federal, o que inclui a sala de informatica, secretaria e
diretoria. A conexao € cabeada e ndo tem nenhum ponto de acesso sem fio.

A escola necessitava disponibilizar acesso a internet para os professores via
rede sem fio, para que os mesmos pudessem acessar de qualquer lugar da escola,
incluindo a sala dos professores, patio e salas de aulas, sem que essa nova rede
interferisse na rede atualmente instalada. Foi entdo criada uma topologia de rede
gue atendesse essa necessidade, disponibilizando sinal de rede sem fio para até

duzentas e cinquenta pessoas.

5.1 Analise do projeto

Durante essa etapa foi recebido um teto de gasto para o projeto, na qual
foram analisadas algumas possibilidades de topologia antes de chegar no modelo
final. Foi necessario descobrir as areas dentro do ambiente escolar em que 0s
acessos a internet seriam mais requisitados. Também foi levado em conta a
estrutura fisica da escola e os ja existentes cabos de rede e energia, para que nao
interferissem com o novo cabeamento.

O novo ambiente é formado por um modem com funcao roteador que recebe
um link de 150mb/s via fibra 6tica. O modem é ligado em um nobreak, juntamente
com um computador na sala dos professores. O nobreak consegue manter o
computador e o modem ligado por aproximadamente 15 minutos, para evitar a perda
de trabalhos feitos no computador ou caso seja necessario usar a internet.

O sinal do modem consegue abranger a maior parte do bloco A, com
diminuicdo da poténcia do sinal apenas no final do patio, que € o ponto mais longe

da sala dos professores, onde ele esta instalado.
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O Access Point é responsavel por cobrir todo o bloco B, conseguindo atingir
todos os pontos requeridos pelos contratantes do servico. O AP tem a tecnologia e
por esse motivo, o cabeamento utilizado entre o AP no bloco A e o modem no bloco

B foi apenas um cabo Ethernet.

5.2 Implementagéo

A instalacdo do Access Point e cabeamento foi feita no dia seguinte a
instalacdo do modem, proveniente de terceiros. Foi sugerido para a empresa
fornecedora do link o local de instalagdo do modem para que estivesse de acordo
com a topologia de rede desenvolvida, e a mesma fez conforme sugerido.

O cabeamento foi feito por dentro do pordo da escola e o Access Point foi
instalado no teto, com cobertura de sinal suficiente para abranger todo o bloco B.
Embora o roteador ndo cubra completamente o bloco A, as areas nao atingidas pelo
sinal sdo areas em que ndo sao necessdrias, pois ndo sado frequentadas pelos
utilizadores da conexao.

O sinal do modem e do access-point devem se sobrepor para que seja
possivel andar pelo ambiente escolar e manter a conexdo durante a troca de rede.
Essa configuracdo seréd abordada na proxima sessdo. A Figura 5 mostra como ficou

a topologia final.
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Figura 5 - Topologia da Rede
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Fonte: Elaborado pelo autor.

5.3 Configuracao

Nesse momento todos 0s equipamentos e cabeamentos estdo instalados,
porém nao estdo configurados. O modem instalado pela provedora de servi¢os ainda
esta com as configuracdes padrdo, o que se torna uma falha de segurancga, ja que
qualquer pessoa com conhecimento das credenciais de acesso padrdo do
dispositivo conseguem acessa-lo.

O access-point também esta com as configuracdes de fabrica e pronto para

ser configurado, porém para acessa-lo e configurd-lo é uma tarefa diferente dos

dispositivos comuns.
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Para configurar o roteador, o acesso ao mesmo foi padréo, colocando o
endereco IP no navegador. As informacfes de acesso padrdo foram alteradas e a
configuracéo da rede sem fio foi iniciada.

A nova rede foi configurada para trabalhar com troca de canal automatica,
para que o sinal ndo interferisse com os demais sinais presentes no ambiente,
provenientes dos vizinhos.

O access-point utilizado foi o modelo UAP-AC-LR, da Ubiquiti, por melhor se
adequar aos custos e necessidades do projeto. Para a configuracdo desse access-
point € necessario utilizar um software disponibilizado pelo proprio fabricante. O
access-point, diferentemente do modem e de outros dispositivos de rede comuns,
nao roda um servico de configuracdo na porta 8080, o que torna impossivel acessa-
lo atraveés do browser.

A Figura 6 mostra como funciona essa conexao entre o software e o

dispositivo.

Figura 6 - Documentacao da primeira conexao ao access-point

Pre-Adoption Communication

There's an initial handshake that needs to occur between UAP beaconing and Controller.

1. When an AP is in factory default state (see UniFi - LED Color Patterns in UniFi Devices for more), it
will obtain an IP from the DHCP server and send out beacons: "I'm at factory default settings. Who can
manage me?"

2. Controller hears the beacon. As this device is in a default state, it will show the AP as "pending
adoption".

3. When the user decides to adopt the AP, the Controller will adopt the AP via SSH (using the IP

information in the beacon and the default username/password).

O

4. The UAP sends initial inform to http:/controller_ip:8080/inform, and the binding of Controller and
UAP will be complete.
Fonte:  https://help.ubnt.com/hc/en-us/articles/204976094-UniFi-Communica

tion-Protocol-Between-Controller-and-UAP, acesso em novembro de 2018.

Basicamente, quando o dispositivo ainda estd com as configuragdes de
fabrica, ele emite um sinal na rede para que o aplicativo possa encontra-lo. Quando
o software o encontra, ele é adicionado a uma lista para que possa ser configurado.

Esse processo de encontrar um dispositivo ndo configurado é feito através de

um protocolo desenvolvido pela prépria Ubiquiti que funciona parecido com o TR-


https://help.ubnt.com/hc/en-us/articles/204976094-UniFi-Communica%20tion-Protocol-Between-Controller-and-UAP
https://help.ubnt.com/hc/en-us/articles/204976094-UniFi-Communica%20tion-Protocol-Between-Controller-and-UAP
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069, que foi citado anteriormente. A Figura 7 mostra como € a tela de deteccao de

equipamentos Ubiquiti na rede.

Figura 7 - Tela de selecéo de dispositivos

Configure devices

Please select the devices you would like to configure.

DEVICE NAME MODEL IP ADDRESS UPTIME -

3' Mo devices found

When a device is detected on your network it will automatically show up in this list.

Fonte: Elaborado pelo autor.

Quando selecionado o0 access-point para configuracdo, o software apresenta
uma tela basica de configuracdo, permitindo a criacdo de uma rede com
autenticacdo e uma outra rede separada para convidados, que também pode ser
configurada depois, conforme mostra a Figura 8. Para este trabalho néo foi criada a
rede de acesso para convidados, apenas uma rede com 0 mesmo usuario e senha
da rede sem fio disponibilizada pelo modem, para que quem estiver conectado e se
movimentando pelo ambiente escolar possa trocar de rede automaticamente sem

perca de sinal quando necessario.
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Figura 8 - Configuracgao inicial do Wi-Fi

Configure WiFi

You may skip this step if you are not setting up any UniFi access points.
Secure 551D Security Key
Optionally, you may create an open wireless network for your guests:

Enable Guest Access

Fonte: Elaborado pelo autor.

Com a configuracdo da rede sem fio, o aplicativo pede para que sejam

cadastradas as credenciais de acesso ao proprio aplicativo, como mostra a Figura 9.

Figura 9 - Configuragdo de acesso ao software da Ubiquiti

Controller Access

Please provide an administrator name and password for UniFi Controller access.
Admin Mame Admin Emai
Password Confirm Password

Dewvice ﬁ«ulhcm-'-;aLicrO

Admin Mame Password

Fonte: Elaborado pelo autor.

ApoOs essa configuracdo o0 access-point ndo emite mais o sinal dizendo que

precisa ser configurado, ele ja reconhece o software que o configurou. A Figura 10
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mostra como é feita a conexdo entre o software e o dispositivo a partir desse

momento.

Figura 10 - Documentacdo da comunicacdo com o access-point

Post-Adoption Communication

After the UniFi device is adopted, communication changes slightly.

¢ When a UniFi device has been adopted, but the controller is not present, the UAP sends a

slightly different beacon: "I'm here. When you (the controller) are up/ready, come pick me up.'

¢ When the original Controller comes up, it picks up on the device beacon and finds that the
device is already adopted. |t will readopt the AP automatically via S5H {using the IP

information in the beacon and with the non-default credentials).

Fonte: https://help.ubnt.com/hc/en-us/articles/204976094-UniFi-Communica
tion-Protocol-Between-Controller-and-UAP, acesso em novembro de 2018.

O access-point a partir de agora s6 pode ser acessado por esse software na
qual ele foi configurado. A primeira conexao foi feita através do protocolo parecido
com o TR-069m, porém as novas conexdes sao feitas através do protocolo SSH, o
gue significa que séo seguras e criptografadas.

Com o0 acesso ao dispositivo através do software, foi configurado para esse
equipamento a mesma rede que a do modem e ativado o modo de canal automatico.
Os dois equipamentos de rede, roteador e access-point, estdo utilizando o protocolo
WPA2 para autenticacdo dos usuérios dentro da rede. As credenciais de acesso a
ambos estdo armazenadas em um documento feito pela empresa responsavel pela
implementacdo do projeto e uma coépia foi entregue ao responsavel do ambiente
escolar.

As credenciais de acesso a rede sem fio também foram documentadas e o
documento original foi entregue ao responsavel, para que pudesse alterar as
mesmas caso fosse de sua vontade ou fosse necessario. Esses documentos contém
orientacdes para definicAo de uma nova senha e um manual de como trocar a

senha. Essas orientagdes incluem:


https://help.ubnt.com/hc/en-us/articles/204976094-UniFi-Communica%20tion-Protocol-Between-Controller-and-UAP
https://help.ubnt.com/hc/en-us/articles/204976094-UniFi-Communica%20tion-Protocol-Between-Controller-and-UAP
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Quantidade minima de caracteres: A nova senha deve ter, no minimo oito

caracteres. Quanto mais caracteres forem contidos, mais segura a senha se torna.

Caracteres maiusculos e minusculos: A nova senha deve ser composta por

caracteres mailsculos e minudsculos.

NUumeros e caracteres especiais: A nova senha deve conter caracteres

especiais e numeros, além dos caracteres minasculos e maiusculos.

A senha atualmente definida se encaixa em todas essas recomendacdes.
Quanto maior a diferenca de tipos de caracteres (nameros, letras maiusculas, letras
minusculas, caracteres especiais) dentro de uma senha, mais dificil se torna para
gue ela seja descoberta por invasores.

Foi indicado para o responsavel da escola para que guardasse 0s
documentos em um local seguro, e que ficasse de apenas seu conhecimento. As
credenciais de acesso da rede sem fio seriam passadas somente aos funcionarios
da escola, portanto foi feito um papel de anotacdo com usuario e senha de acesso
para que ficasse na secretaria disponivel para 0s mesmos.

A configuracdo de endereco de rede DNS, para ambos os dispositivos, foi
definida com o da prépria provedora de internet como endereco primario, e o do
Google como endereco secundario. O endereco de Gateway dos dispositivos
também foi configurado com o endereco padrdo da provedora. A Tabela 1 mostra

como ficou a configuracdo de cada equipamento da rede.
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Tabela 1 - Configuragéo dos equipamentos de rede

Modem/Roteador Access-Point
Endereco IPv4 93.0.201.1 93.0.201.2
Endereco Gateway Dinamico 93.0.201.1
DNS primario 200.204.0.138 93.0.201.1
DNS secundéario 8.8.8.8 8.8.8.8
Mascara de sub-rede 255.255.255.0 255.255.255.0

Fonte: Elaborado pelo autor.

Por ser uma rede pequena, foi feita a configuracdo de um endereco IP de
classe C, que suporta até duzentos e cinquenta e quatro enderecos dentro da rede,
e a distribuicdo dos enderecos é feita via DHCP.

Com toda a rede configurada, ja € possivel fazer uso da mesma. A escola tem
recursos multimidia, como por exemplo radio e televisdo. As possibilidades de uso
para esses recursos foram ampliadas, visto que agora os professores podem utilizar
de seus celulares ou notebooks para conectar na rede e buscar videos, fotos ou
musicas para exibir aos alunos dentro da sala de aula.

A gestéo escolar também consegue se comunicar com todos os professores
quando necessario, sem precisar ficar procurando os professores pela escola ou
ficar pedindo para chamar professores na sala de aula.

Antes da realizacdo desse projeto, a escola contava apenas com internet
cabeada na sala de informatica e um computador na sala dos professores.
Atualmente o professor consegue subir arquivos na internet a partir do computador

da secretaria e acessar 0S mesmos arquivos dentro da sala de aula para uso letivo.
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6 CONCLUSAO

Durante o desenvolvimento desse trabalho foram realizadas tarefas logicas,
como o planejamento da rede e configuracdo dos equipamentos, e tarefas fisicas,
como a instalacdo dos equipamentos e o cabeamento da rede.

Foi solucionado o problema apresentado pelo diretor da escola e o projeto
teve um retorno positivo da parte dos funcionérios e do préprio diretor. A instalacao
da nova rede nao afetou a rede ja existente e nem sofreu interferéncias da rede
elétrica do local. Os participantes do projeto foram chamados posteriormente para
realizar novos servi¢cos de Tl no mesmo ambiente escolar.

Com o sinal da rede sem fio disponivel para os professores, agora eles
podem acessar a internet através de notebooks e passar conteldo multimidia para
os alunos, como por exemplo videos e musicas. Além dessa nova possibilidade, os
professores conseguem se comunicar mais facilmente com a gestao escolar, o que

trouxe um melhor fluxo de trabalho dentro da escola.
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