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RESUMO

Este trabalho apresenta o desenvolvimento de uma aplicacéo para deteccéo de falhas
em redes de computadores. Seu principal objetivo é expor a importancia de um software
gue assista programadores a determinar problemas em ambientes de redes, os quais
podem ser a causa do mal funcionamento de aplicacdes e/ou sistemas. Considera-se
necessario o desenvolvimento deste software com uma interface simples e intuitiva

devido ao baixo conhecimento dos programadores sobre a &rea de redes.

Palavras Chave: SNMP; Sistema de Monitoracado, Preparacdo de dados.



ABSTRACT

This project addresses the development of an application for the detection of problems
in computer network environments. It's main purpose is to expose the importance of a
software that assist developers to determine problems in network environments, which
can be the cause of malfunctions of applications or systems. It's considered necessary
the development of this software with a simple and intuitive interface due to the lack of

knowledge of software developers in the area of computer network.

Keywords: SNMP, Monitoring System, Data Preparation.
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INTRODUGAO

Durante a década de 60 havia uma preocupacédo sobre a importancia do software
nas atividades da sociedade, assim como sobre a necessidade de técnicas baseadas em
fundacdes tedricas para o desenvolvimento de software, da mesma forma que as outras
areas da engenharia. Estas preocupacdes levaram a criacdo da primeira Conferéncia de
engenharia de software em 1968. Nesta foram determinadas diversas boas praticas para

o desenvolvimento de software. [Mens, Demeyer, 2008]

A partir deste momento o0s softwares comecaram a se desenvolver
exponencialmente, gerando cada vez mais dados, um maior nimero de USUArios,
suportando diversos tipos de dispositivos e, principalmente, tendo conexao a rede. Com
esse crescimento, aplicacbes se tornaram cada vez mais comuns em empresas,
corporagdes, governos e diversos outros lugares, necessitando assim de manutencgoes

ocasionais. [Mens, Demeyer, 2008]

Estas manutencdes muitas vezes ndo sdo necessarias devido a um problema com

0 proprio software, mas sim devido a um problema no ambiente de redes.

No campo do desenvolvimento de software ndo hd um grande conhecimento da
area de redes de computadores, o que torna dificil identificar a fonte do mal

funcionamento.

Torna-se clara entdo a necessidade de uma aplicacdo que dé assisténcia a
desenvolvedores ou suporte na determinagcao de problemas no ambiente de redes. Ou
seja, uma aplicacdo que ndo requeira que o usuario disponha de um conhecimento da
area, que informe de forma rapida e clara as principais informa¢des do ambiente, e que

determine automaticamente a necessidade ou nao de uma manutengcéo do mesmo.

Consequentemente o Problema encontrado aqui € o baixo conhecimento da area
de redes por parte dos programadores e a falta de uma aplicagdo que de assisténcia no

momento de determinacéo de causa de problemas.
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A Solucéo encontrada foi o desenvolvimento de uma aplicacdo que apresente de

forma simplificada informacdes basicas sobre a rede, como:

e Taxa de erros;
e Laténcia;
e Perda de Pacotes

e Erros Fisicos;

Dessa forma torna mais facil reconhecer falhas ou gargalos da rede, diminuindo o
tempo e esforco necessarios para determinar a causa de problemas que afetam as

aplicacoes.

O Objetivo Geral entéo é auxiliar desenvolvedores no momento de deteccao de

falhas em softwares assim como determinar a necessidade ou ndo de uma manutencéao.

Ja o Objetivo Especifico é o desenvolvimento de uma aplicacdo que ofereca
assisténcia aos programadores a encontrar falhas no ambiente de redes quando
trabalhando em problemas que afetem o software e assim compreender a importancia

de um bom gerenciamento de redes para o software.

Tem-se como Justificativa o beneficio que o desenvolvimento de um software
gue forneca informacdes basicas sobre a rede, como taxa de erros e laténcia, trara a um

desenvolvedor.

O conhecimento destas informacdes ndo soO facilita a encontrar problemas

afetando a propria aplicacdo como também problemas afetando usuarios que a utilizam.

Com estes dados simples, pode-se facilmente encurtar o tempo necessario para

encontrar falhas e além disso diminuir o esfor¢o e custos.

E importante lembrar que este tipo de melhoria no suporte a um software n&o s6
prové vantagens a curto prazo (como a maior velocidade), mas também vantagens a

longo prazo, como a maior confianca e satisfacéo da parte dos usuarios.



13

O trabalho foi dividido em 5 capitulos, sendo que o primeiro se conceitua na
definicdo de qualidade de servicos e de gerenciamento de redes além de todas as
tecnologias e técnicas relacionadas. O segundo traz a explicacao do que € um ambiente
de redes e de todos os equipamentos que o compde. O terceiro descreve 0 processo de
desenvolvimento do software, assim como suas funcionalidades e aplicagbes. No quarto
ha uma aplicagdo do software em um cenério virtual, assim como testes, resultados e

suas respectivas solugoes.

Com base nos dados obtidos no quarto capitulo, o quinto se atém as conclusfes

dos testes e consideragoes finais.
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1. REFERENCIAL TEORICO

Antes de iniciar o assunto sobre gerenciamento de redes, deve-se lembrar que o
mesmo tem todas as suas funcdes e utilidades direcionadas para um unico fim que é o

bom funcionamento do ambiente de redes.

Com o bom funcionamento do ambiente de redes, espera-se que o software, tendo

todos seus requisitos atendidos, funcione de forma correta.

O mal funcionamento do software traz consigo a necessidade de uma

manutencao.

11 MANUTENCAO DE SOFTWARE

O IEEE 1219 (padrdo para manutencdo de software) define manutencédo de
software como:

“A modificagcdo de um produto de software depois de sua entrega a fim
de corrigir falhas, melhorar a performance ou outros atributos, ou para
adaptar o produto a um ambiente modificado. ” (IEEE, 1998, p. 3-4) [

Além disso o IEEE 1219 divide a manutencdo de software em 4 tipos diferentes:

e Manutencédo corretiva: Modificacdo reativa de um produto de software
feita apds a entrega para corrigir falhas

e Manutencdo de emergéncia: Manutencdo corretiva ndo agendada feita
para manter o sistema operacional.

e Manutencdo adaptativa: modificagdo de um produto de software feita
apos a entrega para manté-lo estavel em um ambiente que foi ou que esta
sendo modificado.

e Manutencéo perfectiva: Modificacdo de um produto de software feita apos

a entrega para melhorar a performance ou capacidade de manutencéao.

Neste trabalho sera abordada principalmente a manutencao adaptativa.

(11 “Modification of a software product after delivery to correct faults, to improve performance or other
attributes, or to adapt the product to a modified environment” (Tradug&o nossa).
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A manutencdo da aplicacdo da-se necessaria quando o ambiente sofre uma
mudanca ou atualizacdo, o que pode causar uma perda de dados ou mal funcionamento,

e isso principalmente no caso do ambiente de redes.

Muitas vezes uma mudanca no mesmo, programada ou ndo, ndo requer a
manutencao do software, mas sim do proprio ambiente, pois 0 mesmo deixou de atender

aos requisitos do sistema, os quais séo garantidos pelo QoS (Qualidade de Servigos).

1.2 QUALIDADE DE SERVICOS

Basicamente qualidade de servigos ou QoS é a habilidade da rede de satisfazer
as necessidades de um usuario ou aplicacdo. E também a capacidade de segmentar ou
diferenciar trafegos e trata-los de forma diferente. (MARCHESE, 2007)

Do ponto de vista da aplicacdo, QoS é a seguranca de que seus requisitos serao

satisfeitos.

De acordo com Marchese (2007, p.24) QoS é reconhecida em 3 categorias

diferentes:

e QoS intrinseca: € diretamente provida pela rede e é qualificada por
parametros objetivos como laténcia, perda de pacotes e estabilidade,
abordados no capitulo 2.

e QoS percebida: € a qualidade percebida pelos usuarios. Depende
principalmente da qualidade da rede, mas é medida pelo MOS (mean
opinion score), onde a qualidade do servi¢co € medida a partir de votacdes
dos usuarios, as quais variam de 1 a 5 (onde 1 é péssimo e 5 é 6timo).

e QoS avaliada: se refere a capacidade da rede de manter seu usuario. Isso
esta diretamente relacionado a questbes de marketing, precos e suporte.
Como por exemplo, o usuério aceitaria um problema de conexdo em um

servigo gratis ou de baixo custo, entretanto em um servi¢co de alto custo
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como o de empresas ou organizacdes a tolerancia do usuario ja é

diferente.

Um dos problemas encontrados quando se trata de QoS é que mesmo que 0S
requisitos das aplicacdes ou de uma rede sejam atendidos perfeitamente nem sempre
0S usuarios percebem varia¢des no servico para melhor ou pior. Nem sempre, no caso
da QoS percebida, a qualidade da rede € analisada e classificada de forma justa ou
correta a partir do MoS, pelo fato de ser um teste com muitas variaveis, tornando o0s
resultados de dificil analise. (MARCHESE, 2007)

Por outro lado, a mudanca para pior, passando despercebida pelo usuario, pode
ser percebida pela aplicacdo, causando assim um mal funcionamento, o que entao

eventualmente sera reportado pelo usuario.

7

Consequentemente a verificacdo da qualidade de servicos € um ponto
extremamente importante no momento de determinar a necessidade ou ndo de

mudancas ou manutencgdes.

Entretanto, a boa qualidade de servico é o ultimo passo de um longo processo que

se inicia com o bom gerenciamento de redes.

1.3 GERENCIAMENTO DE REDES

Como ja é de conhecimento de todos, a internet revolucionou os meios de
comunicacdo da sociedade moderna. Desde sua criacdo na década de 60, sua
usabilidade e impacto cresceram vertiginosamente tendo um aumento gigantesco nas

ultimas décadas.

Com esse aumento, a rede tornou-se uma necessidade basica em empresas,
governos e até mesmo no dia a dia sendo utilizada por centenas de tipos diferentes de
dispositivos. Consequentemente, tendo centenas de milhares de equipamentos

conectados de uma organizacdo a outra ou de uma casa a outra, era esperado que
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eventualmente algum componente desta conexao imensa viesse a apresentar um mal
funcionamento. (KUROSE, ROSS, 2013)

O gerente de redes, cujo papel € manter a rede funcionando de forma estavel, e
com possivelmente centenas de equipamentos de rede espalhados por uma area,
claramente necessita de uma ferramenta de monitoragao e administragéo das conexdes
e componentes. (KUROSE, ROSS, 2013)

1.3.1 Modelo FCAPS

Com o crescimento da importancia das redes de computadores, viu-se como

necessaria uma forma mais sistematica para a resolucéo de problemas.

Pensando nisso a International Organizations for Standardization (ISO) ou
Organizacdo internacional para Padronizacdo criou um modelo de gerenciamento de
redes. Este modelo, conhecido como FCAPS (Fail, Configuration, Accounting,
Performance and Security) foca em resolver questdes como configuracdo, falhas,
desempenho, seguranca e contabilizagdes relacionadas a rede as quais foram divididas
em areas funcionais. (MOQADI, 2011)

As cinco areas de gestao descritas neste modelo séo:

e Gestao de Performance: Quantifica, mede, reporta, analisa e controla a
performance dos componentes de rede (ndo somente um equipamento em
si, mas também a rota que percorre).

e Gestao de Falhas: Tem como principal objetivo a deteccéo, determinacéo,
o diagnostico e resolucdo de falhas ou problemas, que vem a ser
compreendido como qualquer incidente que cause o mal funcionamento do

ambiente.
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e Gestao de Configuragcéo: Permite ao gerente de redes determinar os
hardwares presentes na rede, seus respectivos softwares e suas
configuracbes. Permite também a instalacdo de novos dispositivos,
alteracao e atualizacdo dos softwares correntes.

e Geréncia de Contabilizacdo: Compreende a contabilizacdo dos recursos
e custos da rede referentes a utilizacéo de dispositivos e provedoras, assim
como o planejamento de crescimento e a deteccdo de utilizacbes nao
esperadas.

e Gestdo de Seguranca: Tem a funcdo de garantir que as politicas de
seguranca do ambiente estdo sendo utilizadas, monitorando o uso de

recursos, acessos, histéricos e o fluxo de dados e informacdes.

Tuncay Saydam e Thomas Magendanz, baseados nestes modelos e em estudos

de caso em diferentes ambientes, concluiram que:

“Gerenciamento de rede inclui o desenvolvimento, integracdo e a
coordenacédo de elementos de hardware, software e humanos, para
monitorar, testar, apurar, configurar, analisar, avaliar e controlar os
recursos da rede, e de elementos, para satisfazer aos requisitos de
performance operacional e qualidade de servicos em tempo real e a um
preco justo. ” (SAYDAM, MAGENDANZ, 1996) i1

Atualmente, com a popularizacdo deste campo da gestdo, diversos softwares
foram desenvolvidos a fim de prestar assisténcia e tornar o monitoramento algo mais
simples e rapido, como por exemplo o ArcSight (software de gerenciamento de

seguranca empresarial) e outros diversos programas, representados pela figura 1.

[1"Network management includes the deployment, integration and coordination of the hardware, software
and human elements to monitor, test, poll, configure, analyze, evaluate and control the network and
element resources to meet the real-time, operational performance, and Quality of Service requirements at

a reasonable cost." (Traducdo nossa)
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Figura 1 — Softwares de gerenciamento por campos de gestao:

Y o | —
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Fonte: SNMP Center™

A fim de possibilitar o monitoramento e gerenciamento do ambiente de
redes, é necessario que os dados contidos nos equipamentos pertencentes ao mesmo
sejam adquiridos e salvos para que possam ser lidos e interpretados.

Necessita-se entdo de aplicar ao ambiente um protocolo capaz de adquirir tais

informacdes.

No caso deste trabalho foi utilizado o protocolo SNMP.

1.4 SNMP

SNMP (Simple network Management Protocol) € um protocolo utilizado para o

monitoramento de redes de computadores.

Diferente de seu antecessor, SGMP (Simple Gateway Management Protocol), o

qgual era utilizado apenas para a monitoracéo de roteadores de internet (Gateways),

(11, Disponivel em http://snmpcenter.com/tag/fcaps/
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o SNMP pode monitorar ndo somente roteadores, mas também switches,
impressoras, servidores, etc. (MAURO, SCHMIDT, 2005)

De acordo com Mauro e Scmidt:

“As formas que vocé pode utilizar o SNMP variam do mundano para o
exotico: E bem simples utilizar o SNMP para monitorar a satde dos seus
roteadores, servidores e outras partes do seu hardware de redes, mas
vocé também pode utiliza-lo para controlar seus dispositivos de rede,
mandar mensagens, ou tomar acdes automdticas caso problemas
aparecam” (MAURO, SCHMIDT, 2005, p. 13). 1
Basicamente os equipamentos que utilizam este protocolo séo divididos entre
gerenciadores e agentes. Os gerenciadores, também conhecidos com NMS (Network
Management Stations) sdo equipamentos que rodam alguma espécie de software que e

capaz de interagir com o agente. (MAURO, SCHMIDT, 2005)

O gerenciador e responsavel por requisitar informacfes do agente, receber
informacgdes geradas por traps e além disso gerar respostar automaticas para cada tipo

de informacéao.

Os agentes séo todos e qualquer software instalado a um equipamento conectado
a rede e que tenha suporte ao protocolo SNMP. Estes sdo responsaveis por monitorar o
hardware e enviar estas informacdes ao gerenciador. Além disso, como ja mencionado,
0 agente pode setar traps, as quais enviam uma informacdo ao gerenciador caso uma

mudanca predeterminada pelo mesmo ocorra.

Entretanto nem todas as informacg@es sao pertinentes ao gerenciador. Para dividi-

las, entdo, foi criado o SMI.

[HThe ways you can use SNMP range from the mundane to the exotic: it's fairly simple to use SNMP to
monitor the health of your routers, servers, and other pieces of network hardwre, but you can also use it
to contol your network devices, page someone, or take other automatic actions if problems arise.
(Traducgédo nossa)
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15 SMI

A Structure of Management Information, ou em portugués, Estrutura de
gerenciamento de informacdo prové uma forma de definir objetos gerenciados e seus
comportamentos. (MAURO, SCHMIDT, 2005)

De acordo com James Kurose e Keith Ross SMI é:

‘“...] a linguagem usada para definir a informacdo de
gerenciamento que reside em um ambiente de redes gerenciado. Tal
linguagem de definicdo é necessaria para garantir que a sintaxe e a
semantica dos dados da monitoracdo da rede sejam bem definidas e
compreensiveis. ” (KUROSE, ROSS, 2013, p.766). [1]

De forma geral este determina os dados que o agente pode e devera monitorar.

Estes dados, ou objetos, geram uma lista de informagfes as quais podem ser
utilizadas pelo agente ou NMS. Cada um deles ¢é diferenciado e classificado a partir de
um OID.

1.6 OID

Os Object Identifiers ou identificadores de objeto sdo uma sequéncia numeérica
gue tem como funcéo identificar e diferenciar cada objeto determinado pelo SMI, como

por representado pela figura 2.

Figura 2 — OID:
-1.36.1.21

1. - OID assinada pela 1SO

1.3 - Organizac3o identificada pela IS0
1.3.6 - Departamento de defesa dos EUA
1.3.6.1 - Internet

Prépria fonte

[l][...]the language used to define the management information residing in a managed-network
entity.Such definition language is needed to ensure that the syntax and semantics of the network
management data are well defined and unambiguous.(Traducdo nossa)
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Os objetos sé@o organizados em uma estrutura de arvore, onde ha um numero
inicial denominado raiz. Todos 0s outros objetos que também tiverem ramificacdes serao

denominados subérvores e os que néo tiverem, folha. (MAURO, SCHMIDT, 2005)

A partir desta sequéncia numérica as MIBs, tratadas na sec¢édo 1.7, sdo capazes
de reconhecer o objeto e a informacéo que este esta disponibilizando e apresentando-a

de forma entendivel ao usuario.

1.7 MIB

Andando juntamente com o SMI estédo as MIBs (Management Information Base ou
Base de Gerenciamento de Informacdes) que contém todos os objetos ou informacdes

gue os agentes monitoram.

Enquanto o SMI define quais s&o o0s objetos monitorados, as MIBs sao as
definicdes dos objetos em si, podendo ndo s6 reconhecer seus respectivos OIDs, mas
também o tipo de dado que contém. Além disso podem ser destinadas para a

monitoracao dos dados de apenas um objeto ou de varios.

“[...] MIB pode ser imaginada como uma loja virtual de informacdes,
mantendo objetos gerenciados, os quais coletivamente refletem o estado
atual da rede. ” (KUROSE, 2013, p.770)

Um agente pode conter diversas MIBs, dependo da necessidade de quem
gerencia a rede, entretanto todos devem ter uma em comum conhecida como MIB-II, a
gual prové informacgBes basicas para o monitoramento de redes baseadas no protocolo
TCP/IP.

Existem trés tipos basicos de MIBs:

e MIB-II, evolugédo da ndo mais utilizada MIB-I, fornecendo diversas novas

informacgdes, dentre elas: numero de pacotes, estado da interface, etc.

[l][...] MIB, can bethought of as a virtual information store, holding managed objects whose values
colectively reflect the current “state” of the network. (Traducdo nossa)
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e MIB Experimental, as quais se encontram em fase de testes e geralmente
sao focadas em prover informacdes mais especificas, que se adequam
apenas a certo tipo de cliente.

e MIB Privada, sdo aquelas que provém informacfes especificas de cada
equipamento, como por exemplo configuracdo, sendo capaz também de
executar pequenas acdes como abrir ou fechar portas. (MAURO,
SCHMIDT, 2005)

Entretanto mesmo com a utilizacdo das MIBS, o dado recebido nem sempre esta
“limpo”, geralmente contém diversas informagdes ndo necessarias ou ndo desejadas.
Para isso, foi utilizada a técnica de preparacdo de dados, na qual todos os dados ndo
desejados sdo removidos, de forma que se tornam adequados para serem utilizados pelo

sistema desenvolvido.

1.8 PREPARACAO DE DADOS

Com a evolucéo da tecnologia a sociedade tonou-se capaz de gerar e capturar
uma guantidade imensa de dados e informacfes. Sua importancia em diversas areas,
como a da saude ou governamental, foi aumentando gradualmente com o passar dos

anos, e hoje tem um papel fundamental.

Esse aumento gigantesco da quantidade de dados gerados, criou uma
necessidade de técnicas para sua leitura e traducdo pois, na realidade, apenas uma
pequena fracdo dos dados sera realmente utilizada devido a sua complexidade para

leitura ou devido a presenca de informagdes desnecessarias. (KANTARDZIC, 2011)

Essa necessidade criou a area hoje conhecida como Data Mining (Mineracéo de
dados) ou também conhecida como Knowledge Discovery from Data (KDD). Esta técnica

baseia-se na captura de informagdes relevantes que constituem algum tipo de
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conhecimento. Estas informacdes estdo presentes em grandes bancos de dados,

armazéns de dados, na internet, entre outros. (HAN, PEI, KAMBER, 2012)

Kantardzic classifica a mineracdo como:

“Mineracao de dados € a procura por informacdes novas, valiosas e nao
triviais em grandes volumes de dados. E um esforgo cooperativo de
humanos e computadores. ” (KANTARDZIC, 2011, p. 2) Y

Devido as diversas descricdes do que € realmente a mineracdo de dados, e a
definicdo de suas fases e processos, ha uma pequena divergéncia entre diferentes

autores.

De acordo com Mehmed Kantardzic (2011, p.7), o processo de mineracédo de
dados é divido em 5 fases: A determinacdo do problema, a coleta de dados, o pré-

processamento dos dados, a mineragao, e as conclusfes, as quais sao representadas

pela figura 3.

Figura 3 — Fases do processo de mineragcdo segundo KANTARDZIC:

&

State the problem

T

£

| Collect the data

¥

Preprocess the data

{
N l

Estimate the model (mine the data)

(_.
\—

Interpret the model and draw conclusions

L

Fonte: KANTARDZIC (2011, p.9)

(11 Data Mining is the search for new, valuable, and nontrivial information in large volumes of data.

It is a cooperative effort of humans and computers. (Tradug¢é@o nossa)
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1.8.1 Determinacédo do problema e formulacdo da Hipotese:

Nesta fase sdo determinados os problemas com os dados e o que deve ser
retirado deste. Deve-se haver uma intensa interacao entre o especialista de mineracao
de dados e o gerente da aplicacdo ou sistema. Desta forma todas as necessidades serao
determinadas e caso esta interacdo seja bem-sucedida, esta fase perdurard durante todo
0 processo de preparagao e mineracao dos dados. (KANTARDZIC, 2011).

1.8.2 Coleta dos dados:

Esta fase preocupa-se com a geracdo e coleta de dados. Ha basicamente duas

possibilidades:

e Designed Experiment (Experimento Planejado): Ocorre quando a
geracado de dados esta sob o controle do especialista ou modelador.
e Observation Approach (Abordagem de Observacéao): Ocorre quando o

especialista ndo pode influenciar no processo de geracao de dados.

O modelo observacional, também conhecido como geracdo de dados randdmica,

esta presente na maioria das aplicac6es de mineracao de dados. (KANTARDZIC, 2011).

1.8.3 Pré-processamento ou Preparacédo de dados:

No modelo observacional os dados sdo provenientes em geral de armazéns de
dados (Data Warehouses), bacos de dados, etc. Assim o pré-processamento de dados

é constituido de duas fases:

A primeira fase € a deteccdo e remocao de discrepancias. Discrepéancias sao
dados néo esperados ou de nenhuma utilidade que estao presentes no banco. Estes sao
gerados normalmente a partir de erros no cédigo, na gravacédo de dados ou até mesmo

naturalmente sem causa definida. Estas informacdes podem afetar seriamente a
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absorcdo de dados posteriormente. Consequentemente € necessério lidar com estes
dados anteriormente a leitura ou utilizacdo dos mesmos. (KANTARDZIC, 2011).

Para isso ha duas formas basicas:

e Deteccdo e remocdo de discrepancias como uma parte da fase de
preparacao dos dados.
e Desenvolvimento de um codigo ou métodos de absorcdo de dados que

ignorem o que nao é esperado.

7z

A segunda fase do pré-processamento de dados é constituida pela reducéo,
codificacéo, e selecéo de recursos.

Um exemplo de reducdo ou codificacdo de informacdes seria no caso de duas
entradas, uma pertencente ao grupo dos nameros naturais (inteiros positivos) e outra
pertencente ao grupo dos inteiros (positivos e negativos). Estas duas entradas néo teriam
0 mesmo peso posteriormente e entdo seriam tratadas de modo diferente, o que poderia
causar erros ou mal funcionamento. Consequentemente é necessaria a redugcdo de um
deles a fim de igualar os campos. (KANTARDZIC, 2011).

Ja de acordo com Jiawei Han, Jian Pei e Micheline Kamber (2012, p.6) o processo
de mineracédo é dividido em 7 partes: A limpeza de dados, a integracdo, a selecéo, a
transformacao, a mineracéo, a avaliacdo de padrbes e a apresentacdo de conhecimento

conforme apresentado na figura 4.

A reducado de dados, neste modelo, ndo e considerada como uma fase do pré-

processamento de dados apesar de muitas vezes ser um recurso.
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Figura 4 — Fases do processo de mineracdo segundo HAN, PEl e KAMBER:
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Fonte: HAN, PEI, KAMBER (2012, p.7)

Neste modelo o pré-processamento de dados seria constituido pelas quatro
primeiras fases do processo, as quais preparam as informacdes para a mineracdo, como

representado na figura 5:

e Limpeza de dados: Nesta fase todos os dados que diferem do que é
esperado sao removidos.

e Integracdao de dados: Onde diversas fontes de dados sdao combinadas
para entdo serem salvas em uma Unica base.

e Selecao de dados: Onde os dados relevantes séo resgatados do banco.

e Transformacgado de dados: Onde os dados sao transformados em formas

mais simples para o processo de mineragao.
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A reducédo de dados, neste modelo, ndo é considerada como uma fase do pré-

processamento de dados apesar de muitas vezes ser um recurso utilizado neste ponto

do processo.

Basicamente a reducéo de dados gera uma representacéo reduzida dos mesmos,

mantendo sua integridade o méaximo possivel. (HAN, PEI, KAMBER, 2012)

Figura 5 — Forma de pré-processamento de dados:
A ‘3 So NS yd
e Ty — =
Nata cleaning I-_H{ r T -
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Antributes Artributes

Al A A . Al 26 Al A3 AlLLS

Y
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da

:I" 1456

Transactions

T2

Mrata transformation 23T 100, 59 48 g OUDZE_ 032, 1, 0.5, .48

Fonte: HAN, PEI, KAMBER (2012, p.87)

No proximo capitulo sera explicado o conceito de rede de computadores e suas

diferenciacdes em relacdo aos meios de transmissao e seus tamanhos.
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2. AMBIENTE DE REDES

Como ja mencionado anteriormente a conexao de equipamentos e/ou sistemas
em rede, a fim de trocar informacfes de forma simples e r4pida, tornou-se uma

necessidade.

Uma rede de computadores é formada a partir do momento em que dois
equipamentos autbnomos sédo conectados entre si e comegam a trocar informacdes.
Estes sdo normalmente interligados por cabos de cobre, cabos de fibra Gtica, micro-
ondas, infravermelho ou até mesmo por satélite, e a partir destas conexdes geram redes

de diferentes tipos e tamanhos. (Tanenbaum, 2011)

2.1 TIPOS DE TRANSMISSAO

Existem duas classificacbes de meios de transmissdo de dados entre

equipamentos, 0s meios guiados e 0s meios nao guiados.

Os meios de transmissdo guiados sédo aqueles que utilizam equipamentos fisicos
para o transporte de informacdes. De forma geral todos tém diferentes velocidades e

niveis de confiabilidade.
Segundo Tanenbaum e Wetherall (2011, p.95) este grupo é composto por:

e Midia Magnética.
e Par trangado.
e Cabo coaxial.
e Rede Elétrica.

e Fibras Oticas.

J& 0s meios de transmissdo ndo guiados sdo os que nao utilizam nenhum tipo de
cabeamento ou conexado fisica para o transporte de informacdes. Este tipo de

transmissao é basicamente composto por um emissor de ondas eletromagnéticas e uma
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antena receptora e seu uso € determinado pelo intervalo de frequéncia do espectro de

luz que utilizam.
Os principais tipos de ondas, segundo Tanenbaum (2011, p.105), séo:

e Ondas de radio.
e Micro-ondas.
e Infravermelho.

e Transmisséao por luz.

2.2 ESCALA DE REDES

Além da diferenciacdo por tipo de transmissdo ha também a classificacdo por
escala. As redes podem ser divididas entre redes pessoais, locais, metropolitanas, redes
amplas e a propria internet, como apresentado na figura 6.

Figura 6 — Classificacfes de rede por escala

Interprocassor Processors Exampla
distance located in same
im Square meter Par=zonal area network
10m Room
100 m Building Local area network
1 km Campus
10 km City Metropolitan area network
100 km Country
Wide area network
1000 km Continent
10,000 km Planst The Intarnet

Fonte: TANENBAUM (2011, p.18)

e Personal Area Network (PAN): Permite que equipamentos se

comuniquem no alcance de uma pessoa.
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Local Area Network (LAN): Rede privada que opera em um escritério ou
em uma casa.
Metropolitan Area Network (MAN): Rede que compreende a area

referente a uma cidade.
Wide Area Networks (WAN): Compreende uma grande area como um

pais inteiro ou até mesmo um continente.

Independente dos diferentes tipos de transmissoes e tamanhos de rede, todas as

redes necessitam de um bom gerenciamento a fim de prevenir ou corrigir 0os erros e

falhas mais comuns dos ambientes, que sao:

Perda de Pacotes: Todas as informagdes transmitidas em uma rede séo
fragmentadas e transformadas em o que chamamos de pacotes. Toda vez
gue um destes pacotes ndo chega ao seu destinatario temos uma perda
de pacote, o que interfere na formacdo final da informacéao.

Erros: Os pacotes recebidos sao incompletos ou malformados.

Alta Utilizacao: toda rede tem seu limite de transmisséo e de recepcéao,
quando este limite é atingido e informacdes continuam sendo transmitidas,

pode-se ter erros ou até mesmo perda de pacotes.

No préximo capitulo serdo descritas todas as caracteristicas da aplicacdo

desenvolvida assim como diagramas explicando seu funcionamento.
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3. DESENVOLVIMENTO

O sistema desenvolvido tem a funcao de buscar informagdes dos equipamentos
de rede a partir do protocolo SNMP, ler estes dados e entdo apresentar ao uUsuario os
dados obtidos juntamente com a analise dos mesmos e a possivel resolucdo dos

problemas encontrados.

3.1 TECNICA DE DESENVOLVIMENTO

Para o desenvolvimento deste sistema foi utilizado o modelo de prototipacéo
evolucionaria devido a facilidade na determinacao dos requisitos do projeto. Além disso
ndo havera mudanca nos requisitos, o que cancelara a necessidade de refazer as fases

iniciais do processo.

Segundo Sommerville (2011, p.30), o protétipo € a versdo inicial do programa
usada para determinar possiveis problemas e suas solucdes, além de poder ser utilizado

para antecipar eventuais mudancas.

O processo de prototipacdo representado pela figura 7, inicia-se com a
determinacao dos objetivos do prototipo como por exemplo desenvolver um sistema para
prototipar a interface do usuario, sendo que um mesmo proto6tipo ndo pode cumprir todos
0s objetivos determinados pelo cliente. (SOMMERVILLE, 2011)

Figura 7 — Processo de Prototipacdo segundo Sommerville:

l_ O processa de dessmvalviFrnenta de protatios
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Plano de Arototips Relatario di |
protopad b Definigia geral ‘ exe il avalizcia |
1

Fonte: Sommerville (2011, p.20)
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A préoxima fase do processo € a definicdo das funcionalidades do prototipo. Nesta
serdo determinadas as func¢des que seréo adicionadas ou removidas do prototipo, assim
como deixar de lado requisitos como velocidade ou gerenciamento de erros.
(SOMMERVILLE, 2011)

Esta fase € seguida do desenvolvimento do prot6tipo, que apds ser concluido, traz
consigo a necessidade de uma avaliagdo, a qual € a ultima fase do processo de

prototipacao.

A avaliacdo é baseada em cada objetivo dos protétipos. Ap6s um tempo de

utilizacdo os usuarios serdo capazes de determinar falhas ou divergéncias de requisitos.

Tendo conhecimento do processo de desenvolvimento do prototipo, da-se inicio
ao modelo de prototipacdo evolucionaria, no qual um sistema simples € ampliado a

medida que novos requisitos sdo encontrados.

Este modelo, representado pela figura 8, tem como principais vantagens a rapidez
e facilidade de comunicacado no atendimento as necessidades do ciente. Entretanto tem
como desvantagem alguns problemas de gerenciamento devido a constante aumento de

requisitos assim como problemas com manutencéo.

Figura 8 — Processo de Prototipagao Evolucionéria:

Desenvolver U -

g Construir sistema Utilizar
Especificacsio rototipo sistema protétipo
abstrata P » p P
Entregar Sistema
sistema adequado

Fonte: Sommerville (2011, p.21)
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3.2 PROCESSO DE DESENVOLVIMENTO

3.2.1 Definicéo de requisitos

Os requisitos foram determinados baseando-se em outros sistemas de

gerenciamento de ambientes de redes como por exemplo o IBM NetCooll* e CACTI?.

O IBM NetCool permite a configuragdo, monitoracdo, descoberta de novos
equipamentos, gerenciamento de falhas, criacdo de relatérios, entre outras diversas
funcdes as quais serviram de base para a determinacéo de requisitos do sistema a ser
desenvolvido. (IBM, 2016)

Além disso, foi levado em conta o baixo conhecimento da area por parte do
publico do sistema, de forma que um dos principais requisitos se tornou a necessidade

de uma interface simples e autoexplicativa.

3.2.2 Projeto de sistema

Entdo, todos os requisitos foram divididos entre requisitos funcionais e nao

funcionais:

e Requisitos funcionais: Como funcdes do sistema temos: analise de
erros, utilizacdo, perda de pacotes, versao do sistema do equipamento,
estado das fans, status das interfaces do equipamento, logs do sistema,

tempo de funcionamento, e Gltimo boot.

(11, Disponivel em: http://www.cacti.net/

21, Disponivel em: http://www-03.ibm.com/software/products/pt/netcool-network-management


http://www.cacti.net/
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E necessaria também a configuracdo dos equipamentos de redes para
que fornecam ao sistema as informacdes requisitadas, assim como a
traducdo destas informag@es para que se tornem entendiveis ao sistema

€ ao usuario.

¢ Requisitos nao funcionais: Ha a necessidade de uma interface intuitiva e
de facil entendimento de forma que qualquer usuario tenha a capacidade
de entender as informagdes e resultados apresentados. Além disso o
sistema néo pode apresentar erros no momento de obtencao de dados, o

que pode comprometer o resultado.

3.2.3 Implementacéo:

Utilizando a linguagem Java foram desenvolvidas inicialmente as telas de selecéo
de dados e do relatério. A tela de relatério analisa o estado das op¢des presentes na tela

anterior a fim de determinar exatamente os dados a serem buscados.

Para a obtencdo das informacdes de um equipamento de rede utilizando o
protocolo SNMP, necessita-se das MIBs, as quais faréo a leitura e traducéo destes dados
de forma que o usuério ja possa entender. Entretanto a forma em que os dados séo
entregues pela MIB ndo sdo adequados para que sejam utilizados pelo sistema, a
informacdo contém muitos dados desnecessarios, representados pela figura 8, que

acabam por quebrar a logica do sistema.

Para resolver este problema utilizou-se a técnica, ja mencionada neste trabalho,

de preparacédo de dados.

O comando a seguir, no qual é determinada a versdo do SNMP, o usuario e o IP

do equipamento desejado, salva todos os dados obtidos no arquivo teste.txt:

snmpwalk -c -v2 VegetaRocks 10.0.0.2 > testel.txt
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Posteriormente, todos os dados n&o desejados s&o removidos utilizando-se

comandos de edigcao de texto:

tr -d “:

7 <teste.txt> testel.txt

E entdo o arquivo resultante € salvo, tendo todos os dados indesejados removidos,

como representado pela figura 9.

Figura 9 —Dados antes do processo de preparacao

teste15.txt x
SNMPv2-MIB::sysName.® = STRING: R1
SNMPv2-MIB::sysLocation.® = STRING: Planet Vegeta
SNMPv2-MIB::sysServices.® = INTEGER: 78
SNMPv2-MIB::sysORLastChange.® = Timeticks: (0) 0:00:00.00
IF-MIB[ :[ifNumber.® = INTEGER: 3
IF-MIB :ifIndex.1 = [INTEGER:| 1
IF-MIB:[ifIndex.2 = [INTEGER:| 2
IF-MIB:[ifIndex.4 = [INTEGER:| 4
IF-MIB:[ifDescr.1 = |[STRING:| FastEtherneto/o0
IF-MIB:ifDescr.2 = |[STRING: FastEtherneto/1
IF-MIB::ifDescr.4 = [STRING: Nulle
IF-MIB;:[ifType.1 = INTEGER: ethernetCsmacd(6)
IF-MIB::[ifType.2 = INTEGER: ethernetCsmacd(6)
IF-MIB:[ifType.4 = INTEGER: other(1)
IF-MIB::ifMtu.1 = INTEGER: 1500
IF-MIB[:ifMtu.2 = INTEGER: 1500
IF-MIB::ifMtu.4 = INTEGER: 1500
IF-MIB: :ifSpeed.1 = Gauge32: 100000000
‘IF~MIB::ifSpeed.2 = Gauge32: 100000000
IF-MIB::ifSpeed.4 = Gauge32: 4294967295

Préopria fonte

Figura 10 -Dados ap6s o processo de preparagao

| testeS.txt x

SNMFVZ-MLIBSYSLOnLacL.u
SNMPv2-MIBsysName.0
SNMPv2-MIBsysLocation.0®
SNMPv2-MIBsysServices.0
SNMPv2-MIBsysORLastChange.0
MIBifNumber.0 =

IF-
IF-MIBifIndex
IF-MIBifIndex
IF-MIBifIndex
IF-MIBifDescr
IF-MIBifDescr
IF-MIBifDescr
IF-MIBifType.1
IF-MIBifType.2
IF-MIBifType.4
IF-MIBifMtu.1

IF-MIBifMtu.2

IF-MIBifMtu.4

IF-MIBifSpeed.
IF-MIBifSpeed.

.1
.2
.4
.1
.2
.4

R1

vegela

Planet Vegeta
78

Timeticks (0) 00000.00
3
1
2
4
FastEtherneto/o
FastEtherneto/1
Nulle|
ethernetCsmacd(6)
ethernetCsmacd(6)
other(1)
1500
1500
1500
100000000
100000000

Prépria fonte

wuw wunwnn

Seguindo o modelo de prototipacédo, cada pesquisa por dado

desenvolvida separadamente.

selecionado foi
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Para a busca e obtencéo dos dados referentes a cada MIB foi utilizada a fungéo

properties:

if (porta) {

textArea.append ("\n\n######## 4 #4###H### Status de Interface
FhHEFFH SRR E AL

textArea.append ("\n\nStatus da porta 1 por configuracao---> "

+ propsl.getProperty ("IF-MIBifAdminStatus.1"));

statl = (propsl.getProperty ("IF-MIBifAdminStatus.1"));

textArea.append ("\nStatus da porta 2 por configuracao---> "

+propsl.getProperty ("IF-MIBifAdminStatus.2"));

stat2 = (propsl.getProperty ("IF-MIBifAdminStatus.2"));

textArea.append ("\nStatus atual da porta 1-——>
"+propsl.getProperty ("IF-MIBifOperStatus.1"));

stat3 = (propsl.getProperty ("IF-MIBifOperStatus.1l"));

textArea.append ("\nStatus atual da porta 2—-—=>

"+propsl.getProperty ("IF-MIBifOperStatus.2"));

stat4d = (propsl.getProperty ("IF-MIBifOperStatus.2\n"));

if (statl.equals(stat3)) {

textArea.append ("\n\nSuas interfaces estao OK");

else{textArea.append ("\n\nAlgumas de suas interfaces entao em
estado DOWN.\nE indicada a checagem da configuracao das interfaces e

cabeamentos.\nCaso o problema persista, chame um tecnico");
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Como pode ser observado, inicialmente a funcdo busca pela MIB especificada e

entdo a exibe na caixa de relatorio.

Assim que os dados sao selecionados, um calculo é feito a fim de determinar se

a rede apresenta um problema ou nao:

e Inicialmente os dados sao salvos em uma variavel:

Int inocl = Integer.parselnt (propsl.getProperty ("IF-MIBifInOctets.1"));

e E entdo o célculo é feito para localizar as falhas (caso existam):

if ((inerrl) > (inocl/100) || (inerr2) > (inoc2/100) || (outerrl) >

(outocl/100) || (outerr2) > (outoc2/100))

Caso falhas sejam encontradas o programa gerard um alerta informando o erro,

caso contrario sera informado que a rede esta “OK”.

Finalmente apds todas as funcbes estarem corretas, foram agrupadas, dando

origem a primeira versao do projeto final.

3.3 DIAGRAMA DE CASO DE USO

O diagrama de caso de uso tem a finalidade de apresentar ao usuario o
funcionamento do sistema de forma simplificada. O diagrama mostra a interacdo dos
equipamentos de rede com o sistema e as acdes tomadas por este a fim de gerar e

apresentar o resultado final representado pela figura 10.

O usuério tem inicialmente seleciona as op¢oes de dados desejados. Assim que
terminar a selecdo deve fornecer, na tela de geracdo de relatério, as informacdes

referentes ao agente SNMP e entédo requisitar o relatério.
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Antes do relatério ser gerado, as informac¢des sdo requisitadas ao agente
informado pelo usuario. As informacgdes fornecidas séo lidas e preparadas para a leitura

do sistema. Entdo, finalmente o sistema Ié os dados gerados e fornece o relatorio.

Figura 11 - Diagrama de Caso de Uso

)

Selecionar ___ _=<include== __ - Selecionar
Opcies Agentes

Usuario e

=<inclyde®=

’-

Colher ____=<include=> - Gerar
informagoes Relatorio

Agente SNMP

Prépria fonte

3.4 DIAGRAMA DE SEQUENCIA

Os diagramas de sequéncia ilustram a graficamente a sequéncia de

acontecimentos demonstrados pela figura 12.

Neste diagrama, representado pela figura 12, s&o ilustradas as operacoes
necessarias para que o relatério final seja gerado. Ap6s a inicializacédo do sistema, e a
selecéo dos dados desejados, ha a ocorréncia do método de abertura da tela de selecéo

de agente, e de armazenamento das opc¢des selecionadas.

Apos a determinacdo do agente, com a requisicdo de um relatério, um novo
meétodo é utilizado para a inicializacao do script, o qual fara a requisicdo dos dados ao
agente e a leitura e preparacdo dos mesmos. O sistema entéo fara a leitura dos dados

resultantes e gerara o relatorio ao usuario.
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Figura 12— Diagrama de Sequéncia

sd Sequence Diagl'amo)
% |-O o Agente SNMP
Usuarinl s Actor0 Interface : Fnundawﬂ Controladmia - Control0
| 1: Iniciar Sistema() ) 2: Menu de Selegdo() | :
W ! |
N | | l
| 3 Requisitartela agente() PJ‘ 3.4: OpgBes) | |
|
3.1.1: Selecdo de agentes( ﬂ |
[
i [
[
T | |
L | | |
4: Requisitar relatdrio() .
Pl 4.1 Agente pJ_ 4.1.1: Requisita dados |
4.1.2: Relatériog 4.1.1.1:dados() : string
L
i
Prépria fonte
3.5 DIAGRAMA DE CLASSE E ATIVIDADE

O diagrama de classe apresenta as principais classes do sistema, juntamente com

seus atributos, métodos e seus respectivos relacionamentos.

Pode-se observar na figura 13 todas as variaveis referentes a tela de selecéo de
dados assim como o método responsavel pela obtencédo do estado das opc¢des (true ou
false) e apresentacdo da tela de selecédo de agente. Além disso, ha a tela de relatério, na
qual pode-se observar todas as variaveis referentes as opc¢des da tela anterior e o
método responsavel pela inicializa¢do do script, responséavel pela obtengéo e preparagéo

dos dados do agente, e geracdo do relatorio.

J4 o diagrama de atividades, representado pela figura 14, apresenta de forma
simplificada as principais fungdes e telas do sistema, facilitando a compreenséo de seu

funcionamento.



Figura 13 — Diagrama de Classes

pkg
Selecgao de dados e
- erros : boolean —
- utilizacao : boolean = Elii=kd - Iﬂt_ .
- perda_pacotes : boolean - _utlll;aca!n sint
-i0s: boolean = ekt string
- ¢re s hoolean - fcs:ri : Igttrin
o = pcurt. statugs . String
- port_status : boolean N - St o
- logs : boolean UEItS- i tEl
- uptime : boolean Egér?n.tlﬂ
- boot: boolean :
+ gerar_selecao() : void + gerar_relatoriod : void
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Figura 14 — Diagrama de Atividades

actActivity Diagram0 ]

Tela de Opgdes

Selecionar Opgdes

Tela de Reltdrio

Selecionar Agente Gerar Relatdrio

Prépria fonte
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3.6 SISTEMA FINAL

As proximas figuras retratam a primeira versao do projeto.

Figura 15 — Pagina Inicial

MANAGER

Propria fonte

As Unicas telas existentes no momento séo a tela inicial, representada pela figura
15, selecao dos dados do relatorio, figura 16, a determinacédo do equipamento alvo e a

geracao do relatério, representada pela figura 17.

Futuramente pretende-se adicionar diversas outras funcdes ao programa como
monitoracdo ativa, armazenamento de resultados em banco de dados, analise de

histérico, etc...

A figura 15 refere-se a entrada do sistema onde h& simplesmente as opcoes de

iniciar o programa ou fecha-lo.
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Figura 16 — Pagina de Selecé&o

008 =X

Opcoes de Relatorio:

[] Erros [JFan

[ utiizacae [] status de Porta
[] Perda de Pacates [JLogs

[J1os [] uptime
[Jcre [] Last Boot

Préopria fonte

A figura 16 apresenta as opcdes disponiveis para o usuario. O relatério final ira

variar de acordo com as opc¢des selecionadas, onde cada uma trard um dado diferente.

As opcdes disponiveis séo:

Erros / CRC: Tanto a opcao de erros quanto a opcao de CRC apresentam
a quantidade de erros logicos presentes em cada interface do equipamento
alvo. Entdo, sera feito um célculo baseado na quantidade total de pacotes
transferidos pela interface e na quantidade de erros. Caso 0s erros passem
de 1% o programa indica como necessaria a checagem dos cabeamentos
ou da configuracéo das interfaces relacionadas a fim de corrigir os erros.

Estas informac¢des sdo adquiridas pelo sistema a partir do cédigo:

int inerrl = Integer.parselnt (propsl.getProperty ("IF-MIBifInErrors.1"));

Utilizagdo: O sistema checa a utlizagdo das interfaces e caso esta
ultrapasse 75 % da banda total, isto podera causar uma perda de pacotes
ou erros. Sera entdo indicado ao usuéario o aumento da banda ou o melhor
controle da utilizagéo.

Estas informacgdes sdo adquiridas pelo sistema a partir do codigo:
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int inerr2 = Integer.parselnt (propsl.getProperty ("IF-MIBifSpeed.2"));

Perda de pacotes: Esta opcéo checa a perda de pacotes das interfaces do
equipamento monitorado e caso o numero de perda de pacotes seja maior
que 5% do total de pacotes, indica ao usuario a checagem dos
cabeamentos.

Estas informacgfes sdo adquiridas pelo sistema a partir do cédigo:

int outerrl = Integer.parselnt (propsl.getProperty ("IF-
MIBifInDiscards.l1l"));

IOS: Esta op¢cédo mostra a versao do software do roteador.

Estas informacfes sao adquiridas pelo sistema a partir do codigo:

textArea.append ("\n\nDescricao do Sistema---> +propsl.getProperty

("SNMPv2- MIBsysDescr.0"));

FAN: Mostra o estado das fans presentes no roteadores. Caso alguma
delas esteja danificada, a troca serd recomendada.

Estas informacfes sao adquiridas pelo sistema a partir do cadigo:

textArea.append ("\n\Status da Fan---> +propsl.getProperty ("CISCO-ENVMON-

MIBciscoEnvMonFanState.1")) ;

Status das Portas: Nesta opcdo sao apresentados os atuais estados de
todas as interfaces do equipamento assim como o estado que deveriam
estar de acordo com a configuracdo. Desta forma pode-se detectar
interfaces danificadas e apontar a necessidade de uma checagem de
configuragéo, do equipamento ou do cabeamento.

Estas informacfes sdo adquiridas pelo sistema a partir do codigo:
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textArea.append ("\nStatus da porta 2 por configuracao---> "

+propsl.getProperty ("IF-MIBifAdminStatus.2"));

e Logs: Séo apresentadas as logs do equipamento.
Estas informacfes sao adquiridas pelo sistema a partir do codigo:

textArea.append ("\n Logs Do Sistema---> " propsl. getProperty ("jnx

SyslogEntry.1"));

e Uptime: Tempo que o equipamento esta conectado a internet (Neste caso
somente quando o equipamento que se conecta a WAN).

Estas informac¢des sdo adquiridas pelo sistema a partir do cédigo:

int inocl = Integer.parselnt (propsl.getProperty ("DISMAN-EVENT-

MIBsysUpTimeInstance")) ;

Last boot: O tempo que o equipamento esta ligado e a forma que foi ligado

(power-on significara por falha de energia, e reload, por um reboot normal).

Estas informacgfes sao adquiridas pelo sistema a partir do cadigo:

textArea.append ("\nUltimo boot do sistema---> " +propsl. getProperty
("ARROWPOINT-BOOTEXT-MIB")) ;

Apébs serem selecionadas as op¢des, o usudrio devera clicar na opgéo de relatério

representado pela imagem do “papel e lapis” e entao sera levado a proxima pagina.
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Figura 17 — Pagina de introducdo de dados do equipamento
Q02X

IF do Roteador

Usuario SMMP

Préopria fonte

A figura 17 representa a tela de determinacdo do equipamento a ser monitorado.
Nesta tela o usuario devera fornecer o IP do roteador e 0 nome do usuario SNMP

(necessario para a requisicdo SNMP).

Finalmente, apds a introducdo dos dados, o usuario deveréa clicar no icone do
relatorio e uma pagina sera gerada, apresentando o resultado dos dados requisitados,

0s problemas encontrados e suas possiveis solu¢des.

Uma préxima versdo do projeto pretende identificar automaticamente os

equipamentos de rede e apresenta-los para serem selecionados.

O préximo capitulo apresentara os ambientes utilizados e os testes realizados no

mesmao.
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4. CENARIOS

Como j& mencionado anteriormente, foram desenvolvidos dois ambientes de

redes utilizando o programa GNS3.

O GNS3 ou Graphical Network Simulator-3 € um software de emulacéo de redes
que permite criacdo de equipamentos e maquinas virtuais e a conexao destes com
equipamentos reais. Desta forma € possivel criar facilmente diversos tipos de ambientes

de redes.

O primeiro ambiente teve o objetivo de simplesmente permitir o desenvolvimento

das funcdes do sistema, assim como seus respectivos testes.

A figura 18 representa o primeiro ambiente com apenas um roteador, um switch e

a maquina virtual com sistema Ubuntu.

Ja& figura 19 representa o segundo ambiente de redes desenvolvido. Este
possuindo dois roteadores, trés switches e duas maquinas virtuais. Este ambiente
representa 0 ambiente de um futuro cliente, e, além de ser maior que o primeiro,
apresenta algumas falhas, as quais o sistema desenvolvido identificara e apresentara

suas respectivas solugoes.

Figura 18 — Ambiente 1

Rl ubuntu 2

Prépria fonte
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Figura 19 - Ambiente 2

R1 ubuntu 2

a\fg i
="

Prépria fonte

4.1 TESTES REALIZADOS E RESULTADOS OBTIDOS

Com o objetivo de testar o sistema, ele foi utilizado para verificar o ambiente 2,

gue como ja citado, apresenta problemas de rede.

O Sistema foi instalado na maquina virtual nGmero 2, que se encontra conectada

diretamente no switch 2.

O equipamento focado pelo sistema foi o primeiro roteador, o qual apresenta duas

conexdes, uma para o switch 1 e outra para o roteador 2.

Para este teste foram selecionadas apenas as opcoes de erros, perda de pacotes,
status de porta, logs, uptime, 10S e utilizacdo. A opcao de CRC assim como a de fan ndo
foi selecionada pois pelo equipamento ser virtual ndo ha probabilidade de problemas com
fan ou erros fisicos. A opcéo de last boot também néo foi selecionada por ndo haver

formas diferentes de boot em um ambiente virtual.

Entdo, as opgdes selecionadas foram:



Figura 20 — Selecdo de opc¢bes

— O s
2 %X
Opcoes de Relatorio:
Erros []Fan
Utilizacao Status de Porta
Perda de Pacotes Logs
08, Uptime
[JcRrc [] Last Boot

O resultado obtido pode ser observado nas figuras 21 e 22:

Prépria Fonte

Figura 21 — Resultados

Relatorio

x

FEAHERARRERAARAARARAE Eros de Interface ARARAHEHARRERHERAARANE

Total de pacotes recebidos pela interface 1—= 365904
Total de pacotes recebidos pela interface 2—=0

Total de erros recebidos pela interface 1—= 6146
Total de erros recebidos pela interface 2—= 0

Total de pacotes enviados pelainterface 1—= 349725
Total de pacotes enviados pela interface 2—= 0

Total de enviados pela interface 1—= 5320

[Total de erros enviados pela interface 2—=0

Sua rede esta com muitos erros !l

E indicada a checagem dhs cabeamentos e da configuracao das interfaces do
equipamento.

(Caso os erros persistam, consultar um tecnico

FARERARRARAARAARAAAF Status de Interface #ERARRERHERAARARAARHARS

Status da porta 1 por configuracao—= up(1)
Status da poita 2 por configuracao—s= up(2)
Status atual da porta 1—=up(1)

Status atual da porta 2—= down(2)

|Algumas de suas interfaces entao em estado DOWN.
E indicada a checagem da configuracao das interfaces e cabeamentos.
Caso o problema persista, chame um tecnico

FARERARRERAARAARARAE Ulilizacao das Interfaces #ARFERAARARRARHARARANGR

[»

Prépria Fonte
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Figura 22 — Resultados

Relatorio X

® EHEERAHHH AR ERAA AR Ulilizacao das Interfaces #HEBRERTHHHEERARABRHENR

| v

elocidade da Porta 1-—= 100000000

elocidade da porta 2—= 100000000

[Total de pacotes recebidos pela interface 1—= 365904
[Total de pacotes recebidos pela interface 2—=0

[Total de pacotes enviados pela interface 1—= 349725
[Total de pacotes enviados pela interface 2—= 0

A utilizacao da sua rede esta OK
FHESFHEFRAARAHEAAEER Perda de Pacotes #AHEATHARTEAEARHAAREARE

[Total de pacotes recebidos pela interface 1—= 365904 Hi
[Total de pacotes recebidos pela interface 2—=0

[Total de pacotes enviados pela interface 1—= 349725

[Total de pacotes enviados pela interface 2—= 0

[Total de pacotes enviados descartados pela interface 1—= 100
[Total de pacotes enviados descartados pela interface 2—= 0
[Total de pacotes recebidos descartades pela interface 1—> 150
[Total de pacotes recebidos descartados pela interface 2—= 0

Sua rede esta perdendo muitos pacotes Il

E indicada a checagem dos cabeamentos e da configuracao das interfaces do
equipamento.

Caso 05 erros persistam, consultar um tecnico

Uptime

[Tempo total que o equipamento esta funcionando em horas—:= 1 -
FHARHHAAAHEAHEAEE#EE Descricao do Sistema ##EAHFHHAHHRHERHEARERRE

Descricao do Sistema—= Cisco 105 Soflware, 3600 Sofiware (C3660-A3JK95-M),
ersion 12.4(19), RELEASE SOFTWARE (fc1)

q]

FHARHHH AR AR AAHEAREE Logs do Sistema SRRAHHEAHRAHAHEBRHARHHY

Préopria fonte

Pode-se observar que héa falhas na rede relacionadas a nimero de erros, status

de interface e perda de pacotes.

4.2 RESOLUCAO DOS PROBLEMAS

De acordo com os resultados apresentados pelo programa, o0 equipamento em
guestao apresenta problemas de erros e perda de pacotes em sua primeira interface e a

sua segunda interface néo esta funcionando corretamente.

A partir destes dados, a rede passou por uma checagem e descobriu-se
problemas de configuracdo no equipamento que se conectava ao roteador na interface
1.
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Além disso o roteador, que se encontrava conectado na interface 2 do roteador

apresentava suas interfaces fechadas, consequentemente a interface do roteador

primario ndo apresentava conectividade.

ApoOs estes erros serem corrigidos, um novo teste for feito no roteador, e os

resultados obtidos sao representados pela figura 23 e 24.

| Relatono

@

Total de pacoles

v
Total de pacotes envia

Figura 23 — Resultado ap6s problemas resolvidos

WHANNONRNERNERNNERRNE Lros Ao INeitaco NENNNRNNENNNRENNNRNNERND

Tola! de pacotes recobidon pela iInterface 1 - 265904
TOlal Q0 PACOles reCodIdos pola InteiTace 2 -0

Total de oo recediados pela intertace 1 -0

TOla! Ao oS recobiados pela iIntouface 2-—-» 0

Tolal G0 PACOlESs eNVIAdos pela inertace 1 > 340725
Total de pacotes enviados pela iMerface 2 » 0

Totlal de ermiados pela intorface 1 -0

Tolal de eos enviacos pela inteiface 2 -0

Dus rede eata OK

WHANNENNENNNNRNNENNS Status G0 INOIface NNENNENNNNNNNNNNNNNNENN
Status da porta 1 por configuracac = upit)

[Latus da porta 2 por confliguracao-—» up(1)

Satus atunl Aa podta 1 = up(1)

Status atual oa poita 2 - up(1)

DUAS INMerfaces oslao OK

WHNNNNNNNUNNNNERRNERNR Ltzacao das Inteifacon NNNNNNNNNNENNERNNRENNNRNN

NVelocidade da Porta = 100000000
Velocidade da polta 2= 100000000

Tolal de pacotles recediaos pela inteiface 1 - 365004
» pela interface 2 -0
POIA VO IIACH 1= 409725
08 pola iMerface 2.0

Tolal de pacotes

Prépria fonte



Figura 24 — Resultado ap6s problemas resolvidos

@ i‘;elocmade da porta 2—> 100000000

[Totai de pacotes recedidos pela interface 1—> 365904
[Total de pacotes recedidos pela interface 2-—> 0

}Tota! de pacotes emviados pela interface 1—> 349725
[Total de pacotes enviados pela interface 2—> 0

WA utilizacao da sua rede esta OK

RERRNEARRASRNEEANE Perda de Pacoles SRS ARARRAANY
[}

tal de pacotes recebidos pela intetface 1> 355904
[Total de pacotes recebidos pela interface 2—> 0
Fow de pacotes enviados pela interface 1—> 349725
[Total de pacotes emviados pela interface 2—> 0
[Total de pacotes enviados descartados pela interface 1—> 0
gotal de pacotes enviados descartados pela interface 2—> 0
[Total de pacotes recedidos descartados pela interface 1—> 0

|

otal de pacotes recebidos descartados pela interface 2> 0

1Sua rede esta OK

Uptime
[Tempo total que 0 equipamento esta funcionando ém horas—> 1

EaRsassEsaRasaReasse Desoncao do Sistema SAsssassaass EEEEEEEES

Descricao do Sistema-> Cisco 10S Software, 3600 Software (C3660-A3JKIS-M),
’L\Iersmn 12.4(19), RELEASE SOFTWARE (fc1)

FANRRRRNRRRRRAEAARS LOgS 00 SISIea ARFRNRRARRNAARRRAAANY

[ox]

Préopria fonte
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Pode-se observar que o sistema funcionou como esperado ja que este apresentou

todos as falhas presentes no ambiente, e assim que as mesmas foram corrigidas, a

informacao de que n&o haviam mais falhas.
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5. CONCLUSAO

Observando o sistema em funcionamento e os resultados obtidos, pode-se
perceber que a interface simples e intuitiva permite o facil entendimento dos problemas,

permitindo a rapida resolucdo dos mesmos.

A utlizagdo deste programa em um ambiente empresarial ou até mesmo
residencial, facilitaria a determinacéo dos problemas, e como j& citado, da necessidade
ou ndo de manutencdo de outros softwares. Apesar de ndo corrigir os problemas,
apresentar a exata causa de um mal funcionamento diminui consideravelmente o tempo

gasto para sua resolucdo, o que também resulta na reducéo do capital gasto.

Além disso, com as proximas fun¢des planejadas para o software, sera possivel
monitorar continuamente a rede, permitindo um estudo do ambiente em conjunto com o
gerenciador de sistemas, o que facilitara a determinacdo de mal funcionamentos ou

gargalos de comunicacéao.

Como outro trabalho futuro tém-se a associacdo de um baco de dados com o
sistema. Com isso, todas as informacfes obtidas serdo armazenas de forma que sera
possivel gerar graficos e andlises do ambiente de redes a longo prazo, indicando épocas

de maior criticidade ou até mesmo padrdes de falhas.
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APENDICES

5.2.1 Gerando ambiente GNS3

1.

Inicialmente é necesséaria a obtencdo de um sistema operacional de
roteador cisco (I0S) a fim de que o programa possa utiliza-lo virtualmente.
Configuracdo de maquina virtual com o sistema operacional Ubuntu e
conecta-la a partir de uma conexao NAT com o roteador.

O roteador deve ser configurado seguindo as linhas de comando:

0 snmp-server community (nome da comunidade) ro

o0 snmp-server contact (nome do contato)

o snmp-server location (nome da localidade)
Posteriormente instale o pacote SNMP e as MIBs no Ubuntu a partir dos
comandos:

o apt-get install snmp

o0 apt-get install snmp-mibs-downloader

o download-mibs
Finalmente, todas as informacdes do roteador (agente) devem ser
requisitadas pelo computador (gerenciador) a partir do comando:

o snmpwalk -v2 -c (nome da comunidade) (endereco IP

do roteador)
Desta forma todas as informacdes do roteador serdo requisitadas pela

maquina virtual. O resultado sera este:

SNMPv2-MIB: :sysDescr.0 = STRING: Cisco IOS Software, 3600
Software (C3660-A3JK9S-M), Version 12.4(19), RELEASE SOFTWARE
(fcl)

Technical Support: http://www.cisco.com/techsupport

Copyright (c) 1986-2008 by Cisco Systems, Inc.

Compiled Fri 29-Feb-08 23:47 by prod rel team

SNMPv2-MIB: :sysObjectID.0 = OID: SNMPv2-
SMI::enterprises.9.1.341

DISMAN-EVENT-MIB: :sysUpTimeInstance = Timeticks: (607655)
1:41:16.55



SNMPv2-MIB: :sysContact.0 = STRING: Vegeta
SNMPv2-MIB: :sysName.0 = STRING: R1

SNMPv2-MIB: :sysLocation.0 = STRING: Planet Vegeta
SNMPv2-MIB: :sysServices.0 = INTEGER: 78
SNMPv2-MIB: :sysORLastChange.0 = Timeticks: (0) 0:00:00.00
IF-MIB::ifNumber.0 = INTEGER: 3
IF-MIB::ifIndex.l1 = INTEGER: 1
IF-MIB::ifIndex.2 = INTEGER: 2
IF-MIB::ifIndex.4 = INTEGER: 4
IF-MIB::ifDescr.l = STRING: FastEthernet0/0
IF-MIB::ifDescr.2 = STRING: FastEthernet0/1
IF-MIB::ifDescr.4 = STRING: NullO
IF-MIB::1fType.l = INTEGER: ethernetCsmacd (6)
IF-MIB::ifType.2 = INTEGER: ethernetCsmacd(6)
IF-MIB::1ifType.4 = INTEGER: other (1)
IF-MIB::ifMtu.l = INTEGER: 1500

IF-MIB::1ifMtu.2 = INTEGER: 1500

IF-MIB::ifMtu.4 = INTEGER: 1500
IF-MIB::ifSpeed.l = Gauge32: 100000000
IF-MIB::ifSpeed.2 = Gauge32: 100000000
IF-MIB::ifSpeed.4 = Gauge32: 4294967295
IF-MIB::ifPhysAddress.l = STRING: cc:1:2:8c:0:0
IF-MIB::ifPhysAddress.2 = STRING: cc:1:2:8c:0:1
IF-MIB::ifPhysAddress.4 = STRING:
IF-MIB::ifAdminStatus.l = INTEGER: up (1)
IF-MIB::ifAdminStatus.2 = INTEGER: down (2)
IF-MIB::ifAdminStatus.4 = INTEGER: up (1)
IF-MIB::ifOperStatus.l = INTEGER: up (1)
IF-MIB::ifOperStatus.2 = INTEGER: down (2)
IF-MIB::ifOperStatus.4 = INTEGER: up(1l)
IF-MIB::ifLastChange.l = Timeticks: (447) 0:00:04.47
IF-MIB::ifLastChange.2 = Timeticks: (447) 0:00:04.47
IF-MIB::ifLastChange.4 = Timeticks: (0) 0:00:00.00
IF-MIB::1ifInOctets.l = Counter32: 365904
IF-MIB::ifInOctets.2 = Counter32: 0
IF-MIB::1ifInOctets.4 = Counter32: 0
IF-MIB::ifInUcastPkts.l = Counter32: 2820
IF-MIB::ifInUcastPkts.2 = Counter32: 0
IF-MIB::ifInUcastPkts.4 = Counter32: 0
IF-MIB::ifInNUcastPkts.l = Counter32: 565
IF-MIB::ifInNUcastPkts.2 = Counter32: O
IF-MIB::ifInNUcastPkts.4 = Counter32: 0
IF-MIB::ifInDiscards.l = Counter32: 0
IF-MIB::ifInDiscards.2 = Counter32: 0
IF-MIB::ifInDiscards.4 = Counter32: 0
IF-MIB::ifInErrors.l = Counter32: O
IF-MIB::ifInErrors.2 = Counter32: O
IF-MIB::ifInErrors.4 = Counter32: 0
IF-MIB::ifInUnknownProtos.l = Counter32: 0
IF-MIB::ifInUnknownProtos.2 = Counter32: 0
IF-MIB::ifInUnknownProtos.4 = Counter32: 0
IF-MIB::ifOutOctets.1l = Counter32: 349725
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IF-MIB:
IF-MIB:
IF-MIB:
IF-MIB:
IF-MIB:
IF-MIB:
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:1fOutOctets.2 = Counter32: 0
:ifOutOctets.4 = Counter32: O
:1fOutUcastPkts.l = Counter32: 3428
:1ifOutUcastPkts.?2
:1fOutUcastPkts.4 = Counter32: 0
:1fOutNUcastPkts.1l = Counter32: 118

Counter32: 0



