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RESUMO

No contexto atual, marcado pela expanséo da internet e pela dependéncia crescente
da tecnologia, semelhante ao que é retratado na série "Mr. Robot", observamos um
aumento expressivo de crimes cibernéticos durante a pandemia de COVID-19. Dados
de 2022 indicam um crescimento de 21% em golpes e ataques cibernéticos em
comparacdo ao ano anterior. Estes ataques, semelhantes as tramas da série,
afetaram mais de 300 mil pessoas. A conscientizacdo sobre esses riscos é crucial,
destacando a importancia de proteger a privacidade e a seguranca online. O
CyberSafeZone oferece uma abordagem holistica para prevencao, fornecendo
informacdes, ferramentas como geradores de senhas e criptografadores. A plataforma
visa capacitar os usuarios a fortalecer sua seguranca online, sem armazenar dados
pessoais, garantindo maxima seguranca e privacidade. Assim como 0s personagens
de "Mr. Robot" enfrentam desafios cibernéticos, a mensagem € que todos tém o poder
de navegar com confianca no mundo digital, priorizando a seguranca e a tranquilidade

online.

Palavras-Chave: cibernético, tecnologia, golpe, crime, site, ataque, internet.
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1. INTRODUCAO

Nas ultimas décadas, a expansao da internet e o crescente uso de tecnologia
digital transformaram radicalmente a forma como vivemos e interagimos. No entanto,
essa transformacdo também trouxe consigo uma sombra preocupante: 0 aumento
significativo de crimes cibernéticos e ataques virtuais.

Durante o periodo da pandemia de COVID-19, quando o mundo se voltou ainda
mais para a internet em busca de entretenimento, educacdo e trabalho remoto,
testemunhamos um aumento notavel na utilizacao da rede. No entanto, a medida que
a dependéncia da tecnologia cresceu, também cresceram 0s riscos associados a
crimes cibernéticos.

O levantamento do Portal Terra revela que o crescimento de golpes disfarcados
de jogos aumentou em 21% no ano de 2022, em comparacdo com 0 ano anterior. Isso
resultou em mais de 300 mil pessoas infectadas por malwares e adwares.

Um ataque hacker pode acontecer de diversas maneiras e ter diferentes
objetivos. O tipo de ataque mais comum € a invasao, que em geral tem como objetivo
roubar dados sigilosos por troca de dinheiro ou estragar o funcionamento da pagina.

No caso do ataque realizado pelo grupo Lulz Security Brazil, ndo foi exatamente
uma invasdo, mas sim um ataque distribuido por negacado de servico. Esse tipo de
ataque nédo visa roubar dados, porém tem como objetivo retirar determinado site do ar
temporariamente sem causar grandes danos. Os objetivos por trds do ataque como o
gue aconteceu podem ser muitos, desde uma reinvindicacéo politica até atividades
criminosas.

Diante dessas informacdes, € de extrema importancia conscientizar sobre os
casos mais comuns de golpes atualmente. Conforme relatado pelo site globo.com
(data), o numero de golpes cometidos pela internet aumentou em 175% durante a
pandemia. Isso inclui diversos tipos de fraudes, como stalking, doxxing e fraudes
financeiras.

Doxxing consiste na coleta e divulgacdo ndo autorizada de informacodes
pessoais de um individuo, como nome completo, endereco, numero de telefone e
fotos. Embora a coleta de informacdes néo seja ilegal, essa pratica frequentemente &
usada para intimidar pessoas com opinides impopulares ou envolvimento em

atividades politicas ou sociais. Ela também pode ser direcionada a empresas e



organizacdes, o que pode afetar sua reputacéo e ter implicacées legais. O doxxing &
amplamente considerado uma forma de assédio online e é ilegal em muitos paises.
Em um contexto em que a privacidade online é uma preocupacao crescente, é vital
proteger as informacgdes pessoais e a privacidade.

O stalking envolve um comportamento persistente e repetitivo de assédio, que
pode incluir perseguicao fisica, virtual, por mensagens e telefonemas indesejados.
Essa pratica € uma forma de violéncia de género e pode causar danos emocionais e
fisicos significativos, incluindo violéncia, agressdo sexual, dano a reputacdo e até
homicidio. O stalking é considerado um crime em muitos paises, e € crucial que as
vitimas recebam apoio e orientacéo para garantir sua seguranca e bem-estar. Estima-
se que uma em cada seis mulheres e um em cada dez homens j& tenham sido vitimas
de stalking em algum momento de suas vidas.

As vitimas de crimes e assédio online podem enfrentar varias consequéncias
graves, como aumento da ansiedade, depresséo, isolamento social, traumas e perda
de confianca. Isso ressalta a necessidade crucial de discutir crimes cibernéticos e de
oferecer suporte as vitimas que podem néo saber onde ou como procurar ajuda apés
serem alvo desses crimes.

O objetivo deste trabalho é fornecer ajuda e informacdes sobre os tipos de
ataques e maneiras de prevenc¢ao aos crimes visando auxilio as vitimas de doxxing
(roubo de dados) e outros ataques virtuais, auxiliando-as nos primeiros passos apos
um ataque e conscientizando-as sobre a importancia da prevencédo de roubo de
dados. Espera-se que, com as informacfes adquiridas, as vitimas tenham um maior

entendimento sobre o0 assunto e saibam como se proteger contra possiveis ataques.



2. METODOLOGIA

Foi realizado um levantamento por meio de um formulario para avaliar a
percepc¢éo da utilidade desse projeto.

A abordagem metodoldgica adotada incluiu pesquisa bibliografica, analise de
dados sobre crimes cibernéticos, e uma analise comparativa com a série "Mr. Robot".
A metodologia pratica envolveu o desenvolvimento do CyberSafeZone, com detalhes
registrados em todas as etapas.

Surpreendentemente, 60% dos participantes admitiram n&o ter conhecimento
sobre estratégias e prevencdes diante de um crime cibernético, revelando uma lacuna
significativa na conscientizacdo. Além disso, alarmantes 89% dos entrevistados
afirmaram ndo se sentirem seguros ao utilizar midias sociais. Esses resultados
ressaltam a extrema relevancia e urgéncia desse projeto.

Para a realizacéo deste projeto utilizamos as seguintes metodologias:

2.1 TABULACAO DE DADOS

Segundo os dados obtidos no questionario é notavel que o publico respondente
tem uma percepcao sobre os crimes na rede bem proporcional ao devido crescimento

da tecnologia.

1. Vocé possui algum conhecimento sobre crimes cibernéticos? (Qualquer atividade ilegal realizada
por meio de tecnologia da informacao e comunicagao)

Mais Detalhes £ Insights
® sim 94
@ nNio. 36

Figura 1: Pergunta 1 do Formulario
FONTE: Arquivo Pessoal



Mesmo com uma nocao sobre crimes cibernéticos grande parte das pessoas

nao tem instrucado de como e onde realizar as denuncias desses crimes por iSso € um

fator que contribui para a relevancia do presente trabalho.

2. Vocé sabe como denunciar um crime cibernético? (0 ponto)

Mais Detalhes £ Insights
@ sim 24
® nNio. 106

Figura 2: Pergunta 2 do Formuléario
FONTE: Arquivo Pessoal

A metade dos usudrios responderam néo ter conhecimento sobre técnicas ou/e
estratégias sobre prevencao da sua seguranca na internet, outro fator que contribui

para o desenvolvimento do projeto.

3. Vocé ja ouviu falar sobre estratégias de prevencao de crimes cibernéticos? (0 ponto)

Mais Detalhes £} Insights
® sim 63
® nNio. 67

Figura 3: Pergunta 3 do Formulario
FONTE: Arquivo Pessoal



Grande parte do publico tem ciéncia de que as redes sociais hdo sdo seguras
para a exposicao de seus dados pessoais, mas ainda se faz necessario informar cada

vez mais pessoas sobre a segurancga nas redes e a necessidade do presente trabalho.

4. Vocé acredita que as redes sociais sdo um espaco seguro para compartilhar informagoes

pessoais?

Mais Detalhes

® sim 5
® N 117
Nao sei. 8

o

Figura 4: Pergunta 4 do Formulario
FONTE: Arquivo Pessoal

Com as respostas obtidas € observado a necessidade de ressaltar maior
cuidado em sites pois os termos de uso e os cookies utilizam da informacéo dos

usuarios, e dependendo do site utilizado podendo roubar suas informacdes.

5. Qual é a frequéncia com que vocé costuma ler e compreender os termos de uso e cookies de sites

e aplicativos?

Mais Detalhes £} Insights

. Sempre. 17
. Poucas vezes. 56
. Nunca. 57

Figura 5: Pergunta 5 do Formulario
FONTE: Arquivo Pessoal
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3. FERRAMENTAS

3.1 HTML
HTML: Uma abreviacdo de Hypertext Markup Language, utilizada para
marcacao de Hipertextos, ou seja, uma ferramenta responsavel pela publicacdo dos
conteudos de textos, videos, imagens em uma aplicagdo web.
Para um melhor entendimento, a linguagem HTML é baseada em um contexto
de hipertexto onde o0s elementos sdo conectados formando uma ponte de
informacgBes, permitindo a comunicacdo de dados junto a organizacdo de

conhecimentos.

3.2 CSS
CSS: Cascading Style Sheets € uma linguagem que controla a aparéncia e o
layout de paginas web. Ele separa o estilo do contetdo, permitindo estilizar elementos
HTML com propriedades como cor, tamanho de fonte e margens. O CSS € usado para
criar designs responsivos, layouts complexos e animacgfes suaves, sendo aplicado a
elementos selecionados por meio de seletores. Ele € escrito em arquivos separados,
chamados folhas de estilo, e conectado aos documentos HTML para definir como os

elementos sao exibidos no navegador.

3.3 SCSS
SASS: Syntactically Awesome Style Sheets é um pré-processador CSS que
melhora a escrita de estilos. Ele introduz recursos como variaveis, aninhamento de
seletores, fungdes e mixins para criar folhas de estilo mais organizadas e eficientes.
Sass é convertido em CSS regular durante a compilacéo, facilitando a manutencgéo e

0 desenvolvimento de estilos avancados para sites e aplicativos web.
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3.4 JAVASCRIPT

JavaScript € uma linguagem de programacdo amplamente utilizada em
desenvolvimento web e além. Ela permite adicionar interatividade e comportamento
dindmico a paginas web. JavaScript € executado no navegador do usuario e pode ser
usado para manipular elementos da pagina, responder a eventos como cliques de
mouse e submissdes de formularios, além de fazer requisi¢cées para servidores e criar
aplicativos web complexos. Com uma sintaxe versatil, JavaScript é usado tanto no
front-end (navegador) quanto no back-end (servidor), gragas a ambientes como o

Node.js.

3.5 VERCEL
A Vercel é uma plataforma de hospedagem focada em oferecer uma
experiéncia rapida e facil para implantar projetos web. Ela € conhecida por sua
integracéo perfeita com frameworks populares, como Next.js, React, Angular, e
outros, tornando-a uma escolha popular para desenvolvedores que trabalham com

essas tecnologias.



12

4 DESENVOLVIMENTO

Durante a concepcdo do presente projeto, uma série de consideracoes
cuidadosas foram empreendidas visando a promocéo de apoio e a disseminacdo de
recursos destinados a vitimas de delitos cibernéticos, bem como a formulacdo de
estratégias eficazes para prestar auxilio. Neste contexto, foi cunhado o termo
"CyberSafeZone," cujo significado é "Zona Segura da Web."

Com o conceito concebido, a elaboragcéo do projeto contemplou a criagdo de
ferramentas concretas, nomeadamente geradores de senhas, dispositivos de
encriptacdo e validadores de senhas.

Neste contexto, a abordagem de teméticas criticas relacionadas aos crimes
cibernéticos foi meticulosamente subdividida em sec¢bes relevantes, visando a
exploracéo de aspectos como 0 aumento significativo da exposi¢éo online, fendmeno
acentuado pela pandemia global. Paralelamente, estabeleceu-se correlacdes
pertinentes com o enredo da aclamada série "Mr. Robot," a fim de enriquecer a analise
com insights da cultura popular contemporanea.

Na sequéncia, foram apresentadas estatisticas acerca da incidéncia de crimes
cibernéticos, com especial énfase nos tipos mais comuns de ataques e suas
motivacdes subjacentes. Tais informacdes, fundamentadas em fontes confiaveis,
concorreram para a construcdo de um contexto sélido e embasado.

No que fere a selecdo das linguagens de programacdo utilizadas para a
implementacdo do CyberSafeZone, optou-se por HTML, CSS e JavaScript. Essa
escolha se pautou pela premissa de simplicidade, acessibilidade e eficiéncia, de modo
a assegurar que a plataforma fosse acessivel e de facil utilizacdo para um publico

diversificado.

4.1 CAPTURAS DO FRONT-END

Na tela inicial ha uma barra de navegacdo, opcdo de modo noturno, onde
icones e elementos de interface grafica do usuario em cores claras em um fundo

escuro do site.



Home v Ataques v Nossos servigos v FAQ v

CyberSafeZone
Te ajudando na sua seguranca
online

Se mantenha em seguranga com poucos cliques!

Veja Mais >

Figura 6: Home Page
FONTE: Arquivo Pessoal
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CyberSafeZone

Te ajudando na sua seguranca online

Se mantenha em seguranca com poucos cliques!
class="f j

Figura 7: Codigo home Page
FONTE: Arquivo Pessoal

Na pagina de links, ha recursos para obter informacdes de Doxxing, fraudes
financeiras, phishing, para informar sobre ataques cibernéticos e como se prevenir.

Quais Sio Os Principais Crimes
Cibernéticos?

3
3 e
Seguranca Cibernética Gestao de Senhas Seguras  Estratégias de Resposta a
Incidentes
Saiba mais Saiba mais
aiba
@ jas
Seguranca de Redes Doxxing Canais de Denuncia
Saiba mais
aiba mais ba m

Figura 8: Pagina de Links
FONTE: Arquivo Pessoal



Quais S3o Os Principais Crimes
Cibernéticos?

" alt="Cartao icon”

Seguranga Cibernética
0 que é seguranca cibernética?
Importancia da seguranca cibernética

Gestdo de Senhas Seguras 1
Criando senhas fortes. r> Gerenciadores de senhas. Autenticac3o de dois fatores

Saiba mais

aProt

Estratégias de Denuncias
0Oque fazer apés dados vazados Como agir e se proteger
posta a incidentes

Saiba mais

" alt="Pix

Seguranca de Redes
Prote¢do na internet<br>Criptografia e dicas de prote
Casos reais
Firewalls

Doxxing
Ladrdo de Informacdes Se proteja e Colete Informacdes
Casos reais e mais.

ng.htm1" Saiba mais</a

src=
4>Canais de Denuncia

Denunciar crimes cibernéticos é fundamental
para combater atividades ilegais na internet
e promover a anca onlil
cl ; ng-know e2"

ener”>Saiba mais

Figura 9: Cédigo pagina de Links
FONTE: Arquivo Pessoal



16

A Terceira pagina mostra 0s servi¢os que o site oferece ao usuario, de criacdo

de senhas criptografadas e como descriptografar a mesma.

Acesse os servicos do cybersafezone e se mantenha em
seguranca

Usa a mesma senha para todos os apps? ilosos? Quer verificar a seguranga da sua senha atual?

Use nosso servico que gera uma senha Utilize nossa criptografia para enviar-los em Use nosso servigo de verificagio de senha e

customizada para vocé seguranca veja por quanto tempo ela seria quebrada

Figura 10: Pagina servicos
FONTE: Arquivo Pessoal

seguranca
ervico que

ps.html"sUse agora

tton-1ink

r quanto tempo ela s
swords . html

Figura 11: Cédigo péagina servicos
FONTE: Arquivo Pessoal
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O site conta com um gerador de senhas aonde o usuario serad capaz de

escolher os caracteres que irdo compor sua senha.

Gerador de senhas

3a3~2*mql " 63 &6 enc

chque para copeat

Inciur Masusculas

Incluyr Minuscula

Inclusr Numeros

6886

Inclurr Sumbolos

GERAR SENHA

Figura 12: Gerador de senhas
FONTE: Arquivo Pessoal



senhas

eld-title">Gerador de senhas
clique para copiar
copiado
11t">CLIQUE PARA GERAR
3 class="far

itle">Configuracoes

checked

Incluir Maiusculas

id="1o checked
Incluir Minusculas

id="number" checked
‘number”>Incluir Numeros

Gerar Senha

Figura 13: Cddigo gerador de senhas

FONTE: Arquivo Pessoal
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Ha também outra ferramenta na qual é possivel executar um teste de forca, e

visualizando um tempo estimado para a quebra da senha.

Teste de Forca de
Senha

Forte
Tempo estimado para quebrar: 6.8 dias

Figura 14: Teste de Senha
FONTE: Arquivo Pessoal

class="mair
clas
Teste de Forga de Senha
type= *d” id="senha" placeholder="Digite sua senha”

onclick="verificarForca()">Verificar Forca

s/img/h

Figura 15: Cédigo teste de Senha
FONTE: Arquivo Pessoal

s" alt="imagem principal"
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Para o uso de um de um dos servicos no CyberSafeZone, ha passos para

conduzir os usuarios de como se utilizar apenas seguindo as etapas com atencao.

Etapa 01

Escolha a Mensagem que deseja criptografa

) descriptogratar

Proxima etapa —

Figura 16: Etapa do Criptografador
FONTE: Arquivo Pessoal

Compondo os servicos do CyberSafeZone, ha um criptografador a qual é

possivel criptrografar mensagens a partir de chaves.

Criptografia e Descriptografia

Mensagem que Deseja Criptografar ou Descriptografar:
Digite a senha:
Confirme a senha

DESCRIPTOGRAFAR

Figura 17: Criptografador
FONTE: Arquivo Pessoal
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5 CONSIDERACOES FINAIS

Considerando a complexidade inerente ao cenario dos crimes cibernéticos e as
constantes mudancas no ambiente digital, este estudo se empenhou em analisar o0s
desafios e as estratégias de enfrentamento relacionados a essa ameaga em evolucao.
A pesquisa realizada revelou diversas constatacdes dignas de atencéo e reflexao.

Primeiramente, a andlise dos tipos comuns de ataques cibernéticos e suas
motivacdes subjacentes permitiu uma compreensdo mais profunda das estratégias
empregadas por agentes maliciosos. A identificacdo de fatores motivadores, como
ganhos financeiros, espionagem cibernética e atividades de hacktivismo, realca a
necessidade de uma abordagem complexa na prevencdo e combate a essas
ameacas.

No que tange a seguranga cibernética, a analise das melhores praticas e a
importancia de medidas proativas, como a implementacdo de sistemas de deteccao
de intrusbes avancados e a educacao continua sobre seguranca digital, ressaltam a
necessidade de preparacdo e conscientizacao constantes.

O projeto também ressaltou a importancia de tecnologias de seguranca, como
o gerador de senhas fortes e o verificador de senhas, na mitigagdo de ameacas
cibernéticas. Tais avancos representam oportunidades significativas para fortalecer a
defesa contra ataques e aprimorar a resiliéncia cibernética.

Por fim, é fundamental destacar que a cibercriminalidade é um desafio dindmico
que continuard a evoluir a medida que a tecnologia avanca. Portanto, a pesquisa
nesse campo deve ser continua e adaptativa, buscando novas solucdes e estratégias
a medida que surgem ameacas inéditas.

Nesse contexto, as conclusdes deste trabalho enfatizam a necessidade de um
compromisso continuo com a pesquisa e a colaboracdo entre diferentes atores,
incluindo governos, empresas, sociedade civil e organizagdes internacionais, para
enfrentar eficazmente a cibercriminalidade em um mundo cada vez mais

interconectado.
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