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RESUMO

Independente do ramo da organizacdo, € de fundamental importancia que as
informacdes sejam protegidas, e garantir que, no caso de um desastre esses ativos
possam ser recuperados, uma vez que as informacgdes passaram a ser ativos de maior
valor de uma empresa. Este trabalho mostra de forma simples, a importancia de uma
empresa em desenvolver um plano de continuidade de negécios, visando a
recuperacdo das informacdes relevantes a missdo do negdcio, no menor tempo
possivel. O plano de continuidade de negécios, traca diretrizes capazes de orientar 0s
administradores de como agir nos momentos de parada do sistema e
consequentemente a perda das informacoes.

Palavras Chave: Plano de Continuidade de Negodcios; Seguranga da Informagéo;
Recuperacéo de Desastres Aplicados a Ti.



ABSTRACT

Regardless of the organization branch, it is of fundamental importance that your
information is protected and ensure that in the event of a disaster such assets can be
recovered, since the information started to be active higher value of a company. This
work aims to show in a simplified manner, the importance of an organization to draw a
business continuity plan applied to the area of T.l., seeking the recovery of relevant
information business continuity in the shortest time possible. The business continuity
plan sets out guidelines able to guide administrators of the system to act in the system
stop times and consequently the loss of information.

Keywords: Business Continuity Plan; Information security; IT Disaster

recovery.
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1 INTRODUCAO

O numero de informacdes e a velocidade com que elas trafegam nas redes de
computadores aumentam exponencialmente, estas por sua vez, passaram a ser ativos
de alto valor agregado ao negocio e sua protecdo de extrema importancia para a
sobrevivéncia de uma organizagao.

Conforme definicdo de Padoveze (2000), “informacdo € o dado que foi
processado e armazenado de tal forma que seja compreensivel, acessivel e que tenha
valor (real ou percebido) para seu receptor. A informagdo é um produto dos dados
organizados para analise e suporte a tomada de decisao”.

Na mesma linha, Oliveira (1998) indica que “a informacdo € o produto dos
dados, devidamente registrados, classificados, organizados e interpretados”. Este
contexto abarca ndo s6 a qualidade da informacao, mas também os aspectos relativos
a integridade, confiabilidade e veracidade da mesma.

A informac&o apenas se mostra importante quando ela gera conhecimento e
ajuda na tomada de decisdes, assim ela passa a agregar valor e a ser reconhecida
como um ativo segundo especifica a NBR ISO/IEC 27002:2005 (ABNT, 2005):

A informacdo é um ativo que, como qualquer outro ativo importante, é
essencial para os negécios de uma organizagcdo e consequentemente
necessita ser adequadamente protegida. Isto é essencialmente importante no
ambiente dos negécios, cada vez mais interconectado.

A empresa deve estar preparada para situacdées em que as informacdes
possam apresentar riscos de perdas, ocasionadas por roubos cibernéticos,
paralisacbes dos servigos por quebra ou falha de equipamentos, desastres naturais
como enchentes, tornados, etc.

Diante de inimeros fatores de risco na qual esses ativos estdo expostos, as
organizagfes passaram a ter uma ateng¢do especial no manuseio e armazenamento
destes, mediante a todos os cuidados que possam ser tomados, tais informagdes ndo
apresentam uma garantia total de sua preservacao.

Tragar diretrizes, capaz de orientar os administradores de como agir e como
recuperar as informacdes em casos de incidentes, passou a ser de extrema

importancia, pois garante a recuperacao desses ativos em menor tempo possivel,



diminuindo perdas de credibilidade envolvendo a organizacdo e consequentemente
diminuindo as perdas financeiras, foco de toda empresa.

A imensa quantidade de informacdes que circulam a todo 0 momento e a uma
velocidade cada vez maior, surge a necessidade de que estas sejam controladas e
armazenadas de forma segura, garantido sua confiabilidade, integridade e
disponibilidade quando requisitada.

Com o decorrer do desenvolvimento da area de informéatica, toda a informacéao
de uma organizacdo passou a se tornar disponivel com maior facilidade, as
informagdes de uma organizagcao passaram a ser 0 seu bem mais precioso.

Junto com o desenvolvimento e facilidade de se obter informagdes, surge
também um grande numero de ameacas capazes de interromper ou dificultar o
andamento de um negocio, esses riscos passam a ser uma constante preocupacao
de uma organizagao, uma vez que, o vazamento ou a perda dessas informacdes pode
ocasionar prejuizos imensuraveis e até mesmo a interrupcdo do andamento do
negocio.

A seguranca da informacdo passa a ser uma peca chave no desenvolvimento
de uma empresa, e as informag¢des um bem precioso que deve ser protegido a todo
custo. Garantir que elas estejam armazenadas em local apropriado e que possam ser
recuperadas quando na ocasido de algum desastre ou ataque € o0 objetivo de um
plano de continuidade de negocios.

Este trabalho tem por objetivo geral o de mostrar a importancia da
implementagédo de um plano de continuidade de negdcios bem como o de apresentar
um documento formal as empresas aqui referenciadas, definindo diretrizes capazes
de garantir a continuidade de seus negdcios em caso de acidentes envolvendo suas
informacdes.

Para atingir o objetivo geral deste trabalho, foram desenvolvidos alguns
objetivos especificos:

* Analisar o conhecimento dos administradores de empresas de pequeno
porte quanto a seguranca das informacdes.

* Identificar as diretrizes de um plano de continuidade de negdcios,
analisando as normas regulamentadoras.

« Definir politica de seguranca e as fases necessarias para sua

implantacéo.



» Definir plano de continuidade de negocios e as fases para sua
implantacéo.

* Propor um plano de continuidade de negécios, que possibilite as
empresas de pequeno porte a recuperacao de suas informacgdes quando
na presenca de um desastre, através da implantacdo de politicas de
Backups e Restore, sistemas alternativos de energia elétrica, sistemas
alternativos de Links de Internet, servigos redundantes de servidores e

o treinamento da equipe de recuperacdo de desastre.

Para a confeccdo deste trabalho, foi utilizado a metodologia da pesquisa em
livros, teses de doutorado e normas da ABNT, ITIL, COBIT, ISO 17799, ISO 27001,
ISO 27002.

Segundo o SEBRAE (Servico Brasileiro de Apoio as Micro e Pequenas
Empresas) uma empresa de pequeno porte € um empreendimento com faturamento
bruto anual entre R$ 360 mil e R$ 3,6 milhdes.

Para justificar os estudos apresentado, foi desenvolvido uma pesquisa entre
pequenas empresas de varios seguimentos, aplicando um questionario contendo dez
guestdes envolvendo a garantia da informacao e a recuperacao destas em casos de
desastres.

O resultado deste questionario deixa claro a falta de conhecimentos e o
despreparo por grande parte das organizacdes quando na ocorréncia de acidentes
gue ocasionam a parada dos negocios.

Através dos resultados obtidos foi possivel verificar a ineficiéncia das empresas
pesquisadas, o0s riscos envolvidos e o nimero de empresas que se preocupam com
um plano de continuidade de negdcios, apesar de algumas organizacbes se
preocuparem com a seguranca das informacdes, muitas ndo sabem ao certo como
proceder em situagdes de emergéncia.

Este trabalho foi estruturado da seguinte forma, o capitulo 2 é apresentado uma
definicdo de Tecnologia da Informacdo mostrando sua importancia para as
organizacdes. O capitulo 3 € feito uma definicdo da Seguranca da Informacéao
juntamente com os pilares da seguranca. O capitulo 4 é definido um plano de
continuidade de negdcios mostrando as fases para sua implantacdo. O capitulo 5
define as normas regulamentadoras utilizadas no traballho, mostrando o histérico de

cada norma. O capitulo 6 apresenta um estudo de caso e apresenta uma proposta de



um plano de continuidade de negdcios e finalmente no capitulo 7 sdo feitas as
consideracoes finais.



2 TECNOLOGIA DA INFORMACAO

Estamos vivendo a era da informacé&o, o ativo principal de uma organizacao
passa a ser os dados que caracterizam vantagens competitivas e retorno financeiro,
através da inovacao tecnoldgica é possivel manter os recursos da organizagcdo em
dados e a transformacgéo destes em informacdes relevantes, segundo Albertin (2001)
“A era do computador predominou até o final da década de 70 e a era da informacé&o
comecou a partir dos primeiros anos da década de 80, sendo que no Brasil muitas
empresas estédo ainda passando por essa transformacéao”.

Em um mundo globalizado economicamente falando, é necesséario que as
organizacdes invistam constantemente em Tecnologia da Informacé&o (TI), permitindo
assim uma melhoria na qualidade dos seus servicos de forma a garantir vantagens
estratégicas e competitivas, garantindo o aumento da competitividade e do lucro,
Albertin (2001) afirma que a “Tl é vista como uma das maiores e mais poderosas
influéncias no planejamento das organizacoes”.

O termo Tecnologia da Informacéo ainda assusta algumas pessoas, uma vez
gue, ainda ndo estdo familiarizados e, portanto, ndo utilizam com plenitude tais
recursos em suas empresas. E importante frisar que a Tecnologia da Informac&o n&o
€ mais reconhecida apenas como um suporte da administracdo e passou a ser uma

estratégia usada pela area administrativa.

O desconhecimento elementar da Tecnologia da Informacdo e de seus
recursos tem causado muitos problemas e dificuldades dentro das
empresas, principalmente para as atividades ligadas a Planejamento
Estratégico, Sistemas de Informacédo e Gestédo de Tecnologia da Informacao
(REZENDE; ABREU, 2001).

Atualmente, toda a sociedade esta passando por uma transformacéo ainda em
fase de reconhecimento de suas caracteristicas principais e, as organizacdes
passando por turbulentas mudancas, enfrentando um mercado cada vez mais
competitivo e globalizado, necessitando assim de informacdes e conhecimentos
personalizados de forma a auxiliar a gestdo de forma inteligente. Nesse contexto,
a Tecnologia da Informacdo passou a estar mais préoxima do cotidiano das

organizacdes e das pessoas que nelas trabalham, segundo Castells (1999) a
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tecnologia é “o uso de conhecimentos cientificos para especificar as vias de se fazer
as coisas de uma maneira reproduzivel”
Ainda segundo Castells (1999):

A tecnologia ndo determina a sociedade, nem a sociedade escreve o0 curso
da transformacdo tecnoldgica, uma vez que muitos fatores, inclusive
criatividade e iniciativa empreendedora, intervém no processo de descoberta
cientifica, inovagao tecnologica e aplicag8es sociais, de forma que o resultado
final depende de um complexo padréo interativo.

Castells (1999) define a T.I “como sendo um conjunto de dispositivos
individuais, como hardware, software, telecomunica¢des ou qualquer outra tecnologia
que, faca parte ou gere tratamento da informacao ou, ainda, que a contenha”.

A administracdo da Tecnologia da Informacéo apresenta diversos desafios e,
para acompanhar a situacdo da nova realidade € necessario atentar-se a alguns
qguesitos como; a evolucdo crescente da tecnologia, tornando obsoleto produtos e
servicos; a busca de solucdes prontas oferecidos por terceiros, necessitando
alteracOes e adaptacOes internas; alteracdo do perfil das pessoas envolvidas com a
tecnologia, incluindo usuérios; alteracbes das caracteristicas dos produtos
relacionados a Tl como; complexidade, tipos, retorno esperado etc.

A Tl é sem davida a forga de transformacdo da economia e da sociedade em
geral, ela vem mudando de forma radical e rapida o mundo, fronteiras ja ndo sao
instransponiveis e o mundo esta inundado em informagfes, conhecimento, ideias,
noticias, modismos, criticas, contestacdes ou apelos de qualquer natureza.

Segundo o proprio Castells (1999) “A tecnologia da informacdo tornou-se
ferramenta indispensavel na implantacédo efetiva dos processos de reestruturacéo
socioeconbmica. ”

Ressalta Castells (1999):

As novas tecnologias da informacdo desempenham papel decisivo ao
facilitarem a flexibilidade, proporcionando ferramentas para a formacdo de
redes, comunicacdo a distancia, armazenamento/processamento de
informacéo no processo decisorio.

O grande desafio que as organizacdes enfrentam na exploracdo de todo o
potencial da Tl é sem duvida a necessidade de um alinhamento entre as estratégias

de negocio da empresa e a Tl, portanto esta deve ascender ao nivel dos demais



recursos, que constituem o conjunto de variaveis a ser analisado no processo de
desenvolvimento da estratégia corporativa.
Segundo Rezende (2002):

O alinhamento entre as estratégias de negdcio e a Tl vem sendo fortemente
discutido nestas ultimas duas décadas no mundo académico e empresarial.
Apesar de a literatura apresentar diversos modelos de alinhamento
estratégico de negdcios com a Tl, na pratica empresarial ndo sao relatados e
claramente as organizagfes o0s recursos sustentadores desse alinhamento.

A Tecnologia da informagéo traz sem nenhuma duvida, indmeros beneficios
para as organizacfes garantindo vantagens competitivas. A Tl é vista como uma
estratégia para as organizacdoes colaborando com as decisbes e acbes de seus

gestores de forma dinamica e flexivel.



3 SEGURANCA DA INFORMAGAO

Segundo a ABNT NBR ISO/IEC 17799:2005 (ABNT, 2005), “a informacao é um
ativo de uma organizacéo e como todo ativo é de extrema importancia para o negocio,
portanto deve ser protegido de forma adequada, garantindo sua recuperagcao em
situagOes de incidentes”.

Segundo Cerutti (2012) “o programa de seguranca da informacé&o deve iniciar
pelas pessoas, pois seguranca nao envolve apenas tecnologia”.

Pode-se observar na Figura 1, um diagrama que mostra o inter-relacionamento
entre os componentes envolvidos nos planejamentos relacionados com seguranga da

informac&o.

Figura 1: Diagrama de inter-relacionamento entre co  mponentes da seguranca da

informacéo.
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Fonte: Cerutti (2012)

Conforme observa-se na Figura 1, Cerutti (2012) afirma que o inter-
relacionamento ocorre entre pessoas, processos e ferramentas, assim definidas por
ele:

Pessoas: Sao os elementos mais importantes na gestdo da seguranca, pois

sao elas que executam e dao suporte aos processos de uma organizacao. Deve-se



tratar com as pessoas 0s assuntos relacionados a esta area e estabelecer seus papéis
e responsabilidades na organizagao.

Processos: S&o os elementos que se bem definidos, tornam a seguranca da
informacédo uma responsabilidade de todos e ndo apenas da equipe de seguranca.
Essa gestdo determina, por meio de diretrizes, as maneiras corretas de se agir nos
processos da organizacao para que a seguranca seja a minima afetada.

Ferramentas: S&o os recursos fisicos e logicos da seguranca, utilizados para
dar suporte aos processos na organizacdo. Tem como objetivo facilitar a aplicacéo
das politicas de seguranca da informagdo. Agregam vérias funcionalidades,
comecando pela identificacdo dos usuarios, defesa contra ameacas, criptografia dos
dados e gestédo da seguranca.

Observa-se que independentemente da forma como a informacdo é
armazenada ou transmitida (impressa, escrita em papel, armazenada por meio
eletrOnico, transmitida por correio, apresentada em filmes, etc.) a seguranca desses
ativos € fundamental. A garantia da protecao da informacao as diversas ameacas, séo
executadas através da seguranca da informacao, que trata de garantir a continuidade
do negdcio, minimizar os riscos envolvidos, aumentar o retorno sobre os investimentos
e aumentar as oportunidades relativas ao negocio.

A seguranca dos dados depende tanto de software como de hardware e
somente sera possivel através da implementacdo de um conjunto de controles que
inclui politicas, processos, procedimentos e uma estrutura organizacional. Esse
processo € um ciclo continuo e deve ser adequado e melhorado a cada fase.

Estabelecer, implementar, monitorar, analisar e melhorar sdo as etapas que
devem ser seguidas para que a seguranca seja alcancada, novas ameacas surgem a
todo momento por isso a preocupagdo com 0 monitoramento constante.

Assegurar a informagdo € garantir a competitividade, o vazamento de
informacdes pode ser o diferencial para que o concorrente saia na frente, além do
que, a seguranca dos dados permite a organizacao sua lucratividade, o atendimento
aos requisitos legais e uma boa imagem da empresa frente ao mercado.

A seguranca da informacao € limitada tecnicamente, portanto deve ser apoiada
por uma gestao e procedimentos corretos, e deve contar com 0 apoio de todos os
funcionarios de uma organizacdo, seus acionistas, fornecedores, clientes e outras

partes externas envolvidas no processo.
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O intuito da Seguranca da Informagdo ndo se restringe apenas em manter a
disponibilidade da informacdo, mas também suas caracteristicas essenciais:
integridade, disponibilidade e confidencialidade. Segundo a NBR ISO/IEC 27002:2005
(ABNT, 2005)

Seguranca da informacdo é a protecdo da informacao de varios tipos de
ameacas para garantir a continuidade do negdécio, minimizar o risco ao
negdcio, maximizar o retorno sobre investimentos e as oportunidades de
negécio.

3.1 REQUISITOS DE SEGURANCA DA INFORMACAO

Segundo a ABNT NBR ISO/IEC 17799:2005 (ABNT, 2005) é necessario que a
organizacao identifique corretamente os seus requisitos de seguranca da informacao,
para isso sdo necessarios trés tipos de fontes principais para o levantamento desses

requisitos.

3.1.1 Andlise e avaliacdo de riscos para a organizacao

Através de uma analise e de uma avaliacdo de riscos, séo identificadas as
ameacas aos ativos da organizacdo e consequentemente as vulnerabilidades, em
cima dos dados obtidos é realizado uma estimativa da probabilidade de ocorréncia

dessas ameacas e qual sera o impacto ao negdécio da organizacao.

3.1.2 Legislacéo

Outra fonte de extrema importancia esta relacionada a legislacao vigente, os
estatutos, a regulamentacdo e as clausulas contratuais que a organizacao, seus
parceiros comerciais, contratados e provedores de servigo tém que atender, além do

seu ambiente sociocultural.
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3.1.3 Principios e objetivos

A terceira fonte € um conjunto particular de principios, objetivos e os requisitos
do negocio para o processamento da informagdo que uma organizacdo tem que

desenvolver para apoiar suas operagoes.

3.2 PILARES DA SEGURANCA DA INFORMACAO

Podem ser estabelecidos meios para a definicdo do nivel de seguranca
existente e, com isto, serem estabelecidos padrdes para analise e consequentemente
tracar métodos para a melhoria da seguranca existente.

A seguranca de uma determinada informacdo pode ser afetada por fatores
comportamentais e de uso de quem se utiliza dela, pelo ambiente ou infraestrutura
gue a cerca ou por pessoas mal-intencionadas que tém o objetivo de furtar, destruir
ou modificar tal informagéo.

A seguranca da informacdo é baseada em trés pilares fundamentais, que de
forma geral garantem o processo, sem a presenca desses pilares uma organizacao
apresenta uma maior dificuldade em crescer, lucrar e manter-se no mercado, 0s trés

pilares sdo conhecidos como “CID”, Confidencialidade, Integridade e Disponibilidade.

3.2.1 Disponibilidade

E a garantia de que a informacdo possa ser obtida sempre que necessario, a
informacao deve estar disponivel no momento de sua requisigao.

A disponibilidade da informacédo também esta ligada a parte operacional de
uma organizacdo, mas de maneira bem mais direta que a integridade. No mundo em
gue vivemos praticamente todos o0s processos de trabalho de uma empresa
dependem da informacdo em tempo real. Segundo Sémola (2003) a disponibilidade &
definida da seguinte forma, “Toda informacao deve estar disponivel aos seus usuarios
no momento em que 0os mesmos dela necessitem para qualquer finalidade”.

Quando a informacao fica indisponivel, os processos que dela dependem
simplesmente ficam paralisados. Caso haja a indisponibilidade de um conjunto grande
de informacdes, ou informacéo extremamente critica, a empresa pode parar e o lucro
ser reduzido ou mesmo ser levado a niveis através da qual a empresa passa a ter

prejuizos.
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Vivendo em uma sociedade do conhecimento, cujo as informacdes passam a

ser ativo valioso, sem a disponibilidade a empresa perde a capacidade de operar.

3.2.2 Integridade

E a garantia de que a informacédo armazenada ou transferida esta correta e é
apresentada ao seu proprietario de maneira integra. Segundo Sémola (2003) a
integridade é definida da seguinte forma, “O objetivo de se manter a informacdo da
forma que seu autor a criou, protegendo de qualquer alteracdo por pessoas n&o
autorizadas, seja a alteracéo intencional ou acidental. ”

Existem basicamente dois pontos durante o processo de transmissao no qual
a integridade pode ser comprometida, durante o carregamento de dados e/ou durante
0 armazenamento ou coleta do banco de dados.

A integridade € absolutamente critica do ponto de vista operacional, pois valida
todo o processo de comunicacdo em uma empresa ou comunidade.

As comunicacbes tanto internas como externas, transmitem inumeros
resultados, projecdes, estratégias, regras, procedimentos e dados que apenas sao
efetivas quando o emissor e o receptor podem contar com as mesmas informacgoes.

O grande numero de informacfes geradas nos dias atuais ja € uma tarefa
extremamente complexa de se fazer o entendimento das mesmas, torna-se ainda
mais dificil, lenta e trabalhosa quando as informac¢des sofrem algum tipo de alteracéo
ou sao corrompidas no meio do caminho entre o emissor e o receptor.

Essas divergéncias de informacgdes podem provocar o desperdicio de energia,
empregadas nas correcdes e retrabalho durante o processo de verificacoes, a falta de
integridade gera ineficiéncia e isto se traduz em custos e consequentemente perda de
competitividade.

3.2.3 Confidencialidade

E garantia de que a informacdo ndo sera conhecida por pessoas que nio
estejam autorizadas ao acesso de tais informacoes.
O conceito de confidencialidade é um dos pilares mais interessantes, pois esta

relacionado a curiosidade humana, 0 que aguga e incentiva diversas invasoes.

Quando a confidencialidade é quebrada, todo o capital intelectual da empresa é
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exposto e em contrapartida a empresa perde as vantagens competitivas, pois todos
os esfor¢cos e investimentos em novas tecnologias e pesquisas passam a estar
disponivel aos concorrentes, e com um agravante, o detentor dessas informacoes
passam a ter o bénus dessas descobertas, sem os 6nus dos investimentos que foram
aplicados em pesquisas de quem as construiu.

Segundo Sémola (2003), “Toda informacédo deve ser protegida de acordo com
o grau de sigilo de seu conteudo, visando a limitacdo de seu acesso e uso apenas as
pessoas para quem elas sdo destinadas”.

Quando o vazamento acontece, ocorre uma corrida de forma injusta, através
da qual, a empresa que investiu nos conhecimentos da aos concorrentes aquilo que
demandou tempo e dinheiro, assim sendo, € melhor e sai mais barato investir para
preservar a confidencialidade das informacdes.

A confidencialidade é hoje alvo de uma engenharia social, capaz de obter
informacdes importantissimas das pessoas que as detém, e que através de
estratégias meticulosamente calculadas, conseguem ludibriar os usuéarios que

acabam repassando essas informacfes aos chamados engenheiros sociais.

3.3 POLITICA DE SEGURANCA

Segundo Ferreira e Araujo (2008), a Politica de Seguranca “é um conjunto de
regras e padrdes, de forma a assegurar que a informacéo e 0s servicos importantes
para a empresa recebam a protecdo adequada, garantindo a Confidencialidade,
Integridade e Disponibilidade”.

Sendo um conjunto de normas, métodos e procedimentos utilizados
assegurando a manutencdo da seguranca da informacdo, a politica deve ser
formalizada e divulgada a todos os usuarios que de alguma forma utilizam os ativos
da informacéo. A politica de seguranca deve atender as expectativas e desejos dos
proprietarios e ou acionistas da organizacdo, que S80 0S maiores responsaveis pela
informac&o.

Para que uma politica de seguranca tenha sua eficacia garantida, alguns
fatores devem ser considerados:

v' Ainformacao é um ativo importante, (se ndo o mais importante) de uma

organizacao;
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v A alta administracdo deve estar totalmente envolvida com relacdo a
seguranca da informacéao;

v' Todos o0s colaboradores devem assumir formalmente a
responsabilidade sobre a salvaguarda dos recursos da informacéo;

v Estabelecer padrdes para a manutencao da seguranca da informacao.

A politica de seguranca é sem duvida a base de sustentacdo de uma gestao
envolvendo a seguranca, ela deve ser elaborada antes do problema ocorrer e
modificada apds a ocorréncia de um problema, evitando sua reincidéncia.

No momento da elaboracdo de uma politica de segurancga, o levantamento
daquilo que devera ser protegido deve ir além dos mecanismos fisicos (hardware) e
l6gicos (softwares), ela deverd abranger também as pessoas e 0s processos de
negacio. E interessante a formacdo de um comité, contendo varios profissionais de
vérias areas distintas como; informatica, engenharia, recursos humanos, etc., estejam
diretamente envolvidos no processo de seguranca dos ativos da informacao.

A politica de seguranca da informacdo, por ser um conjunto de normas e

procedimentos visando a seguranca, estas devem ser:

v' Simples;

v' Compreensiveis (escrita de forma clara, garantindo sua interpretacdo e
compreensao);

v Homologadas e assinadas pela alta Administracdo (A direcdo da
empresa deve conhecer e estar envolvida no processo);

v' Estruturada de forma a permitir que a sua implementacdo seja
executada por fases;

v' Deve estar alinhada com as estratégias de nego6cio da empresa (a
politica deve ser elaborada de forma a atender aos propdsitos do
negocio);

v" Flexiveis (moldadas e alteradas conforme as necessidades atuais);

v" Priorizar os ativos da informacao (verificar o que é mais importante).

3.3.1 Etapas para a implantacdo de uma politica de seguranca
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O processo de desenvolvimento e implantacdo de uma politica de seguranca
passa por quatro fases, sendo elas: O levantamento das informagoes;
Desenvolvimento do Conteudo da Politica e Normas; Elaboracdo dos Procedimentos

de Seguranca; Revisdo, aprovacéao e no fim a implementacéo da politica.

3.3.2 Levantamento das Informacfes

Nesta fase sdo levantados as normas e procedimentos de seguranca ja
existentes, entendimento das necessidades e o0 uso dos recursos da tecnologia da
informacéo, obtencdo das informacfes envolvendo o ambiente de negocio e a

obtencéo de informacdes sobre o ambiente tecnologico.

3.3.3 Desenvolvimento do contetudo da Politica e Normas

Nesta etapa, ap0s os levantamentos executados na fase anterior, séo
elaboradas as politicas e normas, atribuindo regras e responsabilidades a todos os
envolvidos no processo, é durante a elaboracdo da politica que as mesmas séo
classificadas segundo seu nivel de importancia, e finalmente sao fixados os
procedimentos de seguranga da informagdao como: Backups, utilizacdo dos recursos

de TI, seguranca fisica, etc.

3.3.4 Elaboracé&o dos procedimentos de Seguranca da Informacéo

Etapa na qual sdo elaboradas pesquisas sobre as melhores praticas em
seguranca, e que sao atualmente utilizadas no mercado, o desenvolvimento de
procedimentos e padrdes para que possa ser discutido com a alta direcdo da
organizacdo, e finalmente, a formalizacdo dos procedimentos para integra-los as

politicas corporativas.

3.3.5 Revisdo, Aprovacao e Implantacdo das Politicas, Normas e Procedimentos de
Seguranca da Informacéo
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Nessa fase é executada a revisao das politicas e normas a serem implantadas,
apos o crivo de todos os envolvidos a politica € aceita e aprovada para a sua posterior
implementacdo. E executado um plano de divulgacio das politicas a todos os

colaboradores da organizagcédo, bem como todo o material de apoio.

3.3.6 Treinamento e divulgacéo da politica de seguranca

A politica de seguranca define regras estruturais (como o cédigo de ética) e
controles bésicos para o acesso e uso da informacdo, desse modo a cultura da
empresa em relacdo a seguranca da informacédo deve ser mudada, para iSso 0s
funcionarios devem estar preparados e o caminho € o treinamento.

A divulgacdo de uma politica de seguranca de forma a ser incorporada na
cultura dos colaboradores passa por varias etapas: avisos, palestras de
conscientizacdo e sensibilizacdo, material para consulta rapida e treinamento
direcionado. Uma organizacdo somente tera sucesso na implantacdo de uma politica

de seguranca através da conscientizacao e da sensibilizacédo de todos os envolvidos.
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4 PLANO DE CONTINUIDADE DE NEGOCIOS

O plano de continuidade de negocio (PCN) tem por objetivo garantir o
funcionamento de uma organizacdo a niveis aceitaveis, quando houver a
indisponibilidade dos recursos da informacdo, a impossibilidade ou a demora na
recuperacgdo das informacdes traz sérios danos a instituicdo, que vao desde prejuizos
financeiros, paradas operacionais e o rebaixamento da imagem da empresa.

O PCN apresenta a¢des para a continuidade das operacdes de uma organizacéo
guando na presenca de um desastre. Durante o projeto de desenvolvimento de um
PCN, séo identificadas as ameacas e os impactos destas para a organizagdo, como
sua prépria reputacdo, marca e atividades de criacdo de valor Smith (2008) apud
Ludescher (2011).

O plano deve ser desenvolvido e implementado levando em consideragéo a
analise do impacto no negocio, especificando 0s riscos e as ameacas. Todos 0s
envolvidos direta ou indiretamente no plano de continuidade de negocios, devem estar
cientes e conhecer todas as fases do desenvolvimento desse plano.

O treinamento e principalmente a conscientizagdo de todos os colaboradores é
fundamental para que o plano de continuidade de negdcio tenha sucesso.

Alguns fatores devem ser levados em consideragcédo quando na elaboragao de
um plano de continuidade de negdcios, estes devem ser tratados para que o mesmo
possa ter sua eficiéncia garantida, esses fatores séo: Riscos, Incidentes, Problemas
e Plano de Recuperacao de Desastre.

Riscos: E definido como sendo o conjunto de probabilidades de um
determinado evento ocorrer, esses riscos tém sua potencialidade elevada quando na
presenca de ameacas e vulnerabilidades.

Incidentes: E definido como sendo um evento que n&o faz parte do cotidiano,
ocasionando a interrupgéo ou a perda da qualidade de um servico.

Problemas: E definido como sendo o resultado desconhecido provocado por
um incidente.

Desastre: Pode ser definido genericamente como sendo um evento que causa
sofrimentos e prejuizos, sejam de ordem fisica, moral, material ou emocional Houaiss,
(2008) apud Ludescher (2011).
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Pode-se, portanto, relacionar desastre a um acontecimento catastréfico como
por exemplo; um terremoto ou a simples falha de um disco rigido de um computador,
que contém dados essenciais para o funcionamento da organizacgéao.

Plano de Recuperacdo de Desastre: Trata-se de um conjunto de acdes que
sd0 necessarias para efetuar a recuperacdo de uma organizacdo no caso da
ocorréncia de um desastre. Essas ac¢fes, além das que sdo tomadas pela propria
organizacao, podem incluir diretrizes relacionadas a acfes de agentes externos como
os clientes e fornecedores, pois estes em geral tém grande influéncia para a
continuidade das operagcdes de uma organizacao.

Deve-se levar em consideracao que essa recuperacao sera realizada em meio
a uma crise e, portanto, devera ser executada no menor tempo possivel, essas acdes
deverdo ser muito precisas e claras, de forma a facilitar as execuc¢des por parte dos
profissionais que estardo a frente do processo de recuperacéo.

Foi durante as décadas de 50 e 60 que as primeiras empresas norte-
americanas comecaram a se preocupar e a efetuar o armazenamento de informacdes
gue eram relativamente criticas. A principio essas informacdes eram feitas em papéis,
em seguida passaram a ser efetuadas em fitas magnéticas ou até mesmo guardadas
em outras localidades que ndo dentro da propria empresa, ndo importando 0 meio na
gual se utilizavam.

Nos anos 70 essas técnicas de armazenagem de dados foram aperfeicoadas
e surgiram empresas especializadas em executar tais operacdes, esses pontos ou
locais de armazenamento ficaram conhecidos como locais quentes ou hot sites
segundo The History (2009) apud Ludescher (2011).

Nessa época, especificamente em instituicdes financeiras, que tinham como
base de funcionamento a sua estrutura computacional, foi criada uma norma no ano
de 1983, monitorado pelo Escritorio de Controle Monetéario dos EUA, para que essas
organizacdes passassem a elaborar planos de recuperacdo de desastre de forma
documentada.

Anos mais tarde essa norma foi reforcada pelo Conselho Federal de Exames
de Instituicbes Financeiras, que passou a exigir uma documentacdo mais bem
elaborada, manutencéo e a elaboracao de testes desses planos de recuperacéo de
desastres.

Durante a década de 90 e na primeira década deste século, varias outras

normas foram implementadas, ainda em instituicbes financeiras e que foram
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disseminadas para outras areas como a saude. Essas normas voltadas a area médica,
direcionavam essas empresas a estabelecer processos de forma segura durante o
armazenamento das informacdes médicas de seus pacientes, principalmente que

elaborassem planos para a continuidade de suas instalacdes (hospitais).

4.1 DESASTRES EM SISTEMAS COMPUTACIONAIS

Um desastre pode causar sofrimento e dor, além de perdas de ordem fisica,
moral, material e emocional, mas existe uma definicdo prépria em se tratando da area

computacional.

Um desastre é a interrupcdo nao planejada de processos de negécios em
uma empresa, resultante da inoperancia de um sistema critico que suporta
os processos de negocios da empresa devido a falha de componentes da
infraestrutura de tecnologia da informacé&o (TOIGO, 2003).

Quando a organizagao apresentar um alto grau de dependéncia dos processos
ligados a sistemas computacionais, a interrupgéo do processo pode afetar a empresa
como um todo, resultando em varios tipos de perdas que podem ser de ordem
financeiras, informacdes, tempo e em determinadas situa¢cdes podem ocasionar até
mesmo a morte de pessoas.

Diversos tipos de desastres podem afetar uma organizacdo, esses desastres
podem ser fendbmenos climaticos como terremotos, maremotos, vendavais, etc., mas
existem outros tipos de interrupcdes que devem ser levados em consideracao e
consequentemente ser atacado através de um plano de recuperagéo de desastre.

Falhas em redes de transmisséo e distribuicdo de energia elétrica, falhas nas
redes de canais de comunicacao, atividades relacionadas a crimes cibernéticos,
interrupcdo dos processos por paralisacdo dos funcionarios em caso de greve ou
reinvindicacdes, devem ter atencdes especiais quando na elaboracao de um plano de
continuidade de negécio.

Mediante o apresentado pode-se dividir os desastres em dois grandes grupos:
Desastres Naturais e Desastres Humanos. Os fendmenos naturais por incrivel que
pareca, podem ser mais previsiveis do que os desastres por natureza humana.

No momento da implantacdo de uma organizacdo, a empresa pode claramente

determinar em qual regido demografica esta deve ser instalada de forma a minimizar
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0s riscos relacionados a desastres naturais. Se uma empresa optar por fazer suas
instalacbes em um pais como o Japdo, a probabilidade dessa empresa ser afetada
por um terremoto serd bem maior do que uma empresa que possui suas instalacées
em um pais como o Brasil.

Em se tratando de desastres de ordem humana, esses podem ocorrer em
qualquer lugar a qualquer momento, tornando muito mais dificil sua previsibilidade
dificultando os métodos de combate e prevencéo.

Os desastres tanto naturais como humanos podem ser divididos em niveis de
categoria, que vao desde desastres de nivel baixo, médio e alto.

Desastres de niveis baixos s&o aqueles que ocasionam prejuizos pequenos
que podem ser, por exemplo, a perda de uma pequena quantidade de dados devido
a falha de um disco rigido de um sistema computacional,

Desastre de nivel médio pode ser, por exemplo, um incéndio em um data
center de uma organizacao atingindo e destruindo todo o seu centro de informacdes.

Quando os desastres tomam propor¢cdes maiores, estes sdo definidos como
sendo de nivel alto , um exemplo bem claro pode ser a interrupcédo de um sistema de
distribuicdo de energia elétrica, varios séo os relatos dessa ordem. Diversos paises e
aqui incluimos o Brasil, ja sofreram paralisacdes de grandes propor¢cfes que ficou
conhecido como apagdes, quando estes ocorrem, geralmente cidades e até mesmo
estados inteiros podem ser afetados.

Os desastres de nivel alto ocasionam transtornos e perdas de dimensdes
muitas vezes imensuraveis e irrecuperaveis, podendo levar sérios riscos a vida, pode-
se aqui exemplificar através da paralisacdo de um hospital e consequentemente toda
a area cirurgica e das unidades de tratamento intensivo, podendo levar a fatalidades
se estes nao tiverem um plano de continuidade de negadcios.

Este trabalho fica restrito a desastres voltados a sistemas computacionais, uma
vez que, os sistemas de tecnologia da informacdo sdo sem duvida a grande
preocupacao das grandes organizacdes hoje em dia. A maioria das organizacdes se
utiliza de seus sistemas de informacdo para a conducdo dos negocios e garantir a
seguranca dessas informacdes € garantir a sobrevivéncia e a lucratividade dessas
empresas.

4.2 FASES DE UM PROJETO DE UM PLANO DE CONTINUIDADE DE NEGOCIOS
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Quando se pensa em um projeto de plano de continuidade de negdcios (PPCN),
o0 desenvolvimento passa por todas as fases de um projeto tradicional, essas fases
compreendem desde a definicdo do projeto, desenvolvimento, implementacéo, teste,
manutencdao e treinamento, alguns autores divergem com relacéo ao numero de fases
gue podem compreender um PCN.

Diferente de um projeto normal, o projeto para o plano de continuidade de
negocios € um processo continuo, desta forma ele deve estar em constante evolucao,
nao necessariamente desenvolver novas ferramentas quando em situacbes de
emergéncia, mas estar atento e se adequar conforme as necessidades que vao sendo
apresentadas.

Segundo Varguese (2002) apud Ludescher (2011), o PPCN engloba cinco fases
principais: Inicio do projeto, Analise de Riscos, Criacdo e Implementacao do Plano,

Testes do Plano e Manutencédo do Plano, conforme apresentado na Figura 2.

Figura 2 - Fases da elaboracdo de um PPCN

Criagioe
Implementacao Testes do Plano
do Plano

Manutencac do
Plano

Analise de
Hiscos

Inicio do Projeto

Ed

Fonte: Varguese (2002) apud Ludescher (2011)

Wallace (2004) apud Ludescher (2011), afirma que o PPCN apresenta fases de
nomenclaturas diferentes, mas no contexto geral as fases abordam os mesmos
topicos, essas fases podem ser divididas em quatro etapas: Inicio do Projeto, Analise
de Riscos, Elaboracédo do Plano e Testes do Plano, conforme demonstra a Figura 3:

Figura 3 - Fases da elaboracao de um PPCN

Andlise de : Elaboragdo do
Riscos i Plano

Inicio do Projeto =4 Tastesdo Plano

Fonte: Wallace (2004) apud Ludescher (2011)

E importante observar que, quanto maior o nimero de fases envolvidas em um
projeto para o desenvolvimento de um plano de continuidade de negocios é permitido

um tratamento mais adequado pelos componentes da equipe do projeto. Para cada
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fase do projeto sdo destinados profissionais habilitados e especificos, possibilitando
um melhor tratamento dos problemas apresentados em cada fase.

Segundo Snedaker (2007) apud Ludescher (2011) o PPCN passa por seis
etapas que sao: Definicdo do PPCN, Avaliacdo de Riscos, Analise de Impactos nos
Negocios, Desenvolvimento do PPCN, Treinamento e Testes, Manutencdo do PPCN,

conforme demonstra figura 4:

Figura 4 - Fases da elaboracdo de um PPCN

Definigao Avaliagan Andlisada Desemvolvimento Treinamento & Manutengio
4o PRCN = da impacta nos do — tesies do
L

fisCcos nagdcios PPCN PPCN

Fonte: Snedaker (2007) apud Ludescher (2011)

Ainda segundo Snedaker (2007) apud Ludescher (2011) a divisdo mais
detalhada permite um tratamento de forma mais adequada pelos integrantes da
equipe do projeto, visto que, existem profissionais especificos para cada area do
projeto, fazendo o tratamento correto para cada fase. Além disso, a divisdo com um
namero maior de fases permite, também, a divisdo de tarefas entre os especialistas
de cada &rea da organizacgdo, resultando em mais velocidade na finalizacdo de cada
etapa, e consequentemente na finalizacao do projeto.

4.3 ANALISE DE IMPACTOS

Dentro de uma organizagdo sdo varios 0s sistemas computacionais usados
para que a empresa consiga atingir seus objetivos, independente do ramo que a
empresa atua, devendo ser levado em consideracdo os impactos que cada sistema
pode ocasionar em caso de um desastre.

Pode-se relacionar alguns sistemas que as empresas dependem atualmente
como: sistemas gerenciadores de bancos de dados, sistemas para armazenamento
de arquivos, etc. A andlise dos impactos passa por varias fases, 0 primeiro passo € a
identificacdo da relacdo entre o sistema computacional e 0s processos que estes
controlam dentro do negécio, procurando identificar e relacionar quais os que podem
ocasionar a interrupcdo e o descumprimento da missdo da organizacdo em uma

eventual parada provocada por um incidente.
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Os impactos provocados pela interrup¢do de tais servicos podem ser, por
exemplo: queda no faturamento pela n&o geracdo de renda provocada pela
paralisacdo do sistema controlador de vendas, ou ainda a interrupcéo de servicos
hospitalares ocasionados pela interrupcdo dos servicos de armazenamento de
imagens (Raios X), etc.

Uma vez identificado os sistemas e numerados por ordem de criticidade, é
necessario determinar o tempo maximo que a empresa pode tolerar sem 0s servicos
estarem sendo executados, bem como o tempo de inicio e término dos reparos.

O tempo de paralisacdo das atividades € conhecido como MTPOD (Maximum
Tolerable Period of Disruption), ja o tempo de reparo € conhecido como RTO
(Recovery Time Objective).

O tempo de paralisacédo das atividades (MTPO) é sempre maior que o tempo
de reparo (RTO), uma vez que, existe um tempo a partir da interrupcéo do servi¢co ao
inicio do reparo, o mesmo acontece no final do reparo, existe um tempo entre o fim do
conserto e a inicializa¢do do sistema.

Outro dado importante a ser considerado é o RPO, este € o ultimo instante em
que o sistema operou e armazenou corretamente as informacoes, de forma que estes
pudessem ser recuperados atraves de restauracdo de backup.

Essas informacdes podem ser mais bem interpretadas analisando a figura 5.

Figura 5 - Tempo de recuperacéo (RTO) e ponto de Recuperacéo

Instante > — ocorre uma

Yalha do siglema Instante {;— inicio do

reparo do sistema

Instante & — o0s dados . ATO
foram armazenados e i » J—
estdo integros t; i Instante f:— término do
\ i l reparo do sistema
' >
f ! ! r
i Iz ¢
' MTPOD ! Instante ts— tempo
t —RPO ™ esperado para que o

sistema volte a
funcionar

Fonte: Ludescher, (2006) apud Ludescher (2011)
Esses tempos devem ser efetuados de acordo com os requisitos determinados
pela organizacao, ou ainda, para o atendimento dos requisitos da legislacao pertinente

aos ramos das atividades. E bom ressaltar que, essas informacdes podem também
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ser obtidas através de entrevistas com as diversas areas da organizacdo, obtendo
dessa forma os valores médios por hora da inatividade dos sistemas.

Os sistemas computacionais podem ser divididos em quatro categorias, de
acordo com as necessidades da organizacao, conforme ilustra a Tabela 1, sendo que
0s objetivos de recuperacéo (RPO e RTO) apresentados, sdo os adotados tipicamente
pelas organizagOes e apresentados por institutos de pesquisa, como o desenvolvido
por Gartner Group Scott (2002) apud Ludescher (2011).

Tabela 1 - Categorias da criticidade de sistemas computacionais

Categoria Nome Descricao Objetivos c!e
. Recuperacao
Missio Fungbes criticas para geragao de _receila {vegn_da. RPO = Oh
1 Critica faturamento, troca de mensagens interbancarias,
autorizagao de cartao de credito) ou para as RTO =2h
atividades em que exista dependéncia de vidas.
2 Vital Fungbes essenciais para a organizagao (folha de APC=
pagamento, sistema de detecgao de fraudes). RTO = 24h
3 Importante Fungoes importantes de apoio (correio eletrdnico, RAPGL.=2407
acesso & internet). RTO =72h
4 M Fungées departamentais de importancia reduzida RPO = 24h
CHOE (servidor de impressao, compartilhamento de
Importancia arquivos). RTO = 120h

Fonte: Scott (2002) apud Ludescher (2011)
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5 NORMAS REGULAMENTADORAS

5.1 ITIL

Criado no final da década de 80 pela Camara de Comércio Britanico (OGC —
Office of Government Commerce), o ITIL (Information Technology Infrastructure
Library) visa disciplinar e permitir a comparagdo entre as propostas dos diversos
proponentes e prestadores de servigos de Tl para o governo Britanico. Formado por
uma biblioteca com 31 volumes com as melhores praticas para o gerenciamento dos
servicos de TI.

Em 2002 essa biblioteca sofreu uma grande revisdo sendo reformulada e
consolidada em oito volumes distribuidos da seguinte forma:

v’ Suporte aos servicos

Entrega de servicos
Planejamento e Implementacéo
Gerenciamento de aplicagdes
Gerenciamento da seguranca
Gerenciamento da Infraestrutura de Tl e de comunicacdes

Perspectiva do negocio

SR N N N N N

Gerenciamento dos ativos de software

A segunda versao do ITIL tem como principal objetivo a entrega e o suporte
dos servicos de Tl de forma a torna-lo mais aderentes e apropriados aos requisitos
dos processos de negocio. Ja a terceira versao do ITIL foi lancada em maio de 2007
e € composta por 5 livros. A principal mudanca foi a introducéo do ciclo de vida para
0 Gerenciamento de Servigos de TI.

O ITIL v2 era baseado em processos com uma visao linear do servico, no ITIL
v3 seu foco € o alinhamento estratégico da Tl com o negaocio.

Segundo Ludescher (2011), o ITIL v3 é formando por cinco livros:

Estratégia de Servicos: Define os objetivos, conceitos e regras sobre a
estratégia de servicos, analisa o impacto dos servicos necessarios para as funcdes
principais e vitais do negocio, definicdo e métodos de gestao do risco.

Desenho de Servigos: Descreve 0s objetivos, planos e cria um desenho de
servicos, detalhando cada um dos processos relativos ao gerenciamento de nivel de
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servigco, gerenciamento do catalogo de servicos, gerenciamento da disponibilidade,
gerenciamento da capacidade, gerenciamento da seguranca da informacéo,
gerenciamento da continuidade dos servicos e o0 gerenciamento dos fornecedores.

Transicdo de Servicos: Descreve as formas para garantir o desenho de
servigcos na forma pretendida, incluindo os processos de gerenciamento de mudancas,
gerenciamento da configuragcéo de ativos dos servi¢os e gerenciamento de liberacéo
e distribuicao.

Operacao de Servigos: Descreve a geréncia do servico através do ciclo de
vida de producéao, é discutida a classificacao e priorizagdo de chamados, o modelo de
comunicagdo e o gerenciamento de conflitos. Inclui também o gerenciamento de
eventos, gerenciamento de incidentes, gerenciamento de problemas, gerenciamento
de acessos e as requisicdes de servigos.

Melhoria continua de servigos: Descreve como garantir a entrega dos
servicos de forma eficaz e eficiente, sdo realizadas andlises para identificar,
compreender e medir os pontos fracos e fortes e orientar na implantacdo de melhoria
dos servicos.

Figura 6: Visédo Geral do Ciclo de Vida da biblioteca de melhores praticas ITIL v3

pEsenio g

[

Fonte: Ludescher (2011)
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5.2 COBIT

O COBIT é um framework de governanca de Tl que atua no alinhamento dos
objetivos da Tl com os objetivos do negocio, estabelecendo controles para avaliacédo
da maturidade dos processos.

Conforme a IT GOVERNANCE INSTITUTE (2007), a figura 7 ilustra como a
estratégia da empresa deveria ser traduzida pela area de negdcios em objetivos

relacionados as iniciativas de Tl (objetivos de negocios para TI).

Figura 7 - Definindo os objetivos de Tl e a Arquitetura da Empresa para Tl

\ Objetivos Arquitetura T\ Scorecard \J

Estratégia \ Objetivos

R de Negocio — Corporativa
Organizacional ; / para Tl de Tl / de Tl de Tl ; /
Requisitos Requisitos de entrega
de Negoclo Governanga s
requer Servicos de J influencia
I-' |ntun?1n:;au Processo de Tl | ——— Aplicativos
implica L

ifttes 00 Infraestrutura
N mag0 necessita | € PESS08S

Objetivos de Negocios para Tl Arquitetura Corporativa de Tl

Fonte: IT Governance Institute (2007)

O COBIT (Control Objectives for Information and Related Technology) fornece
as boas praticas através de um modelo de dominios e processos e apresenta
atividades em uma estrutura légica e gerenciavel. Seu foco € mais nos controles e
menos na execucao, otimizando os investimentos em Tecnologia da Informacéo,
assegurando a entrega dos servi¢os e provendo métricas para julgar as coisas quando
estas ndo darem certo.

Para que o departamento da Tecnologia da Informacédo possa apresentar
resultados satisfatorios, entregando o0s servicos requisitados pelo negocio, 0s

responsaveis devem implementar sistemas de controle ou uma metodologia. Através
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dos controles apresentados pelo COBIT é possivel atender as necessidades do
negocio.

O COBIT é dividido em 4 Dominios e 34 processos alinhado as éareas
responsaveis em planejar, implementar, entregar e monitorar, provendo desta forma
uma visdo geral da area de TI.

Planejamento e Organizacao (PO): Este dominio é formado por 10 processos
e é responsavel pelo desenvolvimento dos planos estratégicos de Tl e fornece suporte
aos objetivos e metas empresariais.

Aquisicdo e Implementacdo (Al): Composto por 7 processos e trata da
aquisicdo de novas tecnologias, contratacdo e desenvolvimento de uma equipe
qualificada para executar os planos estratégicos de TI. A fase de Implementacéo é
responsavel pela manutencao, teste, certificacdo e identificacdo das alteracbes que
posam afetar a disponibilidade das informacoes.

Entrega e Suporte (DS): Composto de 13 processos e trata da entrega dos
servicos de TI, assegurando que 0s servigcos sejam executados conforme definido na
implementacdo através de acordos de nivel de servico, o Suporte prevé que 0s
processos sejam executados de forma eficiente e efetiva.

Monitoracdo e Avaliagdo (ME): Composto de 4 processos, visando o
monitoramento através dos acordos de nivel de servico, verificando se o que foi
proposto esta sendo realizado.

O COBIT visa suportar a governanca de Tl , provendo uma metodologia capaz
de assegurar que a area de Tl esteja alinhada ao negécio, que a area de Tl habilite o
negocio e maximize os beneficios, que os recursos de Tl sejam usados de forma
responsavel e que os riscos de Tl sejam gerenciados apropriadamente.

Segundo o IT Governance Institute (2007)

A governancga de Tl é de responsabilidade dos executivos e da alta direcéo,
consistindo em aspectos de lideranca, estrutura organizacional e processos
gue garantam que a area de Tl da organizagdo suporte e aprimore 0s
objetivos e as estratégias da organizacao.

5.3 NBR ISO/IEC 27002 (ANTIGA NBR ISO/IEC 17799)

Criada pela British Standard Institute (BSI) inicialmente conhecida por BS7799,
na qual considerava 0 mais completo padrdo de gerenciamento da Seguranca da

Informacdo no mundo, através desta norma era possivel implementar um sistema de
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gestdo da seguranca baseado em controles definidos por normas e praticas
internacionais.

A partir de 2000, a parte | da BS7799 tornou-se norma oficial da ISO sob o
codigo ISO/IEC17799. Em agosto do préximo ano o Brasil adotou essa norma como
seu padrao, através da ABNT, sob o cddigo NBR ISO/IEC 17799

Em junho de 2005, foi publicada uma nova verséo da Parte | da ISO/IEC 17799,
revisada e com a inclusao de novos capitulos, dentre eles o gerenciamento de riscos
e a gestao de incidentes de seguranca.

Com foco na prevencado, a norma é de facil compreensdo e implementacao,
contendo um namero substancial de objetivos de controles, sendo alguns de certa
complexidade. De forma a reunir diversas normas de seguranca da informacao, a ISO
criou a série 27000. A norma NBR ISO/IEC 27001:2006 é a norma BS7799-2:2002
revisada e aprimorada, na qual abrange o ciclo PDCA (Plan-do-Check-Act) e visédo de
processos que as normas de sistemas de gestao ja possuem (FONTES, 2008).

A norma foi projetada para as organizacdes usarem como uma referéncia na
selecdo de controles dentro de um processo de implementacdo de um sistema de
gestdo da seguranca. E também usada para o desenvolvimento de organizagdes e
industrias especificas de gerenciamento de seguranca da informacéao.

5.4 1S0O 27001

A ABNT ISO/IEC 27001 (ABNT, 2005) foi elaborada no Comité Brasileiro de
Computadores e Processamento de Dados (ABNT/CB-21), pela Comisséo de Estudo
de Seguranca Fisica em Instalacdes de Informatica (CE-21:204.01). Esta norma é
uma traducéo idéntica da ISO/IEC 27001:2005, que foi elaborada pelo Join Technical
Committee Information Technology (ISO/IEC/JC 1), subcommittee IT Security
Techniques (SC 27).

Esta norma foi preparada para prover um modelo para estabelecer,
implementar, operar, monitorar, analisar criticamente, manter e melhorar um Sistema
de Gestéo de Seguranca da Informacao (SGSI) (ABNT ISO/IEC 27001).
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6 ESTUDO DE CASO

O estudo desenvolveu-se a partir do levantamento de dados de empresas de
pequeno porte na qual este trabalho € focado. O processo de levantamento das
informacdes relativos a um plano de continuidade de negdcios, partiu da aplicacdo de
um questionario (APENDICE 1) cujo objetivo era o de verificar o quanto as empresas
conhecem e 0 quanto elas estdo preparadas em caso de incidentes e/ou acidentes
envolvendo suas informacdes.

Mediante aos resultados apresentados ap0s as analises das respostas do
questionario (APENDICE Il), foi verificado os pontos mais fracos (vulneraveis)
apresentados pelas referidas empresas. Mediante a esses dados, foi desenvolvido o
plano de continuidade de negdcio, este plano ndo tem por objetivo o de informar dados
técnicos de equipamentos, mas apresentar um documento formal (plano de
continuidade) capaz de alertar e orientar da importancia de medidas que garantam
que suas atividades possam continuar mesmo ap0s um desastre, procurando a
restauracdo das informacdes no menor tempo possivel e com menores
consequéncias.

A informagdo coletada pelo questionario foi desenvolvida através de
metodologia de analise grafica/descritiva associada a escala de Likert de cinco pontos,
conforme Pereira (1999). Nessa escala o valor 1 é considerado totalmente
insatisfatorio, o 2 insatisfatorio, o 3 regularmente satisfatorio, o 4 satisfatorio e 0 5
totalmente satisfatorio.

O questionario foi aplicado usando uma ferramenta on-line, direcionado por e-
mail, através da qual as organizacoes de diversos segmentos de mercado
responderam um total de 10 questdes relativas a seguranca e plano de continuidade
de negdcio. Diante dos resultados obtidos foi criado um gréfico, que através deste, foi
possivel identificar o despreparo das empresas e de seus colaboradores quanto a
seguranca da informacéo.

Os graficos das figuras 8 e 9 mostram os resultados do questionario aplicado

em 27 empresas, todas de pequeno porte:
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PLANO DE CONTINUIDADE DE NEGOCIOS

Figura 8: Resultado das questdes 1 a 5
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QUESTAO 6
Observa-se que, um elevado numero de empresas considera que 0 seu

Fonte: Préprio do Autor
sistema é “totalmente insatisfatorio” ou “insatisfatorio” do ponto de vista da seguranca



32

da informagé&o, e por consequéncia ndo apresentam um plano de continuidade de
negocio, ou quando possui, eles consideram que esse plano nao é eficaz.

Boa parte das empresas entrevistadas através da aplicacdo do questionario,
existe uma certa preocupacao em relacdo a seguranca da informacgéo quando se trata
dos colaboradores internos (colaboradores diretos), mas se esquecem, e ndo se
preocupam em aplicar mecanismos de seguranca ao tratar de colaboradores indiretos,
como por exemplo, os seus fornecedores.

O mesmo ocorre quando o assunto é treinamentos, estes aplicam-se
diretamente a funcionarios e nao para seus colaboradores indiretos (fornecedores), o
gue torna a empresa extremamente vulneravel, lembrando que, muitas das
informacOes relevantes a continuidade da empresa estd nas maos de seus
fornecedores, uma vez interrompido 0s servicos desses prestadores, a empresa
podera sofrer danos que em propor¢des seriam iguais a perda de suas préprias
informacdes.

Observa-se ainda, a inexisténcia na maioria das empresas, de um documento
formal capaz de orientar com exatidao o que as pessoas envolvidas na seguranca da
informagcao devem fazer em casos de um desastre, tornando o procedimento mais
moroso e com grandes probabilidades de falhas.

As empresas em geral ndo realizam periodicamente testes de avaliacdo de
riscos, o que faz com que os riscos envolvendo a seguranca sejam na maioria das
vezes desconhecido, o que torna ainda mais dificil o tratamento e uma acao de reacéo
aos desastres.

E claro e totalmente perceptivel que as empresas e seus funcionarios, de forma
geral, estdo despreparados para enfrentar uma situacdo de emergéncia, a maioria
trabalha com armazenamento de informag¢des sem nenhum requisito de seguranca,
podendo leva-las a perda de suas informacdes e consequentemente, a perdas
financeiras e de credibilidade frente a seus clientes.

Diante da falta de conhecimentos e de como agir mediante a imprevistos, &
necessario que essas empresas busquem profissionais capazes de orienta-los,
mitigando os riscos de perdas e melhorando a seguranca no que diz respeito a
protecdo de seu ativo mais importante, as suas informacoes.

Através do plano de continuidade de negocio é possivel mitigar ou até mesmo
eliminar os riscos da perda das informacdes vitais a sobrevivéncia dessas empresas.
6.1 PROPOSTA DE UM PLANO DE CONTINUIDADE DE NEGOCIOS
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A proposta a seguir deverd assegurar a existéncia de um documento formal
(Plano de Continuidade) capaz de orientar todo o processo de restauracao parcial ou
total do ambiente de sistemas, devera também apresentar atividades envolvendo
testes e manutencao do plano, além do devido treinamento de todos os envolvidos.

As orientag0es a seguir ndo tém o objetivo de ser uma regra, mas um guia para
gue as empresas tenham no que se orientar quando na implementacao de um sistema
gue garanta a continuidade do negocio. As empresas devem buscar a confec¢céao de
um plano que atenda em especifico as suas atividades, identificando o foco principal
de sua organizacdo, as informagfes relevantes ao negoOcio, ou seja, precisa

determinar o sistema de misséao critica que envolve a organizacao.

6.1.1 Backup e Restore

O Backup deve ser apoiado por uma politica de seguranca fornecendo as
diretrizes capaz de orientar o desenvolvimento dos procedimentos de Armazenamento
e Restauracao (Backup e Restore), o Backup € sem duvidas um dos recursos mais
efetivos para assegurar a continuidade das operacdes em caso de paralisacdes
qguando na presenca de um sinistro.

A importancia da informacdo deve ser levada em consideracdo na
implementacédo de um Backup, além do nivel de qualificacao utilizado, a periodicidade
de atualizacédo e a volatilidade.

Quando na execucdo de um Backup, algumas premissas deverdo ser
observadas:

v' Realizar os Backups de forma a garantir que sejam mitigados o0s riscos
relacionados a continuidade no negadcio.

v Manter os Backups em local fisico distante da localidade de
armazenamento dos dados originais, além de um Backup em nuvem
(fora de um ambiente fisico)

v Periodicamente providenciar testes nas midias que armazenam 0s
Backups, assegurando que estejam seguros e em perfeito estado para
a realizacao dos servicos.

v' Determinar a periodicidade dos Backups.
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v' Desenvolver uma documentacdo e manté-la atualizada, quanto aos
procedimentos de Backup e Restore.
v' Manter um inventario atualizado sobre as midias que armazenam 0s

Backups.

Conforme citado nas premissas a serem seguidas, a frequéncia (periodicidade)
para a realizagdo dos Backups devera ser determinada levando em consideracdo a
velocidade e a volatilidade com que os dados sao alterados.

Velocidade da informacdo: E a periodicidade com que a informacdo é
atualizada.

Volatilidade da informacdo: Trata-se do periodo de tempo na qual a
informacéo permanece atualizada.

Os Backups a serem realizados podem ser de trés tipos conforme necessidade:

Backup Completo ou Normal ( Full): Procedimento na qual sera realizada a
cOpia de todos os arquivos contidos em um determinado disco, esse procedimento €
aconselhavel ser executado quando da primeira realizacdo de um Backup, trata-se de
um procedimento mais demorado e que devera ser evitado em Backups posteriores.

Backup Diferencial: Nesse sistema apenas o0s arquivos alterados ap0s o
altimo Backup serdo copiados. Nesse tipo de Backup ndo sdo marcados 0s arquivos
como salvos em Backup (o atributo de arquivo ndo é desmarcado), portanto toda vez
gue realizar um Backup Diferencial todos os arquivos que foram alterados serao
novamente copiados em relacdo ao Backup Completo

Backup Incremental: Parecido com o Backup Diferencial quando realizado
pela primeira vez, pois todos os dados alterados desde o ultimo backup seréo
copiados, nos Backups posteriores, 0s arquivos a serem copiados serao apenas 0s
qgue foram alterados no ultimo backup, e ndo como é feito pelo Backup Diferencial que
copia os ultimos arquivos relacionados ao Backup completo.

O armazenamento dos Backups ndo devera ser realizado juntamente com 0s
equipamentos cujo os dados originais estdo sendo gerados, desastres (incidentes
causados pela natureza como incéndios, terremotos e incidentes ocasionados por
atos maliciosos) poderdao comprometer totalmente o ambiente impossibilitando a
restauracdo das informacdes.

A contratagdo de um servigo terceirizado para o armazenamento dos Backups

também devera ser levado em consideracdo (servico de Backup nas nuvens). Os
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Backups realizados devem contar com registros das operacdes executadas, a seguir

serdo apresentadas algumas sugestdes dessas informacdes:

v

Identificacdo do Servidor: Identificar corretamente o servidor
responsavel pela execugdo dos Backups, deve aqui ser listado todos os
servidores, sejam eles fisico ou virtualizados;

Identificacdo das midias: Especificar os tipos de midias utilizadas para
os Backups (CD, DVD, fita DAT, etc.), bem como a quantidade utilizada;
Localizacdo do Servidor: Registrar as localizagdes dos Servidores;
Descricdo do conteudo: Descrever detalhadamente os arquivos,
sistemas, etc., contido em cada Backup;

Periodo de Retencédo: Determinar e especificar o tempo na qual as
informagdes contidas nos Backups sejam armazenadas, ou seja, o ciclo
de vida da informacéo;

Horario de Backup: Estipular o(s) horario(s) na qual sera realizado os
Backups, preferencialmente em horarios na qual o sistema esta com
menos sobrecarga, exemplo: Se a empresa nao trabalha no periodo
noturno, aconselha-se a fazer os Backups nesses horarios.

Instrucbes de Software: Documentar com o maximo de detalhes
possiveis as operacdes do software de Backup, e se possivel com o uso
de copias das telas do software em questéo, facilitando o processo de

entendimento das operacoes.

Assim como o Backup requer procedimentos que devem ser seguidos de forma

rigorosa, o processo de Recuperacdo (Restore) das informacfes também devem

seguir alguns critérios:

v
v
v
v

v

Verificar a integridade da informacgao armazenada;

Avaliar a funcionalidade dos procedimentos;

Verificar a capacitacao e a falta de treinamento da equipe;

Verificar a identificacdo de procedimentos ndo atualizados ou que néo
tenham uma boa eficécia;

Identificar falhas e possiveis defeitos durante o processo de restore.

A organizacdo deve se preocupar em realizar os testes de restauracao,

buscando detectar possiveis anomalias que impossibilitaria a restauracdo das

informacdes, os testes passariam pela verificagdo das midias utilizadas, o tempo de
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recuperacdo para o levantamento dos servicos, testes de links reservas de internet
caso necessite para executar o download dos Backups realizados nas nuvens, além
de informar explicitamente quem sera responsavel por cada procedimento, e ainda
estipular prazos para a realizacédo dos testes.

Aconselha-se apresentar um check-list do que sera testado, o resultado dos
testes e possiveis modificagbes ou adaptacdes conforme necessidades e ou

dificuldades apresentadas durante a realizacdo dos testes.

6.1.2 Energia Elétrica

Para garantir a disponibilidade das informacdes aconselha-se a aquisi¢ao e a
instalacdo de um gerador de energia, buscando a garantia do funcionamento dos
equipamentos e servicos em casos de interrupcao de energia pela concessionaria.

A rede elétrica e o gerador deve ser sempre estabilizada e dimensionada por
profissionais gabaritados, considerando no planejamento a carga necessaria. A fiacao
para o CPD (Central de Processamento de Dados) deve ser Unica e independente
evitando a penetracao de ruidos que podem interferir no funcionamento do sistema.

Realizar uma analise criteriosa de risco, levando em consideracéo o grau de
exposicoes da rede elétrica e das instalacbes do cabeamento de dados, e
consequentemente realizar acdes de maneira a mitigar a possibilidade de desastres
naturais e/ou atos de vandalismo, acbes de prevengdo como a instalacdo de
eletrodutos metélicos nos cabeamentos de rede de dados e de energia elétrica, assim
como a instalacdo de cadeados em racks dos switches, devem ser levados em
consideracao.

A rede elétrica deve estar provida de um bom sistema de aterramento,
garantindo a equipotencializagéo da rede e dos equipamentos, a escolha do tipo de
aterramento devera ser feita por um profissional experiente e as medi¢cdes da
eficiéncia do sistema, devera ser acompanhado periodicamente através de medicoes

com equipamentos apropriados.

6.1.3 Servidores Redundantes

A empresa devera sempre contar com servidores fisicos redundantes
garantindo o espelhamento dos arquivos e dos servicos de rede, os servidores

redundantes ndo devem permanecer no mesmo prédio, pois desastres naturais e atos
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maliciosos podem comprometer todo o sistema. A empresa devera ainda contar com
servidores nao fisicos (servidores em nuvens) aumentando a probabilidade de uma
recuperagdo mais rapida das informacdes, precisando para isso apenas um link com

a internet.

6.1.4 Link de Internet

A empresa deve contar com um link alternativo de Internet, podendo este ser
de capacidade inferior ao link principal, esse link tem a finalidade de garantir a
disponibilidade do sinal de internet em caso de interrup¢ao do link principal, ou seja,
ser uma redundancia de servigo, outra exigéncia € que este link ndo tenha o mesmo
trajeto do anterior, ou seja, evitar que os links venham pela mesma rede (caminho),
pois uma vez esse caminho sendo interrompido impedira o funcionamento de ambos
0S Servigos.

Aconselha-se utilizar um link de internet via radio, por ser diferenciado e mais
flexivel, ndo precisando de infraestrutura dentro da empresa. Este link redundante
sera utilizado por alguns setores que ndo podem de maneira alguma interromper suas
atividades (sistema de missao critica) e também pode ser replicado para a empresa

em caso do outro link estar indisponivel.

6.1.5 Treinamento

Para que um plano de continuidade de negocios tenha sua funcionalidade
assegurada, é de extrema importancia que a equipe envolvida no processo tenha
treinamentos constantes, visando garantir agilidade durante o processo de
recuperacdo das informagcfes em caso de desastre. O treinamento constante
possibilita que a equipe identifigue eventuais falhas no plano de continuidade de
negécios, revisando e melhorando o processo.

A equipe deve definir antecipadamente (antes do desastre) as tarefas de cada
integrante, as atividades devem estar documentadas e, 0 responsavel pelo processo
deve cobrar periodicamente da equipe que acompanhem e revisem as suas
atividades.

O plano de continuidade de negdcios sempre sera executado em situacdes de

extrema emergéncia e pressao de todos os sentidos, ndo € momento para verificar o
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qgue sera feito, mas colocar em pratica tudo o que foi anteriormente estipulado,

portanto, a equipe ndo pode apresentar nenhuma duvida.
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7 CONSIDERACOES FINAIS

Os conceitos e as preocupacdes aqui apresentados, ndo terdo nenhum objetivo
se as organizacbes ndo adotarem uma cultura voltada para a seguranca. Vale
ressaltar que a seguranca ndo pode ser encarada de forma isolada, muito menos
achar que a competéncia na soluc¢do dos problemas € de algumas pessoas. Todos 0s
funcionarios, por mais humilde que seja sua funcédo, devem ser incorporados 0s
conceitos basicos de seguranca da informacéo e, de alguma forma, deve ser exigida
a sua participacéo e sua parcela de colaboragéo.

A sobrevivéncia de uma organizacdo nao esta ligada apenas ao aspecto da
rentabilidade (lucratividade) do seu negdcio, mas também a manutencdo de sua
operacionalidade. A perda das informacdes pode levar uma empresa a ter sua
credibilidade rebaixada, ou ainda, impossibilitar a retomada dos servicos, levando a
extingdo do negacio.

O plano de continuidade de negdcios visa a garantia da sobrevivéncia das
organizacdes, quando submetidas a acidentes de diversas categorias, mostra atraves
de diretrizes 0 que e como as empresas devem agir, garantindo a restauragao das
informacdes e servigcos no menor tempo possivel.

Um plano de continuidade de negdcios ndo termina na sua implementacao,
deve estar em constante evolugcédo e adaptacao para as ocorréncias recentes, requer
revisdes periddicas e treinamento constante do pessoal envolvido.

De forma geral as empresas de pequeno porte ndo conhecem ou sabem muito
pouco sobre o assunto, o profissional da &rea de seguranga encontra um campo bem
vasto para explorar e conseguir introduzir seus conhecimentos nessa fatia de
mercado, garantindo a seguranca e a continuidade dessas empresas.

Cabe ao profissional da area de seguranca, juntamente com os gestores do
negécio, implementar uma cultura voltada a seguranca, aumentando de forma
significativa a capacidade de as organiza¢cGes atuarem de forma mais segura.

O desenvolvimento de uma empresa, entre outros fatores, depende da imagem
que ela transmite ao mercado, garantir a seguranca das informagdes de uma empresa
€ aumentar sua participacdo no mercado, garantir a confianca dos clientes, aumentar
o retorno dos investimentos e assegurar sua sobrevivéncia. O papel do profissional
da seguranca esta no acompanhamento de todo esse processo, orientando e

desenvolvendo ferramentas capazes de atender a essas necessidades.
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APENDICE |
QUESTIONARIO

1. A empresa e os seus colaboradores diretos e indiretos, sabem o que é
Seguranca da informagao?
() Totalmente Insatisfatério
() Insatisfatorio
() Regularmente Satisfatorio
() Satisfatério
() Totalmente Satisfatorio

2. Existe um documento formal de politica de seguranca da informagéo
definindo as diretrizes e filosofia da organizacdo em relacdo ao uso e
protecdo da informacéo?

() Totalmente Insatisfatério
() Insatisfatério

() Regularmente Satisfatorio
() Satisfatério

() Totalmente Satisfatorio

3. A empresa conhece a necessidade da protecédo de suas informacoes e
0s impactos em caso da perda dessas informacdes?
() Totalmente Insatisfatério
() Insatisfatorio
() Regularmente Satisfatorio
() Satisfatério
() Totalmente Satisfatorio
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4. E realizada periodicamente uma avaliacdo de risco com foco nas
ameacas que podem indisponibilizar recursos de informacdo e que
podem parar ou degradar em muito o desempenho da realizacdo do
negocio?

() Totalmente Insatisfatério
() Insatisfatério

() Regularmente Satisfatorio
() Satisfatério

() Totalmente Satisfatorio

5. Existem cépias de seguranca considerando aspectos de operacdo, de
auditoria, histérico e legal guardados de forma segura, suficientes para
uma recuperacao da informacao?

() Totalmente Insatisfatério
() Insatisfatério

() Regularmente Satisfatorio
() Satisfatério

() Totalmente Satisfatorio

6. Existe um manual atualizado que definem os procedimentos a serem
feitos quando da ocorréncia de uma situacao de contingéncia?
() Totalmente Insatisfatério
() Insatisfatério
() Regularmente Satisfatorio
() Satisfatério

() Totalmente Satisfatorio



7. A empresa e 0s seus colaboradores diretos e indiretos, sabem o que é

9.

um Plano de Continuidade de Negdcios?
() Totalmente Insatisfatério

() Insatisfatorio

() Regularmente Satisfatorio

() Satisfatério

() Totalmente Satisfatorio

Existe um Plano de Continuidade de Negdcio para ser seguido quando
da ocorréncia de um desastre que indisponibilize recursos de
informacao?

() Totalmente Insatisfatério

() Insatisfatorio

() Regularmente Satisfatorio

() Satisfatério

() Totalmente Satisfatorio

A empresa considera que seus funcionarios estdo totalmente
preparados para enfrentar uma situacdo de emergéncia envolvendo a
perda das informacdes do negdcio?

() Totalmente Insatisfatorio

() Insatisfatério

() Regularmente Satisfatorio

() Satisfatério

() Totalmente Satisfatorio
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10. A empresa executa treinamentos constantes dos funcionarios,
possibilitando que estejam preparados para um eventual desastre
envolvendo os servicos de informacfes e a informacéo propriamente
dita?

() Totalmente Insatisfatério
() Insatisfatério

() Regularmente Satisfatorio
() Satisfatério

() Totalmente Satisfatorio
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RESPOSTAS DO QUESTIONARIO

1- A empresa e os seus colaboradores diretos e indiretos, sabem o que é
Seguranc¢a da informacao?

v=f TeSpOstas

@ Totalmente Insatisfatorio
@ Insatisfatorio

@ Regularmente Satisfatorio
@ Satisfatorio

@ Totalmente Satisfatorio

46

Totalmente insatisfatério 4

Insatisfatorio 7
Regularmente satisfatério |1
Satisfatorio 10
Totalmente satisfatério 2

2- Existe um documento formal de politica de seguranca da informacao
definindo as diretrizes e filosofia da organizacao em relagao ao uso e
protecao da informacao?

f TESpOSias

@ Totalments Insatisfatario
@ Insatisfatario

& Regularmente Satisfatario
@ Satisfatdrio

@ Totalments Satisfatorio

Totalmente insatisfatorio

Insatisfatorio

Regularmente satisfatorio

Satisfatorio

Totalmente satisfatério

O | IN O |A~




3- A empresa conhece a necessidade da protecao de suas informacgoes e os
impactos em caso da perda dessas informacoes?

rd ESDO =3

@ Totalmente Insatisfatorio
@ Insatisfatorio

@ Regularments Satisfatario
@ Satisfatorio

@ Totalmente Satisfatario

47

Totalmente insatisfatério

Insatisfatorio

Regularmente satisfatorio

Satisfatorio

Totalmente satisfatério

© |0 |O o |~

4- E realizada periodicamente uma avaliacao de risco com foco nas ameacas
que podem indisponibilizar recursos de informacao e que podem parar ou
degradar em muito o desempenho da realizacao do negocio?

£ resposias)

@ Totalments Insatisfatorio
@ Insatisfatario

@ Regularmente Satisfatario
@ Satisfatorio

@ Totalments Satisfatirio

Totalmente insatisfatério

Insatisfatorio

Regularmente satisfatorio

Satisfatorio

Totalmente satisfatério

g1 o |IN N &~




5- Existem copias de seguranca considerando aspectos de operacao, de
auditoria, histérico e legal guardados de forma segura, suficientes para uma
recuperacgao da informagao?

resposias

@ Totalmente Insatisfatirio
@ |nsatisfatario

& Regularmente Satisfatorio
@ Satisfatario

@ Totalmente Satisfatorio

48

Totalmente insatisfatério

Insatisfatorio

Regularmente satisfatério

Satisfatorio

Totalmente satisfatério

© |IN |- o |~

6- Existe um manual atualizado que definem os procedimentos a serem
feitos guando da ocorréncia de uma situacdo de contingéncia, ou seja,
quando da necessidade de se recuperar as informacgoes por motivo de um
desastre?

27 respostas)

@ Totalmente Insatisfatorio
@ Insatisfatario

@ Regularmente Satisfatario
@ Satisfatario

@ Totalments Satisfatorio

Totalmente insatisfatério

Insatisfatorio

Regularmente satisfatério

Satisfatorio

Totalmente satisfatério

AN (O |01 O




7- A empresa e os seu colaboradores diretos e indiretos, sabem o que € um
Plano de Continuidade de Negdcios?

frr e

@ Totalmente Insatisfatorio
@ |nsatisfatorio

@ Regularmente Satisfatario
@ Satisfatorio

@ Totalmente Satisfatorio

49

Totalmente insatisfatério

Insatisfatorio

Regularmente satisfatorio

Satisfatorio

Totalmente satisfatério

NN o |0 |~

8- Existe um Plano de Continuidade de Negocio para ser seguido quando da
ocorréncia de um desastre que indisponibilize recursos de informacao?

(Z7 respostas)

@ Totalmente Insatisfatario
@ Insatisfatorio

@ Regularments Satisfatorio
@ Satisfatorio

@ Totalmente Satisfatorio

Totalmente insatisfatério

Insatisfatorio

Regularmente satisfatorio

Satisfatorio

Totalmente satisfatério




9- A empresa considera que seus funcionarios estao totalmente preparados
para enfrentar uma situagao de emergéncia envolvendo a perda das
informacoes do negocio?

47 e e
T rRanc
27 M83posias)

@ Totalments Insatisfatorio
@ Insatisfatario

@ Regularmante Satisfatorio
@ Satisfatorio

@ Totalmente Satisfatorio
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Totalmente insatisfatério

Insatisfatorio

Regularmente satisfatorio

Satisfatorio

Totalmente satisfatério

O[O |00 |~

10- A empresa executa treinamentos constantes dos funcionarios,
possibilitando que estejam preparados para um eventual desastre
envolvendo os servicos de informacoes e a informacao propriamente dita?

(26 respogias)

@ Totalments Insatisfatario
@ Insatisfatorio

@ Regularments Satisfatario
@ Satisfatorio

@ Totalmente Satisfatario

Totalmente insatisfatério

Insatisfatorio

Regularmente satisfatério

Satisfatorio

Totalmente satisfatério
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