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RESUMO

Este trabalho de conclusédo de curso tem por finalidade demonstrar, a partir de um
estudo de caso, a real importancia da governanca de Tl (tecnologia da informagé&o)
dentro as corporacgdes, utilizando como referéncia de implementacédo da governanca
de TI os principais modelos adotados pelo mercado, para criar ou evoluir com
controles e métricas, com o objetivo de um maior alinhamento entre a Tl e o negdcio.
Ao longo do tempo a complexidade das organizacdes, a concorréncia e partes
interessadas, os famosos stakeholders, aumentaram muito e a necessidade de
transparéncia nos negocios fez com que as empresas buscassem cada vez mais
aprimorar a sua governanca corporativa. Pelo fato das informacfes das empresas
estarem salvas em sistemas de informacado, os gestores de negocio e investidores
precisam ter garantias que as informacdes nestes sistemas séo confiaveis, por isso a
governanca de Tl tem o papel de criar controles para que essas informacgdes sejam o
mais transparente possivel para os executivos do negdécio, conselho de administracao,
acionistas e outras partes interessadas. A premissa mais importante da governanca
de Tl é o alinhamento entre as diretrizes e objetivos estratégicos da organizacdo com
as acOes de TI. Sendo assim, a governanca de Tl, com seus padrfes e praticas
assumidas pelos executivos, gestores, técnicos e usuarios de Tl, tem como principal
finalidade garantir controles efetivos, ampliar o desempenho, reduzir custos, minimizar
0sS riscos, garantir a seguranca da informacao (integridade, confidencialidade e
disponibilidade da informacéo), otimizar a aplicacdo de recursos e suportar as
melhores decisbes, consequentemente alinhando a Tl ao negdcio. A implementacao
da governanca de Tl sO é possivel com o desenvolvimento de um modelo
organizacional especifico e para isso existem alguns frameworks com as melhores
praticas aplicadas. O COBIT é um dos modelos de melhores praticas mais utilizados
no mundo para implementacdo da governanca de Tl e sugere uma série de processos
a serem seguidos para que se possa garantir o controle das informacgdes, o bem mais
precioso dos negocios.

Palavras Chave: COBIT, Governanca de Tl, Processos de TI



ABSTRACT

This work of course completion aims to demonstrate, from a case study, the real
importance of IT governance within corporations, using as a reference the
implementation of IT governance the main models adopted by the market , To create
or evolve with controls and metrics, with the goal of greater alignment between IT and
the business. Over time the complexity of organizations, the competition and
stakeholders, the famous stakeholders, have increased greatly and the need for
transparency in business has made companies increasingly seek to improve their
corporate governance. Because business information is saved in information systems,
business managers and investors need to be assured that information in these
systems is reliable, so IT governance has the role of creating controls to make this
information more transparent Business executives, board of directors, shareholders
and other stakeholders. The most important premise of IT governance is the alignment
of the organization's strategic guidelines and objectives with IT actions. Therefore, IT
governance, with its standards and practices assumed by executives, managers,
technicians and IT users, has as main objective to guarantee effective controls,
increase performance, reduce costs, minimize risks, ensure information security (
Integrity, confidentiality and availability of information), optimize the application of
resources and support the best decisions, consequently aligning IT with the business.
The implementation of IT governance is only possible with the development of a
specific organizational model and for this there are some frameworks with the best
practices applied. COBIT is one of the most widely used best practice models in the
world for implementing IT governance and suggests a number of processes to be
followed to ensure control of information, the most valuable asset of the business.

Keywords: COBIT, IT Governance, IT processes



1

2

6

SUMARIO

INTRODUGAOD ...ttt a et 1
CONCEITOS DE GOVERNANGA ......coovitiieieieteteiet ceeeeeeeeeeeeeee s s s s s enesesenenenes 2
2.1 GOVERNANGCA CORPORATIVA .....coooiieeeeeeeeeeeeeeeeeeeeeee e, 3
2.2 GOVERNANGA DE Tl ..ovoieeieeeceeeeee e et en e aeeen s n s aeen s e, 6
MODELOS DE GOVERNANCA DE Tl UTILIZADOS PELO MERCADO .......... 11

3.1 MODELO ISO/IEC 38500 - GOVERNANCA CORPORATIVA DE

TECNOLOGIA DA INFORMAGAOQ ......oviieiiiiiicecieeee et 12
3.2 MODELO VAL IT ettt 14
3.3 MODELO RISK T oottt 16
3.4 MODELO ITIL PARA GERENCIAMENTO DE SERVICOS ..., 18
3.5 COBIT i 21

O MODELQO COBIT ...ttt et e e s 21

4.1 PRINCIPIO 1. ATENDER AS NECESSIDADES DAS PARTES

INTERESSADAS (STAKEHOLDERS).......cciiuiiieiteite e ce e ee e 24
4.2 PRINCIPIO 2. COBRIR AEMPRESA DE PONTAAPONTA ....ccoveveveveeans 25
4.3 PRINCIPIO 3. APLICAR UM FRAMEWORK UNICO E INTEGRADO.............. 27
4.4 PRINCIPIO 4. POSSIBILITAR UMA ABORDAGEM HOLISTICA.................... 28
4.5 PRINCIPIO 5. DISTINGUIR A GOVERNANGA DA GESTAO ......coccevevevenan 31
4.6 MODELO DE CAPACIDADE DE PROCESSOS .......cccovoeveeeeeeeeeeeeee e 33

ESTUDO DE CASO .....oiieieieeceeeeeeee et et esteeteetestestestestestestesteeanseesee e 35
5.1 APRESENTACAO DA ORGANIZACAO .......ceeveveeeeeeeeeeeeeeee e, 36
5.2 ANALISE DO CENARIO ....ooovviieieeeee ettt 36
5.3 APLICACAO DO PLANO DE ACAOQ .....coiiiieece et 38
5.4 ANALISE DE EFICACIA ....oooveieeieeeee ettt 41

CONSIDERACOES FINAIS ..ot ettt eae 45

REFERENCIAS BIBLIOGRAFICAS ........c.ooveiiiiieie et 47



1 INTRODUCAO

“Organizacbes bem-sucedidas reconhecem os beneficios da tecnologia da
informacéo e a utiliza para direcionar os valores das partes interessadas no
negocio. Essas organizagcbes também entendem e gerenciam 0s riscos
associados, tais como as crescentes demandas regulatdrias e a dependéncia
critica de muitos processos de negocios da TI" (IT GOVERNANCE
INSTITUTE, 2007).

O inicio desse novo século apresentou a existéncia de demonstracdes
financeiras que néo estavam refletindo a realidade de algumas empresas Americanas
de renome internacional, Enron, WorldCom e Tyco (para citar apenas algumas
empresas) protagonizaram um grande escandalo fraudulento e maquiaram o estado
real financeiro dessas empresas. Devido a esses escandalos, os legisladores
Americanos criaram regras visando a nao incidéncia de mais escandalos como esses.
N&o ha nada de novo na governanca corporativa, mas a gravidade dos impactos
financeiros desses escandalos abalou a confianca de investidores, elevando assim a
necessidade de maiores controles e diretrizes com o objetivo de garantir uma maior

veracidade das informacgoes apresentadas pelas empresas.

Com o avanco tecnoldgico e a dependéncia cada vez maior da tecnologia da
informacéo pelas empresas, controles e métricas que buscam garantir a veracidade
das informagOes corporativas contidas nos sistemas de informagdo e uma maior
transparéncia aos negoécios, precisam ser implementados e medidos. Esse
alinhamento da TI (tecnologia da informag&o) com o negdcio, também conhecido
como governanca de TI, tem como principal objetivo garantir com que 0s objetivos de
negocio e as estratégias planejadas do negocio, sejam alcangados com a sustentacao
da TI, além de promover o alinhamento da Tl a marcos de regulacdo e implantar

mecanismos que garantam a continuidade do negécio.

Esse trabalho de conclusédo de curso tem por objetivo 0 estudo das praticas e
meétodos mais utilizados pelo mercado para estruturar a governanca de Tl dentro das
corporagcbes. Serdo abordados dados e fatos sobre a necessidade de uma
governanca de Tl bem estruturada, os frameworks mais utilizados para estruturar a
governanca de Tl dentro das corporagfes, conceitos mais relevantes do framework
COBIT, além de um estudo de caso utilizando o COBIT como referéncia de
governanca de TI. Foram identificadas as dificuldades quanto a elaboracdo e
implantagéo da Governancga de Tl assim como suas respectivas solugoes.



Este trabalho esta organizado em seis capitulos principais. Iniciando pela
introdug&o, onde sao apresentados o objetivo do trabalho, justificativa do tema e a

organizacao dos capitulos.

O segundo capitulo aborda assuntos de uma maneira geral, focando
principalmente nos conceitos e definicbes que envolvem a governancga, a governanga
corporativa e a governanca de TI. Também é abordada a autoridade e
responsabilidade pelas decisbes referente ao uso da Tl e sua administracdo de forma
a atender as necessidades organizacionais alinhando a Tl aos objetivos estratégicos

do negdcio.

O terceiro capitulo, apresenta modelos de melhores praticas utilizados para
implementar a governanca de Tl nas corporacdes, focando nos pontos fortes de cada

modelo exposto.

O quarto capitulo aborda a implementacdo da governanca de TI utilizando o
framework COBIT como referéncia, passando pelos principais conceitos, modelo de
capacidade de processos e a sua contribuicdo para o sucesso da entrega de produtos
e servicos da Tl, a partir da perspectiva das necessidades do negoécio, com foco mais

acentuado no controle do que na execugao.

No quinto capitulo € apresentado um estudo de caso onde o framework COBIT
foi utilizando como referéncia para implantacdo da governanca de Tl em uma
empresa, estruturas de tomadas de decisbes, processos de alinhamento e

abordagens de comunicacao.
O sexto e ultimo capitulo conta com a concluséo do trabalho.

O fator dificuldade esta incorporado e identificado juntamente as etapas de

implantacéo da governanca de TI.

2 CONCEITOS DE GOVERNANCA

“A expressdo ‘“governanca” surge a partir de reflexdes conduzidas
principalmente pelo Banco Mundial, tendo em vista aprofundar o



conhecimento das condi¢cdes que garantem um Estado eficiente” (DINIZ,
1995).

Segundo o Banco Mundial (1992), a definicdo geral de governanca € “o
exercicio da autoridade, controle, administragdo e poder de governo”.
Governanca pode ser sinbnimo de governo, podendo ter varias interpretacdes
dependendo do enfoque, sendo o 6rgdo de soberania ao qual cabe a conducéo
politica geral de um pais, sendo o 6rgao superior da administracédo publica, podendo
também ser entendida como as medidas adotadas pelo governo para governar um

pais em questéo.

Para a comissédo de governanca global, a definicdo de governanca € a soma
de véarias maneiras de gerenciar um negocio comum, sendo ele publico ou privado, é
um processo onde interesses podem ser acomodados e acdes podem ser tomadas e
fiscalizadas, portanto conclui-se que o conceito de governanga tem como ponto de
partida a busca da melhoria no comportamento das pessoas e das instituicdes em um
ciclo continuo de avaliagcdo, direcionamento e monitoramento com base nas

estratégias estabelecidas.

2.1 GOVERNANCA CORPORATIVA

A governanca corporativa vem sendo tratada desde 1950, quando as empresas
comecgam a se estruturar como conselhos, acionistas e o sécio controlador. Por volta
de 1990 um movimento com origem no Reino Unido e nos Estados Unidos com maior
compreensao das praticas de negdcio, surge com o principio de um maior alinhamento
das informacdes entre gestores e acionistas, almejando a separacéo entre controle e
gestado das instituicdes ou organiza¢des contemporaneas, a fim de tratar os problemas
de conflito de interesses entre administradores e administrados (ALBERTIN;
ALBERTIN, 2010).

Durante esse periodo o ativismo de Robert Monks, um dos mais importantes
acionistas ativistas em governancga corporativa, elevou a governanga corporativa nos
Estados Unidos a um novo patamar. Segundo Monks (ANDRADE; ROSSETTI, 2011,
p.159), havia problemas éticos na gestédo das corporacdes que permitiam facilmente
a ocorréncia de fraudes e desvios que poderiam causar prejuizos econémicos e

patrimoniais aos acionistas e investidores. Para Monks, as empresas deveriam ter um



monitoramento eficaz para aumentar o valor e gerar riqguezas baseados na
comunicacdo, autopreservacao (dos gestores) versus prestacdo de contas (aos
acionistas), conflitos de agéncia, a ineficacia do processo legal e na inteligéncia

organizada.

Segundo Andrade e Rossetti (2011), as corporacdes deveriam, na visdo de
Monks, ter proprietarios mais ativos e informados com o objetivo de tornéa-los mais
participantes nos processos decisoérios das corporacdes, para assim haver um maior
controle por parte da propriedade e evitar desvios e fraudes por parte dos gestores,
gue poderiam fixar seus préprios ganhos em detrimento ao retorno que o acionista
deveria receber. Como resultado das a¢des de Monks, destacam-se dois pontos: a
institucionalizacdo das praticas de governanca corporativa as novas proposicoes

normativas e a maior intervencao dos mercados.

Apés as iniciativas de maior controle sob a gestdo e os resultados das
corporagdes, a governanga corporativa ganhou maior forca apds os escandalos
envolvendo grandes empresas, que para elevar o valor de suas acoes, fraudaram

resultados dos seus balangos, causando grande impacto no mercado financeiro.

Os escandalos ocorridos em 2001, tendo como principais empresas envolvidas
as gigantes norte americanas Enron, Worldcom e Tyco, geraram grande desconfianca
nos stakeholders das grandes corporacfes e despertou o interesse de acionistas,
executivos, gestores e da sociedade mundial, de conhecer e entender mais a fundo
as acdes e atos administrativos, os incentivadores e motivos que levaram o0s
administradores das empresas mencionadas a agirem com tamanho descontrole,
desmandos e grandes desvios, bem como a repensar as leis e normas de compliance
atualmente existentes e verificar a possibilidade de criacgdo de novas leis e

regulamentos de forma a tornar a contabilidade das empresas mais transparentes.

Em 30 de julho de 2002, foi entdo aprovada pelo congresso dos Estados
Unidos, a lei Sarbanes-Oxley, com o principal objetivo de regulamentar a vida
corporativa conforme as praticas de governanca para assim evitar a fuga dos
investidores causadas pela inseguranca e a falta de confianca devido os escandalos
ocorridos pela falta de transparéncia. Andrade e Rossetti (2011) explica, que os
principios da lei Sarbanes-Oxley sdo os mesmos do ativismo pioneiro de Monks:



a) Compliance - conformidade legal (responsabilidade corporativa);
b) Accountability - prestacéo de contas responsavel;

c) Disclosure - transparéncia;

d) Fairness - senso de justica (equidade).

A lei Sarbanes-Oxley, também conhecida como SOx, prevé com que as
empresas criem mecanismos de auditoria e seguranca confiaveis, a partir de regras
para a criacdo de comités encarregados de supervisionar suas atividades e
operacodes, formados em boa parte por membros independentes, reduzindo assim os
riscos dos negoécios e garantindo a transparéncia na gestdo (PORTAL DE
AUDITORIA, [s.d.]).

Para auditar as empresas sujeitas a SOXx, foi criado nos Estados Unidos o Public
Company Accounting Oversight Board (PCAOB, ou seja, Conselho de Auditores de
Companhias Abertas) que é quem estabelece as normas de auditoria, controle de
qualidade, ética e independéncia em relacdo aos processos de inspe¢ado e a emissao
dos relatorios de auditoria. As penalidades pelo descumprimento da SOx, em relacéo
a integridade das demonstracdes financeiras em desacordo com a lei, € uma multa de
até USD 1.000.000 e/ou a recluséo, ou seja, ndo podendo atuar no mercado por até
10 anos. Quando o descumprimento da lei for intencional, com finalidades
fraudulentas, a multa pode chegar até USD 5.000.000 e a recluséo pode chegar a 20
anos (PORTAL DE AUDITORIA, [s.d.]).

Em 1990, com a abertura econdmica do Brasil, surgiu também a necessidade
de adequacdo e implementacdo das praticas de governanca corporativa pelas
organiza¢cdes e como consequéncia a criagdo de novos segmentos de mercado pela
Bovespa: novo mercado e nivel 1 e 2 de governanca, a elaboracdo de cédigos de
governanca corporativa, como comissao de valores monetarios e instituto brasileiro
de governanca corporativa.

“Governanga corporativa € o sistema pelo qual as empresas e demais
organizacbes sdo dirigidas, monitoradas e incentivadas, envolvendo os

relacionamentos entre sdcios, conselho de administracdo, diretoria, 6rgaos
de fiscalizacdo e controle e demais partes interessadas. “ (IBGT, [s.d.]).



No Brasil, a principal referéncia para o desenvolvimento das melhores praticas
de governanca corporativa é o IBGT — Instituto brasileiro de governanca corporativa.
Segundo o IBGT, as boas préticas de governanca corporativa convertem principios
basicos em recomendacdes objetivas, alinhando interesses com a finalidade de
preservar e otimizar o valor econdmico de longo prazo da organizacgao, facilitando seu
acesso a recursos e contribuindo para a qualidade da gestdo da organizacdo, sua

longevidade e 0 bem comum (IBGT, [s.d.]).

2.2 GOVERNANCADE TI

“Responsabilidade da alta direcdo, consiste em lideranga, estruturas
organizacionais e processos gque garantem que a Tl corporativa sustenta e
estende as estratégias e objetivos da organizacdo” (IT GOVERNANCE
INSTITUTE, 2007)

Segundo Weill e Ross (2006), governanca de Tl pode ser definida como
“modelo que define direitos e responsabilidades pelas decisdes que encorajam

comportamentos desejaveis no uso de TI".

Para Albertin e Albertin (2010, p.45), governanca de Tl “Pode ser definida como

autoridade e responsavel pelas decisdes referentes ao uso da Tl e sua administracao”.

Com a dependéncia cada vez maior em relagao a informacéo e a Tl para os
negécios e a exigéncia de maior transparéncia da administracdo das empresas para
se adequar as normas nacionais e internacionais, a governanca de Tl se tornou o

principal mecanismo para buscar um maior alinhamento entre a Tl e 0 negdcio.

Segundo Welill e Ross (2006), uma governanca de Tl eficaz requer uma
quantidade significativa de tempo e atencédo da administracao, ela busca harmonizar
decisbes sobre a administracao e a utilizacdo da Tl com comportamentos desejaveis
e objetivos do negocio. Os resultados da Tl precisam ser medidos e avaliados de
forma que a organizacdo possa verificar o retorno de seus investimentos e tomar

decisdes sobre novas oportunidades de negdcios e estratégia de mudanca.

A estrutura da Governanca de Tl busca atender as necessidades
organizacionais, onde a area de negocio participa das principais definicoes
estratégicas e tomadas de decisdo, garantindo assim uma maior efetividade da TI

através da entrega de valor adequada aos requerimentos organizacionais.



O IT Governance Institute (ALBERTIN; ALBERTIN, 2010, p.47) classifica como
uma das principais responsabilidades da Governanca de TI, considerar os valores do
stakeholder no estabelecimento das estratégias, pois sdo eles o0s grandes
direcionadores das acdes que gerardo valor para o negocio. A estratégia determinada
pelos stakeholders, deve ser implementada através da criagdo de processos que
deverdo ser seguidos e medidos para garantir um melhor desempenho e assim

alcancar os resultados planejados.

Segundo o IT Governance Institute (ALBERTIN; ALBERTIN, 2010, p.47), os
principios da governanca de Tl envolvem préticas de governanca corporativa de forma
estratégica para dirigir e controlar a Tl, com foco no potencial da Tl para nivelar e
influenciar ativos intangiveis (informacéo, conhecimento, entre outros), o alinhamento
da Tl a estratégia de negocio, a revisdo e aprovacao dos investimentos de TI, a
garantia de transparéncia de riscos relacionados a Tl e a medi¢cdo do desempenho da
TI.

A estrutura organizacional € quem vai definir os papéis e responsabilidades na
Governanca de TI. Segundo o IT Governance Framework (SYMONS, 2005) as
estruturas organizacionais podem ser classificadas como centralizada,

descentralizada, federativa ou baseada em projetos.

Na estrutura centralizada, o orgamento de Tl e decisGes de investimento sao
todos concentrados na area de Tl corporativa, existe a possibilidade do CIO assumir
a coordenacdo dos processos de governanca, com a participacdo dos demais
executivos e embora a possibilidade da concentracéo do poder inibir a definicdo de
processos formais de governanca, o maior desafio é a identificacdo e tratamento

adequado de demandas especificas da area de negdcio.

Em uma organizagcédo com estrutura descentralizada, existe independéncia das
areas de negécio, com grandes tendéncias de fragmentacdo dos processos de
governanca, pois as decisbes sobre investimentos sao otimizadas apenas localmente,
sem a visao da organizacdo. As organizacdes estruturadas dessa forma, possuem
tendéncia a duplicacdo de esforcos e investimentos, pelo ndo compartilhamento de

solugdes locais e a maior dificuldade € desenvolver processos corporativos de



governanca que permitam priorizar e compartilhar investimentos entre areas de

negaocio distintas.

OrganizacOes estruturadas de forma federativa, possui organizacao hibrida,
com parte das responsabilidades de Tl centralizadas e parte alocada as areas de
negécio, combinando a otimizacdo de custos compartilhados com flexibilidade no
atendimento de necessidades pontuais, possui a infraestrutura basica e aplicacdes
corporativas centralizadas podendo ocorrer o repasse de custos e a0 mesmo tempo
as areas de negocio possuem independéncia para o desenvolvimento de solucdes
locais, com equipes proprias. Esse tipo de estrutura, demanda um grande esforco para
manter a aderéncia das solugdes locais aos padrbes da arquitetura corporativa e
busca, portanto, encontrar o ponto de equilibrio entre padronizacéo (ganho de escala)

e independéncia (flexibilidade).

A estrutura organizacional baseada em projetos, € uma variante da estrutura
centralizada e é baseada no modelo de operacdo das empresas de consultoria. As
equipes de desenvolvimento sédo estruturadas como centro de competéncias, onde
sua principal funcédo é fornecer recursos para os projetos. Os gerentes possuem a
funcdo de otimizar o uso dos recursos e garantir que as necessidades dos projetos
sejam atendidas. O sucesso do modelo de estrutura baseado em projetos depende
muito dos mecanismos de governanca adequados para selecao e gestao de projetos
tendo que estabelecer critérios e processos eficazes para avaliacao e priorizacao de

projetos.

Segundo Weill e Ross (2006), a implantacdo da governanca de Tl pode ser
muito caotica nas organizacdes, exigindo debates, negociacbes, discérdias
construtivas, educacdo mutua e muitas vezes frustracdes. Embora o caos esteja
estabelecido, um conjunto de mecanismos devem ser utilizados para a implementacéo
da governanca de TI, sendo eles: estruturas de tomadas de deciséo, processos e

comunicacoes.

A estrutura de tomadas de decisbes, define o0s responsaveis pelo
direcionamento da governanca da TI, podendo ser comités, equipes executivas e
gerentes de relacionamento entre negocio e TI, com o objetivo de direcionar as

decisdes de acordo com a estratégia estabelecida pelo negdcio.



Embora organizar a estrutura de tomada de deciséo seja 0 primeiro passo na
concepgao da governancga da Tl, uma governanca eficaz depende tanto de agoes,
como de tomada de decisdes, portanto os processos de alinhamento sdo técnicas da
administracdo de TI para garantir o envolvimento de todos na administracdo e
utilizacado assertiva da tecnologia da informag&o. Processos como aprovacdo de
investimentos, exce¢des a arquitetura, acordos de nivel de servigo, cobranca reversa,
acompanhamento de projetos e a busca formal do valor de negdcio gerado pela TI,
deve estar alinhado com todos, contribuindo tanto para as decisfes de governanca

como com a disseminacao dos produtos originados das decisdes de TI.

Para garantir o alinhamento dos processos originados das tomadas de deciséao,
a comunicacao € fundamental no processo de implantacdo da governanca de TI. A
partir da comunicacgéo, é que toda empresa tera conhecimento dos mecanismos de
governanca da Tl e a partir dai possam ter o comportamento desejavel. A
comunicacao traz a clareza necessaria quanto ao que serd ou néo serd feito, tornando
a equipe comprometida a concentrar sua atencdo nos objetivos estratégicos do

negocio.

Para Fernandes e Abreu (2012), todas ac¢bes direcionadas para implantacéo da
governanca de Tl tem como objetivo criar um plano de tecnologia da informacéo, que
sera o principal produto do alinhamento estratégico da empresa. Esse plano deve ser
criado apos ou durante a definicdo dos objetivos e estratégias da companhia, onde a
participacdo da Tl pode contribuir sugerindo novas oportunidades de negdécios com o

uso da tecnologia da informagao.

O plano de tecnologia da informacdo € realizado com base na analise da
estratégia da organizacao e tem por objetivo o entendimento dos requisitos de negdcio
que impactam a TI, visando um melhor entendimento da estrutura do negdécio, dos
objetivos estratégicos do negdbcio com o objetivo de realizar um desdobramento
desses objetivos, além dos fatores criticos de sucesso do negocio.

O desempenho da governanca de TI, serd evidenciado a partir do
comportamento adquirido, a partir dos principios supracitados, para utilizacdo da

tecnologia da informacdo no negdcio. Para medir a eficacia dos processos definidos
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e implementados pelos tomadores de decisdo, é necessario verificar em quéo bem a

empresa atinge suas metas de desempenho desejadas.

Segundo Weill e Ross (2006), quatro objetivos sdo ordenados para avaliar a

eficacia da governanca de TI:

Uso da Tl com boa relagéo custo/beneficio.

Uso eficaz da Tl para utilizacio de ativos.

Uso eficaz da Tl para o crescimento.

Uso eficaz da Tl para a flexibilidade dos negocios.

Cada fator acima supracitado, possui uma importancia relativa para o negécio
e utilizando uma férmula de média ponderada, € possivel calcular uma pontuacao para
definir o nivel de maturidade da governanca de TI, embora outros fatores como as
métricas de desempenho do negdcio devam ser levados em consideracdo para se
avaliar a eficacia da governanca de TI.

Segundo Fernandes e Abreu (2012), dois conjuntos de medic¢des e indicadores

sao utilizados para realizar a gestdo do desempenho da governanca de TI:

* Resultado da TI, onde sdao medidos indicadores para execucao e
gerenciamento de processos e servi¢os de TI, gerenciamento de niveis

de servigos, gerenciamento da estratégia e gerenciamento de projetos.

* Resultado para o negocio, que sao representados pelo impacto dos

resultados da Tl em termos de agregacao de valor para o negocio.

As acbes da TI, somente poderdo ser gerenciadas se houver medicdes e
indicadores, pois, VOCé nao gerencia o que vocé nao consegue medir. Essas medi¢cbes
devem avaliar os resultados da Tl com base na execucdo e gerenciamento de
processos e servicos de TI, do gerenciamento dos niveis de servigos, do
gerenciamento da estratégia de TI, do gerenciamento de projetos de Tl e do

gerenciamento do portfélio de TI.
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Para se medir os resultados para o negdcio, é necessario avaliar o valor que a
Tl agrega ao negocio, isso pode ser percebido pelos executivos do negdcio através
de resultados de disponibilidade das aplicacdes e dos sistemas de acordo com as
necessidades do negocio, da reducdo do risco para 0 negocio, da qualidade e
consisténcia dos servicos do ponto de vista do negocio, da entrega de projetos e
servicos no prazo, com qualidade e dentro do custo estimado, além do quanto a Tl
possui capacidade de oferecer solu¢des inovadoras para alavancar novos negocios e
oportunidades ou reduzindo custos operacionais (FERNANDES, ABREU, 2012).

Para Weill e Ross (2006), algumas caracteristicas das empresas com melhor
desempenho da governanca de Tl devem ser levadas em consideracdo. Empresas
com um maior namero de administradores em posi¢cdes de lideranca, sdo capazes de
descrever melhor a governanca de Tl e assim prover uma melhor comunicacao afim
de tornar a governanca de Tl como parte da cultura administrativa da empresa. A
empresa ter objetivos de negdcios mais claro para um melhor direcionamento dos
investimentos em TI, é outro fator importante nas empresas com melhor desempenho
da governanca de TIl. Essas empresas também promovem menos mudancas na
governanga de um ano para outro, evitando confusdo dos administradores da

governancga de TI.

3 MODELOS DE GOVERNANCA DE Tl UTILIZADOS PELO MERCA DO

Atualmente no mercado, existem varios modelos de boas praticas que podem
ser utilizados para implementar a governanca de TIl. Esses modelos, tais como
ISO/EIC 38500, VAL IT, RISK IT, ITIL e COBIT buscam abranger de forma holistica os
principios e diretrizes do negdcio, tanto no a&mbito das organizagcfes de Tl quanto de
seu relacionamento com os demais envolvidos na cadeia de valor do negocio. Os
modelos de governanca de TI, ndo sdo uma metodologia, mas sim modelos de boas
praticas que podem ser adaptadas a realidade do negdcio, para assim, definir
processos para um maior alinhamento entre a Tl e o negécio (FERNANDES; ABREU,
2012).

Diferentes pesquisas tém evidenciado indicios que empresas que possuem

bons modelos de governanca de Tl apresentam resultados superiores aos de seus
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concorrentes, principalmente porque as empresas sao capazes de tomar melhores
decisdes sobre a Tl e de forma consistente (WEILL; ROSS, 2006). Praticas como a
presenca de comités, a participacdo da area de tecnologia da informacdo na
formulacdo da estratégia corporativa, bem como os processos de elaboragcédo e
aprovacao de orcamentos e projetos de Tl, sdo algumas praticas que podem ser
adotas pelo nego6cio buscando encorajar um comportamento consistente da
organizacao, sempre com o objetivo de alinhar os investimentos de Tl com a misséao,

estratégia, valores e cultura organizacional (WEILL; ROSS, 2006).

Ao analisar os principais modelos das boas praticas da governanca de TI
praticados pelo mercado, é possivel conhecer os pontos fortes de cada modelo,
podendo assim, adaptar e implementar os arranjos que melhor se adequem a

estrutura da Tl e do negdcio.

3.1 MODELO ISO/IEC 38500 - GOVERNANCA CORPORATIVA DE
TECNOLOGIA DA INFORMACAO

O modelo ISO / IEC 38500: 2015, fornece principios com o objetivo de orientar
0s membros das organizac¢des responsaveis pela governanca de Tl (que pode incluir
0s proprietarios, diretores, sécios, gerentes executivos, ou similar) sobre o uso eficaz,
eficiente e aceitavel de tecnologia da informacao em suas organizacdes (ABNT, NBR
ISO/IEC 38500, 2015).

A ISO / IEC 38500 aplica-se ao uso atual e futuro da organizacado de TI,
incluindo processos e decisdes relacionadas com o uso atual e futuro do
gerenciamento de TI. Estes processos podem ser controlados por especialistas de Tl
da organizacdo, prestadores de servicos externos, ou unidades de negocios da
organizacdo e define a governanca de Tl como um subconjunto ou dominio da
governancga organizacional ou corporativa (ABNT, NBR ISO/IEC 38500, 2015).

Segundo a ISO / IEC 38500, a norma se aplica a todas as organizacgdes,
empresas publicas ou privadas de todos os tamanhos independente da extensao do
uso da TI, com o principal objetivo de avaliar, orientar e monitorar o uso da Tl nas
organizacbes para promover o uso eficaz, eficiente e aceitdvel da TI, buscando

assegurar que as partes interessadas tenham conhecimento se 0s principios e



13

praticas propostas pelo padrdo sdo seguidos, para assim obterem confianca na
governanca de Tl da organizacdo (ABNT, NBR ISO/IEC 38500, 2015).

A norma ABNT. NBR ISO/IEC 38500 (2015), recomenda seis principios

caracteristicos de uma boa governanca de TI:

* Principio 1 — Responsabilidade: Esse principio, diz a respeito da
compreensao e aceite dos individuos e grupos dentro da organizacao
com relacdo a suas responsabilidades com o fornecimento e a demanda
de TI.

* Principio 2 — Estratégia: A estratégia do negocio precisa levar em
consideracao as capacidades atuais e futuras da Tl para que assim a
estratégia de Tl atenda as necessidades atuais e continuas da estratégia

do negdcio.

» Principio 3 — Aquisicdo: As aquisi¢Ges de Tl precisam ser avaliadas de
forma continua, buscando um equilibrio entre beneficios, oportunidades,

custos e riscos, de curto e longo prazo.

» Principio 4 — Desempenho: A Tl deve trabalhar com o objetivo de apoiar
0 negocio, fornecendo servigos, niveis de servico e qualidade que

atendam as necessidades atuais e futuras do negocio.

« Principio 5 — Conformidade: E fundamental que a TI esteja em
compliance com a legislacgdo e regulamentos obrigatorios, com

processos de fiscalizacao de suas politicas e praticas definidas.

* Principio 6 — Comportamento humano — As politicas e praticas definidas,
devem respeitar o comportamento humano, levando em consideracao as
necessidades atuais e futuras das pessoas envolvidas no processo
(FERNANDES; ABREU, 2012).

Segundo a norma ISO / IEC 38500 (2015), a governanca de Tl deve ser
implementada com base em trés tarefas: avaliar, dirigir e monitorar. Sendo que para
avaliar, os dirigentes responsaveis pela implantacdo da governanca de TI, devem

examinar o estado atual e futuro da Tl com base nas estratégias definidas pelo
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negécio. Para dirigir a governanca de TI, € importante que 0s papéis e
responsabilidades estejam claros e definidos pelos dirigentes, para que assim, seja
estabelecido o direcionamento dos investimentos para implementacao dos planos e
politicas da governanca de Tl. O monitoramento deve ser realizado pelos dirigentes,
verificando se o desempenho da Tl esté alinhado com os objetivos do negocio e em
conformidade com a legislacdo e regulamentos obrigatorios (FERNANDES; ABREU,
2012). A Figura 1 abaixo demonstra o0 modelo de governanca de Tl segundo a norma
ISO/EIC 38500.

Figura 1: Modelo para governanca de Tl

go
8
33
g3
g0

Processos do Negdcio

Fonte: Adaptado ABNT (2015)

3.2 MODELO VAL IT

O modelo Val IT, € um guia de governanga baseado no framework COBIT com
um maior foco em processos de gestdo, que visam obter um retorno sobre os
investimentos em TI. O framework foi desenvolvido pelo IT Governance Institute com
base na experiéncia de profissionais globais e académicos em resposta a
necessidade de demonstrar o retorno que a Tl fornece ao negécio (IT GOVERNANCE
INSTITUTE, 2008).

Segundo Fernandes e Abreu (2012), o modelo de governanca Val IT 2.0
complementa o framework de governanca COBIT, uma vez que seu principal foco, é
0 desenvolvimento de processos e diretrizes para suportar as tomadas de decisdes

em relacdo aos investimentos em Tl e seu retorno.



15

Aimplantac&o da governanca de Tl utilizando o modelo Val IT, deve ser apoiada
por publicacbes e ferramentas operacionais com o propésito de fornecer orientacao
para definir a relacdo entre a Tl, 0 negocio e as funcgdes organizacionais. Essas
mesmas publicacdes e ferramentas propostas, devem fornecer subsidios para gerir a
carteira de investimentos direcionados para a Tl e aumentar a quantidade de casos
onde o investimento realizado em TI obteve o retorno esperado. O modelo em
questdo, aborda investimentos empresariais, custos, riscos e resultados, além de
fornecer a capacidade de benchmarking entre empresas sobre as melhores praticas
para o gerenciamento de valor (IT GOVERNANCE INSTITUTE, 2008).

Para Abreu e Fernandes (2012), os principais objetivos do modelo séo:

* Apoiar os dirigentes nas tomadas de deciséo referente ao investimento
em TI, buscando o0 méximo de retorno dos investimentos realizados em
Tl para o suporte ao negdcio, com um custo aceitavel e riscos

conhecidos e calculados.

e Criar processos, diretrizes e praticas com o0 objetivo de apoiar o0s
dirigentes para a tomada de decisdo em relacdo aos investimentos em

TI, deixando claro o entendimento e o desempenho de seus papéis.

O modelo Val IT é estruturado em 3 dominios e 22 processos que sdo medidos
a partir de uma “régua” de maturidade dos processos que permite identificar o estado
atual que a empresa esta com relacdo a maturidade dos processos, tragar objetivos e
como alcancar os objetivos planejados. Os dominios do modelo Val IT séo divididos

em:

* Governanca de valor (VG): O objetivo deste dominio € garantir que
praticas da gestdo do valor facam parte da cultura da empresa,
permitindo com que a empresa possa extrair um o6timo valor dos

investimentos em Tl por todo seu ciclo de vida.

e Gerenciamento de portfolio (PM): O objetivo deste dominio é permitir que
a organizacao tenha um direcionamento estratégico do seu portfélio de

investimentos de TI.
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* Gerenciamento do investimento (IM): Este dominio visa garantir que 0s
investimentos de Tl tenham o retorno de valor esperado ao negdécio
(FERNANDES; ABREU, 2012).

Em geral, pode-se enxergar os dominios como niveis diferentes de
gerenciamento dos investimentos, onde cada dominio possui 0S processos que
devem ser implementados para que se possa atingir o grau de maturidade desejado
em relacdo ao dominio, onde esse grau de maturidade indicara a capacidade que a
organizacdo possui de direcionar e medir os investimentos de Tl com relagédo a

geracao de valor para o negocio.

Segundo Fernandes e Abreu (2012), o modelo deve ser aplicado para o
planejamento e a gestdo dos investimentos em Tl, 0 gerenciamento de programas de
investimento em Tl e da gestdo de portfélio de TI, gerando assim o0s beneficios
oriundos da utilizacdo do modelo Val IT para governanca de TIl, que podem ser
identificados a partir de uma maior transparéncia dos custos, riscos e beneficios dos
investimentos em TI, uma maior probabilidade de selecdo dos melhores
investimentos, aumento do sucesso dos investimentos além de garantir que 0s
investimentos estejam alinhados com a estratégia do neg6cio devido uma

comunicacao mais facilitada entre a Tl e o negocio.

3.3 MODELO RISK IT

O Risk IT € um modelo de governanca de Tl utilizado como complemento do
modelo COBIT de governanca, que oferece uma visdo completa de todos os riscos
relacionados a utilizacdo da TI (risco de negdcio relacionado com a utilizacédo da TI)
nas organizac¢des. Segundo o modelo, o risco € algo natural em todos os negdcios,
caso O risco ndo seja gerenciado, as incertezas quanto a utilizacdo da Tl seréo
inevitaveis, porém um gerenciamento eficaz dos riscos, podera evitar perdas e obter
beneficios (IT GOVERNANCE INSTITUTE, 2009).

Segundo Fernandes e Abreu (2012) os principais objetivos do modelo risk IT
consistem em integrar o gerenciamento de risco da Tl com o sistema de

gerenciamento de risco da organizacdo, garantir que as tomadas de decisdo sejam
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com base na analise de toda extensdo do risco assim como seus niveis de aceitacédo

além de saber como responder aos riscos.

Os principios fundamentais do modelo risk IT estdo baseados na conexao direta
da governanca de risco de Tl aos objetivos do negdcio, alinhando a governanca do
risco de Tl ao sistema de gerenciamento de risco da organizacdo. A governanca dos
riscos de Tl é responsavel pelo equilibrio dos custos e beneficios oriundos do
gerenciamento dos riscos, permitindo com que os dirigentes possam decidir se a
organizacdo deve direcionar investimentos para mitigacdo dos riscos ou aceita-los
(FERNANDES; ABREU, 2012).

Segundo o modelo risk IT (2009), a comunicacdo € fundamental para a efetiva
gestdo dos riscos de TI, informagdes transparentes, confiaveis e no tempo certo,
servirdo de base para as tomadas de decisfes relacionadas aos riscos de Tl e a partir
dessas decisdes deve-se aplicar a melhoria continua afim de tornar o gerenciamento
de risco da TI facil e direto de se realizar, desenvolvendo elementos e processos que

possam detectar ameacas e riscos potenciais, preveni-los e mitiga-los.

Para Fernandes e Abreu (2012), as categorias do risco no modelo de

governanca Risk IT séo:

* Riscos para agregacdo de beneficios/valor pela TI: esse risco esta
associado a néo utilizacdo da Tl para melhorar os processos de negocio

ou promover novas oportunidades de negdcio.

* Riscos para entrega de projetos e programas de TI. esse risco esta
relacionado a contribuicdo da Tl para melhorar o negocio a partir do

desenvolvimento de novas solugdes e projetos.

* Riscos para a entrega de operacOes e servicos de TI: esse risco €
relacionado com o desempenho dos sistemas de informacao e servi¢os
de Tl que podem causar grande impacto para 0s negécios caso nao

apresentem uma performance aceitavel pelo negacio.

Segundo o Risk IT Framework (2009), o modelo é dividido em 3 dominios e 9

processos, que visam a partir de sua implementacgéo reduzir os impactos ao negacio
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associados a utilizagdo da Tl. Os dominios do modelo séo divididos em: Governanca
do risco, avaliagdo do risco e resposta ao risco. Cada dominio possui 3 processos,
que permitem a partir de sua implementacédo uma cobertura completa dos riscos ao

negocio associados a utilizacao da TI.

Aimplantacdo da governanga de Tl baseada no Risk IT Framework, proporciona
varios beneficios para a organizacéo, reduzindo perdas para o negocio em fungéo de
eventos de risco que venham causar impacto na sua operac¢ao, mitigando riscos do
nao investimento em novas oportunidades com suporte da Tl, promovendo a eficiéncia
dos processos de negdécio a partir da melhoria continua além de fornecer indicadores
de boa governancga corporativa quando associado ao sistema de gerenciamento de
risco corporativo, aumentando assim o valor do negécio (FERNANDES; ABREU,
2012).

3.4 MODELO ITIL PARA GERENCIAMENTO DE SERVICOS

“..meio de entregar valor aos clientes, facilitando o atingimento dos
resultados que os clientes desejam, tirando deles a propriedade dos custos e
riscos especificos” (Office for Government Commerce, 2007).

Embora o modelo ITIL v3 seja voltado para o gerenciamento de servigos, as
praticas aplicadas e sugeridas pelo modelo sdo fundamentais para uma boa
governanca da Tl. Segundo Fernandes e Abreu (2012), o gerenciamento de servicos
pode ser caracterizado por um conjunto de capacitacbes organizacionais
especializadas para fornecer valor aos clientes na forma de servigco, ou seja, manter
e garantir que as entregas de servicos estejam alinhadas com a expectativa dos

negocios.

O modelo ITIL foi desenvolvido no final dos anos 80 pelo governo britanico, a
partir da necessidade do governo ter seus processos de Tl mais organizados. O
modelo foi desenvolvido com base nos melhores processos e praticas aplicadas com

0 objetivo de ancorar a gestédo dos servicos de TI (MUNDO ITIL, [s.d]).

Em 2007 foi lancada a verséo 3 da ITIL, com varias melhorias no gerenciamento
de servigos, uma vez que sua estrutura é baseada no ciclo de vida dos servigos. A
versao 3 da ITIL conta com a experiéncia adquirida ao longo dos anos com relacao ao

gerenciamento de servicos de TI, trazendo conceitos como integracdo da Tl com o
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negécio, portfolios dindmicos de servicos e mensuracao de valor ao negdcio além de
servir como base para outros padrbes e modelos de gestdao de governanca de TI
(FERNANDES; ABREU, 2012).

Segundo Freitas (2013), o ITIL ndo é uma metodologia a ser seguida e sim um
conjunto de préticas de gerenciamento de servi¢os de Tl. O modelo ITIL v3 € composto
por cinco livros, divididos em ciclo de vida dos servigos de TI, sendo eles:

» Estratégia de servigco: esse livro orienta sobre como devem ser
desenhados as politicas e processos do gerenciamento de servigos de
TI.

» Desenho de servigo: O objetivo desse livro é orientar quanto ao desenho
e desenvolvimento dos servi¢cos e dos processos de gerenciamento de
servicos, com detalhes sobre gerenciamento do catalogo de servicos,
nivel de servico, disponibilidade, capacidade e melhorias necessarias

para manter ou agregar valor aos clientes.

» Transicao de servico: Esse livro traz orientacdes referente a transicao de

um Novo servigo ou servicos modificados para a operacao.

* Operacédo de servi¢co: Descreve o ciclo de vida do servico, detalhando

como garantir a entrega e 0 suporte a Servicos.

» Melhoria continua de servico: A partir de praticas de gerenciamento de
gualidade, esse livro traz orientacfes para realizacdo de melhorias na

gualidade do servico com base no modelo PDCA.

A Figura 2 ilustra o nacleo do modelo ITIL.

Figura 2: O ndcleo da ITIL
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Fonte: Adaptado de Office for government commerce, 2007

O modelo ITIL v3 diferentemente dos outros modelos supracitados, permite com
que os dirigentes da Tl tenham uma visdo do gerenciamento de servigcos pela
perspectiva do proprio servico, ao invés de focar em cada processo ou pratica por vez,
permitindo com que seja possivel mensurar e gerenciar o valor que os servi¢os de Tl
gerem ao negocio (FERNANDES; ABREU, 2012).

Ainda segundo Fernandes e Abreu (2012), o modelo ITIL se aplica tanto a
grandes corporagfes quanto a empresas de pequeno porte e embora a maioria das
empresas jA possuam servigcos consolidados em operacdo, as iniciativas de TI
dependerdo de uma gestédo efetiva do seu portfolio, coordenando os investimentos e
esforcos para melhorar os servigcos existentes e utilizando o ciclo de vida de servico a
partir de seu primeiro estagio para novos servigcos que o negocio venha a oferecer ao

seu mercado.

A aplicacéo do gerenciamento de servi¢cos seguindo as orienta¢cdes do modelo
ITIL vem trazendo muitos beneficios segundo relato das organizacfes. Segundo a
consultoria Pink Elephant, especialista em avalia¢cdes para o planejamento estratégico
para implementacdo de melhoria continua a partir do modelo ITIL, relatos das
organiza¢cées como corte de custos operacionais em 6% a 8%, reducéo de 40% nos
custos de suporte, reducédo de 10% nos chamados de help desk, reducdes acima de
40% na indisponibilidade dos sistemas, aumento significativo no aumento do ROI dos
servicos de Tl e a economia da ordem de grandeza de centenas de milhares de
dolares, séo alguns dos beneficios que a aplicacdo do modelo ITIL proporcionou para
as organizacdes, segundo pesquisa realizada (PINK ELEPHANT, 2008).



21

O modelo ITIL ndo certifica as organizagdes como a ISO/IEC 20000, mas
certifica profissionais afim de qualificar as pessoas a implantar e evoluir com o modelo
nas organizacdes. O esquema de qualificacéo da ITIL é baseado em um sistema de
créditos e permite 3 niveis de qualificacdo: Nivel basico (Foundation), Nivel
Intermediario e nivel avancado. O profissional é considerado qualificado apds a
realizacdo de um exame ministrado por institutos oficiais (FERNANDES; ABREU,
2012).

3.5 COBIT

Conhecido como um dos modelos mais completo voltado para a governanga de
tecnologia da informacédo, o framework COBIT foi criado em 1994. O framework é
mantido pela ISACA, uma organizacdo independente e sem fins lucrativos. Fundada
em 1969, a ISACA fornece suporte a profissionais em todo o mundo para liderar,
adaptar e garantir a confianca em um mundo em constante evolucdo tecnoldgica,
oferecendo conhecimento inovador e de classe mundial, padrbes, networking,
certificacdes e desenvolvimento de carreira. (IT GOVERNANCE INSTITUTE, [s.d.])

O COBIT teve sua origem nos Estados Unidos e surgiu da necessidade de
proteger as informacdes empresariais contra fraudes e manipulacdes de balancos e
dados financeiros. Diante das necessidades da época, auditores criaram uma
metodologia genérica capaz de controlar de maneira eficiente o cumprimento de

processos.

O framework COBIT sera abordado com maiores detalhes no capitulo a seguir.

4 O MODELO COBIT

“O Control Objectives for Information and related Technology (CobiT®)
fornece boas praticas através de um modelo de dominios e processos e
apresenta atividades em uma estrutura logica e gerenciavel. As boas praticas
do CobiT representam 0 consenso de especialistas. Elas sao fortemente
focadas mais nos controles e menos na execucao. Essas préticas irdo ajudar
a otimizar os investimentos em TI, assegurar a entrega dos servigos e prover
métricas para julgar quando as coisas saem erradas” (IT Governance
Institute, 2007).

Ao longo dos anos, o COBIT evoluiu e se adaptou as necessidades dos
negocios. A primeira versao do framework COBIT surgiu em 1996 por uma equipe de
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auditores que necessitavam de melhores controles contabeis. A segunda versédo do
modelo COBIT surgiu em 1998 com a ampliagdo dos niveis de controle. Em 2000 o
framework COBIT teve sua terceira versao publicada com o objetivo de melhorar a
gestdo. Em 2005 surge a quarta versdo do modelo com uma atualizacdo publicada
em 2007 elevando os niveis de governanca. Em 2012 houve a quinta e Ultima
atualizacdo do COBIT para adequar o modelo as necessidades do mercado. A Figura
3 demonstra a evolugao do framework COBIT ao longo dos anos, assim como sua
aplicacdo (IT GOVERNANCE INSTITUTE, [s.d.]).

Figura 3: Evolucédo do COBIT

Governanca Corporativa de Tl

” ValIT 2.0
Gestéao (2008)

Evolugao do Escopo

CoBIT4.0/4.1

1996 1998 2000 2005/7 2012

Fonte: IT Governance Institute ([s.d.])

O principal objetivo do framework COBIT é colaborar com o sucesso da entrega
de produtos e servicos de Tl a partir das necessidades do negécio, direcionando seu
foco mais para o controle que na execucao, estabelecendo relacionamentos com os
requisitos do negocio, organizando as atividades de Tl em processos geneéricos,
identificando os recursos de Tl que deverdo ser direcionados os investimentos e
definindo os objetivos de controle que deverdo ser considerados para a gestédo
(FERNANDES; ABREU, 2012).

“A governanca de Tl é de responsabilidade dos executivos e da alta dire¢éo
do negécio, consistindo em aspectos de lideranca, estrutura organizacional e

processos que garantam que a area de Tl da organiza¢&o suporte e aprimore
os objetivos e as estratégias da organizacdo” (IT Governance Institute, 2007).
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Segundo o framework COBIT, a base de sustentacdo central da governanca de

Tl pode ser representada por cinco areas:

Alinhamento estratégico: garante o alinhamento entre o planejamento do
negoécio e de Tl além o de garantir a ligacdo da entre a operacdo da
empresa com a operacao de TI.

Agregacédo de valor: mantém o foco na proposicéo de valor, garantindo
com que a Tl entregue os ganhos planejados em acordo com a

estratégia, reduzindo custos e comprovando seu valor para o negocio.

Gerenciamento de recursos: Direcionamento assertivo do investimento
e da gestdo dos recursos de Tl de forma com que a empresa tenha os

resultados necessarios para cumprir seu objetivo.

Gerenciamento de risco: Os dirigentes do negoécio precisam ter
conhecimento claro dos riscos, do compliance e das tendéncias de riscos
criticos para 0 negocio de forma com que seja possivel ser direcionada

as responsabilidades para o gerenciamento dos riscos.

Medicdo de desempenho: Acompanhar e monitorar o desdobramento da
estratégia, de projetos, recursos, qualidade dos processos e servigos
através de indicadores de qualidade que permitam acdes corretivas para
0s casos de desvios do objetivo (FERNANDES; ABREU, 2012).

A Ultima versdo do framework COBIT (versédo 5), a qual utilizaremos como

principal referéncia para esse trabalho de conclusdo de curso, possui como grande

diferencial a integracdo entre a governanca e a gestdo de Tl corporativa, sendo

fundamentado em 5 principios de governanca corporativa de Tl que permitem que a

organizacao construa um modelo efetivo de governanca e gestéo de Tl baseado em

um conjunto abrangente de 7 habilitadores que otimizam investimentos em tecnologia

e informacdo utilizados para o beneficio das partes interessadas conforme

demonstrado na Figura 4.

Figura 4: Principios do COBIT 5
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5. Distinguir a 2. Cobrir a
[ Empresa de
da Gestao Ponta a Ponta

Principios
do COBIT 5

4, Permilir uma
Abordagem _ Framework
Holistica Unico e Integrado

Fonte: IT Governance Institute (2012)

4.1 PRINCIPIO 1. ATENDER AS NECESSIDADES DAS PARTES
INTERESSADAS (STAKEHOLDERS)

“As empresas possuem muitas partes interessadas, e "criacdo de valor",
significa diferentes e por vezes conflitantes interesses para cada uma delas.
Governanca é formada de negociagdo e decisédo entre os interesses de
valores para cada uma das partes interessadas. Por consequéncia, o sistema
de governanca deve considerar todas as partes interessadas na tomada de
decisdo de beneficios, riscos e avaliagdo de recursos. (IT Governance
Institute, 2012).

As organizacOes existem para criar valor para as partes interessadas
(stakeholders) (acionistas, auditores, fornecedores, consultores, alta administracéo),
portanto qualquer organizagdo terd como objetivo da governanca a criagdo de valor
(IT GOVERNANCE INSTITUTE, 2012).

A obtencéo de beneficios por meio da otimizacdo do uso de recursos e dos
riscos a um nivel aceitavel, ou seja, criacdo de valor, pode ocorrer de diversas formas,
seja financeiramente ou de servigo publico, envolvendo negociacédo e decisao entre
os diferentes interesses das partes interessadas, devendo levar em consideracdo a
opinido de todos quando sdo tomadas decisdes sobre os beneficios, recursos e
avaliacdo dos riscos. As necessidades das partes interessadas precisam ser
transformadas em estratégias corporativas, sendo assim, integradas com o
alinhamento estratégico entre Tl e negécio. (IT GOVERNANCE INSTITUTE, 2012).

Para que as decisdes sobre a governanca de Tl possam levar em consideracao

a opinido de todos os stakeholders, o framework COBIT 5 desenvolveu um mecanismo
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definido como Cascata de Objetivos do COBIT 5 que possui 0 objetivo de realizar um
desdobramento entre os direcionadores e os interesses dos stakeholders para
objetivos corporativos, objetivos corporativos para objetivos de Tl e os objetivos de T
para objetivos dos habilitadores, conforme demonstra Figura 5.

Figura 5: Cascata de objetivos

Direcionadores das Parles Inferessadas

(Ambiente, Evolugao Tecnologica etc.)

Necessidades das Paries Interessadas

Realizagdo de Otimizagdo
Beneficios dos Recursos

(ot sn ) e (Rpindis 0 )

Objetivos de Habilitador

Fonte: IT Governance Institute (2012)

A cascata de objetivos permite com que as prioridades para implementacao
sejam definidas além de melhorar e garantir a governanca corporativa de TI com base
em objetivos estratégicos e riscos relacionados. Portanto, a cascata de objetivos tem
como principal funcao definir objetivos tangiveis e relevantes em varios niveis de
responsabilidade, utilizando a base de conhecimento do COBIT 5, com base nos
objetivos corporativos, para extrair orientacdo adequada para inclusdo na
implementacéo, identificando e comunicando claramente como os habilitadores do
COBIT sédo fundamentais para o alcance dos objetivos corporativos (IT
GOVERNANCE INSTITUTE, 2012).

4.2  PRINCIPIO 2. COBRIR A EMPRESA DE PONTA A PONTA

O COBIT 5 tem como obijetivo tratar a governanca e gestdo de Tl cobrindo a

organizagéo de ponta a ponta, integrando a governanga corporativa de Tl dentro da
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governancga corporativa da empresa, abrangendo todas as funcdes e processos
necessarios para regular e controlar as informacdes da organizacao e das tecnologias
correspondentes independentemente do local de processamento da informacéo. O
COBIT 5 néo foca apenas nas funcdes de Tl, mas vé a informacao e as tecnologias
relacionadas como ativos que precisam ser tratados como qualquer outro ativo por
todos na organizagéo. (IT GOVERNANCE INSTITUTE, 2012).

Segundo o framework COBIT 5 (2012), os diversos habilitadores utilizados
como base, fornecem uma visao abrangente e sistémica sobre a governanca e gestéao
de Tl da organizacdo. Os habilitadores que s&o 0s recursos organizacionais usados
na governanga como principios, estruturas, processos e praticas, devem ser aplicados
para toda a organizacédo, de ponta a ponta, ou seja, incluem todas as pessoas e todos
0S ativos, internos e externos, referentes a governanca e gestéao das informacgdes e Tl
da organizacéo, inclusive as atividades e responsabilidades das fungdes corporativas

de Tl bem como aquelas nao relacionadas com essas fungoes.

Outro fator importante para que a governanca e gestdo de Tl cubra toda
empresa € a definicdo dos papéis e responsabilidades, deixando claro quem esta
envolvido com a governanga, como estdo envolvidos, o que fazem e como interagem
dentro do escopo da governanca. Conforme demonstrado na Figura 6, as partes
interessadas delegam para o conselho de administracéo a definicdo de dire¢ao para
as atividades de gestdo do corpo diretivo que, por sua vez, instrui e alinha as
operacOes de Tl da organizacdo. Os executores, parte operacional da organizacao,
tem como funcéo reportar o resultado de suas atividades para o corpo diretivo, que é
monitorado pelo conselho de administracao que presta contas do desempenho para

as partes interessadas.

Figura 6: Principais funcdes, atividades e relacion =~ amentos

Funcoes, Atividades e Relacionamentos

Proprietarios

Operagoes e
e Partes A e
Interessadas SIS S = Execugo
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Fonte: IT Governance Institute (2012)

Ainda que as principais funcdes, atividades e relacionamentos devem ser
desdobrados, o COBIT 5 fornece para cada processo, matrizes RACI, em gque estdo
incluidos papeis relacionados a Tl e ao negocio (IT GOVERNANCE INSTITUTE,
2012).

4.3  PRINCIPIO 3. APLICAR UM FRAMEWORK UNICO E INTEG RADO

O framework COBIT 5 (2012) pode ser considerado uma estrutura Unica e
integrada, porque integra todos os conhecimentos anteriormente difundidos em
diferentes frameworks da ISACA, tais como o COBIT 4.1, Val IT, Risk IT, BMIS
(seguranca) além de estar em alinhamento com os principais frameworks utilizados
como de gestéo corporativa e te Tl, tais como: COSO, COSO ERM, ISO/IEC 9000,
ISO/IEC 31000, ISO/IEC 38500, ITIL, ISO/IEC 27000 series, TOGAF,
PMBOK/PRINCE2, CMMI

Para viabilizar a integracdo entre os principais frameworks de mercado, o
COBIT 5 conta com uma familia de produtos que deverdo ser utilizados para
implantacédo da governanca de Tl. Essa familia de produtos demonstrada na Figura 7,
€ composta dos seguintes itens: COBIT 5 (o framework); guia de habilitadores do
COBIT 5, no qual os habilitadores de governanca e gestdo séo discutidos em detalhe,
estes incluem: COBIT 5: Habilitador Processos (Enabling Processes), COBIT 5:
Habilitador Informacéo (Enabling Information), outros guias habilitadores; guias
profissionais do COBIT 5, que incluem: COBIT 5 Implementacdo, COBIT 5 para
Seguranca da Informacé&o, COBIT 5 para Garantia (Assurance), COBIT 5 para Risco;
além de um ambiente colaborativo on-line, que é disponibilizado para apoiar o uso do
COBIT 5 (IT GOVERNANCE INSTITUTE, 2012).

Figura 7: Familia de produtos COBIT 5
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Fonte: IT Governance Institute (2012)

PRINCIPIO 4. POSSIBILITAR UMA ABORDAGEM HOLISTI CA

Para direcionar a governanca e a gestao de Tl utilizando uma abordagem que

engloba a organizagao de ponta a ponta, incluindo seus ativos e suas inter-relagoes,
0 COBIT 5 conta com um conjunto de 7 habilitadores. Esses habilitadores (enablers),
sao fatores que de forma individual e coletivamente, influenciam o funcionamento da
governanca e gestao corporativas de Tl e séo orientados pela cascata de objetivos,
ou seja, objetivos de Tl de mais altos niveis definem o que os diferentes habilitadores

deverédo alcancar. A Figura 8 expde os 7 habilitadores contidas no framework COBIT

5 (IT GOVERNANCE INSTITUTE, 2012).

Figura 8: Habilitadores corporativos do COBIT 5
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5. Informacao Infraestrutura Habilidades e
e Aplicativos Competéncias

Recursos

Fonte: IT Governance Institute (2012)
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» Principios, politicas e frameworks sdo os veiculos utilizados para
direcionar o comportamento desejado em um guia pratico para a gestao

diaria;

* Processos descrevem um conjunto organizado de praticas e atividades
para atingir determinados objetivos e produzem um conjunto de saidas

para apoiar o cumprimento dos objetivos de TI.

» Estruturas organizacionais sao 0s principais responsaveis pela tomada

de decisdo em uma organizacao.

* Cultura, ética e comportamento dos individuos e da organizacdo sao
frequentemente nédo consideradas como um fator de sucesso nas

atividades de governanca e gestao.

* Informacéao estéa difundida por toda organizacao representando todas as
informacdes geradas e utilizadas pela organizacdo. E imprescindivel
para manter a organizagdo em funcionamento e bem governada sendo

muitas vezes o principal produto da organizagéo.

* Servigos, infraestrutura e aplicagdes inclui a infraestrutura, tecnologia e
aplicagcbes que fornecem a organizacdo o processamento e servi¢os de
TI;

* Pessoas, habilidades e competéncias estdo associadas as pessoas que
sdo imprescindiveis para que as atividades sejam executadas com
sucesso e para que decisOes e acdes corretivas sejam realizadas de
forma correta (IT GOVERNANCE INSTITUTE, 2012).

E dever das empresas considerar um conjunto de habilitadores interligados, ou
seja, cada habilitador necessita das informac¢des dos demais habilitadores para ser
plenamente efetivo, produzindo resultados para o beneficio dos demais habilitadores,
dessa forma, ao tratar da governanca e gestdo corporativa de TI, qualquer
necessidade das partes interessadas, a referéncia de todos os habilitadores
relacionados deve ser analisada e tratada quando necesséario, sendo a alta
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administracdo da organizacdo a responsavel por orientar essa mentalidade (IT
GOVERNANCE INSTITUTE, 2012).

Todos os habilitadores possuem um conjunto de dimensbes comuns,
apresentando uma maneira comum, simples e estruturada para tratar cada um dos
habilitadores, permitindo com que a organizacao realize a gestao de suas interagdes
complexas e facilite o resultado bem-sucedidos dos habilitadores. A Figura 9

demonstra a o conjunto de dimensfes comuns dos habilitadores.

Figura 9: Habilitadores do COBIT 5: Genéricos
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Fonte: IT Governance Institute (2012)
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Segundo o framework COBIT 5 (2012), para a dimensdo das partes
Interessadas (stakeholders), cada habilitador possui partes interessadas que podem
ser internas ou externas a organizacdo, todas com seus interesses e necessidades.
Na dimenséao de objetivos (goals), cada habilitador possui uma série de objetivos que
geram valor a partir de suas realiza¢cdes, sendo os objetivos de habilitadores o ultimo
passo da cascata de objetivos do COBIT 5. Para a dimensé&o de ciclo de vida (life
cycle), séo definidas as fases do habilitador, desde sua criacédo até o seu descarte e
consiste em planejar, projetar, construir/adquirir/criar/implementar, utilizar/operar,
avaliar/monitorar e atualizar/eliminar. Por ultimo, a dimensao de boas praticas (good
practices) cuida da definicdo das boas praticas que irdo apoiar a realizacdo dos
objetivos do habilitador, fornecendo exemplos ou sugestdes quanto a melhor forma de
implementar o habilitador (IT GOVERNANCE INSTITUTE, 2012).
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As empresas almejam que a aplicagédo e utilizacdo dos habilitadores gerem
resultados positivos para o negdcio, portanto para realizar a gestdo do desempenho
dos habilitadores, € necessario monitorar com base em métricas se a expectativa dos
stakeholders foram atendidas, se os objetivos planejados foram alcancados, se o ciclo
de vida do habilitador estd sendo monitorado além de verificar se as boas praticas
estdo sendo aplicadas. (IT GOVERNANCE INSTITUTE, 2012).

4.5 PRINCIPIO 5. DISTINGUIR A GOVERNANCA DA GESTAO

Uma das grandes diferencas entre o COBIT 4.1 e o COBIT 5 é o fato da ultima
versdo tratar além da governanca os processos de gestdo. Embora as duas questdes
sejam tratadas em um mesmo framework, o COBIT 5 deixa bem clara a diferenca
entre governanca e gestao, essas duas areas englobam atividades de diferentes tipos,
exigindo diferentes estruturas organizacionais além de servirem a propositos
diferentes (IT GOVERNANCE INSTITUTE, 2012).

Segundo o framework COBIT 5 (2012),

“Governanca

A governanca garante que as necessidades, as condi¢cGes e as opc¢des das
partes interessadas sejam avaliadas a fim de determinar os objetivos
corporativos acordados e equilibrados; define a direcdo por meio de
priorizacdo e tomada de deciséo; e prové monitoramento de desempenho e
conformidade com relagé@o aos objetivos estabelecidos. ”

“Gestao

A gestdo consiste em planejar, construir, executar e monitorar atividades
alinhadas com a direcdo estratégica estabelecida pela governanca para
atingir os objetivos corporativos. “ (IT Governance Institute, 2012).

Na area de governanca, as politicas e planos de alinhamento estratégicos sao
discutidos e aprovados, assim como a implementacdo de processos e 0s controles
definidos para direcionar a gestdo de TI. Partindo do principio que na maioria das
organizacdes o conselho de administracdo quem é o responsavel pela governanca, a
gestdo na maioria das empresas fica sob responsabilidade da geréncia executiva, sob
a lideranca do chefe diretor executivo (CEO) (IT GOVERNANCE INSTITUTE, 2012).
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A Figura 10 demonstra como o framework COBIT 5 sugere que as organizacdes
implementem o0s processos de governanga e gestdo para que suas principais areas

sejam cobertas.

Figura 10: Principais areas de governanca do COBIT 5
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Fonte: IT Governance Institute (2012)

Os processos de governanca possuem 1 dominio avaliar, dirigir e monitorar
com 5 processos de governanca. Estes processos definem as responsabilidades da
alta direcao para a avaliagéo, direcionamento e monitora¢ao para utilizacao dos ativos
de TI para a geracao de valor para a organizacédo (IT GOVERNANCE INSTITUTE,
2012).

Processos de Gestao sdo compostos de 4 dominios, alinhados com as areas
responsaveis por planejar, criar, executar e monitorar cobrindo a Tl de ponta a ponta
na organizacdo (IT GOVERNANCE INSTITUTE, 2012).

No dominio de Alinhar, Planejar e Organizar (APO) é realizado a identificacao
de como a Tl pode gerar valor, ou seja, contribuir com 0s objetivos do negécio.
Segundo o dominio construir, adquirir e implementar (BAI), gerenciar o portfolio de
investimentos em Tl e identificar os requisitos para a Tl, tornam a estratégia de Tl mais
sélida. O dominio de entregar, servicos e suporte (DSS), faz referéncia a entrega de
dos servigos de Tl indispensaveis para atender aos planos taticos e estratégicos. O

quarto dominio, monitorar, avaliar e analisar (MEA) visa monitorar o desempenho dos
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processos de TI, avaliando a conformidade com o0s objetivos e com o0s requisitos
externos (IT GOVERNANCE INSTITUTE, 2012).

Ao todo 37 processos de governanca e gestdao compde os 4 dominios do COBIT
5 e cada processo € desdobrado em praticas de governanca ou de gestao. O detalhe
dos processos e seus respectivos desdobramentos sdo apresentados no produto
Enabling Processes do COBIT 5 (IT GOVERNANCE INSTITUTE, 2012).

Outro item da familia de produtos do COBIT 5 € o guia de implementacao, que
tem como base o ciclo de vida de melhoria continua. O guia de implementacéo do
COBIT 5 nao deve ser considerado uma receita, nem uma solugao completa, mas sim
um guia para mitigar/evitar os problemas mais recorrentes identificados durante o
processo de implementacdo, incentivar as boas praticas e apoiar na geracdo de
resultados esperados (IT GOVERNANCE INSTITUTE, 2012).

4.6 MODELO DE CAPACIDADE DE PROCESSOS

O framework COBIT 5 é composto por 6 niveis de capacidade em uma escala
de 0 a 5 e cada nivel de capacidade de processo possui um conjunto de atributos de
processo, que devem ser avaliados para alcancar o nivel em questdo. Cada nivel de
capacidade so6 pode ser alcangado quando o nivel anterior for totalmente alcangado.

 Nivel 0 - Processo incompleto: o processo em questdo, nao foi

implementado ou n&o atingiu seu objetivo.

* Nivel 1 - Processo executado: o processo esta implementado e atinge

seu objetivo.

* Nivel 2 - Processo gerenciado: o processo realizado € planejado,

monitorado e ajustado.

* Nivel 3 - Processo estabelecido: o processo € implementado usando um
processo definido que € capaz de alcancar os seus resultados de

processo.

* Nivel 4 - Processo previsivel: o processo estabelecido opera dentro de

limites definidos para alcancar seus resultados de processo.
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Nivel 5 - Processo otimizado: é continuamente melhorado para atender
aos objetivos corporativos (IT GOVERNANCE INSTITUTE, 2012).

O que determina se um processo alcancou um nivel de capacidade, sdo o0s

atributos de processo (PA), onde cada nivel de capacidade de processo possui seus

atributos para devida avaliagao. Os atributos de processo sao divididos em:

PA1.1 — Desempenho do Processo (Process Performance)

PA2.1 — Gestao do Desempenho (Performance Management)

PA2.2 — Gestao dos Produtos de Trabalho (Work Product Management)
PA3.1 — Definicdo do Processo (Process Definition)

PA3.2 — Implementacédo do Processo (Process Deployment)

PA4.1 — Gestao do Processo (Process Management)

PA4.2 — Controle do Processo (Process Control)

PA5.1 — Inovacgao do Processo (Process Innovation)

PA5.2 — Otimizacao do Processo (Process Optimization)

Os atributos do processo sao avaliados com base em determinados critérios

estabelecidos no framework COBIT 5 utilizando a escala de classificacdo ISO/EIC

15504 que possui as seguintes avaliacdes:

N (ndo atingido) - Ha pouca ou nenhuma evidéncia de realizacdo dos

atributos de processo avaliado. (Atingimento de 0 a 15 por cento)

P (parcialmente atingido) — O processo avaliado possui alguma
evidéncia de realizacao do atributo de processo. (15 a 50 por cento de

atingimento).

L (amplamente atingido) — O processo avaliado possui evidéncias

significativas de sua realizacdo, porém sdo identificadas algumas
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fraquezas relacionadas a este atributo. (50 a 85 por cento de

atingimento).

* F (Plenamente atingido) — O processo possui evidéncia de total
atingimento do atributo definido no processo avaliado. N&o s&o
identificados pontos fracos significativos no atributo do processo

avaliado (85 a 100 por cento de atingimento).

Segundo o framework COBIT 5 (2012), os principais beneficios do modelo de
capacidade de processo podem ser identificados a partir do maior destaque no
processo que esta sendo realizado para confirmar que esté efetivamente alcan¢cando
seus objetivos e os resultados esperados. A maior confiabilidade e repeticdo das
atividades e analises da avaliacdo da capacidade do processo, diminui os debates e
desentendimentos entre os stakeholders referente aos resultados da avaliacdo. Outro
ponto favoravel do modelo é a utilizacdo dos resultados da avaliagdo da capacidade
do processo devido ao fato do modelo estabelecer uma base para a realizacao de
avaliacbes mais rigorosas e formais além da conformidade com um padrdo de
avaliacdo de processo aceitavel pela maioria das organizagcbes (IT GOVERNANCE
INSTITUTE, 2012).

5 ESTUDO DE CASO

Para a realizacdo deste estudo de caso, foi escolhida uma organizacado que
surgiu a partir da oportunidade de um grupo empresarial centralizar suas operacoes
de BPO (Business Process Outsourcing) e ITO (Information Technology Outsourcing),
fundando assim um centro de solu¢cbes compartilhadas. A empresa foi fundada em
2006 com o objetivo de obter maior performance nas operacdes de back office e Tl
das empresas do grupo em questao devido ao alto volume de transagdes e processos
bem definidos. A organizacao ja nasceu com o objetivo de amadurecer e evoluir seus
processos para que no futuro possa prestar servigcos para o mercado, tornando-se

assim mais um ativo gerador de lucro no portfélio de empresas do grupo.

O estudo de caso aconteceu entre o periodo de janeiro de 2013 a dezembro de
2015, e foi acompanhado pelo autor deste trabalho, através do contato com o objeto

da pesquisa, atuando diretamente na evolugcdo da governanca de TI utilizando o
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modelo COBIT para avaliar a capacidade dos processos de TI, tendo seu periodo de
atividade na empresa de 2012 até a presente data.

51 APRESENTACAO DA ORGANIZACAO

A empresa em questdo, criada a principio para prestar servigos a um grupo
empresarial, tornou-se referéncia para outros centros de solu¢cdes compartilhadas,
sendo avaliada como uma importante figurante em seu setor, atingindo o objetivo
inicial de sua criacdo para prestar servicos para empresas fora do grupo empresarial.
A empresa objeto de estudo tem como foco de atuacao a prestacéo de servicos de
BPO e tecnologia da informacgao, preocupando-se fortemente em adotar os padrdes
de melhores préaticas de mercado para o Gerenciamento de Servicos de TI, adotando
diversos frameworks como ITIL, PMBOK, COBIT, além de seguir a filosofia Lean. A
companhia apresenta um quadro de aproximadamente 600 funcionérios, dividindo-se
em 12 macroprocesso: Infraestrutura de Tl, Sistemas, Redes e Telecomunicacgdes,
Pessoas, Juridico, Capital Humano, Suporte a gestdo, Suprimentos, Controladoria,

Financeiro, Auditoria e Risco e Compliance.
5.2 ANALISE DO CENARIO

O estudo de caso foi iniciado em janeiro de 2013, analisando o periodo
compreendido entre janeiro de 2013 a dezembro de 2015. Tendo em vista a estratégia
de prestar servicos para o mercado, fez-se necessario a adequacao dos processos
de gerenciamento de Tl para tornar o negocio mais atrativo e competitivo no mercado,
evoluindo com a governanca de Tl atraves de métodos de melhoria continua de

acordo com as expectativas dos clientes e do mercado.

A empresa nasceu com 0 gerenciamento de servigos baseados no framework
ITIL v3, portanto ja existia alguns processos de gerenciamento de servigcos de TI
estruturados, o que serviu de referéncia para realizar uma auditoria e saber qual o
nivel de maturidade dos processos de gerenciamento de Tl avaliados utilizando o
modelo COBIT 4.1. Para isso, foram elencados pela diretoria de TI, 10 processos do

framework COBIT 4.1 para serem auditados e evoluidos, sendo eles:

« DS8 — Gerenciar service desk e incidentes
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» Al2 — Adquirir e manter aplicativos e software

* AI3 — Adquirir e manter a infraestrutura tecnoldgica
* Al4 — Viabilizar a operacéao e a utilizacao de aplicacbes
* AI6 — Gerenciar mudangas

* Al7 —Instalar e aprovar mudancgas e solugdes

* DS2 - Gerenciar servicgos terceirizados

» DS3 - Gerenciar desempenho e capacidade

* DS4 — Garantir a continuidade dos servigos

» DS5 — Garantir a seguranca dos sistemas

» DS6 — Identificar e alocar custos

* DS9 - Gerenciar configuracdes

 DS10 - Gerenciar problemas

» DS11 - Gerenciar dados

» DS12 — Gerenciar o ambiente fisico

* DS13 - Gerenciar a operagéo

* MEL1 - Monitorar e avaliar o desempenho de TI

* PO7 - Gerenciar recursos humanos de Tl
 PO10 - Gerenciar projetos

A auditoria foi realizada em janeiro de 2013 por empresa especializada e contou
com o envolvimento da diretoria, geréncia e coordenacao de Tl da empresa em
questao, que ficaram como pontos focais para apresentar as evidéncias necessarias
de acordo com a execucao dos processos auditados. Como resultado da auditoria, a

empresa tinha definido seu estado atual com relagdo a maturidade dos processos
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auditados com base no framework COBIT 4.1, sendo o resultado da auditoria

demonstrado na Tabela 1.

Tabela 1 — Resultado auditoria janeiro 2013

Processo Maturidade Processo Maturidade
Al2 — ADQUIRIR E MANTER DS8 — GERENCIAR SERVICE DESK E
APLICATIVOS E SOFTWARE 1 INCIDENTES 2
Al3 — ADQUIRIR E MANTER A
INFRAESTRUTURA TECNOLOGICA 1 DS9 — GERENCIAR CONFIGURACOES 1
Al4 — VIABILIZAR A OPERACAO E A
UTILIZACAO DE APLICACOES 1 DS10 — GERENCIAR PROBLEMAS 1
Al6 — GERENCIAR MUDANCAS 2 DS11 — GERENCIAR DADOS
Al7 — INSTALAR E APROVAR DS12 — GERENCIAR O AMBIENTE
MUDANCAS E SOLUCOES 2 Fisico 2
DS2 - GERENCIAR SERVICOS
TERCEIRIZADOS 1 DS13 — GERENCIAR A OPERACAO 2
DS3 - GERENCIAR DESEMPENHO E ME1 - MONITORAR E AVALIAR O
CAPACIDADE 1 DESEMPENHO DE TI 2
DS4 — GARANTIR A CONTINUIDADE PO7 — GERENCIAR RECURSOS
DOS SERVICOS 2 HUMANOS DE TI 2
DS5 — GARANTIR A SEGURANCA
DOS SISTEMAS 2 PO10 - GERENCIAR PROJETOS 2
DS6 — IDENTIFICAR E ALOCAR
CUSTOS 2

Fonte: Empresa fonte de estudo
5.3 APLICACAO DO PLANO DE ACAO

Ao analisar o resultado da auditoria realizada para saber o nivel de maturidade
dos processos de TI, foram identificados os pontos de potenciais melhorias nos
processos em questdo. Estes pontos foram mapeados e comunicados a geréncia e
diretoria de TI, que por sua vez estabeleceram como meta o grau de maturidade 3
para 0s processos auditados.

Os principais pontos de melhoria identificados foram referentes a definicéo,
documentacdo e comunicacdo dos processos. Tendo como meta o grau de
maturidade 3 dos processos auditados. Foram definidos os donos de cada processo

e definido o plano de acao para definir, documentar e comunicar 0os processos de
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acordo com o0s objetivos de controle de cada processo do COBIT 4.1. Os
coordenadores da empresa ficaram com a responsabilidade de desdobrar o plano de
acao reportando o andamento semanalmente as geréncias de Tl e mensalmente a

diretoria de TI.

Durante o ano de 2013, foram desenhados 0s processos, 0S quais nao
possuiam um padréo, documentados por meio de POP’s (procedimento operacional
padrao), publicados na intranet da empresa e comunicados a toda equipe de Tl. Foram
definidos indicadores para controlar e garantir que os processos definidos seriam
seguidos e definido plano de ac&o, como reciclagem e treinamentos, para 0s casos
onde foram encontrados desvios, de forma com que em dezembro de 2013 foi
realizada nova auditoria dos processos de TIl. O seu resultado esta expresso na
Tabela 2.

Tabela 2 — Resultado auditoria dezembro 2013

Processo Maturidade Processo Maturidade
Al2 — ADQUIRIR E MANTER DS8 — GERENCIAR SERVICE DESK E
APLICATIVOS E SOFTWARE 2 INCIDENTES 3
Al3 — ADQUIRIR E MANTER A
INFRAESTRUTURA TECNOLOGICA 3 DS9 — GERENCIAR CONFIGURACOES 2
Al4 — VIABILIZAR A OPERACAO E A
UTILIZACAO DE APLICACOES 2 DS10 — GERENCIAR PROBLEMAS 3
Al6 — GERENCIAR MUDANCAS 3 DS11 — GERENCIAR DADOS 3
Al7 — INSTALAR E APROVAR DS12 — GERENCIAR O AMBIENTE
MUDANCAS E SOLUCOES 3 Fisico 3
DS2 - GERENCIAR SERVICOS
TERCEIRIZADOS 2 DS13 — GERENCIAR A OPERACAO 3
DS3 - GERENCIAR DESEMPENHO E ME1 - MONITORAR E AVALIAR O
CAPACIDADE 3 DESEMPENHO DE TI 3
DS4 — GARANTIR A CONTINUIDADE PO7 — GERENCIAR RECURSOS
DOS SERVICOS 2 HUMANOS DE TI 2
DS5 — GARANTIR A SEGURANCA
DOS SISTEMAS 3 PO10 - GERENCIAR PROJETOS 2
DS6 — IDENTIFICAR E ALOCAR
CUSTOS 2

Fonte: Empresa fonte de estudo
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Devido ao alto volume de documentagbes a serem revisadas, aprovadas e
publicadas, alguns processos nao tiveram seus procedimentos publicados a tempo da

auditoria, ndo atingindo o nivel 3 de maturidade.

Para o ano de 2014, foi mantida a meta 3 para os processos de Tl anteriormente
auditados, 0s processos que atingiram a meta, deveriam manter a regularidade de
sua execucao, manter as documentacdes atualizadas e comunicadas, e 0S processos
que nado atingiram o nivel 3 de maturidade deveriam evoluir com as atividades

necessarias para atingir a meta.

Em 2014, os erros cometidos anteriormente foram corrigidos. As
documentagbes foram atualizadas a tempo, 0s processos que haviam sido definidos
foram estabilizados e eram seguido por toda Tl. O acompanhamento da execucéo dos
processos era acompanhado diariamente a partir dos indicadores de controle
estabelecidos e em dezembro de 2014 foi realizada nova auditoria, tendo seu
resultado demonstrado na Tabela 3.

Tabela 3 — Resultado auditoria dezembro 2014

Processo Maturidade Processo Maturidade
Al2 — ADQUIRIR E MANTER DS8 — GERENCIAR SERVICE DESK E
APLICATIVOS E SOFTWARE 3 INCIDENTES 3
Al3 — ADQUIRIR E MANTER A
INFRAESTRUTURA TECNOLOGICA 3 DS9 — GERENCIAR CONFIGURAC@ES 3
Al4 — VIABILIZAR A OPERACAO EA
UTILIZACAO DE APLICACOES 3 DS10 — GERENCIAR PROBLEMAS 4
Al6 — GERENCIAR MUDANCAS 4 DS11 — GERENCIAR DADOS 4
Al7 — INSTALAR E APROVAR DS12 — GERENCIAR O AMBIENTE
MUDANCAS E SOLUCOES 3 Fisico 4
DS2 - GERENCIAR SERVICOS
TERCEIRIZADOS 3 DS13 — GERENCIAR A OPERACAO 3
DS3 - GERENCIAR DESEMPENHO E ME1 - MONITORAR E AVALIAR O
CAPACIDADE 3 DESEMPENHO DE TI 4
DS4 — GARANTIR A CONTINUIDADE PO7 — GERENCIAR RECURSOS
DOS SERVICOS 3 HUMANOQOS DE TI 3
DS5 — GARANTIR A SEGURANCA
DOS SISTEMAS 4 PO10 - GERENCIAR PROJETOS 3
DS6 — IDENTIFICAR E ALOCAR
CUSTOS 3

Fonte: Empresa fonte de estudo
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A partir de 2015, ap0s o atingimento da meta, a diretoria de Tl decidiu utilizar o
framework COBIT 5 como referéncia para adequar os processos de Tl. Membros
chave da TI foram treinados com 0s novos conceitos do modelo e entre o0s
treinamentos, o de implementacdo foi fundamental para que os processos de TI
pudessem ser adequados de acordo com o novo modelo COBIT 5. Utilizando a
cascata de objetivos, foram definidos os processos que seriam foco de atuacdo de
acordo com os objetivos de TI, que por sua vez haviam sido desdobrados dos

objetivos do negdcio.

Durante o ano de 2015, a equipe de TI trabalhou para adequar 0s processos
definidos para atingir o nivel 3 maturidade de acordo com os conceitos do framework
COBIT 5, sendo que em dezembro de 2015 houve nova auditoria dos processos tendo

seu resultado expresso na Figura 11.

Figura 11: Resultado auditoria dezembro 2015

D Nome Nivel 1 Nivel 2.1 Nivel 2.2 Nivel3.1 Nivel 3.2 FINAL
Alinhar, planejar e organizar
APO06 | Ger. Orgcamentos e custos F F F F F 3F
APO10 | Ger. Fornecedores F F F F F 3F
APO13 | Ger. Seguranca F F F F F 3F
Construir, adquirir e implementar
BAIO1 | Ger. Programas e projetos F 2F

2F
F F 3F
2F
2F
2F
F F 3F

BAID3 | Ger. Desenv. Solugdes
BAIO4 | Ger. Disponib. e capacidade
BAIO6 | Ger. Mudangas

BAIO7 | Ger. Transigie da mudanga
BAID8 | Ger. Conhecimento

BAI10 | Ger. Configuragdo

m|m|m m M
m|m ™M m m M
m|m ™ m ™ m|m

Entrega, Servigo e Suporte

DS501 | Ger. Operagdes F F F 2F

DS502 | Ger. Incidentes F F F 2F

DS503 | Ger. Problemas F F F F F 3F

DS504 | Ger. Continuidade F F F F F 3F
Monitorar, avaliar e apreciar

MEADL | Mon. Des. e Conformidade F F F 2F

Fonte: Empresa fonte de estudo

5.4 ANALISE DE EFICACIA

O processo de evolucéo dos processos de Tl utilizando o COBIT como modelo,
trouxe varias melhorias na governanca de Tl e na operagéo de Tl da empresa, essas
melhorias podem ser demonstradas a partir dos indicadores de controle que foram

criados durante o processo de implementacdo da governanca de TI.
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Nas Figuras 12 e 13, demonstra-se a evolugéo dos indicadores de 2013 a 2015

da empresa fonte de estudo.

Figura 12: Evolucéo dos incidentes de T1 2012 a 201 3
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Fonte: Empresa fonte de estudo

Figura 13: Evolucdo dos incidentes de T12014a 201 5

TOTAL DE INCIDENTES - CONSOLIDADO
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Fonte: Empresa fonte de estudo

A estabilizacdo da Tl a partir da reducgéo de incidentes, permitiu com que o foco
de atuacéo da Tl pudesse ser direcionado para realizacdo de melhorias para as areas

de negdcio buscando novas tecnologias e realizando novos desenvolvimentos

(melhorias) para gerar maior valor ao negécio.



43

Figura 14: Pesquisa de satisfacdo dos clientes

C Geral - Todos os Clientes

2007 2008 2003 2010 2011 201 2013 2014 2015

Fonte: Empresa fonte de estudo

As melhorias nos processos de TI refletiram diretamente na satisfacdo dos
clientes (negocio), isso gracas a melhoria na prestacédo de servico e implementacéo
de novas soluc¢des com foco na melhoria dos processos do negécio, proporcionando

maior qualidade da informacéo permitindo assim uma maior produtividade do negadcio.

Figura 15: Indicadores de % de chamados atendidos d  entro do prazo 2013
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Fonte: Empresa fonte de estudo
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Figura 16: Indicadores de % de chamados atendidosd  entro do prazo 2014

% chamados atendidos no prazo - Consolidado - 2014

Jan Fev Mar Abr Mai Jun Jul Ago Set Out Nov Dez
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META UTILIZADA COMO REFERENCIA PARA INDICADOR DE % DE CHAMADOS DE REQUISI(;EO ATENDIDOS DENTRO DO PRAZO: 97,00%

% Incidentes atendidos no prazo - Consolidado - 2014
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Fonte: Empresa fonte de estudo

Figura 17: Indicadores de % de chamados atendidosd  entro do prazo 2015

% chamados atendidos no prazo - Consolidado - 2015

Jan Fev Mar Abr Mai Jun Jul Ago Set Out Nov Dez
99,61% 97,13% 97,81% 98,81% 99,81% 99,75% 99,49%  99,26% 99,12% 98,99% 99,74% 98,92%|

META UTILIZADA COMO REFERENCIA PARA INDICADOR DE % REQUISICOES ATENDIDAS DENTRO DO PRAZO: 97,00%

% Incidentes atendidos no prazo - Consolidado - 2015

Jan Fev Mar Abr Mai Jun Jul Ago Set Out MNov Dez
100,00% 100,00% 100,00% 100,00% 100,00% 100,00% 100,00% 5/D 100,00% 100,00% 100,00% 100,00%

META UTILIZADA COMO REFERENCIA PARA INDICADOR DE % DE INCIDENTES ATENDIDOS DENTRO DO PRAZO: 97,00%

Fonte: Empresa fonte de estudo

Os indicadores de tempo de atendimento a requisi¢cdes e incidentes refletem as
melhorias dos processos de Tl. Com a porcentagem de atendimento a requisi¢coes e
incidentes dentro das metas estabelecidas, a empresa pode rever o acordo de nivel
de servico firmado com os clientes, fornecendo maior agilidade para atendimento das

demandas de Tl melhorando assim a qualidade de seus servicos.

O grande problema encontrado foi o despreparo/desconhecimento dos
colaboradores sobre os processos de Tl adotados na companhia, o que acabava por
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impactar diretamente a qualidade do servico final prestado aos clientes. O papel da
alta gestao foi fundamental para comunicar e promover treinamentos de reciclagem

sobre os processos de Tl para que todos os profissionais.
6 CONSIDERACOES FINAIS

Conforme exposto nesse trabalho, fica claro o quanto a governanca de Tl é
fundamental nas empresas que desejam manterem-se competitivas no mercado. Ao
mesmo tempo que a governanca de Tl viabiliza o controle dos processos executados
pela Tl, ela mantém o foco no alinhamento estratégico com as areas de negdécio, com

base na abordagem da qualidade e melhoria continua destes processos.

A visao estratégica da TI, precisa estar em alinhamento com as estratégias da
empresa, entendendo o funcionamento do negocio e o papel da Tl neste negdcio.
Dessa forma a area de Tl ird cada vez mais se posicionar como provedora de recursos
e facilitadora das demandas, sendo vista como parte fundamental do negécio e néo

apenas como um recurso caro e complicado.

A Tl que ndo segue um modelo de governanca, esta sujeita a desvantagens
devido ao retrabalho em realizar tarefas, atuar de forma reativa “apagando incéndios”,
além de nao ter uma forma clara para realizar os procedimentos. Nas empresas de Tl
gue adotam procedimentos através de um modelo de governanca de TI, o talento
profissional ndo esta associado a capacidade individual de entregar o servico, esta
associado com a capacidade de entender e melhorar a forma como os resultados sé&o
obtidos.

No contexto deste trabalho, foram apresentados os modelos de governanca de
Tl mais utilizados pelo mercado, dando maior foco no framework COBIT, o qual
também serviu de modelo para apresentar o estudo de caso. Por meio do estudo de
caso, procurou-se demonstrar a situagdo de uma empresa segundo as boas praticas
do COBIT, com o objetivo de demonstrar qual o caminho que ela deve seguir para
obter uma melhoria em seus processos a fim de se atender as necessidades de

negocio da empresa.

Como a implantacdo da governanca de Tl requer um rigoroso controle, em

todos os niveis da TI, ficou a claro a importancia dos tomadores de decisdo durante o
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processo de implantagédo da governanca de Tl a fim de garantir que 0S processos
estabelecidos e melhorados estejam em total alinhamento com o negdcio.

Otimizacéao de recursos, agilidade na entrega de produtos/servicos, qualidade,
reducdo de custos, seguranca da informacédo, legislacdes, rapidas mudancas e
mercado altamente competitivo s&o alguns dos motivos que tornam o planejamento e
a implementacdo de um modelo de Governanca de Tl fundamentais para que a

estratégia da organizacéo seja executada com sucesso.



a7

REFERENCIAS BIBLIOGRAFICAS

ABNT. NBR ISO/IEC 38500:2015 Governanga corporativa de Tl. Rio de Janeiro,
2015. Disponivel em: http://www.iso.org/iso/catalogue_detail.htm?csnumber=62816 .
Acessado em: 28 set. 2016.

ALBERTIN, A. L.; ALBERTIN, R. M. M. Estratégias de governanca de tecnologia
da informacado: estruturas e praticas. Rio de Janeiro - RJ: Elsevier, 2010.

ANDRADE, A; ROSSETTI, J. P. Governanca corporativa: fundamentos,
desenvolvimento e tendéncias. 5 Ed. — Sao Paulo - SP: Atlas, 2011.

BANCO MUNDIAL. Governance and development . Washington, D.C.: The World
Bank Annual reports, 1992.

DINIZ, E. Governabilidade, Democracia e Reforma do Estado: os desafios da
construcédo de uma nova ordem no Brasil dos anos 90. Rio de Janeiro — RJ: Revista
de ciéncias sociais , Vol. 38, n° 3, 1995.

FERNANDES, A. A.; ABREU, V. F. Implantando a governanca de Tl da estratégia
a gestdo dos processos e servicos. 3 Ed. Rio de Janeiro: Brasport, 2012.

FREITAS, S. Fundamentos do gerenciamento de servigcos de Tl . Rio de Janeiro:
Brasport, 2013.

GOMIDES, J.E.; SILVA, A.C. O surgimento da expressao "Governance",
Governancga e Governanga Ambiental. Valinhhos - SP, 2010: Revista de ciéncias
gerenciais VOL. XIII, N° 18. Disponivel em: <http://pgsskroton.com.br/seer//index.
php/rcger/article/viewFile/2618/2492>. Acesso em: 14 set. 2016.

IBGC INSTITUTO BRASILEIRO DE GOVERNANCA CORPORATIVA. Cddigo das
melhores praticas de governanca corporativa . S&o Paulo - SP, 2009. Disponivel
em: <http://www.ibgc.org.br/index.php/governanca/origens-da-governanca>. Acesso
em: 16 set. 2016.

IT GOVERNANCE INSTITUTE. Cobit. IT Governance Institute, [s.d.]. Disponivel em:
<http://www.isaca.org/cobit/pages/default.aspx>. Acesso em 18 out. 2016.

IT GOVERNANCE INSTITUTE. Cobit 4.1: modelo, objetivos de controle,
diretrizes de gerenciamento e modelos de maturidade . IT Governance Institute:
Rolling Meadows, 2007.

IT GOVERNANCE INSTITUTE. Enterprise value: governance of investiments —
the val IT framework 2.0 . IT Governance Institute, 2008.

IT GOVERNANCE INSTITUTE. Risk IT framework . IT Governance Institute, 2009.

IT GOVERNANCE INSTITUTE. Cobit 5: a business framework for the governance
and management of enterprise IT. IT Governance Institute, 2012.



48

MUNDO ITIL. O que € ITIL. S&o Paulo, [s.d.]. Disponivel em: <http://www.mundoitil.
com.br/>. Acesso em: 17 out. 2016.

PINK ELEPHANT. The benefits of ITIL . Uptime Institute By W. Pitt Turner 1V, John H.
Seader, PE, Vince Renaud, PE, and Kenneth G. Brill, 2008.

PORTAL DE AUDITORIA. Introducéo a lei sarbanes-oxley (SOX) . Curitiba — PR,
[s.d.]. Disponivel em: <http://www.portaldeauditoria.com.br/auditoria-
interna/Introducao-a-lei-Sarbanes-Oxley-SOx.asp>. Acesso em: 19 set. 2016.

SANTOS, R.F. Governanca de Tl com melhores praticas COBIT, ITIL e BSC. Sao
Paulo — SP, 2010. Disponivel em: <http://docplayer.com.br/2522498-Governanca-de-
ti-com-melhores-praticas-cobit-itil-e-bsc.html>. Acesso em: 27 set. 2016.

SOUSA, K.C.O.; FERREIRA NETO, M. A importancia da governanca corporativa
para gestdo publica municipal . Goiania — GO, [s.d.]. 13p. Disponivel em:
<http://www.cpgls.pucgoias.edu.br/8mostra/Artigos/SOCIAIS%20APLICADAS/A%20I
MPORT%C3%82NCIA%20DA%20GOVERNAN%C3%87A%20CORPORATIVA%20
PARA%20GEST%C3%830%20-%20KELICA%20E%20M%C3%81RIO.pdf>.
Acesso em: 15 set. 2016.

SYMONS C. IT governance framework . Cambridge, MA: Forrest Research, 2005.

WEILL, P.; ROSS, J.W. Governanca de tecnologia da informacdo . Sao Paulo —
SP: M.Books do Brasil, 2006.



