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SEGURANCA EM REDES DE
COMPUTADORES

RESUMO

Este estudo investiga a importancia crescente da seguranca em
redes de computadores na sociedade contemporanea.
Destacando a evolugdo dos sistemas computacionais de uma
abordagem centralizada para distribuida, enfoca os desafios de
seguranca resultantes dessa mudanca. A pesquisa busca
fornecer informacgfes que auxiliem corporagdes na mitigagdo de
ameacas cibernéticas e no aprimoramento das estratégias de
seguranca existentes. Baseada em revisdo bibliografica, a
metodologia consolida teorias e conceitos-chave de autores
renomados. Profissionais de segurangca desempenham um papel
vital na identificacdo, andlise e resposta a vulnerabilidades e
ameacas. Solugdes como firewalls e sistemas de
deteccdo/prevencdo de intrusdes séo cruciais na prote¢do contra
ataques cibernéticos. A complexidade do cenario de seguranga
atual é ressaltada pela variedade de ameacas, demandando
investimentos criticos em seguranca de redes e a aplicagdo de
principios fundamentais para preservar a seguranca da
informacéo.
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ABSTRACT

This study investigates the increasing importance of network
security in contemporary society. Highlighting the evolution of
computer systems from a centralized to a distributed approach, it
focuses on the security challenges arising from this shift. The
research aims to provide insights to assist corporations in
mitigating cyber threats and enhancing existing security strategies.
Based on a literature review, the methodology consolidates
theories and key concepts from renowned authors. Security
professionals play a vital role in identifying, analyzing, and
responding to vulnerabilities and threats. Solutions such as
firewalls and intrusion detection/prevention systems are crucial in
safeguarding against cyber-attacks. The complexity of the current
security landscape is underscored by the variety of threats,
necessitating critical investments in network security and the
application of fundamental principles to preserve information
security.
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1 INTRODUCAO

Na atualidade, praticamente se torna inconcebivel para a sociedade manter-se de forma
adequada sem o indispensavel suporte das redes de computadores. A medida que o tempo
avanca, um numero crescente de pessoas adquire dispositivos com a capacidade de se conectar
a Internet, permitindo-lhes acessar uma ampla gama de servigos oferecidos através dessa rede,
como o envio de e-mail, redes sociais e 0 uso de servicos de mensagens instantaneas (MACEDO
et al., 2018)

Macedo (2018) complementa que com 0 avanc¢o da tecnologia e o crescente niumero de
pessoas adquirindo dispositivos com capacidade de conexdo a Internet, as redes de
computadores mudaram fundamentalmente a estrutura dos sistemas computacionais.
Inicialmente, os sistemas eram organizados em torno de um Unico computador que realizava
todas as tarefas de processamento e armazenamento, devido ao alto custo de aquisicdo de
multiplas maquinas. No entanto, a medida que os computadores se tornaram mais poderosos,
compactos e acessiveis, tornou-se viavel para empresas e individuos adquiri-los, levando a uma
transicdo de sistemas centralizados para uma abordagem distribuida, com varios computadores
interconectados (MITSHASI, 2011).

Essa mudanca na estrutura dos sistemas computacionais trouxe consigo desafios
adicionais, especialmente relacionados a seguranca. De acordo com Mitshasi (2011), com o
aumento da utilizacdo de componentes de redes e da Internet, ocorreu um grande crescimento
no nimero de invasodes e infeccBes por virus, destacando a necessidade critica de investimento
na area de seguranca de redes.

O objetivo deste trabalho é conduzir uma pesquisa bibliografica em artigos, livros e em
sites especializados, visando compreender e sintetizar o estado atual do conhecimento acerca
da seguranca de sistemas de informacdo corporativos e das estratégias de protecdo contra
software mal-intencionados. Essa investigacdo tem por propésito identificar as principais
ameacas cibernéticas enfrentadas pelas corporacdes e realizar uma analise critica das
estratégias de seguranga em vigor, abrangendo elementos como criptografia, assinatura digital,
certificado digital, autenticacéo e protocolos, com o intuito de avaliar suas eficacias e limitacdes.

Adicionalmente, busca-se mapear as melhores praticas e tendéncias emergentes na area
de seguranca de sistemas de informacdo corporativos, fundamentando-se na literatura
disponivel. O escopo final € fornecer uma base de informacfes abrangente que ndo apenas
contribua para a compreensdo das ameacas cibernéticas enfrentadas pelas corporagfes, mas
também promova o aprimoramento continuo das estratégias de seguranca existentes.

A justificativa deste trabalho se apoia na grande importancia das corpora¢cées em manter

a seguranca de seus sistemas de informacdo. O estudo é relevante devido & compreensao de



gue as empresas modernas dependem cada vez mais desses sistemas para garantir a
confiabilidade, integridade e disponibilidade de suas operacdes. No entanto, enfrentam desafios
significativos devido a falta de informacdes detalhadas sobre ameacas cibernéticas e estratégias
de seguranca eficazes. Essa caréncia de informacdes cria um ambiente propicio a
vulnerabilidades e ataques, com potenciais impactos graves (ALVES, 2021).

Portanto, este estudo académico é de grande importancia para o autor, proporcionando a
oportunidade de adquirir novos conhecimentos e aprofundar os topicos previamente estudados
na instituicdo. Adicionalmente, desempenha um papel fundamental ao transmitir eficazmente o
contelido, potencialmente inspirando tanto organiza¢cdes quanto futuros alunos do curso de

Gestéo da Tecnologia da Informacéo.

2 DESENVOLVIMENTO

2.1 Seguranca de redes de computadores

No periodo em que as informagfes eram exclusivamente armazenadas em formato fisico,
a seguranca se caracterizava por uma relativa simplicidade. Bastava a precaucao de trancar
documentos em locais especificos e restringir o acesso fisico a esses espacos. Com a evolugéo
tecnoldgica e a introducdo de computadores de grande porte, a estrutura de seguranca passou
por certo aprimoramento, incorporando controles I6gicos, embora ainda centralizados (TCU,
2012). No entanto, hoje em dia, sistemas de computadores enfrentam diversas ameacas a
seguranca, como coédigos maliciosos, spams, ataques de negacdo de servigo, riscos a
privacidade, fraudes e anomalias de rede. Essas ameacas estdo evoluindo para niveis cada vez
mais sofisticados (KAWAKANI, 2014).

O aumento das atividades maliciosas €, em grande parte, atribuivel a ineficacia das
solucdes existentes na identificacdo, reducéo e interrupgao desse tipo de trafego. Normalmente,
a eficacia das solucdes atuais é comprometida devido as altas taxas de falsos alarmes e a falta
de integragdo com outras solugbes ou até mesmo com a infraestrutura de rede. Além disso,
muitas dessas solugdes requerem intervengcdo humana, como configuragcdo, adaptacao e
ajustes, para funcionar adequadamente (HENKE et al., 2011).

Stallings (2015) destaca que a area de seguranca de redes abrange abordagens para
desviar, prevenir, detectar e resolver incidentes de seguranca relacionados a transferéncia de
informagdes. Na busca por solu¢cdes mais eficazes e precisas, especialmente aquelas voltadas
para o trd&fego malicioso na Internet, muitos pesquisadores e empresas de seguranca tém
dedicado tempo e recursos para transformar a aprendizagem de maquina em uma ferramenta

poderosa e eficaz na protecéo de redes de computadores (HENKE et al., 2011).



A seguranca de redes € essencial para proteger informacdes e sistemas contra ameacas
cibernéticas. Os profissionais desse campo devem manter-se atualizados com as tendéncias em
seguranca, possuir habilidades técnicas avancadas e adotar uma abordagem proativa para
antecipar e mitigar os riscos de seguranca. Dessa forma, eles contribuem para preservar a
integridade, confidencialidade e disponibilidade dos recursos de TI corporativos, garantindo a
continuidade dos negdcios e a protecdo dos ativos da organizacdo (SANTOS, 2023).

Tanto na Ciéncia da Informacdo quanto na Tecnologia da Informacéo, a seguranca da
informacéo repousa sobre principios fundamentais, tais como confidencialidade, integridade,
disponibilidade, autenticidade, dentre outros, conforme descritos na literatura relevante
(ANDRADE, 2018). A violagédo de qualguer um desses principios tem um impacto negativo na
organizacdo. Nao ha consenso na literatura sobre a superioridade de um principio em relacéo
ao outro em termos de importancia, ja que todos desempenham um papel crucial na busca pela
seguranca (MACHADO, 2014).

A seguranca de redes de computacdo nédo deve ser abordada unicamente como uma
preocupacao técnica, mas sim como uma questéo de governanca corporativa. E crucial que a
alta administracdo da empresa esteja plenamente envolvida no processo decisério relacionado
a seguranca de rede, estabelecendo, assim, uma cultura organizacional que valorize a seguranca
da informacao (SANTOS, 2023).

2.2 Protocolo de Seguranca

Um protocolo é fundamentalmente um conjunto de regras e convenc¢des que permitem a
comunicacdo entre computadores, como se fossem sistemas que falam a mesma “lingua”. E
uma estrutura que define como a informacéo deve ser transmitida, recebida e interpretada,
proporcionando um meio para a interacdo eficaz entre dispositivos. Um dos protocolos mais
amplamente utilizados em redes é o TCP/IP, que representa "Protocolo de Controle de
Transmisséo/Protocolo Internet" (ALVEZ, 2021).

Alvez (2021) reforca que o TCP/IP é responsavel por permitir que computadores enviem
e recebam informacdes solicitadas pelos usuérios. Ele é a espinha dorsal da comunicagédo na
Internet e em muitas redes, assegurando uma transferéncia de dados confiavel e eficiente entre
dispositivos interconectados. Assim, os protocolos desempenham um papel essencial na

garantia de que os sistemas possam comunicar-se de maneira eficaz e compreensivel.

2.3 Ameacas a seguranca

As ameacas e 0s perigos sempre acompanharao todas as atividades humanas (RIBEIRO,

2012). Nesse contexto, torna-se logicamente inviavel evitar por completo danos e perdas digitais,



sendo mais realista a abordagem de minimizar ao maximo a cadeia de riscos (ANDRADE, 2018).
Inimeros problemas nas redes decorrem de ameacas de intrusos operacionais. Contudo,
diversas organizacbes minimizam esses novos virus, seja por falta de familiaridade com o
assunto ou pela percepcédo de que o investimento necessario carece de justificativa (ALVES,
2021).

A evolucdo das ameacas cria novos obstaculos para a seguranca dos computadores,
seguindo um ciclo continuo. Esse ciclo comeca com a detec¢cdo de novas ameacas, que
posteriormente sdo analisadas e, por fim, sdo implementadas medidas de prevencdo. No
entanto, este ciclo é desequilibrado, uma vez que somente uma fragdo das novas ameacas €
identificada e apenas uma parcela das ameacas identificadas recebe tratamento em tempo habil
(KAWAKANI, 2014).

Segundo Andrade (2018), devido ao aumento constante das ameacas cibernéticas, a
seguranca no ambiente empresarial € uma preocupacdo cada vez mais urgente, pois essas
ameacas, como malware, phishing, ataqgues de negacéo de servico e ransomware, podem causar
sérios danos as empresas. Com a evolugcéo da tecnologia, a seguranca da rede corporativa se

tornou essencial para preservar a integridade dos dados e a continuidade dos negocios.

2.3 Tipos de Ameagas

Para abordar as ameacas em sistemas computacionais, € essencial explorar
detalhadamente os diversos tipos de riscos existentes, compreendendo suas caracteristicas, 0s
métodos de ataque que empregam e 0s comportamentos que manifestam quando infiltrados em
um sistema (ALVES, 2021).

2.3.1 Virus

Um virus ou codigo malicioso € um tipo de malware que depende de um hospedeiro para
executar suas funcdes, que consistem em modificar o funcionamento normal de um computador,
muitas vezes sem o conhecimento do usuario (MACHADO, 2014). Portanto, um virus s6 pode
se propagar e causar danos em um sistema computacional quando é executado pelo usuario,

caso contrario, ele ndo se replicard nem causara prejuizos (ALVES, 2021).

2.3.2 Malware

Malware é uma categoria de ameacas desenvolvida com diversos obijetivos, incluindo

ganho financeiro, roubo de dados confidenciais, autopromocéo e vandalismo, uma vez que esses



programas tém a capacidade de executar comandos e acessar informacdes nos computadores
infectados (KAWAKANI, 2014).

Kawakani (2014) ainda explica que, a infec¢cdo de um usuario pode ocorrer de diversas
maneiras. Fora de uma rede de computadores, um usuario pode ser vitima por meio de pen
drives infectados, programas autoexecutaveis, ou ao abrir arquivos que contenham o codigo
malicioso. No ambiente online, os malwares podem ser encontrados em paginas da web
maliciosas (muitas vezes acessadas através de links falsos), em e-mails e em arquivos
disponiveis para download. Além disso, os usuarios também podem ser infectados por meio de

invasdes que resultam na instalacdo direta de arquivos mal-intencionados.

2.3.3 Spyware

O spyware € um programa desenvolvido com o propdsito de monitorar e coletar
informacdes e atividades realizadas em um sistema. Sua classificacdo como legitimo ou
malicioso depende da maneira como € instalado, do tipo de informacdo monitorada e do uso
subsequente dessas informacfes. Ele pode ser obtido por meio de downloads, e-mails,
mensagens instantaneas, conexdes diretas com compartilhamento de arquivos e até mesmo em
contratos de licenga para o uso de um software. Embora ndo seja necessariamente malicioso,
seu uso pode variar amplamente, desde monitorar a atividade do sistema por terceiros até acdes
mais prejudiciais (KAWAKANI, 2014).

2.3.4 Spam

O problema do e-mail ndo solicitado, conhecido como spam, € uma questao amplamente
reconhecida pelos usuarios da Internet. O spam resulta na perda de tempo dos usuarios e na
sobrecarga dos recursos computacionais. Além disso, os spams desempenham um papel na
disseminagdo de ameacas como Cavalos de Troia, virus, worms e spywares, além de serem
usados para realizar atagues de phishing e promover vendas ilegais de produtos. O spam é
especialmente problematico devido ao seu baixo custo e a capacidade de atingir uma ampla
escala (ANDRADE, 2018).

2.3.5 Vulnerabilidade

Conforme Machado (2014) destaca, as vulnerabilidades séao falhas que, por si s6, ndo
provocam incidentes, pois sao elementos passivos que demandam a acdo de um agente
causador ou favoravel para serem exploradas. O que torna essas vulnerabilidades preocupantes

€ a dependéncia de um agente causador, como um hacker, malware ou mesmo uma falha



acidental por parte de um usuario, para serem efetivamente exploradas, transformando-se,

assim, em ameacas a seguranca.

2.3.6 Bots

Um bot € um programa que, ao explorar vulnerabilidades, permite que um invasor assuma
o controle remoto do computador da vitima. Essa operacdo ocorre sem o conhecimento da
vitima, permitindo que o invasor realize agfes maliciosas diretamente do computador controlado,
frequentemente chamado de "computador zumbi". Utilizando esse "computador zumbi,” é
possivel atacar outras vitimas, roubar dados e enviar spam. Essa habilidade de controle remoto
torna os bots uma ferramenta perigosa e versatil nas méos de individuos mal-intencionados
(KAWAKANI, 2014).

2.4 Solucgdes Existentes

De acordo com Andrade (2018), a Internet se destaca como uma das poucas plataformas
operacionais descentralizadas, o que pode ser tanto uma vantagem quanto uma vulnerabilidade,
contribuindo para o aumento do trafego malicioso. Diversas solucdes tém sido desenvolvidas
para enfrentar esse desafio ao longo dos anos, porém, as atuais solucdes de seguranca
enfrentam limitac6es na identificacdo e interrupcdo do trafego indesejado, além de exigirem
intervencdo humana para funcionar corretamente, evidenciando a necessidade de melhorar a
eficacia e automatizacédo da seguranca cibernética (ANDRADE, 2018).

Alves (2021) argumenta que, na area da seguranca, € imperativo resolver problemas
rapidamente para evitar que se tornem mais complexos e representem riscos inaceitaveis de
exposicdo de informagbes confidenciais a criminosos. Portanto, investir em solugdes mais
eficazes e precisas, como a aprendizagem de maquina, tem sido uma prioridade para
pesquisadores e a industria de seguranca de software, representando uma evolugédo promissora
na defesa cibernética (ANDRADE, 2018).

Profissionais de seguranca desempenham um papel crucial na protecdo de redes de
computadores, identificando vulnerabilidades, desenvolvendo politicas de seguranca,
implementando solugbes de protecdo e monitorando constantemente a rede em busca de
atividades suspeitas (OLIVEIRA e MALAGOLLI, 2016). Eles também sao responsaveis pela
gestao de firewalls e pela promo¢do de uma cultura de seguranca nas empresas, treinando
colaboradores e conscientizando sobre boas praticas (MCCLURE et al., 2014). Em suma, 0s

profissionais de seguranca desempenham um papel vital na protecdo contra ameacas



cibernéticas, sendo essencial manter-se atualizado com as tendéncias em seguranca e adotar

uma abordagem proativa para antecipar e mitigar riscos (SANTOS, 2023).

3 METODOLOGIA

O avanco tecnoldgico trouxe sistemas distribuidos e desafios em seguranca, este estudo
académico enfoca a importancia da seguranca em redes de computadores. Para descrever a
metodologia empregada na busca dos objetivos deste trabalho, é crucial compreender que o
método “...& a ordem que se deve impor aos diferentes processos necessarios para atingir um
certo fim ou um resultado desejado. Nas ciéncias, entende-se por método o conjunto de
processos empregados na investigacao e na demonstragédo da verdade” (CERVO E BERVIAN,
2002, p. 23).

A revisdo da literatura desempenhou um papel crucial na sustentacdo do conteudo,
retiradas de materiais previamente publicados, como livros, artigos e recursos da internet, entre
outros (ALMEIDA, 2017). Com o intuito de compreender as teorias e conceitos-chave relevantes
para a pesquisa, as fontes utilizadas para esta revisao incluem artigos académicos obtidos no
SCIELO e no Google Académico, de autores como Alves (2021), Mitshasi (2011), Macedo
(2018), entre outros.

Assim, a presente pesquisa se consolida sobre uma base sélida, incorporando uma
metodologia que valoriza a revisdo bibliografica como instrumento essencial para a construcéao
do conhecimento. A andlise critica e a sintese de trabalhos existentes proporcionam uma
compreensao profunda e embasada sobre a seguranca em redes de computadores,

consolidando assim a relevancia deste estudo no contexto atual.

4 APRESENTACAO E DISCUSSAO DOS RESULTADOS

A abordagem da seguranca em redes de computadores € marcada pela sua
complexidade, representando um desafio para as organizacbes que buscam lucratividade,
eficiéncia de tempo e reducéo de custos. Nesse contexto, a seguranca torna-se uma ferramenta
fundamental, exigindo que os procedimentos e recursos dedicados a ela sejam priorizados e
constantemente avaliados no ambiente corporativo (COSTA et al., 2012).

Segundo Henke et al. (2011), embora a maioria dos usuarios de redes sociais néo
represente uma ameaca, individuos mal-intencionados sdo atraidos para essas plataformas
devido a sua acessibilidade e a abundancia de informacdes pessoais disponiveis, que podem
ser exploradas para realizar ataques de engenharia social e disseminacado de codigos maliciosos.
Com o aumento dos computadores pessoais e das redes interconectadas globalmente, os
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aspectos relacionados a segurangca alcancaram um nivel significativo de complexidade,
demandando o continuo desenvolvimento de equipes e métodos de seguranca cada vez mais
sofisticados. Paralelamente, os sistemas de informacdo tornaram-se essenciais para a
sobrevivéncia das instituicbes modernas.

Um levantamento conduzido por Gava em 2022, que colheu a opinido de 714 brasileiros
de todas as regides do pais entre os dias 16 e 23 de junho de 2021, desempenhou um papel
importante na ampliacdo da compreensao sobre a seguranca digital. Segundo o estudo,
demonstrou-se que 6 em cada 10 brasileiros consideram-se muito preocupados com a segurancga
digital.

Figura 1 — Nivel de preocupacdo com seguranca digital.
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Fonte: GAVA, Marcela. Seguranca Digital, 2012

Conforme destacado por Gava (2022), os casos de vazamento de dados pessoais estao
se tornando mais frequentes no Brasil, conforme revelado por um estudo do MIT. O referido
estudo aponta um expressivo aumento de 493% nesse tipo de incidente. Adicionalmente, as
tentativas de fraude digital também estdo em ascensao, evidenciando um aumento de 53% entre
2020 e 2021 nesse tipo de crime.

Figura 1 — Motivos que preocupam as pessoas com seguranca digital.
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A deteccédo de agentes automatizados, como worms e virus, pode ser realizada por meio
da andlise avancada de padrbes de trafego na rede de saida. Esses agentes maliciosos deixam
rastros distintos em termos de comportamento de comunicacdo, padrées de transferéncia de
dados e caracteristicas especificas de interacdo com sistemas remotos. Ao examinar padrdes
de trdfego de saida, € possivel identificar anomalias indicativas da presenca desses agentes
automatizados, incluindo comunicacdes suspeitas, transferéncias ndo autorizadas ou atividades
nao alinhadas com o comportamento tipico de usuarios legitimos (HENKE et al., 2011).

Menezes et al. (2015) enfatizam a necessidade de um conhecimento abrangente sobre os
protocolos de rede para realizar testes de seguranca. Essa compreensao vai além do uso dos
protocolos, incluindo a aplicacéo habilidosa desses protocolos nas ferramentas especificas utili-
zadas durante os testes. Os protocolos de rede, especialmente a TCP/IP, representam a lingua-
gem pela qual os computadores se comunicam, sendo essencial compreender detalhadamente
esses protocolos para lidar eficientemente com as informacdes transmitidas entre computadores.

A eficacia e conformidade dos firewalls sdo essenciais, conforme ressaltado por Costa et
al. (2012), destacando seu papel na filtragem de conteddo e no cumprimento das politicas de
uso da Internet. A gestao do risco em seguranc¢a da informacéo, discutida por Henke et al. (2011),
€ crucial para manter a integridade e reputacdo da instituicdo diante das ameacas, invasdes e
vazamentos de informacgfes. Menezes (2015) destaca que a implementacao de medidas de se-
guranca demanda um cuidadoso trabalho a longo prazo, sendo que o modelo de protecéo apre-
sentado neste estudo oferece uma excelente relacéo custo/beneficio, contribuindo para a maxi-
mizacado de lucros e a minimizacéo do tempo investido.

O estudo recomenda-se para todos interessados no tema que buscam uma posi¢ao sélida
no mercado atual. A andlise detalhada desses padrées envolve o uso de ferramentas avancadas
de monitoramento de rede, sistemas de prevencao de intrusfes e algoritmos de deteccéo de
ameacas, sendo crucial para distinguir entre trafego legitimo e atividades potencialmente malici-
osas e proporcionar uma resposta eficaz para proteger a integridade e seguranca da rede
(MACHADO, 2014).

5 CONSIDERACOES FINAIS

Diante do crescente papel das redes de computadores na sociedade contemporanea, este
estudo destaca a grande importancia da seguranca nesse contexto dinamico e desafiador. A
evolugédo tecnoldgica transformou fundamentalmente a estrutura dos sistemas computacionais,
passando de uma abordagem centralizada para sistemas distribuidos interconectados. No en-
tanto, essa transicao trouxe consigo desafios substanciais, especialmente em relacédo a segu-

ranca.



Este estudo destaca a importancia da seguranca em redes de computadores diante do
crescente papel dessas redes na sociedade contemporanea. A evolugdo tecnoldgica, que trans-
formou a estrutura dos sistemas computacionais de uma abordagem centralizada para sistemas
distribuidos, trouxe desafios substanciais, especialmente em relacdo a seguranca. O objetivo
principal da pesquisa é fornecer informagfes que auxiliem as corporacdes na mitigacdo de ame-
acas cibernéticas e aprimorem as estratégias de seguranca existentes. A metodologia baseia-se
em revisado bibliogréafica, consolidando teorias e conceitos-chave de autores renomados.

Ao analisar a seguranca de redes de computadores, destaca-se a relevancia dos profissi-
onais de seguranca, que desempenham um papel vital na identificacdo, andlise e resposta a
vulnerabilidades e ameacas. Solu¢cdes como firewalls, sistemas de deteccao/prevencao de intru-
sbes e a promocao de uma cultura de seguranca sdo abordadas como elementos essenciais ha
protecdo contra ataques cibernéticos. A pesquisa identificou e explorou diversos tipos de amea-
cas, ressaltando a complexidade do cenario de seguranca. A transicdo para sistemas distribui-
dos, junto ao aumento do uso da Internet, demanda investimentos criticos em seguranca de
redes. A aplicacdo de principios fundamentais, como confidencialidade, integridade e disponibi-
lidade, é crucial para preservar a seguranca da informacao.

Na apresentacado dos resultados, destaca-se que a seguranca em redes de computadores
exige agoes integradas, envolvendo tecnologias, ferramentas e uma cultura organizacional que
valorize a seguranca da informacao. Profissionais qualificados desempenham papel crucial na
identificacdo de vulnerabilidades, implementacéo de solucdes de protecéo e conscientizacdo dos
colaboradores.

A revisao bibliografica desempenhou papel central na consolidagdo do conhecimento,
contribuindo para inspirar organizacoes e futuros alunos do curso de Gestdo da Tecnologia da
Informacao a aprimorar suas estratégias de seguranca diante dos desafios em constante evolu-

¢do no ambiente cibernético.
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