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RESUMO

A seguranga da informagdo, fundamentada na Lei Geral de
Protecdo de Dados Pessoais (LGPD), destaca-se pela sua
importancia crucial. Realga-se, assim, a necessidade imperativa
de proteger dados digitais contra ameacas cibernéticas e de
cumprir rigorosamente as regulamentacdes legais. Este estudo
explora conceitos fundamentais, tais como confidencialidade,
integridade e disponibilidade, além de sublinhar a LGPD através
de métodos de seguranca da informacéao que sédo aplicados nos
ambientes digitais. Um exemplo notavel de método de protecéo é
0 pentest, que enfatiza a necessidade de abordagens proativas
para salvaguardar dados num ambiente digital em constante
transformacdo. As consideragfes finais sublinham a continua
relevancia da seguranca da informacdo e a imperiosa
necessidade de se cumprir a LGPD na prética, a fim de mitigar os
riscos cibernéticos e prevenir vazamentos de dados.

Palavras-chave: Ameacas cibernéticas. Protecdo. Acessos néao
autorizados. Seguranca. Confidencialidade. LGPD.

ABSTRACT

Information security, based on the General Data Protection Law
(LGPD), stands out for its crucial importance. This highlights the im-
perative need to protect digital data against cyber threats and to
strictly comply with legal regulations. This study explores fundamen-
tal concepts, such as confidentiality, integrity and availability, in ad-
dition to underlining the LGPD through information security meth-
ods that are applied in digital environments. A notable example of a
protection method is pretesting, wich emphasizes the need for pro-
active approaches to safeguarding data in an ever-changing digital
environment. The final considerations underline the continued

Keywords: Cyber threats. Protection. Unauthorized access.
Security. Confidentiality.
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1 INTRODUCAO

Todo mundo esta envolvido com a Seguranca da Informacao, muitas vezes
por meio de contramedidas de seguranca. Essas contramedidas séo, por vezes,
impostas por normas regulatérias, e as vezes implementadas por meio de
normas internas. Considere, por exemplo, o uso de senha em um computador.
Nés normalmente vemos tais medidas como um incbmodo, uma vez que elas
tomam o nosso tempo e nem sempre compreendemos do que elas nos protegem
conforme dito por Hintzberen, 2015.

A protecao das informacdes é fundamental para garantir a seguranca dos
dados digitais, construir a credibilidade dos clientes e atender as normas legais.
Com o progresso tecnolégico e a crescente quantidade de informacdes
compartilhadas online, a seguranca dos dados se torna cada vez mais prioritaria
(IBM, 2023).

A Seguranca da Informacdo abrange uma ampla gama de medidas e
praticas projetadas para guardar Informacfes confidenciais, desde dados
pessoais até segredos comerciais e governamentais. Nesta introducdo, seréo
explorados os principios fundamentais da protecdo, sua importancia crescente e
as ameagas que a rodeiam, além de destacar a necessidade de implementar
estratégias para proteger os seus dados digitais. Num mundo digital onde as
ameacas cibernéticas sdo uma preocupacao constante, proteger-se de acessos
nao autorizados € essencial para 0 sucesso e a sustentabilidade do seu negécio
(IBM, 2023).

A seguranca da informacdo € um campo multidisciplinar que engloba
tecnologia, politicas, praticas e conscientizagdo para proteger informacdes vitais
contra ameacas internas e externas. Esta area ganhou destaque com a iniciacéo
da era digital, onde dados s@o o0s recursos mais valiosos para usuarios,
empresas e governos. Aqui estdo alguns pontos importantes e a serem
considerados: Confidencialidade, Integridade e Disponibilidade, Ameacas,
Politicas e Procedimentos, Tecnologia de Seguranca (Hintzberen, 2015).

Se estd vivendo um mundo de constante e acelerada circulagdo de
informagdes e dados. Diante de intensas rotinas e com o mundo digital ganhando
espago em nossos ambientes, acabamos nos adaptando as novas realidades



sem dimensionar muitos dos impactos que cercam a Vvirtualizacdo ou

digitalizacao de processos conforme Hoepers (2020).

A Lei Geral de Protecdo de Dados Pessoais (LGPD),
Lei n° 13.709/2018, foi promulgada para proteger os
direitos fundamentais de liberdade e de privacidade, e
a livre formacéo da personalidade de cada individuo. A
Lei fala sobre o tratamento de dados pessoais,
dispostos em meio fisico ou digital, feito por pessoa
fisica ou juridica de direito publico ou privado,
englobando um amplo conjunto de operacdes que
podem ocorrer em meios manuais ou digitais (Gov.br,

2018).

No ambito da LGPD, o tratamento dos dados pessoais pode ser realizado
por dois agentes de tratamento — o Controlador e o Operador. Além deles, ha a
figura do Encarregado, que é a pessoa indicada pelo Controlador para atuar
como canal de comunicacao entre o Controlador, o Operador, os(as) titulares

dos dados e a Autoridade Nacional de Protecédo de Dados (ANPD).

2 CONCEITOS UTILIZADOS EM SEGURANCA DA INFORMACAO

E necessario ter um sistema documentado onde os ativos e processos de
Seguranca da Informacéo, identificados e descritos. Todo e qualquer ativo ou
processo de seguranca da informacdo deve ser atribuido a pessoas. Essas
pessoas devem ser competentes para as atribuicbes dadas. Além disso, a
coordenacdo e a supervisdo dos aspectos de Seguranca da Informacgao
referentes ao relacionamento com os fornecedores devem ser identificadas e
documentadas por Hintzberen (2015).

O Encarregado da Seguranca da Informacé&o (Information Security officer
- iso) desenvolve a politica de seguranca da informacdo de uma unidade de
negécio com base na politica da empresa e assegura que ela seja seguida.
Gerente de Seguranca da Informacado (Information Security Manager — ISM)
desenvolve a politica de seguranca da informacao dentro da organizacao de TI
e assegura que ela seja seguida.

Além dessas funcbes, que sao especificamente voltadas para a
Seguranca da Informacdo, uma organizacdo pode ter um Encarregado da
Politica de Seguranca da Informacé&o (Information Security Policy Officer) ou um

Encarregado da Protecéo de Dados (Data Protection Officer) Hintzberen, 2015.



O conceito de privacidade de dados e sua relevancia sao temas com
grande importancia. a privacidade de dados representa um dos fundamentos da
seguranca da informacéao, concentrando-se na preservacéo da confidencialidade
das informacdes pertencentes a uma empresa e seus clientes. Isso é alcancado
por meio de um tratamento apropriado que habilita a empresa a cumprir com as

regulamentaces em vigor de acordo com TOTVS (2021).

O pentest também conhecido como "teste de invasdo". E uma pratica de
seguranca cibernética na qual os especialistas em seguranca simulam ataques
cibernéticos contra sistemas de computadores, redes ou aplicativos para
identificar e explorar vulnerabilidades de seguranga que possam ser exploradas
por invasores reais (Almeida Jr., 2021).

2.1 SEGURANCA DA INFORMACAO E SUA CAPACIDADE
ESTRATEGICA DE PROTECAOQO

Para reduzir as chances de exploracéo do sistema, o teste de penetra-
¢ao pode ser empregado para avaliar a capacidade de protecao do sistema e
sua infraestrutura. Uma validagdo de seguranca ofensiva pode descobrir, antes
de um atacante, uma vulnerabilidade que acarretaria grandes prejuizos para a
instituicdo. Além disso, o teste de invasao pode ajudar a proteger os controles

de seguranca (Almeida Jr., 2021).

Pode parecer que ndo, mas o teste de invaséo € uma
atividade de defesa, pois ele geralmente é feito em am-
biente controlado e ultimamente tem se mostrado es-
sencial por diversos motivo. Esses métodos séo para
tentar impedir os crimes virtuais que sao resultado
desde processo evolutivo e despreparado da internet,
pois, & medida que avancavam os métodos de propa-
gacdao e transferéncia de dados pela rede, muitos usu-
arios acabam se esquecendo de atribuir um método de
protecdo voltado a seguranca dos usuéarios (Almeida
Jr., 2021).

O comado banner grabbing3, ou, em portugués,
captura de banners, é uma técnica usada para recolher
informagBes sobre um sistema de computador em uma
rede e 0s servicos em execugcao em suas portas
abertas (Fraga, 2018). Os administradores podem usar
isso para fazer um inventario dos sistemas e servi¢os
em sua rede. No entanto, um intruso pode usar o
Banner Grabbing a fim de encontrar host de rede que
estdo executando versdes de aplicativos e sistema



operacionais com exploracdes conhecida alguns
exemplos de portas de servi¢co usadas para captura de
banner sdo aquelas usadas pelo HTTP (Protocolo de
Transferéncia de Texto), o FTP (Protocolo de
Transferéncia de Arquivos) e o SMTP (Protocolo de
Transferéncia de Correio Simples) — portas 80, 21 e 25,
respectivamente. Ferramentas comumente usadas
para realizar a captura de banners sdo telnet que esta
incluida na maioria dos sistemas operacionais, € 0
netcat. (Fraga, 2018).

a aplicacao de testes de invasédo e técnicas como o banner grabbing sdo cruciais
para a manutencdo da seguranca cibernética. Através dessas préticas, €
possivel identificar e mitigar vulnerabilidades antes que possam ser exploradas
por atacantes mal-intencionados, garantindo assim a integridade e a protecéo
dos sistemas e dados das organizacdes. A constante evolucdo das ameacas
digitais exige um esforco continuo e proativo por parte dos administradores de
sistemas para que estejam sempre um passo a frente dos possiveis invasores.
Portanto, a implementacao de tais medidas ndo apenas fortalece a seguranca,
mas também assegura a confianca e a continuidade das operacdes em um

ambiente digital cada vez mais complexo e desafiador.

2.2 CONCEITOS DE SEGURANCA

Para entender como a seguranga pode ser gerenciada, diversos conceitos
importantes devem ser explicados primeiro. “Vulnerabilidade”, “ameaca”, “risco”
e “exposicao”’ sao termos frequentemente usados para representar a mesma
coisa, mesmo que tenham diferentes significados e relacbes entre si; €
importante entender a definicdo de cada palavra, mas mais importante ainda é
entender as suas relacfes com outros conceitos. Antes de comecarmos a definir
uma estratégia de seguranca, precisamos saber o que estamos protegendo e do
gue estamos protegendo. A metodologia que se empregou para ajudar a obter
algum conhecimento sobre isso é chamada de andlise do risco. Existem vérias
formas de realizar uma analise do risco (Hintzberen, 2015).

A seguranca da informacao € alcancada pelo meio da implementacédo de
um conjunto adequado de controles, incluindo politicas, processos,
procedimentos, estruturas organizacionais e fungdes de software e hardware.

Esses controles precisam ser estabelecidos, implementados, monitorados,



revisados e melhorados, onde necesséario, para assegurar gque 0S objetivos
especificos de seguranca e do negocio da organizacdo sejam atendidos. Isso
deve ser feito em conjunto com outros processos de gerenciamento de negocio
para definir, alcancar, manter e melhorar a seguranca da informacao pode ser
essencial para manter a vantagem competitiva, o fluxo de caixa, a rentabilidade,

a observancia da lei e a imagem comercial (Hintzberen, 2015).

2.3 A SEGURANCA DA INFORMACAO E A LElI GERAL DE
PROTECAO DE DADOS

Com a aplicacdo apenas a policia federal contra o tratamento ilegal de
dados pessoais realizados por qualquer pessoa, seja hatural ou juridica de direito
publico ou privado. Abrangéncia total. Havendo seu descumprimento, sempre
incidira a LGPD, exceto o artigo 4° (ndo incidéncia). Objetivo = proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural. A Lei se propde em dar um equilibrio a relacédo
juridica existente entre as partes a fim de sejam observados pelos responsaveis

pelo tratamento. (Hoepers, 2020)

Em que pese a LGPD ter por expresso em seu fundamento o direito a
privacidade, é perceptivel que a protecdo de dados pessoais ultrapassa esse
ambito (pessoal), compreendendo questdes coletivas, ao passo que determina-
dos danos causados pelo tratamento indevido de dados, em razéao de sua propria
natureza, porquanto difusos, exigem uma tutela juridica coletiva pormenorizada
e especifica. (Hoepers, 2020)

A disciplina da protecao de dados pessoais tem como fundamentos:

| - O respeito a privacidade;

Il - A autodeterminacéo informativa,

[l - A liberdade de expresséao, de informagao, de comunicacao e de opiniao;
IV - A inviolabilidade da intimidade, da honra e da imagem;

V - O desenvolvimento econémico e tecnolégico e a inovacao;



VI - A livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII Os direitos humanos, o livre desenvolvimento da personalidade, a dignidade

e o0 exercicio da cidadania pelas pessoas naturais. (Gov.br, 2018)
Este artigo prevé de forma taxativa as hipéteses de
transferéncia internacional dos dados de titulares, e al-
gumas delas séo interessantes abordar. O primeiro in-
ciso tem como finalidade garantir a prote¢éo de dados,
inclusive, fora do pais, uma vez que tais dados sairéo
de uma base nacional. Assim, a transferéncia interna-
cional dos dados apenas sera permitida e estara em
regularidade com a lei se for para paises que tiverem
uma lei de protecdo de dados parecida com a nossa,
no sentido de protecdo e seguranca. Logo, se os dados
forem transmitidos para um pais europeu que aplica a
GDPR, esta transacéo esta em conformidade com a
regra, porém se a transferéncia dos dados para um es-
tado dos Estados Unidos que possui uma lei de prote-
¢cdo de dados mais branda, tal transferéncia esta irre-
gular, por exemplo. Ademais, o artigo, no segundo in-
ciso, traz uma alternativa para a transferéncia de da-
dos internacionais quando o pais onde passardo esses
dados néo tiver uma lei rigorosa e bem estruturada que

garanta adequada protecdo. (Hoepers, 2020)

a Lei Geral de Protecdo de Dados (LGPD) desempenha um papel fundamental
na protecao dos direitos de privacidade e liberdade dos individuos, ao mesmo
tempo em que promove um equilibrio nas relagdes juridicas envolvendo o trata-
mento de dados pessoais. A abrangéncia da LGPD vai além da esfera individual,
englobando também aspectos coletivos que demandam uma protecao juridica
detalhada e especifica. A disciplina da protecdo de dados pessoais é sustentada
por principios como o respeito a privacidade, a autodeterminacéo informativa e
a inviolabilidade da intimidade, além de promover o desenvolvimento econémico
e tecnoldgico. A transferéncia internacional de dados é cuidadosamente regu-
lada para assegurar que os dados dos titulares estejam protegidos de acordo
com padrdes equivalentes de segurancga, garantindo assim a conformidade e a

protecao global.



3 METODOLOGIA

A metodologia adota uma abordagem qualiquantitativa, combinando
elementos de pesquisa qualitativa e quantitativa para oferecer uma analise
abrangente. A revisdo bibliogréfica permitiu identificar as principais praticas e
tendéncias na area de seguranca da informacao, além de destacar a importancia

da conformidade com a LGPD para mitigar riscos cibernéticos.

3.1 FONTE DE PESQUISA

Para garantir uma ampla compreensao do tema, foram selecionadas di-
versas fontes de informacao, incluindo:

Livros: As obras de referéncia que abordam conceitos fundamentais e
avancados sobre seguranca da informacéao e legislagao relacionada a protecao
de dados que foram Pentest em aplicagbes wev: Avalie a seguranga contra ata-
gues, Tecnologias e Educacao: Representacdes sociais na sociedade da infor-
macdo, Fundamentos de Seguranca da Informacdo, LElI GERAL DE
PROTECAO DE DADOS PESSOAIS: Estudo direcionado e comentado da Lei
Geral de Protecdo de Dados, Técnicas de Invaséao.

3.2 PROCEDIMENTOS DE COLETA DE DADOS

A coleta de dados seguiu um roteiro estruturado, dividido em varias etapas:

Levantamento Inicial: Identificagdo de palavras-chave relevantes, como "segu-
ranca da informacéao”, "LGPD", "protecao de dados", "cibe seguranca”, entre ou-
tras. A busca foi realizada em bases de dados académicas e bibliotecas digitais.
Selecao de Fontes: Avaliagédo da relevancia e qualidade das fontes encontradas.
Revisdo Critica: Leitura e analise critica dos textos selecionados, destacando os

principais pontos, debates e conclusdes apresentados pelos autores.

Os resultados da coleta de dados revelaram varias tendéncias e insights impor-

tantes:



. Importancia da Conformidade com a LGPD: A maioria dos estudos res-
saltou a necessidade crucial de conformidade com a LGPD para garantir a pro-
tecdo dos dados pessoais e evitar penalidades legais.

. Praticas de Seguranca da Informacgé&o: Foram identificadas vérias praticas
recomendadas para a prote¢ao de dados, incluindo o uso de firewalls, criptogra-
fia e testes de penetracéo (pentest).

. Desafios em Ambientes Digitais: Os autores destacaram os desafios con-
tinuos enfrentados pelas organiza¢des na protecdo de dados em um ambiente
digital em constante evolucao, incluindo a adaptacdo a novas ameacas ciberné-
ticas e a implementacdo de medidas proativas de seguranca.

. Abordagens Proativas: A necessidade de abordagens proativas foi enfa-
tizada, com varias fontes recomendando a implementacéo de politicas de segu-

ranca continuas e treinamentos regulares para funcionarios.

3.3 PROCEDIMENTOS DE ANALISE DE DADOS

Andlise de Conteudo: Os textos foram examinados para extrair categorias
tematicas relevantes, como as ameacas a seguranca da informacao, as medidas
de protecédo recomendadas e os impactos legais da LGPD.

Comparacéo e Integracdo de Dados: As informacgdes coletadas de dife-
rentes fontes foram comparadas e integradas para construir uma visdo coesa e

abrangente do tema.

4 CONSIDERACOES FINAIS

Neste trabalho, examinamos a importancia da seguranca da informacao
com base na LGPD em um cenario digital cada vez mais complexo e
interconectado. Destacamos a necessidade crucial de proteger os dados digitais
contra ameacas cibernéticas, garantir a confidencialidade, integridade e
disponibilidade das informacdes, além de cumprir as regulamentacdes legais e

normativas que a lei Geral de Prote¢céo de Dados (LGPD).



Baseamos nossas analises em diversas fontes académicas e essas
referéncias forneceram insights valiosos sobre o0s principios e praticas
fundamentais de seguranca da informac&o, bem como as diretrizes e padrdes
reconhecidos internacionalmente para o gerenciamento eficaz da seguranca da

informacéao.

Reconhecemos que a seguranca da informagdo é um desafio em
constante evolucdo, com novas ameacas surgindo e regularmente e exigindo
respostas adaptativas e proativas. Portanto, é essencial que as organizacfes
adotem uma abordagem abrangente e multifacetada para a seguranca da
informacédo, e usando a LGPD para orientar, integrando tecnologias de
seguranca robustas, politicas e procedimentos claros, além de promover uma
cultura organizacional de conscientizacdo e responsabilidade em relacdo a

seguranca da informacao.

A medida que avancamos em um ambiente digital cada vez mais dinamico e
interconectado, a seguranca da informacao tem que se orientar nos direitos para
ndo errar conforme a LGPD, continuara sendo uma prioridade critica para
organizacoes de todos os setores. Ao adotar uma abordagem proativa e baseada
em melhores praticas para a seguranca da informacéo, as organizacées podem
mitigar efetivamente os riscos cibernéticos e proteger os ativos mais valiosos:

seus dados.
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