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RESUMO

O uso da Internet das Coisas (IoT) na seguranca residencial tem se tornado cada vez mais
relevante com a crescente presenca de dispositivos inteligentes em lares modernos. Essa
evolugdo traz consigo uma série de beneficios, como maior conveniéncia, monitoramento
remoto e automacao de tarefas cotidianas. No entanto, também surgem preocupagdes sig-
nificativas relacionadas a seguranga cibernética e a privacidade dos dados dos usuarios.
Este estudo se propde a examinar em profundidade os desafios inerentes a implementa-
cao da IoT para aprimorar a seguranga residencial. Um dos principais aspectos abordados
é a integracdo eficiente de dispositivos IoT, visando garantir a interoperabilidade e a
comunicacdo segura entre eles. Além disso, investiga-se as melhores praticas e solugdes
recomendadas para mitigar os riscos associados a possiveis vulnerabilidades e ataques ci-
bernéticos. Um dos pontos cruciais é a protecdo contra ameagas cibernéticas, incluindo a
implementacdo de medidas de seguranca robustas, como firewalls, criptografia de dados e
autenticacdo de dispositivos.
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ABSTRACT

The use of the Internet of Things (IoT) in home security has become increasingly relevant
with the growing presence of smart devices in modern homes. This evolution brings with
it a series of benefits, such as greater convenience, remote monitoring and automation of
daily tasks. However, significant concerns related to cybersecurity and user data privacy
also arise.This study aims to examine in depth the challenges inherent in implementing IoT
to improve home security. One of the main aspects addressed is the efficient integration of
IoT devices to ensure interoperability and secure communication between them. It also in-
vestigated, best practices and recommended solutions to mitigate the risks associated with
possible vulnerabilities and cyber attacks.One of the crucial points is protection against
cyber threats, including the implementation of robust security measures such as firewalls,
data encryption and device authentication.

Keywords: Internet of Things, IoT, Smart Home, Information Security.

1. INTRODUCAO

A Internet das Coisas, ou IoT, é uma tecnologia que se refere a interconexao de
objetos fisicos através da Internet. Esses objetos, que podem ser desde eletrodomésticos até
veiculos, sdo equipados com sensores, software e conectividade para coletar e compartilhar
dados, permitindo que interajam e sejam controlados de forma remota. A IoT tem ganhado
espaco em varios campos da sociedade, trazendo beneficios como automagdo, monitora-

mento e andlise de dados em tempo real.

A implantacdo dos dispositivos IoT tem alterado a maneira como as pessoas vivem
e interagem com o ambiente ao seu redor. A utilizagdo dos dispositivos em ambientes resi-

denciais permite ao usudrio um processo automatizado de suas rotinas, ou seja, os dispositi-
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vos podem ser controlados de forma remota. Esse processo de automacao trouxe o conceito
de smart home (casa inteligente). O conceito de smart home se divide em dois componentes:
a integracdo entre a casa com um ambiente inteligente e inter-relacdes entre o ambiente e

usuario (Ghaffarianhoseini et al., 2016).

Com o desenvolvimento tecnolégico também cresce a preocupagdo com a seguranca
cibernética, pois a medida que novos dispositivos sao implementados na sociedade, novas
vulnerabilidades sdo criadas. Neste contexto, surge a seguinte questao: como lidar com as

novas tecnologias alocadas em ambientes residenciais?

O objetivo deste trabalho serd proporcionar uma visao abrangente sobre a interagao
complexa entre a IoT e a seguranca da informacdo em residéncias, explorando seus
elementos fundamentais, oportunidades e desafios, bem como fornecer orientacdes praticas

para proteger os usudrios e suas casas nesse cendrio dindmico.

Para lidar com os desafios da seguranca virtual, em especial por usudrios residen-
ciais de IoT, sera apresentada uma visao abrangente das medidas de seguranga disponiveis.
Nessa proposta foram exploradas solugdes técnicas, de como realizar andlise das caracteris-
ticas técnicas de um dispositivo de vigildncia, em particular uma cadmera IP, que é capaz de
se conectar com dispositivos moéveis através de rede wifi e realizar interacoes inteligentes
conforme for configurada. Além de boas condutas praticas, como a importancia da cons-

cientizacdo do usuédrio e da adocao de senhas seguras.

A abordagem visa proporcionar um panorama completo da interseccao entre IoT e
seguranca da informagdo, transmitindo o conhecimento pratico e teérico para explorar as

possibilidades da IoT, ao mesmo tempo em que protegem lares de maneira eficaz e segura.

2. REFERENCIAL TEORICO

Segundo Greengard (2015), a IoT é a interconexdo de objetos fisicos do cotidiano
com a Internet, abrangendo desde utensilios domésticos comuns, como lampadas, até dis-
positivos médicos, acessorios e aparelhos inteligentes. Embora a Internet tenha revolucio-
nado a rapidez das trocas de informagdes e dados, é inegavel que ela se tornou um centro
para atividades maliciosas, como o roubo de informagdes, espionagem, ataques cibernéticos

entre outras ameacas.

Devido ao aumento das ameacas e vulnerabilidades associadas a Internet das
Coisas (IoT), é crucial adotar medidas de seguranca robustas para garantir a protecdao das

informagdes transmitidas entre esses dispositivos interconectados.
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A seguranca da informagdo, como definido por Hintzbergen ]., Hintzbergen K.,
Smulders A. e Baars H, (2010), envolve a protecdo contra uma gama de ameacas, com a
finalidade de reduzir os riscos. Isso envolve garantir a confidencialidade, integridade e dis-
ponibilidade das informacgdes, bem como outras propriedades como autenticidade, respon-
sabilidade, ndo reptdio e confiabilidade. Integrar medidas de seguranca eficazes com essa
definicdo abrangente de seguranca da informacao é fundamental para mitigar os riscos e

garantir a confianga e a disponibilidade dos sistemas IoT.

2.1. Internet of Things

A Internet das Coisas, também conhecida como Internet of Things (IoT), refere-se
ao cenario em que diversos dispositivos e objetos do nosso cotidiano estdo interconectados
por meio da Internet. Essa interconexdo cria um ambiente onde esses dispositivos auto-
matizados podem comunicar, coletar e compartilhar informacgdes, oferecendo a eles maior

capacidade computacional e autonomia nos processos (Lima, 2023).

A IoT possibilita aos usuérios o controle remoto de seus dispositivos, permitindo
que estejam virtualmente presentes em qualquer lugar, mesmo estando fisicamente em
outro. Um exemplo notavel desse fato sdo as casas inteligentes, também conhecidas como
smart homes. Nesses ambientes, uma variedade de dispositivos, como termostatos, lampadas,
cameras de seguranca e eletrodomésticos, sdo conectados a Internet e controlados por meio

de aplicativos em dispositivos méveis ou computadores (Magrani, 2018).

Além disso, a IoT tem aplicacdes em diversos setores, como satude, industria,
agricultura e transporte. Na area da satide, por exemplo, dispositivos médicos conectados e
implantados podem monitorar pacientes remotamente e transmitir dados para profissionais
de satde em tempo real. Na indtstria, sensores e dispositivos IoT sdo usados para otimizar
processos de produgdo e manutencdo de maquinas. Na agricultura, sensores permitem o

monitoramento de cultivos e rebanhos, facilitando o aumento da eficiéncia (Sinclair, 2018).

A crescente expansdo da IoT traz beneficios significativos, como maior convenién-
cia, eficiéncia e controle para as pessoas e empresas. No entanto, também levanta preocupa-
¢Oes sobre seguranca e privacidade, a medida que mais dispositivos estdo interconectados
e coletam informacdes pessoais. Portanto, o desenvolvimento responsavel e a implemen-
tacdo segura da IoT sdo aspectos fundamentais a serem considerados a medida que essa

tecnologia continua a evoluir (Lima, 2023).
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2.1.1. Historia da IoT

Em 1990, o engenheiro John Romkey deixou sua marca na histéria ao conceber um
dos primeiros dispositivos precursores da IoT. Sua visao visiondria levou a criacdo de uma
torradeira que podia ser controlada remotamente pela Internet. Inicialmente, o processo
exigia intervencdo manual, porém, em 1991, Romkey deu um passo adiante ao implementar
um pequeno guindaste robético, que, conectado a Internet, automatizou completamente o

funcionamento do aparelho (Mancini, 2018).

Ainda em 1991, Mark Weiser delineou um conceito fundamental para a IoT em seu
artigo “The Computer for the 21st Century”. Weiser vislumbrou um futuro onde dispositi-
vos estariam interconectados de maneira tao transparente que se tornariam quase invisiveis

para os usuarios, simplificando assim as tarefas cotidianas (Singer, 2012).

O termo Internet das Coisas foi citado oficialmente em 1999 por Kevin Ashton,
durante uma palestra proferida para a Procter & Gamble. Ashton propos a ideia de conectar
objetos fisicos a Internet, antecipando um mundo onde a inteligéncia estaria integrada em

todos os aspectos do ambiente fisico (Singer, 2012).

Ap06s esse marco, a tecnologia de identificacdo por radiofrequéncia (RFID - Radio
Frequency Identification) ganhou relevancia, especialmente em aplicacdes voltadas para
cadeias de suprimentos. Embora a abordagem de conectividade de dispositivos por meio
do RFID seja diferente da IoT contemporanea, que se baseia principalmente no Protocolo de
Internet (IP), a visdo pioneira de Ashton desempenhou um papel crucial na histéria da IoT

e no desenvolvimento tecnoldgico de forma geral (Fia, 2021).

Através de uma série de avangos tecnolédgicos e desenvolvimentos ao longo dos
anos, a IoT se tornou realidade, com bilhdes de dispositivos conectados e em uso em todo
o mundo. Seu impacto transformador ndo se limita apenas ao ambiente empresarial, mas
também se estende a sociedade em geral, alterando fundamentalmente a forma de interagao

com o mundo.

2.1.2 Vantagens proporcionadas pela Internet das Coisas (IoT)

A IoT tem se revelado uma ferramenta inestimavel para fabricantes de produtos e
usuarios, desempenhando um papel fundamental na otimizagao de processos e na melhoria

da experiéncia do consumidor.

Para os fabricantes, a IoT oferece uma fonte rica de dados que permite uma

compreensdo mais profunda das necessidades e desejos dos usuédrios. Ao coletar informagoes
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em tempo real sobre o uso e o desempenho de seus produtos, as empresas podem ajustar e
personalizar seus produtos e servicos de acordo com as demandas do mercado. Essa anélise
de dados também ajuda na tomada de decisdes estratégicas, como aprimorar a eficiéncia de

producao, reduzir custos operacionais e antecipar tendéncias do consumidor (Mocrii, 2018).

Por outro lado, para os usudrios, a IoT tem simplificado a vida de diversas maneiras.
Um exemplo disso é o controle remoto de dispositivos, que possibilita o controle em qualquer
lugar do mundo, proporcionando maior comodidade e economia de tempo. Além disso,
a IoT desempenha um papel fundamental na area da satide, permitindo a monitorizagao
continua da condigdo fisica e da satide em tempo real através de relégio e outros disposi-
tivos de monitoramento, o que possibilita a deteccdo precoce de problemas de satide e a

promocdo de um estilo de vida mais saudavel (Evans, 2011).

Na atualidade, a IoT desempenha um papel crucial tanto na indtstria quanto no
cotidiano dos consumidores. Sua presenca influencia significativamente a compreensao das
empresas em relacao as demandas dos usudrios, proporcionando conveniéncia e bem-estar.
A coleta e anélise de dados gerados pela IoT estdo transformando a fabricacao, entrega e

utilizacao de produtos, promovendo uma sociedade mais interligada e eficiente.

2.1.3 Desafios no uso da IoT.

Ao explorar aloT, é evidente que ela proporciona beneficios significativos tanto para
as empresas que as adotam quanto para os usudarios. No entanto, é crucial reconhecer que
essa tecnologia também apresenta desafios significativos. Alguns dos principais desafios

incluem questdes de seguranga, privacidade, vulnerabilidade e a dependéncia da conectivi-
dade (Castro, 2022).

A seguranca é uma preocupacdo central na IoT. A interconexdo de dispositivos
expde redes e dados a ameagas cibernéticas. Vulnerabilidades em dispositivos IoT podem
ser exploradas por hackers, comprometendo a integridade e a privacidade dos dados. A
garantia de seguranca é fundamental para a confianca na tecnologia (Godoi; Aratjo, 2018;
Leite, 2019).

A coleta constante de dados pelaloT podelevantar preocupagdes sobre a privacidade.
Os usudrios muitas vezes ndo tém controle total sobre como seus dados sdo usados e com-
partilhados. A regulamentacdo e as politicas de privacidade sdo necessdrias para proteger

os interesses dos consumidores (Hurel; Lobato, 2018).
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Dispositivos IoT podem ser vulneraveis a ataques, especialmente se nao forem ade-
quadamente atualizados e protegidos. Isso pode levar a exposicao de informacdes pessoais

e a manipulagado de dispositivos, criando riscos substanciais (Damasceno, 2022).

A IoT com conexao através de IP, depende de uma conexdo constante com a Internet
para funcionar efetivamente. Em momentos de falha na conexao, os dispositivos podem nao
operar como esperado. Isso pode causar interrupgdes indesejadas na vida cotidiana dos

usudrios, como a perda de controle sobre sistemas de automagao residencial (Apeti, 2023).

2.2. Iot na Industria 4.0 e 5.0

De acordo com o site Lyra M2M (2023), a Indtstria 4.0 marcou uma fase crucial na
evolucao industrial, introduzindo a conectividade avancada, automacao e anélise de dados
em larga escala. A IoT desempenhou um papel fundamental nesse contexto, permitindo a
interconexdo de dispositivos, maquinas e sistemas para otimizar processos, melhorando a

eficiéncia operacional e impulsionando a produtividade.

Essa era industrial possibilitou que as empresas pudessem operar de forma mais
inteligente, identificando padrdes, prevenindo falhas e tomando decisdes com base em

dados concretos, tudo em tempo real.

Com a evolucgdo para a Industria 5.0, a IoT ndo apenas continuou a desempenhar
seu papel na conectividade e andlise de dados, mas também se expandiu para promover a

colaboragao entre humanos e maquinas de uma maneira mais harmoniosa e eficiente.

Na Indtstria 5.0, a IoT é utilizada para criar ambientes de trabalho mais adaptaveis,
onde humanos e robds colaboram em tarefas que se complementam. Isso significa que a IoT
nao s6 otimizou processos, mas também permitiu a capacitacdao dos trabalhadores, fazendo
com que se concentrem em tarefas mais complexas e criativas, enquanto as maquinas lidam

com as tarefas repetitivas e fisicas.

Além disso, a IoT na Indastria 5.0 também estd focada em personalizacdo e
experiéncia do cliente. Com dados coletados em tempo real sobre as preferéncias dos
clientes e as demandas do mercado, as empresas podem adaptar sua produgao de forma

agil e eficiente, oferecendo produtos e servicos altamente personalizados e sob demanda.

2.2.1 Uso da IoT em Ambientes Residenciais
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A tecnologia IoT desempenha um papel crucial no ambiente residencial, além de
promover uma automacao de tarefas, também aprimora a qualidade dos servigos e fortalece

a seguranca do ambiente (Messeas, 2022).

O termo casa inteligente, frequentemente conhecido como smart home, é utilizado
para descrever residéncias que adotam a tecnologia para automatizar e gerenciar varias
funcgdes. Isso vai desde o controle de dispositivos como aspiradores robos, cameras de
seguranca e fechaduras, até a regulagem de temperatura e iluminagao. As casas inteligentes
representam um ambiente altamente conectado e integrado, onde a comodidade é levada a

um novo patamar (Messeas, 2022).

2.2.2 Os primeiros passos da IoT Residencial

De acordo com o do site positivo ([s.d.]), na década de 1960, o engenheiro Jim
Sutherland da Westinghouse inventou a Echo IV, o primeiro operador eletronico computa-
dorizado para residéncias. Lancada em 1966, essa maquina complexa tinha a capacidade de
armazenar receitas, imprimir lista de compras e, principalmente, controlar eletrodomésticos

da cozinha, além de regular a temperatura da casa.

Na década de 1980, as tecnologias de automacao residencial se tornaram mais
acessiveis, tornando itens como portoes eletronicos, sistemas de seguranga e sensores de
presenca populares. Foi nesse periodo que, mais precisamente em 1984 que surgiu o termo

casa inteligente.

Como ja mencionado, em 1990 Simon Hackett e John Romkey criaram a primeira

torradeira de pao controlada pela Internet, que deu inicio a era da IoT.

No inicio dos anos 2000, a Microsoft apresentou uma visao inovadora para o futuro
das casas inteligentes, incorporando conceitos precisos de dispositivos inteligentes, como
sistemas de seguranca interconectados e servicos de automacao. Essas ideias anteciparam

um ambiente residencial altamente conectado e automatizado.

O avanco substancial nessa trajetéria foi impulsionado pela proliferacio dos
smartphones, que se tornaram os principais aliados no processo de automacao residencial.
Eles ndo apenas ampliaram as possibilidades, mas também atingiram uma escala global,
tornando a automacao residencial acessivel e conveniente para um publico amplo. Com a
capacidade de controlar dispositivos e sistemas diretamente de seus smartphones, os pro-

prietdrios de residéncias conquistaram um controle mais pratico e abrangente sobre suas
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casas inteligentes. Essa tendéncia continua até os dias atuais. Na Figura 1 pode-se observar

a evolucao da automagao residencial ao longo de cinco décadas.

3. CFTV IP

O avanco da tecnologia tem revolucionado a forma de garantir a seguranca em
ambientes, sejam eles residenciais, comerciais ou industriais. Entre as inovacdes mais signi-
ficativas nesse campo, o sistema de Circuito Fechado de TV (CFTV) baseado em IP tem se

destacado como uma solugao poderosa e versatil.

Segundo Marcelo Peres (2004-2006) CFTV IP utiliza a infraestrutura de redes de
dados para transmitir e gravar imagens de video em tempo real. Isso significa que as cAmeras
de vigilancia sdo conectadas a uma rede de computadores, permitindo o monitoramento

remoto e o acesso as imagens de qualquer lugar com conexao a Internet.

3.1. Algumas consideracdes essenciais sobre a seguranca no sistema de CFTV
IP

N

A utilizacdo do CFTV é direcionada a seguranga, contudo, ele apresenta suas
proprias fragilidades, tais como ataques de forca bruta e interceptacao de senha entre cliente
eservidor. Para mitigé-las, é crucial empregar criptografia de dados, controle de acesso, atua-
lizacbes de seguranca, armazenamento seguro de informacdes e capacitacdo dos usudrios.
A criptografia de dados garante a integridade da informacao, através da codificacdo da
informacdo, ou seja,ndo pode ser acessada, logo ndo pode ser alterada por usudrios nao
autorizados. O controle de acesso limita quem pode acessar informagdes. Atualizagdes de
seguranca corrigem vulnerabilidades conhecidas. O armazenamento seguro e a capacitacdo
dos usuarios complementam essas medidas, fortalecendo a protecao contra ameagas ciber-

néticas, e nesse paragrafo citou Silva(2018):

Criptografia de Dados: Uma das maiores preocupacdes ao transmitir imagens de video
pela Internet é garantir que esses dados nao sejam interceptados ou acessados por pessoas
ndo autorizadas. Portanto, é fundamental implementar medidas de criptografia robustas para

proteger a integridade e a confidencialidade das transmissdes de video.

Controle de Acesso: O acesso ao sistema de CFTV IP deve ser estritamente controlado.
Isso significa atribuir credenciais de acesso exclusivas a cada usuario autorizado e garantir
que apenas pessoas autorizadas possam visualizar e gerenciar as imagens das cdmeras. Além
disso, é essencial implementar politicas de senhas fortes e atualizadas regularmente para evitar

violagdes de seguranca.
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Atualizacdoes de seguranca: Assim como qualquer outro sistema baseado em
tecnologia, o software utilizado no sistema de CFTV IP deve ser mantido atualizado para
garantir que quaisquer vulnerabilidades de seguranca conhecidas sejam corrigidas. Isso inclui
tanto o software das cameras de vigilancia quanto o software dos dispositivos de armazenamen-

to e monitoramento.

Armazenamento Seguro de Dados: As imagens de video capturadas pelo sistema de
CFTV IP contém informagcoes sensiveis e devem ser armazenadas de forma segura para evitar
acesso ndo autorizado ou adulteracao. Isso pode incluir a criptografia dos dados armazenados,
o uso de sistemas de armazenamento redundante com pen drive e aimplementacado de politicas

de retengao de dados adequadas.

Treinamento de Usudrios: Por fim, é crucial fornecer treinamento adequado aos
usudrios do sistema de CFTV IP para garantir que eles compreendam as melhores praticas
de seguranca e saibam como utilizar o sistema de forma segura e eficaz. Isso pode incluir

treinamento e conscientizacao dos ataques ja existentes como o phishing e trojan.

3. Metodologia do desenvolvimento pratico

No trabalho, é empregada a abordagem de pesquisa exploratoria para realizar o
levantamento de informagdes sobre os dispositivos IoT, com o objetivo de compreender
suas vulnerabilidades e limitagdes. Ademais, para a realizacao deste trabalho utiliza-se me-
todologias de pesquisa associadas a metodologia descritiva em conjunto com a pesquisa

exploratéria que segundo Severino (2013, p.107):

[...] busca apenas levantar informagoes sobre um determinado objeto, delimitando
assim um campo de trabalho, mapeando as condicdes de manifestagdo desse objeto.
Na verdade, ela é uma preparagdo para a pesquisa explicativa.

Baseando-se em dados colhidos em um compilado de fontes tedricas tais como
livros especializados, monografias, e outros artigos académicos que tratam da tematica. Ini-
cialmente, realiza-se uma abrangente andlise dos dados colhidos, focada na obtencdo de

informacoes relevantes relacionadas a IoT.

Durante o estudo foram identificadas as principais aplicacdes de dispositivos IoT
em ambientes residenciais. Reconhecendo possiveis riscos e ameagas nestes. Isso inclui uma
investigacdo aprofundada das vulnerabilidades que podem comprometer a seguranca e a
privacidade dos dispositivos, assim como a avaliacdo das possiveis consequéncias de tais
riscos. Ao adquirir um entendimento sélido das demandas identificadas nos dispositivos

sao desenvolvidas recomendacdes.
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Ap6s uma andlise detalhada, procedeu-se a instalagdo e configuracao de uma camera
IP em um ambiente de teste. Com base nas informagdes obtidas durante a pesquisa explo-
ratéria, foram conduzidos testes para identificar vulnerabilidades e destacar as possiveis

consequéncias dessas falhas de seguranca.

4.1 Desenvolvimento

Primeiramente, realizou-se a selecdo dos equipamentos necessarios para o projeto,
que incluem: uma camera IP, DVR (gravador de video digital), smartphone e um Ponto de

acesso.

A escolha dos equipamentos foi fundamentada nos critérios de prego e qualidade,
priorizando marcas consolidadas em mercado e com amplo suporte para seus produtos.
Essas marcas sao utilizadas tanto em ambientes domésticos quanto em ambientes organi-
zacionais, garantindo confiabilidade e desempenho. Abaixo esta a lista dos equipamentos

utilizados nesse projeto com suas respectivas descri¢oes:
4.1.1 Camera: Hikvision - DS-2CD2032-1 - Camera IP IR Bullet 3SMP DWDR

Figura 1 - Camera IP

Fonte: Amazon!

A camera Hikvision DS-2CD2032-1 é uma camera IP Bullet de alta resolucdo com
3 megapixels e tecnologia IR (infravermelho) para visdo noturna. Ela foi escolhida com base
nos critérios de preco e qualidade para atender as necessidades de seguranca do projeto.
A resolucao de 3 megapixels acompanha os padrdes de qualidade para captura de imagens
e monitoramento, também possui a funcado DWDR (Wide Dynamic Range Digital), que
garante a captura de imagens com alta qualidade mesmo em ambientes com iluminagao
desafiadora, como locais com alto contraste de luz e sombra. Além disso ela possui recursos

avangados como deteccdo de movimento, andlise de video e suporte a protocolos de rede.

A média de preco da camera Hikvision DS-2CD2032-1, no ano desta pesquisa esta
entre US$ 20,79 dolares.

1 Disponivel em: https://www.amazon.com/Hikvision-DS-2CD2032-I-Bullet-Security-Network/dp/B00G7GMEOG. Acesso em: 02
abr. 2024.
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4.1.2 DVR: Intelbras Multi HD- MHDX 1104

Figura 2 - DVR

inteloras

Fonte: Intelbras?

O gravador digital de video (DVR) Multi HD MHDX 1104, fabricado pela Intelbras,
empresa brasileira de seguranca eletronica e telecomunicagdes, é compativel com cinco
tecnologias de transmissao de video: HDCVI, AHD, HDTVI, Analégica e IP. As tecnologias
HDCVI, AHD e HDTVI permitem a transmissao de videos em alta definicdo através de
cabos coaxiais, suportando resolugdes de até 4k. Em contraste, a tecnologia analdgica
transmite videos em resolugdes mais baixas, como 480p ou 720p. Por sua vez, o IP possibilita
a transmissdo de videos em resolucdes que ultrapassam 4k e oferece recursos adicionais,
como backup em nuvem, gerenciamento de logs e configuracdes especificas, como sistema

de intrusao.

O valor médio deste equipamento, no ano desta pesquisa encontra-se entre
US$126,27 dolares.

4.1.3 Smartphone: Samsung A32

Para o projeto foi utilizado o smartphone Samsung Galaxy A32 que possui um
processador MediaTek Helio G80, 4GB de memoéria RAM e possui 128 GB de armazena-
mento interno. Seu preco médio é de US$253,83 ddlares, para a configuracao desses dispo-
sitivos, qualquer aparelho Android atenderia os requisitos para a instalacao do aplicativo de

monitoramento.

2 Disponivel em: https:/ /www.intelbras.com/ pt-br/ gravador-digital-de-video-4-canais-mhdx-1104. Acesso em: 02 abr. 2024.
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4.1.4 Ponto de Acesso: SAGEMCOM ST3486

Figura 3 - SAGEMCOM ST3486

Fonte: Claro®

O Sagemcom ST3486 é um modem que possui fungdes de modem e roteamento em
um Unico equipamento, ele oferece velocidade de até 300Mbps na banda de 2,4GHz, possui
portas Ethernet para conexao por cabo RJ45E e contem configuracdes de firewall e criptogra-
fia WPA/WPA2.

O equipamento € instalado pelo provedor de Internet, logo os valores sdo integrados
com os custos de instalagdo, ou seja, cada provedor possui sua média de valores. No ambiente
de teste foi utilizado o equipamento fornecido pela Claro, mas qualquer ponto de acesso é

compativel para realizar a configuracdo dos equipamentos de monitoramento.

Ap6s finalizar a selecao dos equipamentos, procedeu-se com a configuragdo dos

mesmos.

Inicialmente, realizou-se a conexao dos dispositivos a um ponto de acesso a Internet.
Devido a discrepancia de marcas entre a cdmera e o DVR, além de estarem em redes
distintas, foi necessario estabelecer um endereco IP estatico, para que ndo ocorra o risco

do equipamento assumir outro IP dentro da rede, pois quando DVR e camera IP estiverem

3 Disponivel em: https:/ / configuraraparelhos.claro.com.br/sagemcom/ f-st-3486/ especificacoes. Acesso em: 04 abr. 2024
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vinculados, as informacoes serdo transmitidas através da rede com destinos ja definidos
nas configuragdes, caso contrério, se um dos dois dispositivos ou ambos assumirem IP’s
diferente, o direcionamento de informacodes ficariam obsoletos, ocasionando na nao troca
de informacdes entre os dois.

Figura 4 - Alteragdo de IP

8D

+ | Device Type | Security | IPv4 Address Por
@ 001 DS-2C 92.1€

D2032-1  Active 80.. 8000 V5.20buil. 192.166.. 80 D2032-120141

.....

Fonte: Proprio autor

Ap6s alteracdo de IP da camera, conforme visto na figura 4, foi acessado a configu-
racao do DVR via porta HTTP, alterando o enderecamento do mesmo que se encontrava em

DHCP para um IP estatico.
Figura 5 - Enderecamento IP DVR

intelbras  mrox1ioe
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FTP

Gateway
E-mail

DNS DHCP
UPNP

DNS Preferencial
Multicast

DNS Alternativo
Filtro IP

Controle de Banda Doaatiia

Fonte: Proprio autor

Os dois dispositivos com enderecos fixos e na mesma Subrede, conforme figura 5,
automaticamente se identificam para possiveis concecdes. Isso trouxe informagodes de forma

clara e objetiva dos equipamentos, conforme figura 6.
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Figura 6 - Informacdes dos equipamentos
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Foi iniciada a adigdo da camera IP ao aparelho DVR, selecionando a mesma e

clicando no botao “adicionar”, sendo necessario preencher usudrio e senha cadastrados na

ativacao dos dispositivos,

intelbras  woxiio4

Visualizar X

Encoder
Modo de Operagao
> Disp. Remoto

Status dos Canais

figura 7.

Figura 7 - Adicionando caAmera ao DVR
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Finalizada a configuracdo dos equipamentos conforme visto nas figuras 4,5,6 e 7

foi dado inicio a vinculacdo do dispositivo através do smartphone. A vinculagao foi feita

utilizando a aplicagdo ISIC lite conforme orientado pelo fabricante do DVR, figura 8.
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Figura 8 - Vinculagdo ao aplicativo
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Fonte: Proprio autor

Figura 9 - Configuracao do Aplicativo
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Fonte: Proprio autor
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Utilizando o aplicativo ISIC Lite, figura 9, aplicativo que permite ao usuario
realizar o monitoramento através do aparelho celular, foi possivel efetuar o monitoramen-
to continuo do ambiente em tempo real, além de realizar capturas, gravagdes de video e
imagem, inclusive com a funcionalidade de dudio. Além disso, a aplicagdo possui em sua
configuragdo um sistema de envio de notificagdo em casos de intrusdo dentro do perimetro

previamente programado e definido em configuragdes.

Com o ambiente pronto, foi realizado os testes de seguranca, incluindo teste de
negacao de servico e ataque de forca bruta. Para tal foram utilizadas as aplicacdes SADP e
Wireshark.

Ambas as aplicagdes utilizadas sdo buscadores de rede, capturando informagoes

sobre os dispositivos que trafegam em nosso ambiente de teste.

Segundo Ahlgre, F.T (2020). SADP é um software de ativacdo dos dispositivos de
seguranga, manutencao e monitoramento dos mesmos que estao conectados arede. Trazendo

informacdes sobre os dispositivos Hikvision em sua rede local, conforme visto na figura 16.

De acordo com, Cordeiro.F, Santos.G e Oliveira.H (2023), o wireshark possui varias
aplicacdes e foi utilizada nesse estudo de caso como umas das principais ferramentas para
o monitoramento e andlise do trafego de rede gerado pelos testes realizados (figura 10),
permitindo a captura de pacotes de rede, analise de protocolos, e identificagdo de padrdes

de tréfego.

Para a realizagao do teste pratico, baseou-se o cenario em uma rede doméstica onde

amigos, vizinhos e provedores tém acesso ao local e a rede de internet.

Inicialmente, realizou-se a conexao a rede Wi-Fi e deu-se inicio ao primeiro ataque,
o Brute Force. Utilizando o SO kali Linux e a aplicacdo Wireshark, foi feita a coleta do trafego
para localizar o enderecamento 16gico dos dispositivos conectados a rede, conforme visto

na figura 10.
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Figura 10: Wireshark
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Fonte: Préprio Autor

Ap6s identificar o IP da cdmera, acessou-se o navegador para verificar o acesso ao

software do equipamento, onde foi constatada a necessidade de credenciais para autentica-

cdo (figurall).
Figura 11: Software camera

192.168.0.201

HIKVISION Portugués =

Nome de ublizador

Pal-passe [

GHikvision Digital Technology Co., Lid. All Rights Reserved

Fonte: Préprio autor

A realizacdo de varias tentativas diretamente no software poderia ocasionar

bloqueio de acesso, sendo assim foi utilizado o Burp Suite para ver o contetdo do request,

e com os dados analisados foi realizado a tentativa de acesso a interface com a ferramenta

Hydra(figura 12).
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Figura 12: Burp Suite

S EomP ][ 2 3 4 O 4 A © 1454

4 Burp Suite Community Edition v2023.12.1.3 - Temporary Project

Burp  Project Intruder Repeater View  Help
Dashboard Target Proxy Intruder Repeater Collaborator Sequencer Decoder Comparer {8} Settings
Logger Organizer Extensions Learn
tercept HTTP history WebSackets histary {8} Proxy settings
2P Request ta hitp://192.168.1.201:80
Forward Drap Intercept is on Action Open browser W | wen (B
Raw Hex a o= T £ S
: Inspector n I - & X o
1 GET /ISAPIL/SecurityfuserCheck HTTP/L.1
2 Host: 192.168.1.201 R bt 3 - =
3 User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:109.0) Gecko/20100101 b i
Firefox/115 0 f
=
4 Accept: */* Request query parameters o v B
5 Accept-Language: en-US, en; cF0.5
& Accept-Encoding: gzip, deflate, br
7 If-Modified-Since: © Request body parameters [ v
2 X-Requested-With: XMLHttpRequest B
S Authorization: Basic YWRtaWAGYWREaN4=
18 Connection: close Request cookies z ¥ I
11 Referer: http: s/192 168 1. 201/doc/page/login. asp?_l713724767413 =
12 Cookie: language=en; updateTips=true 2
13 e b B Request headers n e [
14
@ & €[] | search 2| ohighlights
Eventlag (11®  Allissues @ Memory: 102.9MB

Fonte: Proprio Autor

Por padrao essa camera de seguranga ja vem com usudrio de login definido e ndo

permite alteracdo, sendo ele ‘admin’, logo foi necessério apenas o brute force na senha.

Para iniciar o Brute Force na senha, foi utilizado o arquivo Rockyou.txt que se encontra
nas aplicacdes de wordlist disponiveis no Kali Linux (figura 13).

Figura 13: Arquivo Rockyou.txt

kali@kali: fusr/sharefwordlists

File Actions Edit View Help

> wordlists ~

Fonte: Proprio Autor
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Com o arquivo rockyou.txt e o request, foi utilizado a interface grafica do Hydra para

iniciar o ataque de Brute Force (figura 14).

Figura 14: Ataque Hydra

Fonte: Proprio Autor

Em seguida, o Hydra validou duas possiveis senhas para a cAmera IP, conforme visto
na figural4, e com isso foi possivel obter acesso as imagens coletadas pelo equipamento em
tempo real, conforme visto na figura 15.

Figura 15: Ataque bem-sucedido.
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Fonte: Préprio Autor
Para o segundo ataque, DDoS com a finalidade de utilizar outras ferramentas

realizamos o mapeamento do IP através do SADP, conforme figura 16.
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Figura 16: Sniffing SADP
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Fonte: Proprio Autor

Com o IP identificado utilizamos o CMD para realizar um ataque DDoS com o intuito
de sobrecarregar o dispositivo com o volume excessivo de trafego, tornando os pacotes
enviados e recebidos pelo dispositivo inacessiveis, ocasionando assim indisponibilidade do

equipamento (figura 17).

Figura 17: Ataque DDoS
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Ap6s intmeros envios de pacotes o equipamento sofreu sobrecarga e ficou
indisponivel, conforme exibido na figura 18.
Figura 18: DDoS bem-sucedido.
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Fonte: Proprio Autor

Com base nos resultados, foram identificadas vulnerabilidades fisicas e
vulnerabilidades logicas:

Vulnerabilidades fisicas: Facil acessibilidade da entrada RJ45 pela qual o aparelho se
conecta a rede, podendo resultar em danos ao dispositivo, como a quebra ou remogcao do
conector, resultando na indisponibilidade de servigo e acesso a gravagdes e monitoramento
em tempo real. Além disso, a caAmera possui em sua parte traseira um botao de reset que
pode ser manipulado facilmente causando perda de configuracdo do equipamento.

Vulnerabilidade Logica: Aparelhos conectados a rede IP estdo visiveis para todos os
usudrios da mesma rede, o que, em conjunto com softwares especificos, pode ser explorado
por terceiros para comprometer a disponibilidade e integridade das informacoes, conforme
demostrado nesse estudo de caso. Um usudrio mal-intencionado que tenha acesso ao IP
pode também acessar a geréncia do sistema e realizar ataques 16gicos, como alteracdo de
endereco, imagens e qualidade, gravagdes e dudios.

Ap6s a conclusdo do experimento, foram identificadas medidas de mitigacdo para
cada uma das vulnerabilidades encontradas, para a vulnerabilidade fisica foi encontrado o
uso do protetor para cameras Bullet onde o mesmo esconde o conector e o botdo Reset do

equipamento. visando fortalecer a seguranca do sistema e prevenir potenciais ataques.
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Figura 20: Protetor para camera.

Fonte: Mercado Livre*

E para as vulnerabilidades logicas foi selecionada seguintes medidas de protecao:

A utilizacao de controles de rede via modem para bloquear portas especificas de

acesso para quaisquer IP’s que trafeguem em sua rede local;
Configurar a cimera em uma VPN na tentativa de ocultar o IP da cAmera;

Utilizar um outro link de internet para configurar os dispositivos e ocultar a rede

Wi-Fi, garantindo mais seguranca.

Ap6s uma analise minuciosa, o estudo busca oferecer uma contribuicdo significa-
tiva para a seguranga da informagao em dispositivos IoT residenciais. O objetivo é propor-
cionar uma compreensdo mais profunda e promover melhorias na seguranca nesse campo

emergente.

5. CONCLUSAO

Foi concluido, através deste estudo tedrico e pratico, utilizando conhecimentos
adquiridos durante o curso e materiais académicos para nossa pesquisa, os desafios e as
oportunidades associadas a implementacdo da Internet das Coisas (IoT) na seguranca
residencial, especificamente aparelhos de monitoramento conectados a rede. Ao analisar
profundamente questdes como a integracao eficiente de dispositivos IoT e a protecao
contra ameacas cibernéticas, foi identificado estratégias e solucdes para mitigar os riscos de

seguranca a que esses dispositivos estdo sujeitos em um ambiente residencial.

Em sua maioria, os dispositivos IoT sdo de facil acesso e manejo, tanto pelos usuérios
mais experientes em tecnologia quanto pelos mais leigos, o que os torna extremamente
vulnerédveis e suscetiveis a agdo de invasores ou pessoas mal-intencionadas. E evidente

que, apesar dos dispositivos de seguranca estudados em questdo utilizarem maneiras para

4 Disponivel em: Protetor Para Camera Bullet Protecdo Para Camera Canhdo | MercadoLivre. Acesso em: 22 abr. 2024.
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impedir o acesso nao autorizado, ainda existem maneiras de contornar essas barreiras, sejam

pelas vulnerabilidades fisicas ou l6gicas exploradas no trabalho desenvolvido.

O objetivo do estudo de caso foi apresentar uma realidade na qual milhares de
dispositivos, como aquele exemplificado, estdo conectados a redes domésticas, vulneraveis
a ataques. Isso aumenta o risco de vazamento de dados e imagens pela internet, ficando a
disposicdo de individuos mal-intencionados para serem explorados conforme sua vontade.
Embora haja diversas estratégias para mitigar esses riscos, é essencial que os usudrios
compreendam o dispositivo presente em suas residéncias e estejam cientes de seu potencial,
especialmente em situacdes graves, como um vazamento de informagdes, mesmo em dispo-

sitivos aparentemente simples, como cameras de seguranca.
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Apéndice A - Questionario social sobre o conhecimento tecnolégico

Qual sua idade?

68 respostas

® 15a 25 anos
® 252a35anos
@® 35a45anos
@ 45 ou mais

Ednilson Souza (Editor) 44



https://www.sciencedirect.com/science/article/abs/pii/S2542660518300477
https://www.sciencedirect.com/science/article/abs/pii/S2542660518300477

Qual é o seu nivel de escolaridade?

68 respostas

® Ensino Fundamental Incompleto

@ Ensino Fundamental Completo

@ Ensino Médio Incompleto

@ Ensino Médio Completo

@ Ensino Superior Incompleto

® Ensino Superior Completo

[ ] Pds-graduacéo (Especializacéo,
Mestrado, Doutorado)

Vocé sabe oque é [0T?
68 respostas

® sSim

® Nizo

@ Ja ouvi falar, mas néo tenho
conhecimento sobre o assunto

Apéndice B-O usodo IT

Vocé utiliza algum dispositivo 1oT?

68 respostas

® Sim
® Nzo

Apéndice C - Das pessoas que ndo utilizam
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Qual é a principal razéo para vocé nao utilizar dispositivos 10T?
19 respostas

Falta de conhecimento sobre o
que é loT

Preocupagées com privacidade e
seguranca

4(21,1%)
3(15,8%)

Custo elevado dos dispositivos 12 (63,2%)

Nao vejo necessidade 4 (21,1%)

Nao tive necessidade ainda 1(5,3%)

Na minha area de atuagao ndo
preciso , pelo menos por enqul...

0,0 2,5 5,0 7,5 10,0 12,5

1 (5,3%)

0 que poderia motivar vocé a comegar a usar dispositivos loT?
19 respostas

Facilidade de uso e configuragéao 8 (42,1%)

Reducgao dos pregos

14 (73,7%)

Melhor seguranga dos dados

0 que poderia motivar vocé a comegar a usar dispositivos l0T?
19 respostas

Facilidade de uso e configuragéo 8 (42,1%)

Redugao dos pregos

14 (73,7%)

Melhor seguranca dos dados

Ednilson Souza (Editor)




Quais areas da sua vida vocé acha que poderiam ser mais beneficiadas com a [oT?

19 respostas

Seguranga residencial/
patrimonial

10 (52,6%)
10 (52,6%)

Economia de energia

Automacéo 8 (42,1%)

8 (42,1%)

Monitoramento de salde

Apéndice D - Das pessoas que utilizam

Quais dispositivos 10T vocé utiliza?
49 respostas

Assistentes virtuais (Alexa, Go... 38 (77,6%)

Termostatos inteligentes

Cameras de seguranca 20 (40,8%)

Dispositivos vestiveis (smartwa... 29 (59,2%)
Dispositivos médicos loT ( Mar...

Magquina de lavar controlada p...

Sensores de iluminagéo dentro...

Como a loT tem melhorado sua vida didria ou processos de trabalho?

49 respostas

Automacao de tarefas 34 (69.4%)

Monitoramento remoto 25 (51%)

Economia de energia 6 (12,2%)

21 (42,9%)
N&ao melhora 2 (4,1%)

Alertas, resfriar o quarto quand... 1 (2%)

Monitoramento fisioldgico 1 (2%)
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Vocé tem preocupagdes com a seguranga e privacidade dos dados coletados por dispositivos 10T?

49 respostas

@ Sim, tenho grandes preocupagdes
@ Sim, tenho algumas preocupacées
@ Nao, estou confiante na seguranca
@ Nzo, nunca pensei nisso

Vocé tem conhecimento de alguma medida de seguranga para os dados coletados por dispositivos

loT? Se sim, cite alguns que tenha conhecimento.
18 respostas

6 |
6(33,3%)
4
2 (11‘,1%)
1 (5,|6%) 1(5,6%) 1 (5,|6%) 1(5,6%) 1 (5,|6%) 1 (5,|6%) 1(5,6%) 1 (5]6%) 1(5,6%) 1 (5,|6%)
| | | |
0
Aas Armazenament... Fornecedoresc... Nao N&o tenho conh... N&o. Essa area...
Alexa - € possiv... Autenticagéo: ... LGPD aborda u... Néo Néo. Proteca...

Ednilson Souza (Editor)




