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Resumo

O monitoramento de redes de dados ¢ uma atividade complexa que enfrenta desafios éticos e
técnicos. Do ponto de vista ético, o monitoramento de redes pode violar a privacidade dos
usuarios, pois coleta dados pessoais e sensiveis. Além disso, o uso inadequado desses dados
pode resultar em discriminagao, assédio ou violagdes dos direitos individuais. Do ponto de vista
técnico, o monitoramento de redes requer recursos substanciais, incluindo hardware e software
avancados, o que pode ser dispendioso e complexo. E preciso encontrar o equilibrio adequado
entre a busca por seguranca e a prote¢ao da privacidade. Para garantir que o monitoramento de
redes seja conduzido de maneira ética e eficaz, € preciso estabelecer politicas claras e garantir

a conformidade com regulamentagoes.
Palavras-chave: Monitoramento de redes de dados, Privacidade, WireShark, Consentimento, Jurisdi¢do.

Abstract

This article provides a technical analysis of the ethical issues related to data network monitoring,
a field filled with challenges encompassing technical, operational, and ethical concerns. Data
network monitoring faces critical issues such as invasion of privacy due to the collection of
personal and sensitive data. Furthermore, there are ethical concerns regarding the improper use
of collected data, which can lead to discrimination, harassment, or violations of individual rights.
The successful implementation of network monitoring requires substantial technical resources,
including advanced hardware and software, which can be a costly and complex endeavor.
Additionally, striking the right balance between pursuing security and safeguarding privacy is a
constant challenge in this field. These ethical and technical issues, which are becoming
increasingly complex with new technologies, make data network monitoring an area of great
complexity and demand clear policies and compliance with regulations to ensure that it is
conducted in an ethical and effective manner.
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|I. Introducao

Nos tultimos anos, a crescente interconectividade de nossos dispositivos e sistemas
transformou o monitoramento de redes de dados em uma ferramenta critica para manter a
seguranca, a integridade e a efici€éncia de nossos ambientes digitais. No entanto, a medida que
avancamos em direcdo a essa era digital cada vez mais interligada, surgem questdes éticas
profundas que ndo podem ser ignoradas. Este artigo se propde a explorar e analisar as questoes
éticas relacionadas ao monitoramento de redes de dados, um campo que se estende desde as

questdes técnicas e operacionais até as complexidades morais e legais.

O monitoramento de redes de dados, embora fundamental para proteger contra ameagas
cibernéticas e garantir o funcionamento adequado das redes, muitas vezes coloca em conflito a
necessidade de seguranga com a preservagao da privacidade e dos direitos individuais. A coleta
de informagdes sensiveis, a retencdo de dados e o potencial abuso dessas informagdes sao
apenas algumas das preocupagdes éticas que permeiam esse dominio. A medida que a
tecnologia avanca e as ameagas cibernéticas se tornam mais sofisticadas, encontrar um
equilibrio entre a busca pela seguranca e a garantia de principios éticos e legais torna-se um

desafio crucial e em constante evolugao.

Neste contexto, abordaremos o monitoramento de rede usando o software Wireshark em
um cendrio de ataque DDoS do tipo LOIC (Low Orbit Ion Cannon), que ¢ um ataque de
inundacao de pacotes de rede. Este tipo de ataque tem o potencial de afetar severamente um
usuario desprotegido, ou seja, alguém sem medidas de seguranca, como um firewall ou
antivirus, configurados em sua mdaquina. E importante ressaltar que as atividades de
monitoramento e analise de trafego ocorrerdao em um ambiente controlado e seguro, utilizando
maquinas virtuais para simular o ataque e garantindo que os testes sejam conduzidos de maneira

ética e dentro dos limites legais.

2. Referencial Tedrico
CARMONA e HEXSEL (2005) definem "Uma rede de computadores ¢ o conjunto de
computadores e canais, fisicos que compdem um sistema de transporte eletronico de

informagdes".
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2.1. Monitoramento de redes

De acordo com Menezes (2020 p .11 - 12), o referencial tedrico aborda o monitoramento
de redes de dados como uma parte essencial da seguranca cibernética e da gestao de sistemas
de informacao. Este campo esté inserido em um contexto complexo de consideragdes éticas que
se desenvolvem em resposta a evolugdo tecnoldgica e a crescente interconectividade global.
Privacidade e Direitos Individuais desempenham um papel crucial nesse cenario, uma vez que
o monitoramento de redes de dados pode impactar diretamente a liberdade e a privacidade das
pessoas. Essas preocupagdes tornam-se ainda mais prementes com a crescente atengdo a
regulamentac¢do de protecdo de dados, como a LGPD (Lei Geral de Protecdo de Dados), que

estabelece diretrizes rigorosas para a coleta e o tratamento de informacdes pessoais.

Além disso, abordaremos as perspectivas éticas do utilitarismo, que permite avaliar as
acdes de monitoramento com base nas consequéncias e beneficios gerais, buscando o equilibrio
entre seguranga cibernética e preservagdo da privacidade. A ética Deontologica, que se
concentra na moralidade intrinseca das acdes, serd explorada em relacdo ao monitoramento de
redes de dados, considerando se essas praticas sdo eticamente aceitaveis, independentemente
de suas consequéncias. A ¢ética da Virtude também desempenha um papel importante,
incentivando o desenvolvimento de qualidades virtuosas, como transparéncia, honestidade e

responsabilidade, no contexto do monitoramento de redes de dados.

2.2. DDOS

De acordo com Tecnoblog (2023), um ataque de negacao de servigo distribuido, também
conhecido como DDoS (Distributed Denial of Service), ¢ uma tatica que utiliza multiplas fontes
para sobrecarregar € comprometer um servigo online. Essa técnica explora as limitagcdes de um
servidor, inundando-o com solicitacdes simultaneas de diversas origens. O resultado ¢ a
indisponibilidade do servigo, causando prejuizos significativos. Este tipo de ataque envia um
fluxo intenso de trafego de multiplas origens, sobrecarregando o servico com solicitagdes
continuas e criando um trafego falso, cujo objetivo é exceder a capacidade do site, tornando-o
inoperante. Em alguns casos, os atacantes podem exigir um resgate financeiro para interromper
0 ataque, enquanto em outros, o objetivo ¢ simplesmente prejudicar ou minar a credibilidade

do servigo.

Para realizar um ataque DDoS com sucesso, os perpetradores frequentemente contam
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com "auxiliares", que sdo recrutados para formar uma botnet. O termo "botnet" ¢ uma
combinac¢do das palavras "bot" (robd) e "network" (rede) e descreve uma rede de dispositivos,
incluindo computadores, dispositivos moveis e aparelhos conectados a internet, todos
infectados por malwares. Esses "escravos virtuais" sdo controlados pelo atacante, muitas vezes

sem o conhecimento dos proprietérios, € sao usados para conduzir o ataque DDoS.

2.3. HTTP/HTTPS
De acordo com Hostgator Blog (2023), este protocolo desempenha um papel
fundamental na transmissdo de paginas web na Internet. E importante compreender suas
caracteristicas e especificagdes para sua utilizagdo eficaz. Funciona em redes baseadas em IP,
permitindo a transmissdo de paginas web de um servidor para um navegador. Além disso, ndo

se restringe a aplicativos e ndo emprega criptografia.

O protocolo ¢ sem estado, o que significa que os dados podem ser transmitidos em uma
rede IP sem reter informagdes de estado anterior. Ele ¢ amplamente utilizado para transferir
paginas da Internet e dados entre servidores web e navegadores, mas também encontra

aplicacdo em outros contextos.

Por exemplo, o protocolo de transferéncia de arquivos WebDAV, construido com base
nesse protocolo, ¢ utilizado para transferir dados de diretdérios e arquivos em redes IP. Além

disso, servigos da Web REST tém sua base no Protocolo de Transferéncia de Hipertexto.

Em relagdo ao modelo de camadas, o protocolo ¢ associado a camada de aplicagdo, no
sétimo nivel. Nao emprega criptografia direta, sendo protegido por meio de tineis VPN

criptografados (Rede Privada Virtual) ou pela variante criptografada do protocolo HTTPS.

Essa abordagem evita a interceptacdo de conexdes. Quando um site utiliza o protocolo
HTTPS, o navegador indica a seguranga por meio de um cadeado. Tecnicamente, uma unidade
de comunica¢ao em HTTP ¢ denominada mensagem, composta por um cabegalho € um corpo.
O cabecalho inclui metainformagdes basicas, como tipo de contetido e idioma, enquanto o corpo

contém o conteudo real do site exibido no navegador.

O protocolo TCP/IP ¢é responsavel pela transmissao do protocolo, que ¢ sem estado, ou

seja, cada solicitagdo ¢ independente e processada separadamente, com informagdes sobre o
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sucesso da solicitagdao sendo retornadas.

O protocolo ndo se limita a transmissdo de conteudo HTML, sendo possivel a
transmissao de varios formatos de dados. Muitos sites dinamicos, que utilizam linguagens como

PHP, empregam esse protocolo para transmitir formatos diversos.

Dois métodos de solicitagdo amplamente utilizados sdo o GET e o POST, com
finalidades especificas. O GET busca dados de um servidor, enquanto o POST envia dados para
o servidor. Ha outros métodos de solicitacio, como HEAD, PUT, PATCH, DELETE,
CONNECT, OPTIONS e TRACE, cada um com fungdes distintas (Henrique, 2017).

Motores de busca utilizam o protocolo para recuperar dados de servidores, funcionando
com um modelo cliente-servidor, em que o navegador age como cliente, enviando solicitagdes

a porta 80 do servidor, que responde com mensagens.

Alguns sites, como o Google, consideram o protocolo HTTPS como um fator de
classificacdo oficial. Se o arquivo ndo estiver especificado no enderego, o servidor envia o

arquivo padrdo do dominio.

O protocolo, embora usado principalmente para transmitir paginas web, ndo se limita
apenas ao hipertexto e ¢ aplicavel a troca de diversos tipos de dados. Para garantir transmissoes
seguras, o protocolo HTTPS ¢ cada vez mais adotado, oferecendo autenticacdo e criptografia
de ponta a ponta, garantindo seguranca na Internet. Além disso, o protocolo permite a

autenticacao do usuario.

24. LOIC
Conforme Leoni (2023), este ¢ um software desenvolvido em C# com um unico
proposito: realizar ataques de negacdo de servigo (DoS) ou ataques de negacdo de servigo
distribuido (DDoS). Existem também versdes em Javascript, chamada JS LOIC, e uma versao
web conhecida como Low Orbit Web Cannon. A operacao desse software envolve o envio de
pacotes TCP e UDP, bem como solicitagcdoes HTTP direcionadas a um IP especifico e a uma

porta predefinida.

Para promover um ataque LOIC, ¢ necessario que varios usudrios executem o LOIC em

um unico endereco IP. Isso ocorre porque um Unico usudrio executando o LOIC normalmente
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ndo ¢ capaz de causar uma negagao de servigo significativa. No entanto, quando muitos usuarios
executam o LOIC simultaneamente, o servidor pode sofrer lentiddo devido ao trafego de rede

excepcionalmente alto.

Para prevenir ataques LOIC, grandes provedores de servigos oferecem mecanismos de
mitigacdo de DDoS, que operam no nivel do provedor de servigos de internet (ISP). Se um
usuario hospeda seu proprio servidor na web, ele pode se defender contra-ataques LOIC usando

sistemas de detec¢do e prevengao de intrusdes, como o Snort.

Quando ocorre a detecgdo de uma tentativa de ataque Loic, o usuario pode filtrar os
pacotes originados de IPs especificos. Além disso, como uma medida adicional de prevengao,
¢ possivel configurar um firewall para limitar o nimero de solicitagdes por minuto. Isso ajudara

a filtrar o trafego de ataque, mas nao afetara os usuarios legitimos.

3. Metodologia
3.1. Tipo de Pesquisa

De acordo com Tech Tudo (2023), para o estudo do monitoramento de ataques LOIC,
sera realizada uma pesquisa experimental. Isso envolve a criacdo de um ambiente controlado e
seguro, no qual simulac¢des de ataques LOIC serdo conduzidas para fins de monitoramento e

analise.

3.2. Coleta de Dados
O estudo envolveré a simulagdo de ataques LOIC em um ambiente controlado. Isso sera
feito por meio da execucdo do software LOIC em maquinas virtuais. Essas simulacdes

fornecerdao dados de trafego de rede que serdo monitorados e analisados.

3.3. Uso do Wireshark
O Wireshark sera utilizado como a ferramenta principal para o monitoramento e analise
do trafego de rede gerado pelas simulagdes de ataques LOIC. Ele permitird a captura de pacotes

de rede, anélise de protocolos, e identificacdo de padrdes de trafego.

3.4. Amostra
As maquinas virtuais serdo utilizadas para simular ataques LOIC. O tamanho da amostra

dependera das condi¢des do experimento e dos recursos disponiveis.
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3.5. Usuarios de Maquinas Virtuais
A populagdo em estudo consistira nas maquinas virtuais utilizadas para a simulagdo de

ataques LOIC.

3.6. Ambiente Controlado
O estudo sera conduzido em um ambiente controlado, como um laboratério de
seguranca cibernética. Foram utilizadas duas maquinas virtuais instanciadas no Oracle VM
VirtualBox, ambas configuradas em versao Ubuntu 64-bit, 2 unidades de processadores, 25 GB
de armazenamento interno ¢ uma Unica placa de rede em modo NAT, diferindo no aspecto de

memoria principal, sendo 6144MB para a atacante ¢ 3620MB.

3.7. Anilise de Dados e Etica
Os dados coletados serdo analisados usando o Wireshark para identificar padrdes de
trafego, caracteristicas dos ataques LOIC e outros aspectos relevantes. Todas as simulacdes e
analises serdo conduzidas de maneira ética e dentro dos limites legais. Nao haverd impacto em

sistemas ou redes reais, € as atividades serdo estritamente para fins de pesquisa.

3.8. Consideracoes Finais
Os resultados do estudo fornecerdo informacdes relevantes sobre como o Wireshark
pode ser usado para monitorar ataques LOIC e os desafios éticos associados a esse tipo de

monitoramento.

4. Resultados e Discussoes

Em concordancia com Orestes (2023), em um estudo dividido em trés estagios, a analise foi
conduzida em ambientes distintos: primeiro, um ambiente controlado em uma rede interna virtual
utilizando Radmin; depois, em uma rede interna local; e, finalmente, na comunicagdo entre redes por

meio de uma URL especifica (invasaomaquinaartigo.azurewebsites.net). Durante esses testes,

varias abordagens foram empregadas, incluindo andlise ICMP, envio de solicitagdes UDP e TCP.

Uma observacao importante foi a diferenca notdvel nas respostas dos sistemas durante os
ataques. Especificamente, quando utilizamos o método UDP, a comunica¢do foi interrompida,
resultando na perda de todos os pacotes. Isso ocorreu devido ao tamanho relativamente menor dos
pacotes UDP em comparagdo com o protocolo TCP. Isso permitiu uma maior taxa de envio e

consequente saturacdo da largura de banda disponivel. Enquanto no ambiente sofrendo interferéncia
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via protocolo TCP, a comunicac¢do ndo foi interrompida. No entanto, as solicitagdes TCP ocuparam

recursos fisicos e logicos da CPU, o que levou a gargalos de hardware e a lentidao das operacdes.

Esses resultados destacam a importancia de escolher o protocolo de comunicagao apropriado,
dependendo dos objetivos e das caracteristicas do sistema sob teste. A abordagem UDP pode ser
mais eficaz em sobrecarregar a rede, interrompendo a comunicacdo, enquanto o uso de TCP pode
ndo interromper a comunica¢do, mas pode sobrecarregar o hardware do sistema, prejudicando o
desempenho. Essas conclusdes podem ser valiosas para a otimizagdo e a seguranga de sistemas de

rede em diferentes cenarios.

Os quocientes foram semelhantes, somente no dominio oferecido pela plataforma Microsoft
Azure houve picos, por contar com uma seguranga pré-estabelecida interrompendo a inundagao de
pacotes evidenciado pela sequéncia repetitiva do endereco ip do invasor, identificando o atacante na

rede e sobrepondo as requisigdes de pacote.

4.1. Preparacido do ambiente atacante e Ferramenta LOIC
Os testes e simulagdes para com a rede interna virtual, vieram a ser realizados em uma

aplicacdo, via VirtualBox e um arquivo de imagem Mint 212 Cinnamon em 64 bits,
exclusivamente para a maquina qual realizaria os ataques; A instala¢do da ferramenta LOIC foi
realizada por meio da SourceForge, repositorio de codigo fonte baseado em Web, por meio de
um espelho do Centro de Computagao cientifica e Sofware Livre, Curitiba, PR, apresentado na

figura 1:
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Figura 1 — Download da ferramenta LOIC

Currently downloading from Auto-select.

Problems with the download?

Please use this direct link, or try another mirror.

Choose a different mirror:

Auto-select

Centro de Computacao Cientifica e Software Livre (Curitiba, Brazil, BR)
SinalBR (Tanabi, Brazil, BR)

Sonik (Itauna, Brazil, BR)

Razao Info (Passo Fundo, Brazil, BR)

SITSA (Villa Maria, Argentina, AR)

TEMNET: The Tertiary Education and Research Network (South Africa, ZA)
NetActuate (Durham, NC, US)

GigeNET (Chicago, IL, US)

SBA Edge (West Chicago, IL, US)

CFH Cable (United States, US)

PhoenixNAP (Phoenix, AZ, US)

Liquid Telecom (Kenya, KE)

Versaweb (Las Vegas, NV, US)

DEAC (Amsterdam, Netherlands, NL)

DEAC (Frankfurt Am Main, Germany, DE)

kumi systems (Austria, AT)

NetlX (Bulgaria, BG)

Cytranet (Las Vegas, NV, US)

Fonte: Autores

Observam-se outras disposi¢des de espelho de Download da ferramenta, sendo optada a versdo Brasileira

hospedada em Curitiba por conta da melhor conectividade com o canal.

Ap6s o download, foram realizadas as atualiza¢des e upgrades no sistema via terminal. A {ltima etapa
ante finalizacdo do ambiente, foi a instalagdo e execugdo do Mono, plataforma de desenvolvimento e execugo

de programagdo C# (C Sharp) com a finalidade de lidar com o LOIC, o qual foi uma implementacao
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originalmente de um codigo aberto de estrutura .NET da Microsoft. A linha de comando necessaria para

realizacdo das acgdes ¢ evidenciada nas figuras 2, 3,4 e 5:
Figura 2 - Instalagdo Mono

min@min-VirtualBox: ~

Arquivo Editar Ver Pesquisar Terminal Ajuda

nin@min-VirtualBox:~$ sudo apt-get install mono-complete -yJj

Fonte: Autores

Figura 3 — Update do ambiente

min@min-VirtualBox: ~

Arquive Editar Ver Pesquisar Terminal Ajuda

min@min-VirtualBox:~$ apt update -y

Fonte: Autores

Figura 4 — Upgrade do Sistema

min@min-VirtualBox: ~

Arguivo Editar Wer Pesquisar Terminal Ajuda
min@min-VirtualBox:~% apt upgrade

Fonte: Autores



B) Fatec

eg Congresso de Segurancga da Informagao das Fatec

Figura 5 - Execuacdo da ferramenta LOIC

min@min-VirtualBox: ~/Downloads

Arquivo Editar Ver Pesquisar Terminal Ajuda

min@min-VirtualBox:~% cd Downloads
min@min-VirtualBox: ¢ mono LOIC.exe

Fonte: Autores

Os campos disponiveis em 3 principais se¢des: Select your target, o qual vocé sinaliza o alvo de
ataque, podendo ser por meio de uma URL, IP ou dominio; Ready, ativa o LOIC e inicia o ataque; e Attack
options, no qual define o timeout, porta a ser utilizada, método, podendo ser TCP, UDP e HTTP, threads e

mensagens a ser enviada junto ao ataque. A interface padrdo do LOIC ¢ apresentada na ilustragdo 6:

Figura 6 — Interface do LOIC
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Low Orbit lon Cannon | When harpoons, air strikes and nukes Fails | v. 1.0.8.0 = Q

,L IMMA CHARGIN MAH LAZER
Lock on

Do ot o

Fonte: Autores
4.2Estagio em Rede interna virtual

Para realizacdo do estagio 1, a maquina atacante esteve em ambiente compartilhado com o host por
meio do Radmin, software de VPN e acesso remoto, disponivel de forma gratuita no proprio site da aplicagdo

(versdo 1.4.4642.1).
O host de nome “BUSTER” e IP 26.64.176.224 ¢ identificado como o atacante da simulagdo.

O host de nome “GABA” e IP 26.119.16.237 ¢ a maquina a qual sofrera o ataque. A configuracdo do
Radmin VPN ¢ apresentada na figura 7:

Figura 7 - Configuracdo RadminVPN



Sistema Rede Ajuda

26.64.176.224
On-line

* ajdolemaoco
GABA 26.119.16.237

Fonte: Autores

Em um primeiro momento foi realizada uma verificagdo por PING ao IP, para verificagdo de
conectividade, apesentados nas figuras 8. O mesmo método foi utilizado para constatar a conex@o durante os

ataques, observado nas figuras 9 e 10;

Figura 8 — Protocolo ICMP

@min-VirtualBox:~$ ping 26.119.16.237 -c 5
PING 26.119.16.237 (26.119.16.237) 56L841 bytes
4 bytes from 26.119.16.237: icmp seg=1 tt
4 bytes from 26.119.16.237: 1cmp75eq—2 tt
4 bytes from 26.119.16.237: icmp seg=3 tt

4 bytes from 26.119.16.237: icmp seg=4 t
4 bytes from 26.119.16.237: icmp seg=3 le 127 Tlme 33'

--- 26.119.16.237 ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 4052ms

rtt min/avg/max/mdev = 26.557/32.296/46.859/7.655 ms
@nin-VirtualBox:~§ []

Fonte: Autores

Os valores de resultado apresentam um sucesso na comunicago, informando que os 5 sinais enviados foram

entregues com tempos de 27.3, 26.6, 46.9 , 27.5 e 33.2 milissegundos. E confirmada o envio dos pacotes nas
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estaticas apresentadas no final da captura de tela, com 5 envios realizados com sucesso, 0% de perda de pacotes

e um tempo total de conversa de 4052 milissegundos. Os mesmos campos vao ser observados em testes futuros.

Figura 9 - Verificagdo ICMP em ataque UDP

min@min-VirtualBox:~$ ping 26.119.16.237 -c 5
PINC 119.16.237 (26.119.16.237) 56(84) bytes of data.

- 26.119.16.237 ping statistics ---
5 packets transmitted, © received, 108% packet loss, time 4267ms

-VirtualBox:~$ [ ]

Fonte: Autores

A auséncia de mensagem de confirmagdo informa a falha na comunicag@o com o endereco final., evidenciado
nas estaticas do final da captura de tela, sendo, 5 pacotes transmitidos, 0 recebidos pelo endereco totalizando
100% de perda de pacotes e um tempo total de 4267ms da operagao. Os testes e verificacdo de falha na

comunicagdo serdo verificados da mesma forma.

Figura 10 - Verificacdo ICMP em ataque TCP

in-VirtualBox:~-$ ping 26.119.16.237 -c 5

26.119.16.237 (26.119.16.237) 56(84) bytes of data.
B4 bytes from 26.119.16.237: icmp seq=1 ttl=127 time=29.
64 bytes from 26.119.16.237: tt1=127 time=25.
64 bytes from 26.119.16.237: _S¢ ttl1=127 time=27.

64 bytes from 26.119.16.237: icmp seq=4 ttl=127 time=31.
es from 26.119.16.237: icmp seq=5 ttl=127 time=24.

--- 26.119.16.237 ping statistics ---
5 packets transmitted, 5 received, 8% packet loss, time 4426ms
rtt min/avg/max/mdev = 24.144/27.703/31.889/2.739 ms

Fonte: Autores
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Os testes de ataque realizados foram baseados em utilizacdo da porta 80 e métodos TCP e UDP, focos

de analise; Resultados expressos nas figuras 11 e 12:

Figura 11 — LOIC em ataque UDP

Low Orbit lon Cannon | When harpoons, air strikes and nukes fails | v. 1.0.8.0 = Q

— IMMA CHARGIN MAH LAZER
2611916 237 Lock on

et

26.119.16.237

Fonte: Autores

Figura 12 — LOIC em ataque TCP

Low Orbit lon Cannon | When harpoons, air strikes and nukes Fails | v. 1.0.8.0 = 0

1

URL Lock
— IMMA CHARGIN MAH LAZER
IF 26.119.16.237 Lock on
2 6 | | 1 1 9 ] 1 6 ] 2 3 7

Drogtov®e oy

Fonte: Autores
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O monitoramento e visualizagdo dos ataques, foram realizadas por uma terceira maquina, conectada
ao host a ser monitorado. O software de gerenciamento utilizado foi o Wireshark. Os resultados dos métodos

ICMP assim como os do ataque, sdo visualizados nas figuras 13, 14 ¢ 15:

Figura 13 — Monitoramento ao protocolo ICMP

£ Captunng e

mEe N QuwEFLST E0eafF
nl  iter - < =+
o Time Source Destination Frotocol  Length  Tofo

5 8.416395 02:50:11:ca:03:49 02:58:ce:16:e0:5¢ ARP 60 26.64.176.224 is at 02:50:11:ca:03:49
36 49482798 ©2:56:11:¢a:03:49  B2:59:ce:l6ie@:Sc  ARP 60 26.64.176.224 is at 02:59:11:ca:@3:49

A2 48 663439 @7:58:11:ca:03:49 @2:58:ce:16: ed:5c ARP 60 26.64.176.224 ic at 02:50:11:ca:@3:49

8 0883661 26.64.176.224 26.119.16.237 1cHp 98 Echo (ping) request id=Bx@Bd1, seq=18/2560, tt1=63 (reply in 3)

9 @.883791 26.119.16.237 26.64.176.224 e 9B Echo (ping) reply  id-Ox@0B1, seq-18/2568, ttl-128 (request in B)
14 1.814308 26,64.176,224 26,119.16.237 TCMP 98 Echo (ping) request id-0wddd1, seq=11/2816, ttl=63 (reply in 15)
15 1814903 26.119.16.237 26.64.176.224 TeHp 98 Echo (ping) reply  id=0x0801, seq=11/2816, tt1=128 (request in 14)
18 2.822523 26.64.176.224 26.119.16.237 P 98 Echo request  id-Bx0001, seq-12/3072, ktl1-63 (reply in 19}
19 2.822615 26.119.16.237 26.64.176.224 1cHP 98 Echo ) reply  id=0w@001, seq=12/3072, ttl=128 (request in 18)
22 1.849941 26.64.176.224 26.119.16.237 1cme 98 Fcho ) request  id=Bxg90l, seq=13/1378, ttl=63 (reply in 23}
23 3.850102 26.119.16.237 26.64.176.224 1P 98 Echo (ping) reply  id=@x@001, seq=13/3328, tt1=128 (request in 22)
24 4. 856005 26.64.176.224 26.119.16.237 1 98 Echo (ping) request id=x@0D1, seq=14/3584, ttl=63 (reply in 25)
25 4,857803 26.119.16.237 26.64,176.224 TCMP 98 Echo (ping) reply id-0x0001, seq=14/3584, tt1-128 (request in 24)

Fonte: Autores

Os campos em lilds sugerem os testes PING realizados pela maquina atacante, verificando e confirmando

comunicagdo. Através da coluna “source” podemos verificar o ponto do qual os pacotes sdo enviados.

Figura 14 — Monitoramento UDP

e
nfe N QemEFL =S840
W[rarh o depie = =+
Ho. Time Source Destination Protocol  Length  Info
6753 19, 726988 26.64.176.234 26.119.16.237 uoe T4 55666 » B8R Len=32
6754 18, 726988 26.64.176.224 26.119.16.237 uoe T4 55666 + BB Len=32
6755 19,726988 26.64,176.224 26.119.16.237 uoe T4 55666 + 88 Len=12
6756 10.726988  26.64.176.224 2.119.16.237 e 7463226 + 80 Len=32
675710.726988  26.64.176. 224 26.119.16,237 e 7463226 + 80 Len=32
6758 18. 726988 26.64.176.224 26.119.16.237 uoe T4 63226 + B8 Len=32
6759 18, 726988 26.64.176.224 26.119.16.237 uoe T4 63226 + 88 Len=12
6768 18726988 26.64.176.204 26.119.16.237 uoe T4 63226 » BB Len=12
6761 10.726988  26.64.176,224 26.119.16,237 e 7463226 + 9 Len=32
6762 18, 726988 26.64.176.224 26.119.16.237 uoe T4 63226 » BB Len=32
6763 10.726988  26.64.176.224 2.119.16.237 e 7463126 + 88 Len-32
6764 18726988 26.64.176.224 26.119.16.237 uoe 7463226 + BB Len=312
6765 10,7269 26.64.176.234 3.119.16.237 e 7463236 + 80 Len=32
6766 18. 726988 26.64.176.224 26.119.16.237 uoe T4 63236 » BB Len=312
6767 10.726988  26.64.176,224 26.119.16.237 e 7463226 + 8 Len=32
6768 18. 726988 26.64.176.224 26.119.16.237 uoe T4 63226 + BA Len=32
6760 10.726988  26.64.176.224 26.119.16.237 e 463226 + 80 Len=32 |

Fonte: Autores

Os campos em azul demonstram o recebimento de pacotes no formato UDP, como resultado da inundagéo do
protocolo, pelo software LOIC.

Figura 15 — Monitoramento TCP




W5-256 SACK_PERM

160 WS=256 SACK_PERM

68 W5=256 SACK_PERM

WS=256 SACK_PERM

Fonte: Autores

As entradas em amarelo, preto e vermelho representam o protocolo TCP.

4.2. Estagio em Rede interna

Em um segundo momento, os mesmos testes de ataque TCP e UDP foram realizados em ambiente
local, utilizando da mesma ferramenta para ataque (LOIC) e monitoramento (Wireshark). Os resultados
observados foram semelhantes, no sentido da consequéncia a maquina sob ataque.
Em fun¢do do ambiente local, ndo foi necessaria a utilizagdo do Radmin. O host de IP 192.168.0.37 ¢

identificado como host atacante ¢ a de IP 192.168.0.14 como atacada. Resultado representado na figura 16:

Figura 16 - Monitoramento TCP e UDP



B) Fatec
Seg

Congresso de Segurancga da Informagao das Fatec

- fu)
4@ REQeeEFizEaqan
L1E fter _<cwf = -]+
M. Time Source Destnaton Protocdl  Length Info
68545 131.083696 35.215.2086.23 152.168.8.14 UoP 484 58005 -+ 59813 Len=362
60546 131.090906 35.215.200.23 192.168.9.14 upP 242 50005 -+ 59813 Len=200
sosaz 13110015 102.168.0.14 65.22.200.5 wr 365 seee - soeme Lenwass
68549 131.103352 35.215.200.23 192.168.0.14 uop 401 50005 - 59813 Len=359

60556 131.110827  35.215.280.23 uoP 244 56005 + 50813 Len=202

e 54 80 - 49783 [RST, ACK]
60553 131.120524

60556 131.124328  35.215.200.23 192.168.9.14 487 50005 + 59813 Len

60557 131.125504  35.215.200.23 192.168.8.14 uoP 241 56085 - 59513 Len=199
60558 131.120061  35.215.200.23 192.163.2.14 uop 255 52085 - 59813 Len=213
60559 131.138660  192.168.8.14 £6.22.208.5 uoP 1266 58360 + 56620 Len=1164

52. 161

19 19; 8 + ACK]
35.215.200.23

192.168.8.14 UDP 418 50005 - 59813 Len=368

60566 131.143463

60567 131.143986  35.215.200.23 192.166.8.14 [ 197 56005 - 59813 Len=155
60565 131.150934  35.215.200.23 192.163.2.14 uop 254 50005 + 53813 Len=212
60569 131.161290  35.215.200.23 192.163.8.14 uop 234 58065 » 50813 Len=102
60576 131.163382  35.215.200.23 192.168.8.14 wop 409 56005 - 59813 Len-367
60571 131.176738  35.215.200.23 192.168.8.14 uop 254 56005 + 50813 Len=212
60572 131.171793  192.168.8.14 66.22.208.5 uoP 147 58360 - 50020 Len=105

60573 131.183309  35,215.200.23 192.168.9.14 uop 408 50005 + 59813 Len=366
, 1201[ 9000 02 10 18 b7 B3 64 b4 2= 95 ee B3 3f 0B 00 45 00
99:ce:t 84 23 0a 63 60 60 80 11 61 15 c@ a8 00 Ge 42 16
0020 8 05 e4 df c3 64 04 BF 17 fb 99 67 86 42 3= 56
2030 dd 05 00 05 84 72 be de @0 @3 ad 72 9¢ 35 51 7
0040 fc 99 73 ef 73 39 de €5 3 21 63 1f d7 ee 6c fb
8050 47 83 60 e6 30 1f 50 30 d 2a 08 04 4 7e b6 18
8060 al 4b al a3 6d dd 12 7c b6 13 74 88 b 27 de 15
0076 9d b6 25 27 4f 2d 13 65 &8 13 80 83 90 93 @7 T1
©080 39 3¢ 65 84 26 61 80 fb 74 80 ce 6b €2 70 6f T1
0090 64 d7 c4 df 43 56 0a fd 56 a3 cf 02 6 53 45 ab
0020 37 69 36 c@ a5 f7 39 ba bc 2c fb £1 22 bs 4b 8b
00b0 b3 1b 20 60 6a 6d 55 OF 2f 04 Oc 50 ae 12 &6 e6
00co c2 ad 2f 38 4c 43 75 €3 8 3d 1f fe 6c 21 fc 63

> Frame 17925: 1261 bytes on wire (9608 bit
» Ethernet I, Src: Glga-Byt_ee:83:3f (ba:2

Internst Protocol Version 4, Src: 192.168.0.14, Df
» User Datagram Protocol, Src Port: 58591, Dst Port{
» Data (1159 bytes)

@ 7 Ethermet: <ive capture in progress> Packets: 85516 - Displayed: 86515 (100.0%) Profile: Default

Fonte: Autores

4.3. Estagio web

A ultima bateria de testes foi realizada utilizando dessa vez, o servico de rede e gerenciamento web da
Azure; Fora utilizado o recurso gratuito da nuvem, para publicagio e hospedagem de um dominio denominado

“invasaomaquinaartigo.azurewebsites.net” e IP 20.206.176.5 O monitoramento dessa vez foi de forma visual

através dos graficos oferecidos pelo servigo. O protocolo ICMP foi utilizado em simultdneo a supervisdo grafica, para

verificagdo simplificada do servigo. Os resultados do monitoramento sdo apresentados nas figuras 17 ¢ 18:

Figura 17 — Monitoramento Azure entrada/saida - UDP e TCP

Entrada de Dados ._ Saida de Dados

| I
| | |

2 A J_f || . I L

Data b (i Dot Ot (i
o — e e e MEEEcrai. Med g

99 MN4e

Fonte: Autores
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Figura 18 — Visualizacdo do ICMP durante testes

in-VirtualBox:~%$ ping 206.206.176.
20 206.176.5 L2CI 206.176.5) '36I.8-H bytes of da‘i'a
: .176.5: icmp_seg=1 ttl=113 time=5.28 ms

.176.5: icmp segq=2 ttl=113 time=5. ms
.176.5: icmp_seq=3 ttl=113 ti - ms
.176.5: icmp seq=4 ttl=113 ti .41 ms
.176.5: icmp_seg=5 ttl=113 time=5.06 ms
.176.5: icmp seq=6 ttl=113 ti : ms
.176.5: icmp seq=7 ttl=113 ti .24 ms
.176.5: icmp_seg=8 ttl=113 time=25.1 ms
.176.5: icmp seq=9 ttl=113 time .6 ms
.176.5: icmp seq=18 ttl=113 ti
.176.5: 1cmp _seq= 11 tt1=113 e
.176.5: _S€ tt1=113 time=130 ms
.176.5: icmp seq=22 ttl=113 time=72.1 ms
.176.5: icmp_seq=23 ttl=113 time=5.86 ms
.176.5: icmp seq=24 ttl=113 time=4.98 ms

Fonte: Autores

5. Consideracoes Finais

Este artigo traz uma visdo de mapear os danos advindos de ataques cibernéticos
dentro de um ambiente de rede em tempo real, usando softwares apresentados em aula. Ao
término deste trabalho evidencia-se a enorme importancia de se atuar com exatidao e técnicas

apuradas no monitoramento de redes.

Assim como esta descrita uma forma de se agir com uma conduta pautada na
legislacdo vigente. Deste modo, essas ferramentas de geréncia de rede tem a finalidade de
orientar e trazer pardmetros para um maior controle e uma melhor tomada de decisdo sobre

as adversidades apresentadas.

Com a demonstragdo de dispositivos de seguranga, o trabalho atinge seus objetivos
ao evidenciar que um bom planejamento ja que este sera o caminho do alcance do objetivo
final. Sabendo-se como coletar os dados, como discrimina-los, analisa-los com critério

sempre pode trazer beneficios sem precedentes.

Cumpre-se a proposta de mostrar como se administrar problemas de ataques contra

uma rede consolidada de dados, através de agdes tomadas pela por parte da geréncia de redes de
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dados da empresa € deste modo, proporcionar Maior seguranca para as operacdes e informagdes
corporativas. Nota-se que, a ciéncia da computacao desde o os primoérdios da era moderna, atua

para a fixagdo de se ser um ramo de atuagao confiavel e auténtico.
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