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RESUMO

OPEN FINANCE E A LEI GERAL DE PROTECAO DE DADOS: DESAFIOS E
IMPACTOS JURIDICOS

O estudo analisou a interagéo entre o Open Finance e a Lei Geral de Protecao de
Dados Pessoais, explorando os desafios juridicos e reflexdes sobre o impacto da
LGPD no setor financeiro. A pesquisa baseou-se em analise bibliografica, centrada
em obras publicadas sobre a teoria que orienta o trabalho cientifico. O objetivo foi
entender como os avangos tecnolégicos no mercado de agdes estdo se adaptando as
regras de protecdo de dados pessoais. Foram abordados métodos de
compartilhamento de dados, consequéncias juridicas e problemas especificos na
transicao entre o Open Finance e a LGPD. O estudo confirmou que a implementacao
do Open Finance traz desafios para a LGPD, exigindo revisdes nos regulamentos para
garantir a protecdo dos dados dos clientes. Apesar de limitagdes como falta de
informagbes precisas e recursos limitados, o estudo recomenda continuar
investigando os desafios técnicos, legais e éticos do Open Finance, bem como suas
consequéncias na inclusdo econdmica e na competitividade do mercado. Também é
sugerido analisar a eficacia das medidas de protecdo de dados das instituicoes
financeiras. O estudo aprofundou o entendimento sobre a protecdo de dados pessoais
na inovagao econdémica e apoiou reguladores na criagao de politicas para promover a
inovagao responsavel e salvaguardar os direitos do consumidor. Continuar essa linha
de pesquisa € essencial para compreender melhor os desafios e oportunidades
trazidos pelo Open Finance e a LGPD no cenario financeiro brasileiro.

Palavras-chave: Avangos Tecnolégicos. Dados. Compartilhamento.
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ABSTRACT

Open finance and the general data protection law: challenges and legal
impacts

The study analyzed the interaction between Open Finance and the General Data
Protection Act (LGPD), exploring the legal challenges and reflections on the impact of
the LGPD on the financial sector. The research was based on bibliographical analysis,
centered on published works on the theory that guides scientific work. This study aimed
to understand how technological advances in the stock market are adapting to
personal data protection rules. Data sharing methods, legal consequences, and
specific problems in the transition between Open Finance and the LGPD were
addressed. The study confirmed that the implementation of Open Finance brings
challenges for the LGPD, requiring revisions to the regulations to ensure the protection
of customer data. Despite limitations such as a lack of accurate information and limited
resources, the study recommends continuing to investigate the technical, legal, and
ethical challenges of Open Finance, as well as its consequences for economic
inclusion and market competitiveness. It also suggests analyzing the effectiveness of
financial institutions' data protection measures. The study has deepened the
understanding of personal data protection in economic innovation and supported
regulators in creating policies to promote responsible innovation and safeguard
consumer rights. Continuing this line of research is essential to better understand the
challenges and opportunities brought by Open Finance and the LGPD in the Brazilian
financial scenario.

Keywords: Technological advances. Data. Sharing.
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RESUMEN

Las finanzas abiertas y la ley general de protecciéon de datos: retos e impactos
juridicos

El estudio analizd la interaccién entre las Finanzas Abiertas y la Ley General de
Proteccion de Datos (LGPD), explorando los retos legales y las reflexiones sobre el
impacto de la LGPD en el sector financiero. La investigacion se baso en el analisis
bibliografico, centrado en las obras publicadas sobre la teoria que guia el trabajo
cientifico. El objetivo era comprender como los avances tecnoldgicos en el mercado
de valores se estan adaptando a las normas de proteccion de datos personales. Se
abordaron los métodos de intercambio de datos, las consecuencias juridicas y los
problemas especificos de la transicion entre las finanzas abiertas y la LGPD. El estudio
confirmé que la implantacion de las Finanzas Abiertas plantea retos a la LGPD,
exigiendo revisiones de la normativa para garantizar la proteccion de los datos de los
clientes. A pesar de limitaciones como la falta de informacion precisa y la escasez de
recursos, el estudio recomienda seguir investigando los retos técnicos, juridicos y
éticos de las Finanzas Abiertas, asi como sus consecuencias para la inclusién
econdmica y la competitividad del mercado. También sugiere analizar la eficacia de
las medidas de proteccion de datos de las instituciones financieras. El estudio ha
profundizado en la comprension de la protecciéon de datos personales en la innovacién
economica y ha servido de apoyo a los reguladores para crear politicas que
promuevan la innovacion responsable y salvaguarden los derechos de los
consumidores. La continuacion de esta linea de investigacion es esencial para
comprender mejor los retos y oportunidades que traen las Finanzas Abiertas y la
LGPD en el escenario financiero brasilefo.

Palabras clave: Avances tecnologicos. Datos. Compartir.
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1 INTRODUCAO

As instituigcdes financeiras tradicionalmente adotam um modelo de trabalho
onde criam e gerenciam internamente todos os seus sistemas e aplicativos,
permitindo-lhes ter controle total sobre todos os aspectos das suas operacdes e a
forma como cada atividade é executada (Santos, M. 2022). Contudo, esse modelo
resulta em altos custos operacionais, ja que as empresas precisam investir
diretamente em diversas tarefas e manter uma equipe técnica de manutengao
especializada.

Nesse contexto, o Open Finance € um modelo que visa a tornar o mercado de
acdes mais transparente e acessivel, compartilhando informagdes autorizadas do
mercado de agdes entre instituicbes. Ele envolve o uso de tecnologias como APIs
(Interfaces de Programacéao de Aplicativos) para facilitar o acesso a dados financeiros
de diferentes fontes em um unico local (Kaoru, 2023).

O conceito de Open Finance surge como uma estratégia inovadora para
promover um sistema de servicos financeiros mais personalizado e eficiente. Ao
simplificar o acesso aos dados e promover a concorréncia entre as instituicoes
financeiras, o Open Finance busca oferecer aos clientes autonomia e liberdade de
escolha. Essa abordagem nao apenas facilita o uso dos servigos financeiros, mas
também estimula a competitividade no setor, incentivando as instituicbes a
melhorarem constantemente suas ofertas para proporcionar as melhores condi¢des

econdmicas aos usuarios (Campos, 2022).

1.1. PROBLEMA DA PESQUISA

Este trabalho baseou-se em responder a seguinte questdo problematica: como
a Implementacdo do Open Finance desafia a Lei Geral de Protecdo de Dados

Pessoais e propor reflexdes sobre seu impacto no setor financeiro?
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1.2. OBJETIVO
1.2.1. Objetivo Geral

Este estudo tem como objetivo geral analisar a interagédo entre o Open Finance
e a Lei Geral de Protecao de Dados Pessoais, explorando os desafios juridicos dessa

convergéncia e realizar reflexdes sobre o impacto da Lei no setor financeiro.

1.2.2. Objetivos Especificos

e Examinar as praticas de compartiihamento de dados no contexto do Open
Finance;

o Realizar uma avaliacdo dos impactos juridicos nas relagdes entre instituicdes
financeiras e partes interessadas;

e Analisar o impacto da Lei Geral de Protecao de Dados Pessoais no setor
financeiro;

e Analisar os desafios especificos apresentados pela intersecao entre o Open

Finance e a Lei Geral de Protegcao de Dados Pessoais.

1.3. JUSTIFICATIVA

O Open Finance, também conhecido como Open Banking ou Sistema
Financeiro Aberto (SFA), estd sendo implementado globalmente como parte da
modernizac¢ao dos sistemas bancarios (Omarini, 2020, p.14).

No Brasil, sua introdugao representa um fendmeno complexo que promove uma
transformacéo significativa no setor financeiro. Esta inovagéo ndo apenas melhora a
eficiéncia operacional e reduz o risco de crédito, mas também facilita a entrega de
experiéncias de compra superiores no comércio eletrénico, especialmente na fase de
pagamento.

Além disso, o Open Finance permite uma analise mais aprofundada do
comportamento do consumidor e a identificacdo de tendéncias, fortalecendo as
estratégias comerciais (Esteves, 2024). No entanto, é crucial harmonizar esses
avangos com os requisitos da Lei Geral de Protecdo de Dados Pessoais (LGPD),

garantindo a segurancga e privacidade dos dados dos consumidores.
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2 OPEN FINANCE E SEUS FUNDAMENTOS
2.1. DEFINIGAO E CONTEXTO DO CONCEITO DE OPEN FINANCE

Nos ultimos anos, as instituicdes bancarias se tornaram digitais no Brasil. Por
exemplo, os bancos estdo em processo de modernizagao e de fornecimento crescente
de acesso através de canais digitais (Santos, S. 2022). As finangas globais passaram
por grandes mudangas a medida que novas instituicdes entram no mercado. Estas
empresas sdo conhecidas principalmente pela sua utilizagdo extensiva da tecnologia
da informacé&o para redefinir o paradigma empresarial do sector financeiro (Almeida,
2023).

Com essa “corrida” pela digitalizacdo, a populagéo de maneira geral estd em
um desenvolvimento do digital seguido de uma maior inclusédo financeira. A
sociedade brasileira encontra-se mudando usos e costumes decorrente a
evolugéo das novas formas de pagamentos e do surgimento dos bancos
online (Santos, M. 2022, p.13).

O modelo britanico de Open Banking, pioneiro na implementagcao, enfrenta
desafios na expansido do ambiente de dados abertos para além das informacdes de
transacdes e cadastros bancarios. O objetivo € alcangar outros setores do sistema
financeiro, criando um ambiente financeiro aberto conhecido como Open Finance
(Ragazzo; Tolentino; Cataldo, 2022).

Com base nesse principio e em Cavalcante (2021), o Banco Central do Brasil
(BCB) esta implementando uma série de mudangas operacionais e tecnolégicas para
seguir sua estratégia da Agenda BC+, que é “uma pauta de trabalho centrada na
evolucao tecnoldgica para desenvolver questdes estruturais do sistema financeiro”.
(Banco Central do Brasil, s.a, s.p.) que representa um programa estrutural para
promover a transformagdo e o progresso no sistema financeiro nacional. Dentro
dessas constantes mudancas esta:

O Open Finance, ou sistema financeiro aberto, é a possibilidade de clientes
de produtos e servigos financeiros permitirem o compartilhamento de suas
informagdes entre diferentes instituicbes autorizadas pelo Banco Central e a
movimentacao de suas contas bancarias a partir de diferentes plataformas e

ndo apenas pelo aplicativo ou site do banco, de forma segura, agil e
conveniente (Banco Central do Brasil, s.a, s.p.).

“O Open Finance, ou sistema financeiro aberto, é a evolugéo do Open Banking,
com compartilhamento padronizado de dados e servigos financeiros por meio da
integracéo de sistemas entre instituicdes participantes” (Qual a diferencga [...], 2022,

s.p.). O Sistema Financeiro Aberto, conforme previamente estabelecido nas sec¢des
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anteriores, visa “‘que os dados pessoais e as informagdes financeiras estejam
disponiveis de modo que possam ser direcionadas, de forma segura, para onde 0s
seus titulares escolherem” (Trindade, 2021, p. 1176).
Adicionalmente, nas ideias de Manoel Gustavo Neubarth Trindade (2021, p.
1160), o Open Finance, em resumo:
[...] consubstancia-se na imposigao legal e mais especificamente regulatoria
setorial pela qual as instituicbes financeiras devem permitir a portabilidade,
assim como a interoperabilidade dos seus sistemas, assegurando-se a
protecdo dos dados, isto é, portanto, do trindbmio portabilidade-
interoperabilidade-protecdo de dados pessoais, de modo a que seja

preservada e mesmo estimulada a concorréncia no mercado financeiro, além
da autodeterminagéo dos seus titulares no ambito do sistema financeiro.

Assim, é viavel empregar os dados financeiros disponiveis em um setor
financeiro para adquirir outros servigos. Dentro do campo de investimentos, o Banco
Central do Brasil enfatiza o objetivo de oferecer opg¢des de investimento mais
adequadas para cada investidor, abrangendo taxas mais acessiveis e investimentos

potencialmente mais rentaveis (Camargo, 2023).
2.2. PRINCIPIOS E OBJETIVOS DO OPEN FINANCE

O Open Finance, conforme discutido por Pim (2022) e Kobo (2023), tem como
principal objetivo fomentar a inovagdo e promover a concorréncia no mercado
financeiro, ao mesmo tempo em que fortalece a cidadania financeira. Este sistema
busca aumentar a eficiéncia do Sistema Financeiro Nacional e do Sistema de
Pagamentos Brasileiro, estabelecendo diretrizes claras para seu funcionamento
regulamentado. Além disso, a Resolugdo n° 4, que trata da protecdo de dados
pessoais, garante que a coleta, armazenamento e tratamento desses dados sejam
realizados conforme as disposicoes da Lei Geral de Prote¢ao de Dados, aplicando-se
tanto a individuos quanto a empresas e entidades publicas.

No Brasil, o objetivo do Banco Central é trazer mais competitividade e
transparéncia ao mercado, com beneficios aos consumidores finais. Todos
os consumidores que tenham acesso a um canal digital de uma instituicdo
participante poderdao compartilhar suas informagbes, por meio de uma
experiéncia totalmente digital. Com o Open Finance, o consumidor pode
consentir com o compartilhamento padronizado de seus dados por meio de
abertura e integragéo de sistemas de instituigbes financeiras e de pagamento,

caso entenda que exista algum beneficio com esse compartilhamento (Jorge,
2022, p.13).
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O trabalho tem como objetivo analisar e compreender o financiamento aberto,
destacando seu impacto nos mercados financeiros, incluindo suas origens e
desenvolvimento, tanto no Brasil, quanto internacionalmente. Além disso, sao
identificadas as principais diretrizes que impactam diretamente os consumidores e as
organizagdes participantes, juntamente com uma discussdo sobre os desafios e

oportunidades associados a este desenvolvimento (Camargo, 2023).

2.2.1. Riscos com a implementagao do Open Finance

Em termos de oportunidades, a colaboragdo que os meios digitais oferecem
esta muito presente. Portanto, espera-se que os consumidores tendam a participar da
economia compartilhada. Nesse sentido, a economia compartilhada proporciona
acesso a bens e servicos sem a necessidade de troca-los ou adquiri-los, como as
plataformas Uber ou Airbnb (Silva, 2023).

De acordo com Melo (2023), o atual estagio de desenvolvimento do Open
Finance no Reino Unido nao corresponde a um verdadeiro desenvolvimento do Open
Finance. De acordo com o autor, o acesso do consumidor as informacdes pré-
selecionadas pelas bolsas de valores é limitado a um grupo seleto de bolsas de
valores que aderiram ao programa. Como resultado, o sistema atual ndo tem o
potencial de interoperabilidade e Inter comunicabilidade necessario para um sistema
de Open Finance.

Dessa forma, sdo destacados os trés desafios identificados para a
implementacao do Open Finance no Brasil.

Em primeiro lugar, é essencial incentivar a integragdo de uma ampla gama de
instituicdes financeiras e fintechs que sao uma combinacgao de tecnologia e financas
para garantir que o sistema tenha um impacto significativo. No entanto em segundo
lugar, para atingir seus objetivos, € essencial superar as preocupacgdes relacionadas
a segurancga e a protecao dos dados do usuario, conforme destacado pela pesquisa.
E em terceiro, é essencial garantir a confiabilidade das Interface de Programacéo de
Aplicacao, pois elas desempenham um papel essencial na intercomunicacéo entre as
instituicdes financeiras envolvidas. Uma abordagem global que concilie a participagao
das instituicdes, a prote¢cdo dos dados dos usuarios e a robustez técnica do sistema

€ necessaria para garantir o sucesso e a confianga no Open Finance (Melo, 2023).
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Para entender os impactos do Open Finance de maneira abrangente, é crucial
considerar tanto os beneficios quanto os desafios que ele apresenta. Conforme
destacado por Gobato et al. (2021), a implementagcdo do Open Finance promove
diversos beneficios para as instituicdes financeiras, facilitando maior integragcao de
dados e servicos. No entanto, como observado na discussdo sobre baixa
conformidade, ha riscos praticos que podem afetar ndo apenas as instituicdes, mas
também os proprios colaboradores. Esses desafios podem limitar o desenvolvimento
e a integracao eficaz do sistema, especialmente para individuos com circunstancias
financeiras limitadas, que podem enfrentar dificuldades para participar plenamente do
modelo. Assim, é essencial um equilibrio cuidadoso entre os beneficios potenciais e

a mitigacao dos riscos associados a implementagao do Open Finance.

2.3. PRATICAS DE COMPARTILHAMENTO DE DADOS NO CONTEXTO DO
OPEN FINANCE

A iniciativa do banco central permitira a partilha de informagdes sobre produtos
e servigos entre as instituicdes participantes, e os utilizadores poderdo partilhar as
suas informagdes pessoais e histérico financeiro de acordo com as disposi¢cdes do
regulamento da Lei n° 13.709, de 14 de agosto de 2018 conhecida como Lei Geral de
Protecao de Dados Pessoais (Entenda o compartilhamento [...], 2021).

O procedimento de troca de informacdes entre empresas do setor financeiro,
feito de maneira virtual por meio do aplicativo da empresa selecionada pelo cliente,
segue uma sequéncia de fases descritas pelo banco Sicred em um artigo publicado
em 2021 sobre como entender o compartilhamento.

O processo de compartilhamento de informacgées no contexto do Open Finance
segue um fluxo estruturado que garante tanto a seguranga quanto a eficiéncia para os
usuarios e as instituicbes envolvidas. Inicialmente, a requisicido de compartilhamento
é feita pelo usuario através do aplicativo ou website da entidade destinataria, seguida
pela confirmagao na instituicdo remetente, onde é realizada a verificagdo de acesso
conforme os protocolos de seguranca estabelecidos (Entenda o compartiihamento
[...], 2021).

Apods a validagao, o usuario confirma o compartilhamento e é redirecionado
para a entidade receptora, concluindo o processo de forma rapida e segura (Entenda
o compartilhamento [...], 2021).



16

Este fluxo ndo apenas facilita uma experiéncia pratica e confiavel no ambiente
digital bancario, como também impulsiona uma nova era de colaboragéo e inovagao
no setor financeiro, oferecendo aos clientes uma personalizacdo adaptada as suas
necessidades individuais e fortalecendo a confianca e a protecao dos dados dos

clientes como prioridades centrais (Entenda o compartilhamento [...], 2021).
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3 A REGULAMENTAGAO DO OPEN FINANCE NO BRASIL

De acordo com Melo e Nasaret (2023), inicialmente chamado de "open
banking", o open finance foi introduzido no Brasil como um componente de uma
iniciativa de politica competitiva desenvolvida pelo Banco Central (BC). Em 2019, o
BC introduziu uma série de medidas sob a "Agenda BC+" com o objetivo de promover
o desenvolvimento do setor financeiro.

Antes do Open Finance no Brasil, os dados bancarios e financeiros dos clientes
eram guardados somente nos sistemas das instituicbes que eles usavam. Para a
adaptagdo ao novo ambiente aberto e integrado, foi necessario um sistema regulatério
solido, com normas operacionais, normativas e tecnoldgicas (Targher, 2023).

Em dezembro de 2021 comegou a primeira etapa de expansdo do Open
Finance no Brasil: as instituicbes participantes viabilizam o acesso dos
clientes a informagdes sobre servigos e produtos dos segmentos de cambio,

seguros, previdéncia aberta e investimentos (Ragazzo; Tolentino; Cataldo,
2022, p.9).

“Nesse sentido, temos promovido uma série de iniciativas no ambito da nossa
agenda estratégica, a Agenda BC+, que esta organizada em cinco dimensdes:

inclusdo, competitividade, transparéncia, educacao e sustentabilidade” (Melo, 2021,
p.3).

Conforme esclarecem Melo e Nasaret (2023, p. 512),

No Brasil, o open banking € implementado em meio a preocupacdes
concorrenciais expressas pelo CADE sobre a verticalizacdo do setor. As
investigacdes da autarquia revelaram que essas preocupagdes estao
relacionadas a possibilidade de agentes verticalizados, com posigéo
dominante, usarem informagdes obtidas legitimamente para favorecer suas
posi¢des e excluir concorrentes, ou prejudicar concorrentes ao impor relagdes
de exclusividade, recusa de contratos ou condigbes discriminatérias.

No século XXI, o sistema bancario brasileiro tem passado por uma
reestruturagao significativa impulsionada pelo surgimento de novas tecnologias. Esse

cenario levou a criagcdo de normas que estdo agora interligadas com os principios do
Open Finance (Holz, 2022).

Nesse sentido, antes da crise mundial de 2008 (Subprime), foram criadas a
Lei Complementar n.° 105/2001 e a Resolugéo n.° 3401/06 do Conselho
Monetario Nacional. A Lei Complementar, conhecida como Lei do Sigilo das
Operagdes Bancarias, determinou que os dados bancarios fossem
compartilhados somente mediante autorizagéo direta e explicita dos clientes
(Trindade, 2021, p.1182).
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A transformacédo do sistema financeiro brasileiro € significativa devido a
inovagao, a concorréncia e a protecdo dos interesses do consumidor por meio do
Open Finance. Espera-se, portanto, que o setor se torne mais acessivel, eficiente e
transparente com a implementagdo gradual das medidas planejadas, beneficiando

tanto as instituicoes financeiras quanto os clientes.

Figura 1: Fases do Open Finance

4 PRINCIPAIS FASES DO OPEN FINANCE

APISE
GOVERNANCA

INICIAGAO DE
PAGAMENTO

COMPARTILHAMENTO
DE DADOS

AMPLIAGAO

FASE 01 FASE 02 FASE 03 FASE 04
Compartilhamento Acrescenta o Inclui a integracao de Agregao

padronizado de dados compartilhamento de servigos com inicio de compartilhamento de
entre as instituigdes dados de clientes transagdes de dados de servigos
(. (o) relacionados a pagamento relacionados a
e e servigos bancarios. instantaneo, o cambio,

de governancae :

celebraclio de chamado PIX. credenciamento,
convengdes para definir seguro, investimento,
os padrées tecnolégicos e previdéncia e conta
propor a implementagao salario.

das interfaces.

Fonte: Silva, 2023, p.25

Silva explica, que o primeiro estagio (Figura 1) diz respeito ao inicio da OF. O
estabelecimento de padrdes tecnoldgicos especificos reduz as desigualdades de
informacéo e fornece diretrizes para a regulamentagao. Esses padrdes desempenham
um papel essencial na seguranga das informagdes e permitem que as instituicdes
desenvolvam solugdes inovadoras em conformidade com os critérios estabelecidos,
promovendo, assim, o avango tecnoldgico de forma segura. O segundo estagio marca
o inicio da colaboragao entre os participantes, oferecendo multiplas oportunidades e
riscos, ligando consumidores (clientes) a produtores (instituicdes participantes do
Open Finance) ou mesmo produtores (instituicbes) a produtores (instituicbes). Todos
esses relacionamentos operam de forma rapida e interconectada no Open Finance,

criando uma espécie de rede social bancaria que liga individuos a bancos e
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instituicdes financeiras, bem como entre si. E o resultado da instrumentalizagdo, que
tem como objetivo fornecer aos individuos e as empresas as informagdes que
supostamente sdo as mais relevantes para obter beneficios econémicos.

Silva ainda disserta sobre a Fase 3 que estabelece um vinculo importante entre
o Open Finance e o PIX. Essa relagao pode ser comparada a forma como o Uber
opera as viagens. O Open Finance atua como um intermediario para simplificar as
transferéncias entre diferentes instituicdes financeiras, enfatizando o crescente nivel
de integracdo do sistema, semelhante ao Uber, que permite que os motoristas
encontrem clientes. Ja a fase 4, promove a integragéo entre e seus clientes por meio
do compartilhamento de plataformas e dados, enquanto o Uber usa dados para
conectar motoristas a clientes. Isso promete tornar os servigos financeiros muito mais
convenientes e acessiveis aos clientes, o que também amplia o alcance que eles tém
e melhora a forma como usam a Internet.

O Open Finance, anteriormente conhecido como “open banking”, foi introduzido
no Brasil como parte da iniciativa do Banco Central para incentivar a concorréncia no
mercado de agdes. Foi necessario estabelecer uma soélida estrutura regulatoria, como
aponta Targher (2023), com uma primeira etapa de desenvolvimento iniciada em
dezembro de 2021, como relatam Ragazzo, Tolentino e Cataldo (2022). Em linha com
a agenda estratégica do Banco Central, conforme mencionado por Melo (2021), o
Open Finance também levantou preocupacdes concorrenciais expressas pelo CADE,
conforme explicado por Melo e Nasaret (2021). Esse desenvolvimento, motivado pela
inovacao e pela preservagao dos direitos do consumidor, reflete os principios do Open
Finance, conforme enfatizado por Holz (2022). O objetivo tem sido facilitar o acesso,
a eficiéncia e a transparéncia no setor financeiro, o que tem um impacto positivo sobre

as instituigdes financeiras e os clientes.
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4 LEI GERAL DE PROTEGAO DE DADOS PESSOAIS

A necessidade de uma lei geral de protecédo de dados se fundamenta na longa
trajetoria histérica do reconhecimento da privacidade como direito fundamental,
datando de antes dos direitos humanos pos-Segunda Guerra Mundial (Quintiliano,
2021; Bombonato, 2021).

A Unido Europeia, por meio da Diretiva 95/46/CE, ressaltou a urgéncia de
legislagao para garantir que os sistemas de tratamento de dados estejam a servigo do
individuo, respeitando seus direitos e liberdades fundamentais. Aspectos como a
protecao contra conflitos entre privacidade e outros direitos, o progresso econémico e
social, a circulagao transfronteirica de dados e o avango das tecnologias reforcam a
necessidade premente de uma legislacdo abrangente para assegurar a protecao
adequada dos dados em um contexto globalizado e tecnologicamente avancado
(Quintiliano, 2021; Bombonato, 2021).

A lei 13.709/2018 popularmente conhecida como LGPD (Lei Geral de
Protecdo de Dados), baseada na maturidade entre a diretiva europeia de
1995 e a GDPR de 2016, foi sancionada em agosto de 2018 pelo entédo

presidente Michel Temer, passou a integrar o ordenamento juridico patrio e
esta em vigor desde o dia 18 de setembro de 2020 (Paro, 2021, s.p.).

A Lei Geral de Protegdo de Dados Pessoais marca uma mudanca de
paradigma, exigindo uma conscientizagdo sobre a necessidade de proteger dados
pessoais. Todas as empresas que detém informacdes pessoais, mesmo as mais
simples como telefone e e-mail, agora estdo obrigadas a cumprir a nova lei. Com 65
artigos distribuidos em 10 capitulos, a Lei n® 13.709/2018 busca regular o tratamento
de dados pessoais no Brasil. Essa transformacdo representa uma trajetoria
irreversivel em direcao a protecdo mais rigorosa da privacidade e seguranga dos
dados (Castro&Vale, 2021).

4.1. PRINCIPIOS E DIRETRIZES DA LGPD

A Lei Geral de Protegao de Dados Pessoais estabelece principios e diretrizes
fundamentais para a protecdo dos dados pessoais dos cidadaos. Ela fortalece os
direitos das pessoas, garantindo que tenham controle sobre suas informagdes e

saibam como e por quem elas sdo utilizadas. Essa legislacdo visa assegurar a
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privacidade, a autodeterminacao informativa e a liberdade de expressao, informacao,

comunicagao e opiniao.

“Art. 2° A disciplina da protegédo de dados pessoais tem como fundamentos
I- o respeito a privacidade;

Il - a autodeterminagéao informativa;

Il - a liberdade de expressao, de informagéo, de comunicagao e de opiniao;
IV - a inviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econémico e tecnoldgico e a inovagéo;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.

Art. 3° Esta Lei aplica-se a qualquer operagao de tratamento realizada por
pessoa natural ou por pessoa juridica de direito publico ou privado” (Brasil,
2018, s.p.).

Além de proteger a intimidade, a honra e a imagem dos individuos, Souza
(2022) destaca que a Lei Geral de Protecao de Dados Pessoais também promove o
desenvolvimento econémico e tecnoldgico, incentivando a inovagéo. A legislagao
resguarda a livre iniciativa, fomenta a concorréncia leal e protege os direitos do
consumidor, enquanto reforca os principios dos direitos humanos, do livre
desenvolvimento da personalidade, da dignidade e do exercicio da cidadania. Esses
fundamentos refletem o compromisso do Brasil com a prote¢cao dos dados pessoais e

o respeito aos direitos individuais em um contexto cada vez mais digitalizado.
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5 METODOLOGIA

A pesquisa é baseada na analise de artigos, livros e documentos legislativos
para investigar a interacao entre o Open Finance e a Lei Geral de Protecédo de Dados
Pessoais (LGPD), sendo a pesquisa bibliografica o método norteador deste estudo.

De acordo com Sousa et al. (2021, p. 66), a pesquisa bibliografica envolve o
levantamento e revisédo critica de obras publicadas sobre a teoria que orientara o
trabalho cientifico. Esse processo requer dedicacao, estudo e analise cuidadosa pelo
pesquisador para reunir e analisar textos que apoiem o desenvolvimento do estudo.

Ao concentrar-se na analise de obras publicadas, a pesquisa estabelece uma
base sodlida de conhecimento tedrico e pratico, essencial para informar o
desenvolvimento do trabalho cientifico. Isso ndo apenas reforca a credibilidade da
pesquisa, mas também demonstra um compromisso em compreender as
complexidades legais e tedricas que permeiam a intersegado entre o Open Finance e
a LGPD.

Essa abordagem metodoldgica estruturada permite uma analise aprofundada
dos fundamentos do Open Finance, da regulamentagao especifica no Brasil, dos
principios e diretrizes da LGPD, dos desafios enfrentados na implementacédo do Open
Finance em conformidade com a LGPD, e do impacto dessa legislagdo no setor

financeiro.
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6 DESAFIOS DA IMPLEMENTAGAO DO OPEN FINANCE A LUZ
DA LEI GERAL DE PROTEGAO DE DADOS PESSOAIS

Conforme referido anteriormente, uma das principais medidas do Banco Central
para promover a concorréncia no setor bancario é a introducao do conceito de Open
Finance no Brasil. Isso é feito por meio da simplificacao da interoperabilidade entre os
sistemas dos diversos provedores de servigos financeiros.

O cenario descrito evidencia a cautela presente nas iniciativas de
transformacéao do sistema bancario brasileiro, onde a entrada das big techs, grandes
empresas de tecnologia globais (Gongalves, 2024), esta condicionada a aceitacéo e
regulamentacgéo pelo 6rgéao regulador. Estas empresas possuem nao apenas poder
econdmico, mas também cultural, consolidando-se continuamente no mercado global
de informagdes. Segundo Trindade (2021), o open banking/open finance apresenta
tanto aspectos positivos quanto negativos, especialmente em relagao aos desafios de
protecao de dados e preservacado da competicdo no setor.

Esta ligagdo mostra como a presenga das big techs ndo sé influencia a
dindmica competitiva do sistema financeiro, mas também suscita preocupacoes
significativas sobre privacidade e concorréncia, conforme discutido por Trindade
(2021).

Para Holz (2022), é apontado que outro ponto abordado pela doutrina, é a
entrada de novos participantes no mercado financeiro.

De acordo com David Corréa, o Sistema Financeiro Aberto e sua estrutura
regulatéria financeira ndo favorecem a entrada das grandes empresas de tecnologia
no mercado por dois motivos. Primeiramente, apenas as instituicdes reguladas pelo
Banco Central do Brasil fazem parte do open finance.

Para uma instituicdo que faz parte do open banking compartilhar dados como
uma entidade nao autorizada pelo Banco Central do Brasil, sera necessario haver um
contrato de parceria nos termos da Resolugdo Conjunta n° 1. Isso limita as opgdes
competitivas das fintechs e big techs que terdo que obter uma licenga de banco,
sujeitando-se a regulagéo do Banco Central do Brasil, ou fechar contrato de parceria
com um banco. Além disso, segundo Holz (2022), embora o Banco central estimule a
concorréncia intrasetorial entre os bancos, também os protege da ameaca de

potenciais novos entrantes.
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Por sua vez, a implementagdao da Compatibilidade de Sistemas no Open
Finance, conforme Viola e Thomazelli (2021), acarretara novos problemas as
instituicdes financeiras, ja que elas terdo que estabelecer interfaces no ecossistema e
padronizar a formatacado de dados.

Considerando os desafios e as oportunidades apresentados pelo Open Finance
no Brasil, € essencial que as institui¢des financeiras e as autoridades reguladoras
trabalhem juntas para garantir um ambiente competitivo e seguro. Apesar das
preocupagdbes com a chegada de novos participantes e a compatibilidade dos
sistemas, é fundamental reconhecer que o Open Finance tem o potencial de promover
maior transparéncia, inovacao e inclusdo econémica. Portanto, é necessario encontrar
um equilibrio entre a regulamentacao e a abertura do mercado para que o setor do
mercado acionario brasileiro possa progredir de forma sustentavel e benéfica para

todos os envolvidos.
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7 IMPACTO DA LEI GERAL DE PROTEGAO DE DADOS
PESSOAIS NO SETOR FINANCEIRO

Os mercados financeiros, muitas vezes vistos como conservadores e
burocraticos, tém passado por uma série de mudancas para atender as demandas de
um publico cada vez mais exigente e digital. Hd mudancgas na crescente oferta de
produtos e acomodacbes digitais, bem como a chegada de novos participantes,
principalmente fintechs e bancos digitais, no mercado (Souza, 2022).

Aproximadamente dois anos apos as decisdes iniciais que levaram a Iniciativa
Open Banking, em margo de 2021, o Banco Central do Brasil e o Conselho Monetario
Nacional definiram o uso do termo Open Finance a partir de margo de 2022,
confirmando uma abordagem que abrange todo o sistema financeiro, desde os
sistemas bancarios tradicionais até outros sistemas em todo o pais.

Diariamente, as empresas de bolsa de valores gerenciam informacgdes
confidenciais de clientes, como dados bancarios e investimentos. Com a
universalizagao e a digitalizacdo dos servigcos, a importancia desses dados aumentou.

A implementacao da Lei Geral de Protegdo de Dados Pessoais desempenha
um papel fundamental na esfera econémica, onde a preservagao de dados pessoais
é essencial.

Ja as startups sdo empresas em seu estagio inicial do modelo de negdcio e
com um grande potencial de crescimento, que podem atuar no ramo financeiro ou em
qualquer outro setor. Elas também estdo sujeitas as novas regulamentag¢des para
garantir a protecdo do consumidor, conforme destacado por Eduarda (2023).

A lei impde medidas rigorosas para gerenciar, proteger e tratar adequadamente
as informacgbes pessoais dos clientes, em linha com os principios historicos dos
negocios no mercado de agdes. Dessa forma, a Lei Geral de Protegcdo de Dados
Pessoais incentiva a modernizacao e o fortalecimento dos métodos de protecao de
dados, ressaltando a importancia da seguranca das informagdes e reforcando a
confianga do consumidor em um sistema de protecdo de dados (Pereira; Alves;
Rocha, 2021).

A entrada em vigor da Lei Geral de Protecdo de Dados Pessoais exigiu das
instituicbes financeiras a revisdo e esclarecimento do tratamento dos dados dos
clientes, concedendo mais autonomia aos consumidores. Por exemplo, os clientes

agora podem solicitar a exclusdo de seus dados da base cadastral da instituicdo ao
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fechar uma conta, além de receber ofertas apenas para produtos de seu interesse
(Zago, 2022).

O monitoramento constante dos dados coletados, especialmente em termos de
seguranga, tornou-se essencial, com investimento em solu¢des que permitam essa
vigilancia continua. A Lei Geral de Protegdo de Dados Pessoais veio para ficar no
mercado financeiro e na sociedade como um todo, exigindo que as instituicdes se
adequem para garantir a conformidade com a lei e a protecdo dos dados de seus
clientes (Pinheiro, 2020).
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8 CONCLUSAO

O setor financeiro enfrenta desafios complexos e significativos devido a
interacao entre a Lei Geral de Protecdo de Dados Pessoais e o Open Finance. Neste
estudo, foi examinado dentro da pesquisa bibliografica, como os principios e diretrizes
estabelecidos pela Lei Geral de Protecao de Dados Pessoais se relacionam com a
implementacdo do Open Finance no Brasil e seu impacto no setor de mercado de
acoes.

E preciso ressaltar que o Open Finance foi uma verdadeira revolugdo no campo
econdmico, introduzindo pela primeira vez a ideia de que os dados pertencem ao
consumidor e ndo as instituicdes econdbmicas, bem como medidas de seguranga
genuinamente eficazes para o compartilhamento e a prote¢cao de dados.

O Open Finance esta surgindo como parte da modernizagao tecnoldgica do
sistema financeiro nacional e oferece aos usuarios maior independéncia no acesso e
uso de seus dados. Como resultado, o novo sistema tem o potencial de promover a
inovacao e a concorréncia entre as instituicdes financeiras, ao mesmo tempo em que
incentiva os bancos tradicionais a reverem sua estratégia de negocios.

A fusao entre o Open Finance e a Lei Geral de Protecdo de Dados Pessoais foi
decidida devido a sua importancia atual e a necessidade de entender como os
avangos tecnolégicos no campo do mercado de agdes estdo se adaptando as regras
de protecéo de dados pessoais.

O principal objetivo deste estudo foi analisar a relagéo entre o Open Finance e
a Lei Geral de Protegcado de Dados Pessoais, observando suas questdes legais e as
consequéncias que elas tém para o setor financeiro. E possivel explicar as
complexidades e as consequéncias dessa interagdo, o que sugere que o objetivo foi
alcangado.

Por meio do estudo dos métodos de compartilhamento de dados no contexto
do Open Finance, da analise das consequéncias juridicas nas relagdes econémicas,
da analise das consequéncias da Lei Geral de Protecdo de Dados Pessoais e da
identificacdo de problemas especificos na transicdo entre o Open Finance e a Lei
Geral de Protecao de Dados Pessoais, conseguimos atingir cada objetivo especifico.

A introdugéo do Open Finance promove a inovagao, a concorréncia e a inclusao
econbmica, mas também traz desafios como a protegdo dos dados pessoais dos

clientes e a conformidade com a Lei Geral de Protegao de Dados Pessoais. Esta claro
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que os bancos estédo se preparando para isso, investindo em tecnologias e processos
para garantir a segurancga e a protegao dos dados.

O estudo confirma a hipétese inicial de que a implementagao do Open Finance
representaria desafios para a Lei Geral de Protecdo de Dados Pessoais. A
combinacdo desses dois modelos apresenta desafios significativos para as
instituicdes financeiras e regulatorias, pois elas devem garantir a protecéo dos dados
dos clientes e, ao mesmo tempo, preservar a inovagdo e a competitividade do
mercado.

A principal dificuldade encontrada pelo estudo foi a falta de informagbes
precisas sobre a aplicacdo do Open Finance no Brasil e a complexidade das leis
envolvidas. Além disso, os recursos e o prazo limitados restringiram a profundidade
da analise em diversas areas.

E relevante continuar esse estudo para examinar os desafios técnicos, legais e
éticos que surgem ao implementar o Open Finance no Brasil. Recomenda-se também
examinar as repercussbées do Open Finance na inclusdo econdbmica e na
competitividade do mercado, bem como a eficacia das medidas de protecao de dados
das instituicdes de bolsa de valores.

O estudo aprofunda nosso entendimento sobre a relacado entre o Open Finance
e a Lei Geral de Protecao de Dados Pessoais, destacando a importancia da protegao
de dados pessoais na area de inovacdo econdOmica. Além disso, tem apoiado
reguladores e especialistas financeiros na criagdo de politicas e estratégias
adequadas para promover a inovagao responsavel e salvaguardar os direitos do

consumidor.
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