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Resumo

A crescente popularidade de dispositivos loT exige arquiteturas de backend robustas
e seguras. Este trabalho investiga como as linguagens Elixir e Erlang podem ser
usadas para desenvolver sistemas em nuvem para loT escalaveis e seguros. A
metodologia inclui revisdo bibliografica e experimentos comparando desempenho,
escalabilidade e eficiéncia energética de Elixir e Node.js. Os resultados sugerem que
Elixir € vantajoso em escalabilidade e resiliéncia, enquanto Node.js se destaca em
laténcia e processamento de requisi¢gdes. Conclui-se, portanto, que a escolha entre
Elixir e Node.js dependera dos requisitos especificos de projeto.

Palavras-chave: Internet das coisas, Erlang, Elixir, Seguranca em loT, Escalabilidade

Abstract

The growing popularity of loT devices demands robust and secure backend
architectures. This work investigates how the Elixir and Erlang languages can be used
to develop scalable and secure cloud-based systems for loT. The methodology
includes a literature review and experiments comparing the performance, scalability,
and energy efficiency of Elixir and Node.js. The results suggest that Elixir is
advantageous in scalability and resilience, while Node.js excels in latency and request
processing. Therefore, it is concluded that the choice between Elixir and Node.js will
depend on the specific project requirements.

Keywords: Internet of Things, Erlang, Elixir, Security in loT, Scalability
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1. Introducgao

A crescente popularidade dos dispositivos |oT (/nternet of Things), traz a
necessidade de arquiteturas de backend nuvem robustas e seguras. Neste contexto,
exploramos o potencial das linguagens Elixir e Erlang, conhecidas por sua robustez

em telecomunicagdes, para o desenvolvimento de sistemas IoT escalaveis e seguros.

De acordo com a IBM (2024), define-se um dispositivo loT como qualquer
objeto com sensores e conectividade para troca de dados com a internet, promovendo
algum tipo de automacéo e interagdo. Os primeiros exemplos de dispositivos como
este surgiram nos anos 80, de acordo com o site da CMU School Of Computer Science
(2024), em 1982 uma maquina de venda de refrigerantes modificada da Coca-Cola na
Universidade Carnegie Mellon tornou-se o primeiro utensilio conectado a ARPANET
e era capaz de reportar seu proprio inventario e se as bebidas estavam em

temperatura desejavel.

Ressalva-se, porém, que a utilizagao e surgimento destes dispositivos implica
maiores riscos de segurangca em ambientes e redes que os utilizam, dado por conta
do descaso na criagao deles, priorizando a produc¢ao destes em massa sem levar em
conta as possiveis vulnerabilidades contidas. De acordo com o relatério da OWASP
de 2018, cita-se algumas vulnerabilidades comuns destes dispositivos como: Senhas
fracas chumbadas em codigo e ndo configuraveis; Redes inseguras; Ecossistemas
inseguros; Sistemas de atualizacdo inseguros do dispositivo; Componentes
defasados; Falta de prote¢des de privacidade de usuarios; Transferéncias inseguras

de dados; Administragao imprépria do dispositivo e Configuragdes padrao inseguras.

Os beneficios principais em termos de seguranga que justifiquem a utilizagcédo
de uma linguagem mais robusta como o Erlang poderiam ser aproveitados no que
cabe as senhas fracas chumbadas, ecossistemas ou sistemas de atualizagcéo
inseguros e a transferéncia insegura de dados. De acordo com a propria pagina
principal da linguagem, o Erlang é focado em telecomunicagdes, criado pela Ericcson
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em 1986. Por conta disso foi feita voltada para escalabilidade eficiente, concorréncia
robusta e tolerancia a falhas, para ocorrer processamento rapido e confiavel de dados

em tempo real.

De acordo com o documentario da Honeypot (2018) sobre a linguagem, em
2011, José Valim em um Projeto de R&D da Plataformatec, uma empresa de
consultoria de software brasileira, criou o Elixir, uma linguagem baseada no Erlang
que, quando compilada e executada na mesma maquina virtual da mesma, a BEAM
(Maquina Abstrata Erlang). O objetivo € modernizar o Erlang, que conta com uma
sintaxe mais complexa e de dificil leitura, visando facilitar a manutenibilidade de codigo

via recursos de tipagem, orientagao a objeto e sintaxe mais verbosa.

Em suma, as caracteristicas intrinsecas de Elixir e Erlang, como tolerancia a
falhas e escalabilidade eficiente, podem ser aproveitadas na infraestrutura da nuvem
para mitigar esses problemas e melhorar a segurancga e a confiabilidade dos sistemas
loT quando lidamos com a nuvem, porém atualmente nao ha muita utilizagcao destas

para este caso. Cabendo entdo a exploracao da eficacia destes.

2. Potencial do Elixir em Arquiteturas para loT

Ha diversas discussdes no que cabem a qual arquitetura de software é a mais
adequada, além também da linguagem mais eficaz para implementagéo dele. Em
Fedrecheski et. al (2016), é explorada a utilizagdo de linguagens de programacgao,
como Erlang e Elixir, para implementagdes dentro de um contexto arquitetural Swarm,
definido como um ambiente de comunicacdo maquina-a-maquina com foco em

dispositivos diversos e orientados por maquinas.
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2.1. Definigao e uso do Elixir

A pesquisa realizada pelos autores em Fedrecheski et. al (2016) conduz uma
analise comparativa entre as implementagdées de um Swarm Broker em Java e Elixir,
com énfase em aspectos como tempo de resposta de solicitagdes HTTP, quantidade
de linhas de cédigo, utilizagdo de CPU e memoaria. Os resultados indicam que o Elixir
demonstra vantagens na quantidade de linhas de cddigo e no uso de memoria,
enquanto o Java consome ligeiramente menos CPU. No entanto, o Java enfrenta
desafios em relagao ao tempo de resposta em situagdes de alta demanda. Os autores
sugerem, portanto, que o Elixir possui um potencial promissor para a execugao
eficiente de micro servigos na nuvem, e pode desempenhar um papel fundamental na

Internet das Coisas.

Outro estudo, realizado por Haenisch (2016) abordou cddigo escrito em duas
linguagens para uma estagédo base, que lidava principalmente com tratamento de
erros e fungdes de monitoramento. A versao original do codigo consistia em 620 linhas
de cédigo-fonte, uma mistura de C, Ruby e Python. No entanto, apds a reavaliagéo
dos requisitos do usuario, o tamanho do cédigo foi reduzido para 251 linhas de Ruby,

e uma reimplantacao em Elixir resultou em apenas 106 linhas de codigo.

O autor também comparou a complexidade das implementacdes e descobriu
que a versao em Elixir ndo apenas era muito menor em tamanho, mas também tinha
uma complexidade significativamente menor em comparagao com a versdao em Ruby.

E concluiu que o cédigo em Elixir provavelmente possui menos erros de software.

Ja em Jaisinghani et al. (2018), foram também realizados estudos sobre a
transmissao por nés de loT em redes densas baseadas em WLANSs. Foi implementado
um prototipo utilizando a linguagem Elixir, o estudo concluiu que a abordagem
utilizando o Elixir reduziu o consumo de energia em 18% para os dispositivos loT,
argumentando que ele também demonstrou ser eficaz na transmisséo de dados em
condicbes de rede desafiadoras e apresentou e eficiéncia de transmissdao em
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comparagao com abordagens tradicionais de associagcao WiFi.

2.2. Requisitos de performance em loT

De acordo com Buyya; Dastjerdi (2016) na avaliagdao de linguagens de
programacgao para micro servigos utilizados por servigos loT na nuvem, diversos
recursos relevantes entram em jogo. A escalabilidade € um aspecto crucial, pois 0os
sistemas loT requerem suporte a padrées de programacao diversos para lidar
dinamicamente com o balanceamento de carga. A concorréncia € de extrema
importancia, ja que a comunicagdo em tempo real entre milhdes de dispositivos
exige uma gestao eficiente das conexdes simultdneas, tornando o bloqueio de

threads menos pratico.

Conforme descrito em Padmanabhan; Arjun (2020) A capacidade de
coordenagdo em uma linguagem de programacao é fundamental, quer seja de
forma explicita (orientada por controle) ou implicita (orientada por dados) na
orquestracdo do papel dos elementos computacionais no ecossistema loT. O
suporte a heterogeneidade é outro fator-chave, garantindo que o framework de
programacao fornece orientacbes sobre como mapear calculos para diversos

elementos computacionais.

A tolerancia a falhas é fundamental, uma vez que as aplicacdes loT precisam
fazer transicdes suaves de estados online para offline quando ocorrem particdes na
rede. Uma transicao leve, tanto em termos de sobrecarga de tempo de execugao
quanto de esforgo de programacao, € desejada para um desenvolvimento eficiente
de sistemas. Além disso, o suporte a laténcia e sensibilidade é essencial,
especialmente em aplicacbes geograficamente distribuidas, onde enviar todos os
calculos para a nuvem pode n&o ser ideal. O framework de programacéo escolhido
deve lidar dinamicamente com esses requisitos para facilitar o desenvolvimento
eficaz de loT.
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Portanto, os estudos enfatizam a importancia da escolha da linguagem de
programacao no desenvolvimento de sistemas vinculados a nuvem de dispositivos
loT. Os estudos experimentais e analises comparativas sugeriram que o Elixir pode
fornecer beneficios significativos em termos de eficiéncia de codificagao, uso de
memoria e desempenho em comparagdo com outras linguagens de programacao,
como Java, Ruby e Python. No geral, estes estudos apoiam o argumento de que a
linguagem de programacgao pode desempenhar um papel crucial na criagao de
sistemas eficazes e eficientes. No entanto, o Elixir € pouco utilizado neste campo,
conforme mencionado por Nishiguchi (2021), C e Java ainda sdo amplamente

utilizados no desenvolvimento desses sistemas.

3. Metodologia
Em termos metodologicos, o projeto visa realizar uma avaliagdo da
linguagem Elixir, realizando um comparativo dela com Node.js, para o
desenvolvimento de backend em nuvem para loT. O projeto inicialmente tera uma
revisdo bibliografica, na qual serdo identificados e analisados os fundamentos de
ambas as linguagens assim como a importancia do desenvolvimento de software
com qualidade para este fim. Isso envolvera a busca, selegao e analise critica de
diversas fontes tedricas, que podem incluir: Livros e monografias artigos sobre loT
e estas linguagens de programacao; Teses e dissertagdes que abordam o uso de
Elixir em projetos [oT; Artigos cientificos em periddicos especializados;
Documentacao técnica, tutoriais e guias de implementacéao relacionados ao Elixir e

Node.js

A revisao bibliografica permitira estabelecer um conhecimento sélido sobre
os fundamentos tedricos e as melhores praticas neste meio, assim como os desafios
comuns que sado encontrados, que podem ser replicadas em testes com as

linguagens.
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Além da revisdo bibliografica, o projeto também incluira a realizagdo de
experimentos praticos em Elixir e Node com o objetivo de avaliar o desempenho e
a eficacia destas no contexto dos da nuvem para sistemas |oT. Esses experimentos
podem incluir: Desenvolvimento de protétipos de sistemas loT simulados usando
Elixir e Node, junto de Avaliagcdo de métricas de desempenho, escalabilidade e
eficiéncia energética. De maneira que o0s experimentos praticos fornegam
informagdes empiricas sobre a capacidade do Elixir em atender as demandas

praticas de implementagbes comumente utilizadas em nuvem.

Apos a conclusado da revisdo bibliografica e dos experimentos praticos, os
resultados serdo analisados e sintetizados. A analise comparara as informacgdes
tedricas obtidas na revisdao bibliografica com as descobertas praticas dos

experimentos em Elixir.

4. Importancia do software em seguranga de dados

Conforme dito em Pfleeger, C; Pfleeger, S; Coles-Kemp (2024) e Kidd (2020)
quando trata-se de seguranca da informacdo, lida-se com o conceito de
confidencialidade, integridade e disponibilidade. A confidencialidade cabe a garantia
de que somente quem deveria ter acesso a dados especificos de fato o tenha, em um
ambiente nuvem que receba dados de algum dispositivo, isso é garantido através de
consideragdes de seguranga dos endpoints que deveriam ter acesso a este; A
integridade, porém, lida com a consisténcia e precisdo dos dados em todo seu ciclo
de vida, quando lidamos com software isso implica na garantia de que dados
recebidos estejam sendo processados adequadamente; A disponibilidade, quando
tratamos de software, refere-se a capacidade de um sistema em se recuperar
rapidamente e que recursos deste permanegcam acessiveis pelos clientes que
dependam deste. Considera-se dai estes trés conceitos separadamente,
relacionando-os com consideragdes importantes na arquitetura de software quando
tratamos de ambientes de nuvem em IoT.
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Como mencionado anteriormente, da confidencialidade, implica na
necessidade de controle de acesso de usuarios e/ou outros sistemas. Neste caso a
importancia da implementacdo de software se da na medida em que tratamos do
gerenciamento de acessos e criptografia de dados, deste trata-se da necessidade de
criptografar dados sensiveis que sejam salvos localmente no servico em nuvem,
garantindo que mesmo que expostos estes dados nao séo facilmente acessiveis sem
as chaves apropriadas, ja daquele ha a consideracédo de autenticacbes multifatoriais
que garantam que somente aqueles que de fato devem, podem acessar o sistema em

nuvem e processar dados neste.

Ja em integridade, a complexidade € maior, pois para garantir que os dados
estejam de fato integros na nuvem, €& preciso que O servico processe 0s
adequadamente, sem que sejam salvos dados incorretos ou indevidos. Tratamos aqui
da validagéo e verificagdo de dados, transferéncia e consisténcia dos mesmos e logs
de auditoria disponiveis. O primeiro considera a utilizagdo de versionamento de cargas
recebidas em nuvem e da validagao dos dados que serao processados; O segundo
garante que dados salvos sejam consistentes principalmente quando lidamos com
banco de dados, cabe aqui muitas vezes a implementacdo de bloqueio otimista ou
pessimista de escrita em banco; O terceiro visa facilitar na investigagao de problemas,

salvados dados que podem ser consultados para investigar incidentes.

Em termos de disponibilidade, a estratégia visa assegurar acesso continuo e
eficaz aos dados e servicos na nuvem. Isso envolve implementar redundancia de
sistemas e dados, escalabilidade automatica de recursos e monitoramento proativo.
A redundancia, tanto em hardware quanto em software, garante que existam recursos
de backup prontos para assumir em caso de falhas, mantendo o servigo sempre ativo.
A escalabilidade permite ajustar os recursos de forma dindmica conforme a demanda,
evitando sobrecarga e mantendo o desempenho estavel. Por fim, o monitoramento

proativo identifica e resolve problemas emergentes rapidamente, minimizando
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potenciais interrup¢gdes e garantindo que os servigos permanegam disponiveis e
operacionais para os usuarios finais. Essas medidas sdo cruciais para suportar

operagdes continuas e confiaveis, especialmente em ambientes de alta demanda.

A importancia dos pilares de confidencialidade, integridade e disponibilidade no
desenvolvimento de software para ambientes em nuvem de loT é indiscutivel. A
medida que exploramos a eficacia de Elixir para atender a esses requisitos, surgem
perguntas criticas sobre como essa linguagem se compara a outras opgdes populares,

como Node.js, especialmente em termos de seguranca e escalabilidade.

5. Comparacao de linguagens: Elixir e Node.js

Para fim deste estudo, toma-se a utilizacdo do Node.js ja que ele é robusto para
desenvolvimento backend em servigos de nuvem devido a sua arquitetura assincrona
e nao bloqueante, que otimiza o desempenho ao lidar com multiplas solicitacbes
simultdneas, essencial para aplicagdes escalaveis na nuvem. Além disso, a
popularidade do Node.js, conforme evidenciado pela Pesquisa de Desenvolvedores
do Stack Overflow de 2023 como menciona Doerrfeld (2023), mostra que ele é
frequentemente utilizado para aplicagdbes web backend, refletindo sua eficacia e
aceitacdo na comunidade de desenvolvedores. A ampla adog¢ao facilita a utilizacdo do
mesmo em ambiente produtivo na medida que ha varias bibliotecas disponiveis,

tornando-o ideal para ambientes dindmicos de nuvem.

Além disso, como mencionado em Borbély (2023), o Typescript otimiza a
manutenibilidade do Node nas organizagbes, na medida em que adiciona uma
camada de tipagem ao Javascript, mesmo que nao seja necessariamente utilizado em
tempo de execugao, ao menos pode facilitar no entendimento do cédigo por parte de
outros desenvolvedores e impedir que certas validagdes sejam relevadas e causem

problemas futuros.

Ja o Elixir, explicitado na Elixir Wiki (2024 ), baseado na maquina virtual Erlang,
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€ desenhado para lidar com alta concorréncia, falhas no sistema e responder
rapidamente em ambientes distribuidos. Essas caracteristicas podem ser
incrivelmente uteis para manter a disponibilidade e a integridade de aplicagdes loT.
Mas isso nos leva a questionar se o Elixir realmente oferece vantagens significativas
em comparagao com o Node.js, que como indicado pela Openjs Foundation (2024) na
area de aprendizado, é conhecido por sua habilidade em gerenciar I/O assincrono e

operacgdes em tempo real.

Por outro lado, enquanto o Elixir tem seus pontos fortes na gestdo de estado
em sistemas distribuidos, o Node.js tem uma comunidade maior e uma ampla
variedade de bibliotecas, o que pode tornar mais facil implementar medidas de
segurancga fortes e eficazes. Isso nos deixa com algumas perguntas cruciais para

pesquisa quando levando em consideragao a seguranga da informacgao.

Confidencialidade: Como as funcionalidades de seguranga do Elixir,
especialmente em termos de criptografia e gerenciamento de sessdes, se comparam

com as do Node.js em ambientes de producao criticos?

Integridade: Sera que o Elixir € melhor em garantir a integridade dos dados em
situacdes de alta concorréncia, gragas a sua imutabilidade e ao modelo de atores,

comparado ao Node.js?

Disponibilidade: As caracteristicas de tolerancia a falhas do Elixir resultam em
uma melhor disponibilidade e resiliéncia em comparagdo com o Node.js,
especialmente durante picos de demanda ou falhas de componentes?
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6. Flexibilidade de bibliotecas

Como apontado por Martin (2008), ter uma variedade de bibliotecas disponiveis
para uma linguagem de programagdo em ambientes produtivos é crucial porque
amplia significativamente as capacidades e a flexibilidade dos desenvolvedores. Isso
permite que eles implementem solugbes mais rapidamente, utilizando bibliotecas
testadas e comprovadas, ao invés de terem que desenvolver funcionalidades
complexas do zero. Além disso, a diversidade de bibliotecas ajuda a garantir que uma
linguagem permaneca relevante e adaptavel as novas tendéncias e demandas

tecnolégicas, aumentando a eficiéncia e a inovacgao.

6.1. Bibliotecas do Elixir

O repositorio awesome-elixir criado por Beckmann (2024) compila varias
bibliotecas uteis para o desenvolvimento em Elixir, abrangendo uma ampla gama de
funcionalidades, recebendo contribuicbes e atualizacdo constante, para fins deste

estudo toma como base algumas das bibliotecas recomendadas deste repositorio.

No que cabe ao atendimento de requisitos de confidencialidade, considera-se
aqui a disponibilidade de bibliotecas que tratem da autenticacdo de usuarios e
seguranga na persisténcia destes dados. Da lista compilada, podem-se mencionar
algumas bibliotecas como: Comeonin, que suporta varias fungdes de hash de senha,
como BCrypt, Argon2 e Pbkdf2, que sdo essenciais para armazenar senhas de forma
segura; ha também a Guardian, que possibilita a utilizagcao de JSON Web Tokens
(JWT), um padrao de token compacto e seguro para troca de informagdes entre
partes, usados frequentemente para autenticacao e troca de informacgdes entre cliente
e servidor, estas informacdes foram retiradas das paginas principais das bibliotecas
citado em Whitlock (2024) e Ueberauth (2024).

Ademais, levando em consideragao a integridade, vale-se a utilizagédo de

bibliotecas que auxiliam no gerenciamento de dados. Aqui pode-se mencionar: Ecto,
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como citado em Elixir-ecto (2024) trata-se de um wrapper de banco de dados que
facilita na migragéo de base de dados, o conceito de wrapper cabe a uma estrutura
que embrulha ou encapsula uma funcionalidade, desta forma garante maior
segurancga na alteracado de esquemas de banco e a ExAudit, que como mencionada
em Zenner loT Solutions (2024), utiliza da biblioteca Ecfo como base para fornecer

funcionalidades de auditoria e versionamento de dados.

A garantia de disponibilidade, porém, vem da adogdo de bibliotecas que
auxiliam na tolerancia a falhas de sistema. Aqui menciona-se: fuse, criado por
Andersen (2024), um quebra-circuitos para Elixir, este conceito em programagéao cabe
na capacidade de travar o sistema para que falhas em cascata ndo acontegam,
permitindo que sejam retomadas depois de um periodo de recuperagdo ou
manutengao especifico e LibCluster, criado e descrito por Schoenfelder (2024) que
possibilita a criacdo de nds distribuidos, o que permite maior escalabilidade do
sistema, permitindo que diversos nds possam continuar operando caso um destes
falhe.

Porém, como destacado pela Elixir Wiki (2024), vale considerar que Elixir em
si € construida em cima da maquina virtual Erlang, que € conhecida por suas
capacidades de sistemas distribuidos e tolerancia a falhas. Isso significa que muitos
dos requisitos para disponibilidade e resiliéncia sao intrinsecos a plataforma. E,

portanto, podem ser vantajosos mesmo que desprovidos de bibliotecas especificas.

6.2. Bibliotecas do Node.js

De acordo com Openjs Foundation (2024) o ecossistema Node.js é rico em
bibliotecas que facilitam o desenvolvimento de aplicagées robustas, oferecendo uma
variedade de ferramentas para atender a diversos requisitos de programacao.
Especificamente, para atender aos pilares de confidencialidade, integridade e

disponibilidade, existem varias bibliotecas notaveis.

CST em Seguranca da Informacao
Trilha de Artigos submetidos em Evento ou Periddico Cientifico



Fatec s P8 0o

Americana
Ministro Ralph Biasi gg!g%:go

Faculdade de Tecnologia de Americana “"Ministro Ralph Biasi”

Quanto a confidencialidade, o Node.js possui uma série de bibliotecas que
ajudam na autenticagcdo de usuarios e na seguranga da persisténcia de dados. Dentre
elas, destacam-se: bcrypt.js, criada e descrita por Keletiv (2024), que suporta fungdes
de hash de senha robustas, como BCrypt, crucial para o0 armazenamento seguro de
senhas e jsonwebtoken, criada pela Auth0 (2024), que permite a geracéo e verificagéo
de JSON Web Tokens.

Em relacdo a integridade, o Node.js oferece ferramentas que auxiliam no
gerenciamento eficiente de dados: crypto, um maodulo nativo, criado pela Openjs
Foundation e descrito em Crypto (2024), que fornece funcionalidades criptograficas
completas, garantindo a seguranca e a integridade dos dados através de fung¢des de
hash, HMAC e outros € joi, que como mencionado por Hapi.js (2024) trata-se de uma
biblioteca para validacao de dados que assegura que as entradas do usuario ou de
outras fontes sigam um esquema especifico, prevenindo a insercdo de dados

incorretos ou maliciosos no sistema.

Por fim, a disponibilidade é assegurada por meio de bibliotecas que promovem
a tolerancia a falhas e a resiliéncia do sistema: pm2, descrito por Strzelewicz (2024) é
um gerenciador de processos avangado para Node.js, capaz de manter a aplicacao
funcionando continuamente, reiniciando-a automaticamente em caso de falha e
nodemon, que criado pela Remy (2024), embora comumente usados em
desenvolvimento, monitora alteragbes nos arquivos do projeto e reinicia
automaticamente o servidor, facilitando a manutencédo continua e a disponibilidade

durante o desenvolvimento.

Assim como o Elixir, o préprio ambiente de execugdo do Node também garante
alguns dos pilares, como descrito pela Openjs Foundation (2024) este é baseado no
motor V8 do Google e é otimizado para performance e eficiéncia, contribuindo
significativamente para a disponibilidade e o desempenho de aplicagbes em tempo
real.
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6.3. Estatisticas de uso e manutenibilidade de bibliotecas

Na pagina de aprendizado da Openjs Foundation (2024) menciona-se que em
Setembro de 2022 o gerenciador de pacotes NPM, que inclui grande parte dos pacotes
publicos disponiveis para Javascript, detinha de mais de 2.1 milhdes de bibliotecas,
mesmo que nem todas estas sejam mantidas ou até mesmo com tipagem disponivel
para serem utilizadas com Typescript, isso demonstra ainda assim um numero
consideravelmente grande de implementagbes e algoritmos para resolver diversos

problemas especificos que certos requisitos devam atender.

Para fins de demonstrar a manutenibilidade e usabilidade de pacotes
disponiveis para Node.js considera-se um ranking de bibliotecas criado por Kashcha
(2024), baseado no maior numero de dependéncias que um pacote tenha de outros
pacotes, visualizados no Quadro 1 com informacdes relevantes sobre o numero de
downloads, a ultima atualizagdo do pacote e a quantidade de desenvolvedores

contribuindo para o desenvolvimento dele.

No que cabe as bibliotecas mais populares disponiveis para Elixir, coleta-se os
mesmos dados para fins de comparagao, disponiveis no Quadro 2. A lista de
bibliotecas mais populares foi coletada de uma pagina disponivel na Elixir Wiki (2023),
alguns dados nao estavam disponiveis no gerenciador de pacotes Hex (2024), pois a
biblioteca foi integrada a linguagem.
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Quadro 1 — Dados coletados de bibliotecas em Node.js.

Nome Downloads semanais | Contribuidores Ultima atualizagdo
lodash 45.949.005 289 3 anos atras
chalk 273.219.777 57 10 meses atras
request 12.406.215 310 4 anos atras
commander 129.254.402 183 3 meses atras
react 22.198.959 1.664 14 horas atras
express 26.971.566 308 1 més atras
debug 224.191.286 113 2 anos atras
async 46.797.657 236 6 meses atras
fs-extra 84.862.921 92 5 meses atras
moment 18.242.801 603 4 meses atras

Fonte: Elaborac&o Prépria a partir de dados do Github (2024) e NPM (2024).

Porém, cabe-se considerar que grande parte destas bibliotecas mencionadas
na Wiki como mais populares foram desenvolvidas pelos fundadores da linguagem e,
portanto, acabam por ndo serem totalmente coesas para uma comparagido com

bibliotecas do Node, que foram em sua grande parte criadas pela comunidade, fora

do escopo interno da linguagem.

Por conta disso, analisa-se também o ritmo de atualiza¢des de cada tecnologia,

baseado nos seus repositorios do github e a quantidade de releases feitas por més no

periodo de 2023, os dados coletados estdo demonstrados na Figura 1.
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Quadro 2 — Dados coletados de bibliotecas em Elixir.

Nome Downloads semanais | Contribuidores Ultima atualizagdo
GenServer - - 1 semana atras
Ecto 258.203 741 2 meses atras
Phoenix 249.632 1182 1 més atras
ExUnit - - -

Plug 294.348 297 4 meses atras
Poison 168.557 32 3 anos atras
Timex 165.442 191 1 ano atras
ExDoc 137.277 197 1 més atras
Credo 218.037 221 2 meses atras
Distillery 18.032 158 5 anos atras

Fonte: Elaborac&o Prépria a partir de dados do Github (2024) e Hex (2024).

Figura 1 — Comparativo de atualizagdes Node e Elixir
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Fonte: Elaboragéo Propria a partir de dados do Github (2024)
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O Node possui mais atualizagdes mensais do que o Elixir em vista de sua
popularidade e o fato que ele tenta manter compatibilidade com versdes anteriores,
portanto criando versdes para outras principais anteriores a atual. Em termos de
colaboradores, o repositério node (2024) possui atualmente cerca de 3.400
colaboradores no Github (2024), superior aos 1.300 do Elixir-lang (2024).

Os dados coletados destacam a diferenca de tamanho entre as duas
comunidades. Em um contexto corporativo, isso pode tornar a adogado de Elixir
percebida como mais arriscada, devido a0 menor suporte e a escassez de
desenvolvedores disponiveis. No entanto, é importante lembrar que esses ndo séo os
unicos fatores determinantes para a escolha de uma linguagem. O tamanho da
comunidade pode crescer com o0 aumento do interesse pela linguagem. Além disso,
algumas oferecem solucbes altamente especializadas, o que pode justificar sua

escolha para determinados projetos ou necessidades especificas.

6.4. Legibilidade e acessibilidade de cédigo

Ao comparar a sintaxe e clareza entre Node.js e Elixir, observam-se diferengas
significativas que impactam diretamente a legibilidade e a manutenc¢ao destes. Como
citado na documentagao provida pela Openjs Foundation (2024) o Node.js, utilizando
JavaScript, oferece uma ampla flexibilidade que resulta em uma sintaxe variada, de
concisa a verbosa, dependendo das praticas do desenvolvedor. Essa flexibilidade
pode introduzir complexidades, especialmente com o uso frequente de callbacks e
manipulagdo de tipos, quando tratamos de Typescript. Além disso, a linguagem
permite outras praticas estilisticas que variavam entre desenvolvedores, o que pode

comprometer a clareza do codigo.

Ja o Elixir, descrito pela The Elixir Team (2024) é reconhecido por sua sintaxe
que embora nao seja usualmente adotada, por ser funcional, quando adotada pode

ser mais limpa e organizada, favorecendo um estilo de codificagdo alinhado. De uma
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certa maneira, isso implica que embora a sintaxe ndo seja usual, ela ao menos é mais
concisa que o Javascript pois ndo permite tanta estilizagao. A flexibilidade do Node.js
pode resultar em inconsisténcias estilisticas entre diferentes projetos, tornando
essencial o uso de ferramentas como ESLint para garantir uniformidade. Em contraste,
Elixir promove uma consisténcia notavel através de convencgdes solidas e praticas
suportadas tanto pela comunidade quanto pela linguagem em si, complementadas por
ferramentas de analise estatica e um compilador que asseguram a estrutura clara e
ordenada do codigo, diferindo do Node como uma linguagem interpretada, e, portanto,
nao compilada. Essa consisténcia oferece vantagens significativas para o aprendizado
de novos desenvolvedores, apesar de Elixir apresentar uma curva de aprendizado

mais acentuada devido ao seu paradigma funcional.

Também vale salientar que mesmo dado de maior complexidade do que o
Node, o Elixir ainda assim detém de uma linguagem de melhor entendimento do que
o Erlang, como pode ser observado na Figura 2 e Figura 3, Elixir oferece uma sintaxe
mais simples e direta, tornando-o potencialmente mais acessivel. Em comparagao, o
Erlang requer uma estrutura mais formal e uma compreensao maior dos conceitos

subjacentes da linguagem.

Ambas as linguagens sao suportadas por comunidades ativas que priorizam
documentagdo de alta qualidade e codigo bem comentado, observado na
documentagdo de ambos os projetos, fatores que influenciam positivamente tanto a
legibilidade quanto a facilidade de aprendizado.
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Figura 2 — Hello world com Erlang

e(hello).
~t([greet/1]).

greet(Name) -»
io:format("Hello,

Fonte: Elaboracao propria
Figura 3 — Hello world com Elixir
hello-world.ex
1 defmodule Hello do
def greet(name) do

I0.puts{"Hello, #{namel}!")

Fonte: Elaboracao propria

7. Experimentos

Para avaliar o desempenho em alguns cenarios especificos, foram

implementadas aplicagdes escritas em Elixir e Node.js, nas versdes 1.16.3 e 20.14.0
respectivamente. O K6, criado e documentado pela Grafana Labs (2024), foi utilizado
para implementacao de testes de performance, trata-se de uma ferramenta de teste
de carga e desempenho de cédigo aberto. As aplicagdes foram configuradas para
simular cenarios reais de uso, onde multiplos usuarios acessam apis REST. A
aplicacao Node.js foi desenvolvida com o Expressjs (2024), enquanto a aplicagéao

Elixir foi implementada com o Phoenix Framework (2024), ambas bibliotecas provém

simplificacbes para a exposicdo de APIls REST.
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O K6 foi escolhido por sua capacidade de gerar testes de carga de maneira
eficiente e por ser implementado em Go, uma linguagem que oferece excelente
performance e suporte a multi threading, no caso do K6 isso permite que multiplos
usuarios em nos distintos mandem dezenas de requisicdes ao mesmo tempo. O que
torna o K6 uma ferramenta imparcial, capaz de testar qualquer backend de maneira

neutra, independentemente da tecnologia subjacente.

Porém vale salientar que o K6 permite que os scripts de teste sejam escritos
em JavaScript, isso ndo confere uma vantagem as aplicagdes Node.js. O K6 simula
cargas de usuarios e mede tempos de resposta, falhas de requisicdo e outras métricas
de desempenho de maneira agnostica, ja que embora o cédigo seja implementado em
Javascript somente a logica do script é utilizada, assim, o sistema executa estes
separadamente utilizando o Go. Portanto, os resultados obtidos refletem a eficiéncia
real das aplicagdes sob teste. Neste caso todos os scripts foram executados utilizando
de uma estratégia de testes de carga simples, descrito por Minetto (2024), onde
inicialmente a carga de usuarios e requisicoes € baixa, aumenta e estabiliza por um
determinado tempo e é diminuida gradativamente até o fim do teste, como
demonstrado na Figura 4, demonstra-se também na Figura 5 um exemplo de resultado
do K6.
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Figura 4 — Demonstragdo da rampa em um teste de carga

Load testing

Throughout

Ramp-up Ramp-down

tipical number of
LY users

Time

Fonte: Retirado da pagina “Tipos de teste de carga” elaborado por Minetto (2024)

Figura 5 — Demonstragao do resultado de um teste do K6

min=

min= med=

tin=

Fonte: Teste executado localmente para aplicagdo em Elixir
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7.1. Experimentos de escala

Foi realizado um pequeno experimento de escala utilizando rampas no KG6,
aumentando a quantidade de usuarios em cinco estagios, comegando com 50
usuarios virtuais até 200 usuarios virtuais como mostrado na Figura 4. De maneira
que o teste pretende demonstrar como cada aplicagdo escrita em sua tecnologia
especifica se comportaria conforme a quantidade de usuarios aumenta. Com base
nos resultados obtidos nos testes, €& possivel observar algumas diferengcas e

semelhancas significativas entre as implementacdes em Node.js e Elixir.

O Node.js demonstrou um desempenho superior em termos de laténcia, com
um tempo de resposta p95 menor que o Elixir como observado no Quadro 3. Node.js
também completou um numero ligeiramente maior de requisi¢coes e testes, sugerindo

uma capacidade de processamento marginalmente melhor sob carga.

Por outro lado, Elixir, apesar de ter um tempo de resposta p95 mais alto, ainda
conseguiu um numero de requisi¢des e testes proximo ao de Node.js. Isso o torna
uma escolha viavel, especialmente em sistemas que podem tolerar uma laténcia
ligeiramente maior em troca de beneficios como maior resiliéncia e escalabilidade,
caracteristicas inerentes a plataforma BEAM. Portanto, enquanto Node.js claramente
possuiu uma vantagem em termos de laténcia, Elixir ainda assim foi altamente

competitivo.
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Quadro 3 — Resultados coletados de testes de escalabilidade usando o K6

Linguagem Métrica Valor Unidade
Node.js Requisicdes 168.045 Soma
p (95) Tempo de 4,5 Milissegundos
resposta
Dados recebidos 43 Megabytes
Testes 336.090 Soma
Elixir Requisi¢des 166.001 Soma
p (95) Tempo de 18,02 Milissegundos
resposta
Dados recebidos 42 Megabytes
Testes 332.002 Soma

Fonte: Elaboragao Propria a partir de k6 e codigo local

7.2. Experimentos de assincronicidade

Para testar assincronicidade a ideia foi criar um endpoint em Elixir e Node que
faca algumas requisigdes assincronas para uma API externa, buscando analisar se
ha alguma grande diferenga de desempenho. Foi criado um script utilizando o K6 para
este teste, utilizando também a estratégia de rampa como na Figura 4. Os resultados
também foram semelhantes, demonstrando que ambas as linguagens tém capacidade

de realizar essas operacoes.

Aqui, como demonstrado no Quadro 4, os resultados também foram
relativamente proximos em termos de requisi¢cdes totais, numero de testes executados
e dados recebidos, de maneira que o Node é capaz de executar uma quantidade um
pouco maior de requisi¢des. O que difere e pode acarretar consequéncias maiores na

escolha da tecnologia, porém, € o tempo de execugéo ligeiramente maior para o Elixir,
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que talvez seja negligenciavel dependendo do contexto.

E importante considerar que como mencionado na Elixir Wiki (2024) o Elixir usa
uma maquina virtual que € bem competente na gestao de diversos processos, esta
tem um custo operacional maior quando se trata da gestdo destes processos, o que
pode contribuir para duragdes de requisigao ligeiramente mais altas. Em contrapartida,
como dito pela Openjs Foundation (2024) o Node.js utiliza um modelo de 1/0O n&o
bloqueador e orientado a eventos, de maneira que a execugao nao € gerenciada e €
single-threaded, portanto ndo € necessario coordenador as operagdes. Neste caso
especifico de uso onde foi feito requisigdes HTTP assincronas, Node.js € muito
eficiente e opera a um custo minimo, levando a um desempenho ligeiramente melhor
em termos de duracdo das requisigdes, poréem em cenarios mais especializados a
capacidade da maquina virtual do Erlang de operar com multi-thread talvez seja

vantajoso.
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Quadro 4 — Resultados coletados de testes de assincronicidade usando o K6

Linguagem Métrica Valor Unidade
Node.js Requisicoes 45,146 Soma
p (95) Tempo de 35,86 Milissegundos
resposta
Dados recebidos 22 Megabytes
Testes 180.584 Soma
Elixir Requisicoes 44.450 Soma
p (95) Tempo de 54,84 Milissegundos
resposta
Dados recebidos 21 Megabytes
Testes 177.800 Soma

Fonte: Elaboragao Prépria a partir da execugédo do K6 com cédigo local

7.3. Experimento de tolerancia a falhas

Neste experimento foi criado dois endpoints na aplicagdo, um api/health para
validar a saude da aplicagao, ou seja, se ela ainda esta rodando e outro api/crash um
endpoint destinado a criar um sinal de finalizagdo graciosa do processo, isto foi feito
tanto para Elixir quanto node. No K6 foi criado um script que executa um crash para
10% das requisicdes e posteriormente espera alguns segundos para fazer uma
validagao do endpoint de saude, assim vendo se a aplicacao reiniciou neste tempo e
se ela continua a funcionar. Como o Node.js ndo se recupera automaticamente de
falhas, foi utilizado a biblioteca pm2 que faz o gerenciamento de servigos node e busca

manté-los operacionais.

Os resultados dos testes demonstrados no Quadro 5 mostram uma clara

diferenga na forma como Node.js e Elixir lidam com condi¢cbes adversas. Node.js, ndo
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conseguiu se recuperar a tempo, portanto houve diversas falhas nos testes e alguns
disturbios nos dados, como por exemplo a duragao da requisi¢ao foi extremamente
curta por conta de o K6 s6 conseguir realizar requisicbes completas em alguns
momentos, ou também a inconsisténcia na quantidade de requisicdes que se da muito
provavelmente pelo numero de tentativas feitas pelo script enquanto a aplicacao
estava fora do ar. Isso indica que, sob condicdes de falhas ndo tratadas ou
inesperadas, Node.js pode ndo ser confiavel para sistemas que necessitam de alta
resiliéncia.

Por outro lado, Elixir demonstrou uma maior estabilidade conforme todos os
seus testes foram bem-sucedidos, os disturbios no total de requisicbes nao foram
observados e o tempo de resposta foi proximo do observado em outros experimentos,
sendo um pouco mais oneroso do que o Node. Isso demonstra que uma das maiores
forgas do Erlang de fato é observada na pratica, refletindo a robustez e a capacidade
do Elixir de lidar com falhas de maneira mais eficaz, sem comprometer a estabilidade

do sistema.

Considerando esses fatores, se a resiliéncia e a capacidade de recuperagao de
falhas sao prioridades, Elixir parece ser a escolha mais adequada. No entanto, se o
foco for na laténcia e no processamento rapido de requisi¢oes sob condicdes normais,

Node.js pode ser mais vantajoso.
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Quadro 5 — Resultados coletados de testes de tolerancia a falhas usando o K6.

Linguagem Métrica Valor Unidade
Node.js Testes com 4,85 %
sucesso
p (95) Tempo de 778,7 Microssegundos
resposta
Falhas de 95 %
requisigao
Requisicoes 67.026 Soma
Elixir Testes com 100 %
sucesso
p (95) Tempo de 17,41 Milissegundos
resposta
Falhas de 0 %
requisicao
Requisicoes 3.729 Soma

Fonte: Elaboracao Prépria a partir de k6 e codigo local.

7.4. Experimento de concorréncia

Com o objetivo de testar concorréncia foi utilizado o Redis rodando em meméria
na mesma maquina onde foi executado as aplicacdes Elixir e Node, foram utilizados
trés endpoints REST: um para criagao dos itens no banco, um para update dos
mesmos e por fim um para acessar os dados do banco baseado no identificador do
item. O script do K6 por sua vez criava 100 itens no banco utilizando o endpoint
/api/item, e posteriormente escolhia aleatoriamente uma das chaves para atualizar na
rota /api/update/:key, por fim realizava um get em /item/:key para verificar se o item

que estd no banco de fato foi atualizado a tempo. Aqui também foi utilizado a
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estratégia de rampas para que o numero de requisigdes aumente conforme o tempo.

Como observado nos testes anteriores e ilustrado no Quadro 6, o Node.js
obteve um tempo de resposta melhor que o Elixir, por conta de seu modelo I/O
orientado a eventos, demonstrando ser muito eficiente em lidar com altas cargas de
requisicdes. A maioria dos testes passaram, o que indica uma alta taxa de sucesso e

confiabilidade.

O Elixir, por outro lado, apresentou um tempo de resposta maior, também
observado em outros testes, atribuido ao seu modelo de gerenciamento de processos.
Embora o tempo de resposta seja maior do que o de Node.js, a diferenga ndo é
excessivamente grande. Porém os testes falharam um pouco mais do que observado
na aplicagdo node, o que ainda se encontra dentro de uma margem aceitavel para
muitos sistemas e que também possa ser melhorado quando obtido um conhecimento

maior da tecnologia e de suas vantagens.

Quando se trata de concorréncia a escolha entre Elixir e Node.js dependera
dos requisitos especificos do seu sistema. Se a laténcia baixa e a alta confiabilidade
sao criticas, talvez o Node.js possa ser a melhor escolha. No entanto, se a
escalabilidade e a capacidade de gerenciar muitos processos simultaneos sdo mais
importantes, Elixir pode oferecer beneficios significativos, especialmente com ajustes
adequados na configuragdo de sua maquina virtual e outras otimizagdes especificas

na implementagao.
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Quadro 6 — Resultados coletados de testes de tolerancia a falhas usando o K6.

Linguagem Métrica Valor Unidade
Node.js Testes com 229.222 Soma
sucesso
Testes com falha 28 Soma
p (95) Tempo de 11,99 Milissegundos
resposta
Requisicdes 91.720 Soma
Elixir Testes com 222.554 Soma
sucesso
Testes com falha 271 Soma
p (95) Tempo de 30,55 Milissegundos
resposta
Requisicoes 89.150 Soma

Fonte: Elaboracao Prépria a partir de k6 e codigo local.

8. Conclusao

Este estudo testou duas linguagens de backend, Elixir e Node.js, para o
desenvolvimento de sistemas de loT baseados em nuvem, focando na escalabilidade,
desempenho assincrono, tolerancia a falhas e concorréncia. Em quatro casos de
teste, o programa de teste de carga K6 mediu as duas linguagens em varios cenarios.
Os resultados mostraram que cada linguagem tem prds e contras que impactariam a

escolha da tecnologia em um sistema de loT, dependendo do contexto.

O Node.js teve um desempenho melhor em termos de laténcia, apresentando
laténcias muito menores em operagdes assincronas e cenarios de escalabilidade,

como mostrado no texto. Isso se deve ao seu modelo de I/O ndo bloqueante e dirigido
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por eventos. Além disso, a comunidade notavelmente maior e mais ativa, juntamente
com seu rico ecossistema de bibliotecas, também torna o Node.js, uma escolha
amplamente aceita e bem suportada para aplicativos web e implementagdes simples

na nuvem.

Além disso, quando falamos sobre implementacbes em ambientes
organizacionais, orientado a lucros, simplicidade, popularidade e facilidade de uso
podem ser determinantes importantes na escolha da tecnologia. Portanto, o Node
pode ser uma vantagem em implementagcdes de baixa complexidade e quando a

disponibilidade de recursos humanos € uma consideragao.

O Elixir se destacou por sua resiliéncia e capacidade de lidar melhor com
falhas. Finalmente, sob o modelo de falha tolerante, o Elixir demonstrou superar o
Node quando se trata de tolerancia a falhas, a aplicacdo permaneceu operacional sob
carga extrema. Sua arquitetura baseada em processos leves usando gerenciamento
eficiente de concorréncia pode ser vista como uma vantagem potencial em sistemas
distribuidos com necessidades de alta disponibilidade. No entanto, o Elixir apresentou
tempos de resposta ligeiramente mais altos e falhas em alguns testes de concorréncia,
indicando a necessidade de ajustes e otimizagdes para alcangcar um melhor

desempenho.

Dessa forma, a escolha entre Elixir e Node.js sempre dependera do ambiente
e dos objetivos organizacionais, pois o primeiro pode ser mais adequado para cenarios
que requerem baixa laténcia, alta taxa de requisicdes, e que precisam ser
implementados mais rapidamente, reduzindo o investimento em tempo de
desenvolvimento, beneficiando-se de sua popularidade juntamente com o vasto
ecossistema de bibliotecas. Ao mesmo tempo, o ultimo pode oferecer mais vantagens
em termos de escalabilidade e tolerancia a falhas em relagdo ao Node.js, sendo uma
opcao robusta para sistemas que requerem alta disponibilidade ou a capacidade de
gerenciar milhares de processos independentes. Porém, em um ambiente corporativo,
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a comunidade menor em torno do Elixir e a curva de aprendizado mais acentuada sao

desvantagens, especialmente em relag&o a disponibilidade de méo de obra.

Assim, podemos concluir que ambas as linguagens geralmente tém suas areas
de especializacdo e podem satisfazer os requisitos de backend em nuvem para
aplicativos de loT. No entanto, a decisdo final deve ser tomada dependendo das
particularidades do projeto, como desempenho, resiliéncia, o tamanho da comunidade
de cddigo aberto, suporte e manutencao viaveis a longo prazo, bem como as

peculiaridades do dispositivo especifico a ser conectado a nuvem.
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