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1 OBJETIVO 

O objetivo central desse trabalho é explorar e apresentar estratégias eficazes para a 

transição gradual de algoritmos criptográficos convencionais para técnicas pós-quânticas no 

âmbito da comunicação pela Internet usando Virtual Private Networks (VPNs) e Aplicações 

Web. Esta proposta de pesquisa visa abordar a necessidade premente de adaptação da segurança 

da informação frente aos avanços nos estudos sobre computação quântica, destacando o papel 

crucial dos algoritmos de criptografia pós-quânticos na garantia de comunicações seguras.  

A presente pesquisa é de cunho quantitativo, a partir da simulação de uma 

comunicação fictícia entre dois hosts, a fim de analisar de forma específica e comparativa dois 

tipos de criptografia de sistema assimétrico: o algoritmo Elliptic Curve Criptography (ECC) ou 

Rivest-Shamir-Adleman (RSA) e o sistema pós-quântico utilizando Crystal-Dilithium, que foi 

escolhido como padrão de chave pública pós-quântica para criação de certificados pelo Instituto 

Nacional de Padrões e Tecnologia (NIST). O ECC e o RSA são comumente utilizados no 

protocolo Internet Key Exchange (IKE) para troca de chaves de forma segura, utilizando os 

certificados Elliptic Curve Digital Signature Algorithm (ECDSA) e do RSA. Assim, será feita 

a comparação de sua performance frente a uma possível e gradativa migração no Internet 

Protocol Security (IPsec) para compartilhar chaves secretas no túnel de forma autêntica e não 

vulnerável a ataques de algoritmos quânticos como o de Shor. 

Será utilizada a aplicação OpenSSL com repositórios criados pelo projeto Open 

Quantum Safe (OQS) no GitHub com a biblioteca oqsprovider usada no OpenSSL v. 3.x. Esse 

é um projeto de código aberto com a finalidade de dar suporte para migração de tecnologias 

pós-quânticas seguras. Serão ainda utilizadas ferramentas de performance como perf e 

OpenSSL-speed. 

Por fim, será realizada a simulação de servidor web simples, utilizando o certificado 

digital de criptografia pós-quântica entre duas máquinas, cliente e servidor, e realizada uma 

comunicação ponto a ponto, utilizando a aplicação Strongswan para estabelecer a comunicação 

pela VPN. 
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2 REVISÃO BIBLIOGRÁFICA 

A criptografia é dividida em dois sistemas: chave privada e chave pública. Um sistema 

de criptografia (cryptosystem) é a transformação de um texto inteligível em um texto não 

inteligível (cifra), por meio de uma chave, e a decifragem da mensagem, pela mesma chave 

(simétrica) ou outra (assimétrica), pelo receptor. (Brassard, 1988). 

O sistema simétrico foi o primeiro utilizado e comumente introduzido pela analogia 

de comunicação entre Alice e Bob. Quando Alice quer transmitir uma informação ao Bob sem 

que terceiros tenham conhecimento, ela usa uma chave secreta conhecida por ambos. Essa 

chave é utilizada tanto para cifrar quanto para decifrar a mensagem. Neste caso, o sistema é 

uma transformação invertível, ou seja, existe uma outra que, quando aplicada na mensagem 

cifrada, retorna a mensagem original que Alice quis transmitir (Stinson e Paterson, 2018). 

Apesar de parecer uma ótima ideia manter uma comunicação segura, esse sistema tem 

um grande problema: Alice e Bob precisam trocar a sua chave secreta de forma estritamente 

privada além de mantê-la em segredo por todo o tempo da conversa, pois qualquer um em posse 

dela fará com que a confidencialidade seja perdida. 

Assim, foi criado o mais conhecido criptosystem de chave pública por Rivest, Shamir 

e Adleman (RSA) (Stinson e Paterson, 2019). O sistema de encriptação RSA é baseado na 

geração de dois grandes números primos que, quando multiplicados, facilmente é obtido o 

resultado. Entretanto a fatoração para obter um dos primos anteriores é inversamente 

proporcional em dificuldade (Hellman, 1978). Uma evolução para esse tipo de criptografia RSA 

foi a cifra através de Curva Elíptica, que também utiliza sistema assimétrico, que requer um 

tamanho de chave muito menor mantendo o nível de segurança (NSA, 2009). Esse tipo de 

cifragem é baseado em estrutura algébrica de corpos finitos formados por determinadas curvas 

elípticas na matemática.  

No caso do método de Curva Elíptica, ao invés de usar dois números primos, sendo 

um deles chave pública e outra privada como é no RSA, são utilizados dois pontos 𝐴 e 𝐵 na 

curva como chaves públicas e um inteiro 𝑚 como chave privada, sendo 𝐵 =  𝐴𝑚. Com isso, 

escolhendo um número aleatório 𝑘, 𝐵𝑘 será usado para cifrar o texto a ser transmitido (Stinson 

e Paterson 2018). 
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Apesar do novo sistema ser inovador e eficaz, existe a necessidade de criar um canal 

seguro para compartilhar chaves públicas, pois como o remetente saberá que a chave que estiver 

usando pertence ao seu destinatário confidente? Poderia um intermediário gerar outro par de 

chaves, compartilhar a pública com Alice, e ela, acreditando que sua mensagem será decriptada 

por Bob, poderá ser vista por quem estiver no meio da transmissão? Logo, será necessário criar 

autenticidade das chaves usando alguns métodos mais eficazes, como por exemplo, assinaturas 

digitais. 

O sistema de assinaturas digitais, analogamente no contexto de chave pública de Alice 

e Bob, pode ser definido como: Bob precisa saber se a chave pública de Alice pertence de fato 

a ela. Assim, Alice cifraria sua mensagem com a chave privada que só pode ser desencriptada 

por sua chave pública. Logo, Bob poderá garantir que a mensagem é de fato dela, já que ele 

conseguiria decifrar a mensagem com essa chave pública de Alice. 

O objetivo do uso desses algoritmos é criar uma comunicação segura. Devido ao 

crescimento da estrutura de redes no mundo, as informações ficaram suscetíveis às más 

intenções de terceiros. Um dos avanços nesse tipo de comunicação deu início à VPN (Virtual 

Private Networks) que é a uma rede virtual através da internet, que permite comunicação 

privada. É uma espécie de túnel no meio de comunicação, em que somente pessoas autorizadas 

conseguem ver o conteúdo, ou seja, são os dados criptografados na rede. Além da criptografia 

dos dados, também são utilizados certificados digitais entre os hosts para garantir que a 

comunicação seja autêntica. 

Um dos exemplos de aplicação dessas VPN é o IPsec, que é um padrão aberto, mantido 

pelo Internet Engineering Task Force (IETF) com o propósito de estabelecer um conjunto 

seguro de serviços para o tráfego na camada Internet Protocol (IP), abrangendo, tanto o IPv4, 

quanto o IPv6 (Cheng et al., 1998). 

Esse protocolo é subdividido em três componentes: Authentication Header (AH), 

Encapsulation Security Payload (ESP) e Internet Security Association e Key Management 

Protocol (ISAKMP). É amplamente empregado em conexões de redes virtuais privadas (VPNs) 

para criar uma comunicação segura entre dois hosts (denominados gateways), assegurando que 
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os dados não sejam interceptados por terceiros. Mesmo se houver tentativas de coleta de dados 

por esses terceiros, as informações permanecerão criptografadas (Kent e Seo, 2005). 

Para estabelecer uma comunicação segura entre dois computadores, é necessário 

compartilhar chaves pública e privada entre os hosts na camada de rede, além de definir 

parâmetros em comum, como algoritmos de criptografia, método de integridade dos dados e 

time to live, que é a vida útil da comunicação. O protolo Internet Key Exchange (IKE) é o 

responsável pela troca de chaves entre os hosts, que foi aprimorado no IPsec do ikev1 para o 

ikev2, corrigindo fraquezas e vulnerabilidades.  

Para Preskill (2018), por muitos anos esse tipo de comunicação teve garantia de 

segurança para empresas e clientes da internet em geral. Entretanto, com o grande avanço da 

ciência e influência dos princípios de grandes físicos na mecânica quântica, e necessidade de 

otimização para processar alta quantidade de dados, foram desenvolvidos os computadores 

quânticos. Esses computadores têm a capacidade de realizar cálculos de alto processamento, 

utilizando conceitos avançados como superposição e emaranhamento. O emaranhamento é a 

relação intrínseca entre dois bits quânticos, onde o estado de um está relacionado com o do 

outro. Já a superposição é a capacidade do bit quântico poder ter dois estados ao mesmo tempo, 

permitindo realizar cálculos simultâneos, com alto poder de processamento e armazenamento 

de dados.  

Como cita Preskill (2018), para compreender a fundo o funcionamento desses 

sistemas, é importante definir o que é um qubit e entender seu papel no processamento de dados 

quânticos. Enquanto um bit clássico é, de maneira simplificada, uma variável que pode assumir 

os estados '0' ou '1', permitindo operações lógicas booleanas (XOR, AND, OR), no contexto 

quântico, os qubits transcendem essa dualidade, podendo existir nos dois estados 

simultaneamente. Isso não apenas amplia as possibilidades de processamento, mas também 

adiciona complexidade e sutileza à computação quântica.  

Uma das aplicações mais notáveis dos computadores quânticos reside na sua eficiente 

capacidade de fatoração de números primos. Por meio de algoritmos quânticos avançados, 

como o de Shor, esses dispositivos podem desvendar criptografias de chaves públicas, como as 

utilizadas nos sistemas RSA ou ECC. Essa habilidade representa uma potencial ameaça à 
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segurança de dados confidenciais, uma vez que as técnicas criptográficas tradicionais podem 

ser comprometidas (Shor, 1994). 

Assim, houve uma busca para solucionar o problema através da criptografia pós-

quântica, que tem como foco desenvolver métodos seguros contra os ataques de computadores 

quânticos. São algoritmos matemáticos desenvolvidos para não serem resolvidos até mesmo 

com a potência de um computador quântico.  

Dentre eles, os principais foram escolhidos pelo NIST numa maratona de padronização 

das criptografias pós-quântica, lançada em 2016. O algoritmo Dilithium, por exemplo, é 

aplicado usando o esquema de assinatura digital. Ele é baseado na estrutura matemática de 

lattice, que é um espaço vetorial de vetores discretos, além do uso de técnicas de hash, que pega 

qualquer dado e o converte em um código fixo único, garantindo que os dados não sejam 

alterados e protegendo sua integridade. Essa estrutura matemática tem propriedades 

interessantes para criptografia, como o ‘problema do vetor mais curto’, onde dado um conjunto 

de vetores que geram um reticulado (lattice), deve-se encontrar uma combinação linear do vetor 

não nulo tal que nenhum vetor é menor que ele. Um problema tão difícil de resolver, torna 

inviável a prática computacional de encontrar esse vetor. Assim sendo, o algoritmo Dilithium 

torna-se seguro devido à complexidade do problema onde ele é sustentado (Micciancio e Regev, 

2008; BAI, Shi, et. al. 2023). 

Dessa forma, com o fim de realizar uma migração gradual entre as criptografias 

modernas para pós-quântica, o uso de ferramentas como o OpenSSL facilitará o processo. Ele 

é um software de criptografia amplamente utilizado pela internet para criar e lidar com 

certificados e arquivos relacionados, possui uma biblioteca de criptografia extensa e abrangente 

(libcryto) e realiza conexões entre servidores usando os protocolos Security Sockets 

Layer/Transport Layer Security (SSL/TLS). 

Nesse contexto, surge um projeto de código aberto recente chamado Open Quantum 

Safe (OQS), cujo objetivo é implementar algoritmos pós-quânticos seguros. Combinado com a 

aplicação OpenSSL, é facilitada a transição entre os dois tipos de cifragem. De forma 

semelhante ao OpenSSL, o OQS é criado por uma biblioteca de criptografia pós-quântica, bem 

como um conjunto de ferramentas e protocolos que permitem a integração dessas bibliotecas 
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ao OpenSSL. Seu desenvolvimento fica nos repositórios do GitHub e há diversas aplicações de 

criptografia pós-quântica em ferramentas como OpenSSH, Python, Rust, entre outros.  

A partir do projeto OQS, surgiram diversos projetos de terceiros, destinados a 

implementar a criptografia pós-quântica em programas de segurança integrados com o OQS. 

Um exemplo é a implementação na aplicação de código aberto Strongswan, utilizando a 

biblioteca liboqs do OQS. Essa ferramenta permite a criação de uma comunicação via VPN 

usando o protocolo IKE no IPsec, proporcionando a proteção do tráfego baseado em políticas 

e roteamento de rede. Através dessa colaboração entre o Strongswan e a biblioteca liboqs, torna-

se viável a criação dos túneis seguros utilizando criptografia pós-quântica.  

Finalmente, será feita uma análise comparativa entre as criptografias atuais como RSA 

e EC com a criptografia pós-quântica, Dilithium, a fim de demonstrar seus desempenhos de uso 

de CPU, memória e o tempo levado para executar suas funções. Esta análise será conduzida 

pela ferramenta Perf, que é uma aplicação própria do Linux que desempenha um papel crucial 

nessa avaliação, fornecendo métricas detalhadas sobre o desempenho do sistema para os três 

tipos de criptografia. Na sequência, será realizada uma simulação entre dois hosts utilizando 

certificados digitais do Dilithium  para garantir sua autenticidade. Isso será feito por meio do 

OpenSSL, integrado com o OQS, utilizado, tanto em um servidor web, quanto para criação de 

uma VPN utilizando o Storngswan. Isso permitirá examinar de forma mais abrangente a 

aplicabilidade prática e a segurança dessas aplicações em cenários reais. Essa abordagem 

permitirá compreender não somente o desempenho técnico das criptografias, mas também 

avaliar sua viabilidade e efetividade em operações do dia a dia.  
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3 DESENVOLVIMENTO 

3.1 Preparando o ambiente 

Duas máquinas virtuais, com sistema operacional Linux Ubuntu 5.15.0-91-generic 

x86_64, foram utilizadas para simulação de comunicação ponto a ponto de forma segura, sendo 

uma chamada de client e a outra server (clone do cliente), como mostrado nas figuras 1, 2 e 3. 

Máquina configurada com memória de 2048 Megabytes, chipset PIX3 e os outros itens 

padrões do Oracle, conforme figura 1: 

 

Figura 1: VM – Configuração do Sistema 

 

Fonte: Autor, 2024 

 

A figura 2 mostra como foi configurada a memória de vídeo padrão do VirtualBox de 

16 Megabytes, com 1 monitor e controle gráfico VMSVGA: 
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Figura 2: VM – Configuração do Monitor 

 

Fonte: Autor, 2024 

 

A figura 3 mostra a configuração da placa de rede interna para comunicação entre os 

hosts: 

 

Figura 3: Configuração da Rede 

 

Fonte: Autor, 2024 

 

Na sequência, serão apresentados as instalações e configurações dos pacotes e 

bibliotecas necessárias. 
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3.1.1  Instalações 

As instalações das ferramentas necessárias no ambiente serão o OpenSSL, bibliotecas 

do repositório OQS e instalação da aplicação perf do Linux para análise do desempenho dos 

algoritmos. 

3.1.1.1 OpenSSL e repositórios Open Quantum Safe:  

Primeiro será necessário atualizar todo sistema operacional e instalar pacotes 

necessários para configuração dos repositórios do GitHub: 

 

apt update -y && apt install git build-essential perl cmake autoconf libtool zlib1g-dev -y 

 

3.1.1.2 Instalação de ferramentas e dependências do perf:  

Na ferramenta de desempenho, o comando abaixo foi utilizado para instalação dos 

pacotes necessários: 

 

apt install linux-tools-5.15.0-91-generic linux-cloud-tools-5.15.0-91-generic -y 

 

Configurou-se o ambiente de trabalho na pasta quantum adicionando variáveis 

WORKSPACE, BUILD_DIR  para realizar as configurações e linkando o diretório lib64 com 

lib: 

 

export WORKSPACE=~/quantum 

export BUILD_DIR=$WORKSPACE/build 

ln -s $BUILD_DIR/lib64 $BUILD_DIR/lib 
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3.1.2    Configuração dos repositórios 

Com a instalação das dependências realizadas e preparado o ambiente, será realizado 

as configurações dos repositórios das ferramentas OpenSSL integrando com a biblioteca liboqs 

do OQS. 

3.1.2.1   OpenSSL 3.x  

A instalação deve ser a partir da versão 3 para que haja compatibilidade em usar os 

repositórios do projeto Open Quantum Safe. Foram desinstaladas versões até 1.2 do TLS 

(Transport Layer Security) que não suportam os algoritmos quânticos:  

 

cd $WORKSPACE 

git clone https://github.com/OpenSSL/OpenSSL.git  

cd OpenSSL 

./Configure \ 

 --prefix=$BUILD_DIR 

 no-ssl no-tls1 no-tls1_1 no-afalgeng \ 

 no-shared threads -lm 

make -j $(nproc) 

make -j $(nproc) install_sw install_ssldirs 

 

Resultado é demonstrado conforme figura 4: 
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Figura 4: Instalação OpenSSL 

 

Fonte: Autor, 2024 

 

3.1.2.2   Biblioteca liboqs 

Essa é uma biblioteca em linguagem C, disponibilizada pelo OQS para implementação 

dos diversos algoritmos de criptografia pós-quântica. 

Foram modificadas as configurações padrão BUILD_SHARED_LIBS e 

OQS_USE_OPENSSL para serem usados os arquivos locais do OpenSSL, instalados 

anteriormente. 

Além disso, foi configurado somente o provedor oqsprovider, através da opção 

OQS_BUILD_ONLY_LIB=ON. 

 

cd $WORKSPACE 

git clone https://github.com/open-quantum-safe/liboqs.git  

cd liboqs 

mkdir build && cd build 

cmake \ 

-DCMAKE_INSTALL_PREFIX=$BUILD_DIR \ 

   -DBUILD_SHARED_LIBS=ON \ 

-DOQS_USE_OPENSSL=OFF \ 
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   -DCMAKE_BUILD_TYPE=Release \ 

   -DOQS_BUILD_ONLY_LIB=ON \ 

   -DOQS_DIST_BUILD=ON \ 

   .. 

make -j $(nproc) 

make -j $(nproc) install 

 

A figura 5 demonstra o resultado dos comandos: 

 

Figura 5: Configuração da biblioteca liboqs 

 

Fonte: Autor, 2024 

 



17 

   

__________________________________________________________________________________________ 

 

Faculdade de Tecnologia de Americana “Ministro Ralph Biasi” 

 

Finalizada a instalação com sucesso da biblioteca, conforme figura 6: 

Figura 6: Instalação da biblioteca liboqs 

 

Fonte: Autor, 2024 

 

Terminadas as instalações das bibliotecas necessárias para utilizar o conjunto de 

criptografias pós-quântica dentro do OpenSSL, resta a instalação de um provedor com os 

algoritmos e ferramentas para sua utilização.  

3.1.2.3   Provedor oqsprovider para OpenSSL v. 3.x  

Esse provedor é um conjunto de algoritmos de criptografia para uso pelo OpenSSL. 

Ele normalmente é chamado com o parâmetro -provider ou -path-provider indicando os 

algoritmos que serão implementados no protocolo. 

Nas configurações, foram criadas variáveis até os caminhos raiz do OpenSSL e liboqs: 
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cd $WORKSPACE 

git clone https://github.com/open-quantum-safe/oqs-provider.git 

cd oqs-provider 

liboqs_DIR=$BUILD_DIR cmake \ 

-DCMAKE_INSTALL_PREFIX=$WORKSPACE/oqs-provider \ 

-DOPENSSL_ROOT_DIR=$BUILD_DIR \ 

-DCMAKE_BUILD_TYPE=Release \ 

  -S . \ 

  -B _build 

 

Como pode ser visto na figura 7: 

Figura 7: Configuração oqsprovider 

 

Fonte: Autor, 2024 

 

Na figura 8, observa-se o 'cmake --build _build’ para construir os repositórios e 

executáveis configurados anteriormente na pasta “_build” como pode ser visto na última linha 

do resultado na Figura 7. 
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Figura 8: Instalação do oqsprovider 

 

Fonte: Autor, 2024 

 

Foi realizada cópia manual das bibliotecas _build do oqs-provider para build raiz 

~quantum/build: 

 

 cp _build/lib/* $BUILD_DIR/lib/ 

 

Isso permite que as criptografias pós quânticas do provedor oqsprovider sejam 

utilizadas pelo OpenSSL nos módulos que foram construídos em $BUILD_DIR/lib.  

Por fim foi realizado a alteração das configurações do OpenSSL para ativar o provedor 

oqsprovider:  
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sed -i “s/default = default_sect/default = default_sect\noqsprovider = oqsprovider_sect/g” 

$BUILD_DIR/ssl/openssl.cnf 

sed -i “s/\[default_sect\]/\[default_sect\]\nactivate = 1\n\[oqsprovider_sect\]\nactivate = 1\n/g” 

$BUILD_DIR/ssl/openssl.cnf 

Na figura 9 é demonstrado a execução dos comandos: 

 

Figura 9: Configurado no OpenSSL o provedor oqsprovider 

 

Fonte: Autor, 2024 

 

Para o OpenSSL usar o provedor que foi instalado, foi necessário modificar as 

variáveis padrão OPENSSL_CONF e OPENSSL_MODULES para o ambiente construído: 

 

export OPENSSL_CONF=$BUILD_DIR/ssl/openssl.cnf 

export OPENSSL_MODULES=$BUILD_DIR/lib 

openssl list -providers -verbose  

 

 Pode ser visto na figura 10 o resultado dos comandos: 
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Figura 10: Export das variáveis padrão para novo diretório 

 

Fonte: Autor, 2024 

 

A figura 10 demonstra que o provedor oqsprovider já está listado e ativado, junto com 

o default, para utilização pelo OpenSSL.  

3.2  Performance  

Com o cenário pronto, foram realizados testes comparativos em performance e 

utilização de CPU pelos algoritmos de criptografia. Inicialmente, foram geradas chaves e 

certificados baseados nos algoritmos RSA, ECDSA com a curva Prime-256 e o pós-quântico 

Dilithium3, tendo em vista que essas são as versões e tamanho de chaves consideradas seguras 

pelo NIST e desenvolvedores dos algoritmos. Cada tabela e gráfico detalham os tempos de 

execução, trocas de contexto, page-faults e outras métricas relevantes para cada algoritmo de 

criptografia avaliado. 

3.2.1  Geração de Certificados Digitais 

Para avaliar a performance na geração de certificados digitais, o estudo utilizou entre 

outros, o programa perf-stat, que fornece informações detalhadas sobre o desempenho do 

sistema. As métricas analisadas foram:  
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a. Tempo de CPU: 

Tempo total gasto pelo processo na CPU, dividido em tempo de usuário (user) e tempo 

de sistema (sys). 

b. Trocas de Contexto (context-switches): 

Número de vezes que a CPU trocou de contexto para executar outro processo. 

c. Falhas de Página (page-faults): 

Número de vezes que o sistema operacional precisou acessar a memória virtual (disco) 

para atender a uma solicitação de memória do processo. 

d. Tempo Decorrido (time elapsed): 

Tempo total decorrido desde o início da execução do processo.  

Para visualizar os resultados dessas métricas e entender melhor o desempenho de cada 

algoritmo de criptografia, serão apresentados os comandos utilizados para verificar a 

performance de cada criptografia.  

A análise dessas métricas permite uma compreensão mais aprofundada do desempenho 

de cada algoritmo de geração de certificados digitais. 

Para criação do certificado digital usando RSA é utilizado o comando: 

 

openssl req -x509 -new -newkey rsa -keyout rsa_CA.key -out resa_CA.crt -nodes -subj "/CN=rsa 

CA" -days 365 

 

Na Figura 11 está o resultado da performance: 

 



23 

   

__________________________________________________________________________________________ 

 

Faculdade de Tecnologia de Americana “Ministro Ralph Biasi” 

Figura 11: Certificado RSA 

 

Fonte: Autor, 2024 

 

Para gerar o certificado usando RSA, foi utilizado bastante recurso de CPU, sendo 

160,85ms para execução da tarefa, alta troca de contextos sugerindo bastante tempo ocioso para 

execução. As outras métricas não são suportadas devido a utilização de VM limitando os 

recursos mais detalhados. 

Foi gerado o certificado usando algoritmo de curvas elípticas e calculado sua 

performance pelo comando: 

 

openssl req -x509 -new -newkey ec -pkeyopt ec_paramgen_curve:P-256 -keyout ECDSA_CA.key 

-out ECDSA_CA.crt -nodes -subj "/CN=ECDSA CA" -days 365 

 

 

Na figura 12 vemos o resultado para gerar esse certificado: 
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Figura 12: Certificado Elliptic Curve P-256 

 

Fonte: Autor, 2024 

 

Para gerar certificados com curva elíptica, a utilização de tempo para execução da 

tarefa foi aproximadamente oito vezes menor (21,86ms), demonstrando maior eficiência em 

relação ao RSA, além de poucas trocas de contextos. 

Por fim, para criar o certificado digital pós-quântico dilithium3 utilizou-se o comando:  

openssl req -x509 -new -newkey dilithium3 -keyout dilithium3_CA.key  -out dilithium3_CA.crt -nodes -

sub /CN=dilithium CA -days 365 

 

A Figura 13 mostra as estatísticas da geração do certificado: 

 

Figura 13: Certificado Dilithium3 

 

Fonte: Autor, 2024 
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O algoritmo Dilithium teve utilização de CPU e trocas de contextos semelhantes ao 

ECC, mas ainda com tempo menor (18,64ms), mostrando ainda melhor eficiência para gerar 

certificados pelo OpenSSL.  

Os gráficos nas figuras 14, 15, 16 e 17 comparam os algoritmos em relação às 

principais métricas. 

Na figura 14 é mostrado que o algoritmo RSA necessita de muito mais tempo para 

execução em comparação ao Dilithium e ECC: 

 

Figura 14: Gráfico do tempo total 

 

Fonte: Autor, 2024 

 

Para utilização de CPU do usuário que executa o código, os algoritmos Dilithium e 

ECC necessitam de menos quantidade de recurso em comparação ao RSA, como mostra a figura 

15: 
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Figura 15: Tempo de CPU do usuário 

 

Fonte: Autor, 2024 

 

A figura 16 demonstra que as falhas de página são equilibradas entre os certificados: 

 

Figura 16: Gráfico de falhas de página 

 

Fonte: Autor 2024 
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Em relação à quantidade de vezes que a CPU realizou trocas de processos durante 

execução do código, a figura 17 mostra que o algoritmo RSA consome muito mais 

processamento para isso:   

Figura 17: Gráfico das trocas de contexto 

 

Fonte: Autor, 2024 

 

A análise dessas métricas demonstra que os algoritmos Dilithium e ECC são mais 

eficientes em termos de tempo de execução e utilização de CPU em comparação ao RSA. Esse 

resultado será explorado com mais detalhes através dos registros das funções para criar os 

certificados digitais, proporcionando uma visão mais aprofundada sobre o desempenho de cada 

algoritmo. 

 

3.2.2  Registros 

O comando perf record foi empregado para capturar a frequência de chamadas de 

funções durante o processo de geração de certificados. Essas métricas oferecem resultados 

valiosos sobre a alocação de recursos e a execução de partes específicas do código por cada 

algoritmo, permitindo uma avaliação comparativa de sua eficiência em relação aos demais. 
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Os principais resultados analisados serão as medidas de Samples, Event Count, Objeto 

Compartilhado pelas funções e Overhead utilizados em cada uma delas. Na sequência são 

apresentados os principais detalhes desses aspectos. 

3.2.2.1  Overhead  

No contexto de análise de desempenho com o comando “perf record”, o overhead 

indica quanto recurso adicional é consumido durante a execução das funções monitoradas.  

3.2.2.2  Samples  

Um sample é uma amostra do estado do sistema em um determinado momento durante 

a execução do programa. Cada amostra geralmente contém informações sobre a função 

atualmente em execução, o endereço de instrução, os contadores de desempenho e outros 

detalhes relevantes. O “perf record” captura uma série de amostras ao longo do tempo para 

análise posterior. 

3.2.2.3  Event Counts  

Os event counts são contadores que registram o número de vezes que eventos 

específicos ocorreram durante a execução do programa. Esses eventos podem incluir chamadas 

de função, instruções executadas, cache misses, acessos à memória, entre outros.  

3.2.2.4  Shared Object  

Um shared object (objeto compartilhado) refere-se a um arquivo de biblioteca que 

contém código executável compartilhado por várias funções. Neste caso os objetos utilizados 

para geração de certificados digitais através do OpenSSL são: 

a. libc.so.6 

Essa é a biblioteca do GNU em linguagem C, sendo utilizada pelo comando para 

operações básicas de entrada/saída, alocação de memória, manipulação de strings etc; 

b. kernel.kallsyms  

Este arquivo contém o mapeamento dos símbolos do kernel do Linux e é usado pela 

geração de certificados para acessar funções, strings e estruturas definidas no kernel; 
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c. ld-linux-x86-64.so.2  

Este é o linker dinâmico do Linux para arquiteturas x86-64. Ele é responsável por 

carregar bibliotecas compartilhadas em tempo de execução do OpenSSL;  

d. libcrypto.so.3  

Esta é a biblioteca criptográfica do OpenSSL. Ela fornece funções para criptografia 

simétrica e assimétrica, geração de números pseudoaleatórios, hashes, sendo essencial para a 

geração de certificados. 

 

3.2.2.5  Funções  

As funções representam blocos de código específicos que executam tarefas ou 

operações dentro do programa. 

Nas figuras 18, 19 e 20, foram analisados os registros de geração de certificados 

digitais de cada algoritmo e posteriormente criação de gráficos, como nas figuras 18 e 19, 

mostrando a comparação dos resultados baseado na frequência do uso de objetos para execução 

do código e quantidade de eventos necessários para isso.  

Observa-se na figura 18, representando o algoritmo RSA, que há bastante utilização 

do objeto compartilhado libcrypto.so.3 em diferentes funções: 
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Figura 18: Perf do certificado RSA 

 

Fonte: Autor, 2024 

Para geração de curvas elípticas, além da quantidade de eventos, a utilização de 

bibliotecas, como se vê na figura 19, é muito menor em comparação ao RSA na figura 18: 
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Figura 19: Perf do Elliptic Curve P-256 

 

Fonte: Autor, 2024 

 

Para a geração de certificados digitais usando o algoritmo pós-quântico Dilithium, a 

figura 20 mostra a utilização de diversas funções durante a execução. 
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Figura 20: Perf do Dilithium3 

 

Fonte: Autor, 2024 

 

A análise dos registros. indica que, embora o Dilithium utilize um pouco mais de 

funções do que o ECDSA, ele ainda demonstra uma otimização superior em relação ao RSA. 

As figuras 21 e 22 apresentam os resultados comparando-se os algoritmos e frequência 

dos objetos utilizado das funções. Verifica-se que, para utilização dos objetos kernel.kallsyms 

e libcrypto.so.3, o algoritmo RSA necessita chamar mais funções, enquanto os outros dois têm 

valores semelhantes. 
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Figura 21: Gráfico do total de eventos por objeto 

 

Fonte: Autor, 2024 

 

Na figura 22, foi utilizado um cálculo de distribuição ponderado, onde a porcentagem 

de CPU de cada share object utilizada está relacionada com a quantidade de eventos registrados 

para cada algoritmo.  

Figura 22: Gráfico distribuição dos objetos 

 

Fonte: Autor, 2024 
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O comando perf record revelou informações importantes sobre a eficiência dos 

algoritmos de criptografia RSA, ECDSA e Dilithium durante a geração de certificados digitais. 

As métricas analisadas como overhead, simples, event counts e shared objects, mostraram como 

as alocações de recursos e execução das funções são distribuídas para cada algoritmo.  

Os resultados indicam que, enquanto o RSA demanda um maior número de chamadas 

de funções e utiliza extensivamente a biblioteca libcrypto.so.3, os algoritmos ECDSA e 

Dilithium demonstram maior eficiência. Isso servirá de base para serem verificados os testes de 

velocidade dos algoritmos com o openssl speed, onde será mostrado o tempo para verificação 

e assinaturas de chaves. 

 

3.2.3 Velocidade no OpenSSL 

Nas figuras 20, 21 e 22 foram analisados os testes de velocidade de cada algoritmo 

pelo comando OpenSSL-speed. Para o algoritmo RSA, o comando mostra, além de assinaturas 

e verificação, o tempo de encriptação e decriptação. O algoritmo Dilithium apresenta, 

adicionalmente, a quantidade de chaves geradas por segundo. Por último, o algoritmo de curvas 

elípticas traz resultados somente para verificação e assinatura de certificados. Assim, o foco 

está nos resultados em comum aos três algoritmos: tempo de verificação e assinatura de chaves. 

O resultado do teste do algoritmo RSA, na figura 23, mostra, de forma completa, a 

quantidade de assinaturas, verificações, decriptações e encriptações de dados por segundo. 

 

Figura 23: Velocidade RSA 

 

Fonte: Autor, 2024 
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Na figura 24, pode ser visto o resultado somente para assinaturas e verificações de 

certificados, uma vez que o algoritmo de curva elíptica é utilizado com essa finalidade. 

Figura 24: Velocidade Elliptic Curve P-256 

 

Fonte: Autor, 2024 

 

Para o algoritmo Dilithium de criptografia pós-quântica, além de validações e 

assinaturas, o teste mostra quantas chaves foram geradas por segundo. 

Figura 25: Velocidade Dilithium3 

 

Fonte: Autor, 2024 

 

Por fim, é apresentado o gráfico dos testes de velocidade na figura 26: 

Figura 26: Gráficos do teste de velocidade 

 

Fonte: Autor, 2024 
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O gráfico da figura 26 mostra as operações de assinatura e verificação de certificados, 

comuns aos três algoritmos, em relação ao tamanho da chave utilizada.  

Para o algoritmo EC, foi utilizado tamanho de chave de 256 bits, pois esse tamanho é 

suficientemente seguro para comunicação. O algoritmo Dilithium utiliza por padrão a chave de 

1952 bytes que é considerado pelos criadores do algoritmo e validado pelo NIST como seguro 

nível AES128 (Avanced Encryption Standart 128 bits). O algoritmo RSA (da função do 

OpenSSL) faz o cálculo com chaves de tamanhos variados acima de 512, porém, a segurança 

só é igualmente validada a partir de 2048 bits. 

 

4 RESULTADOS  

Os resultados mostram que o algoritmo RSA utiliza muito mais recursos para geração 

de certificados digitais em relação ao ECC e Dilithium. Na figura 14, o uso da CPU tanto no 

ambiente do usuário como no sistema de forma geral, têm valores discrepantes em alto nível 

em relação aos algoritmos Dilithium e ECDSA. Isso mostra que, para o uso de tarefas pela CPU 

rodando o algoritmo RSA, leva mais tempo no ambiente do usuário ou sistema operacional de 

forma geral. Além disso, o RSA realizou 1100 trocas de contexto para utilizar outras chamadas 

de funções durante sua execução, trazendo delay na finalização de cada uma delas. Enquanto 

isso, nos algoritmos ECC e Dilithium houve 18 e 20 trocas, respectivamente. Isso mostra que o 

processamento de informações leva muito mais tempo e recurso para ser realizado no RSA.  

Já entre o Dilithium3 e a curva elíptica P-256, o consumo de CPU e trocas de contexto 

são praticamente iguais, apesar do primeiro utilizar menos recurso da CPU. Em relação às falhas 

de página, o Dilithium foi o algoritmo que mais obteve, em torno de 856. Logo, foi necessário 

acessar a memória virtual mais vezes para prosseguir com execução das tarefas. De qualquer 

forma, não foi discrepante em relação aos outros dois, RSA e ECC, que tiveram 826 e 828, 

nesta ordem. 

Foi analisado, com mais detalhes de forma majoritária, o fato de o RSA utilizar mais 

recursos para geração de certificados em relação do P-256 e Dilithium3, como se vê na figura 

22, mostrando a distribuição dos objetos utilizados durante geração de certificados pelos 
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algoritmos, onde a maior parte das áreas ocupadas nos gráficos é em relação as funções do 

RSA. Novamente, o RSA é o que possui maior overhead, ou seja, consumo excessivo da CPU 

para execução das funções nos objetos kernel.kallsyms e libcrypto.so.3.  Em relação à melhor 

distribuição de recursos para execução das suas tarefas em todos os objetos, o algoritmo de 

curva elíptica apresentou o melhor resultado.  

 

5 CONSIDERAÇÕES FINAIS DO DESEMPENHO 

A análise detalhada da distribuição de recursos durante a geração de certificado, 

reforça a superioridade da curva elíptica em termos de eficiência de execução. Por isso, 

considerando tanto o consumo de recursos quanto o desempenho, a curva elíptica P-256 emerge 

como a escolha mais eficaz para aplicações que exigem geração de certificados digitais. 

Além disso, é importante reconhecer o algoritmo Dilithium3 por sua eficiência em 

proteção contra os ataques de computadores quânticos. Enquanto a curva elíptica P-256 oferece 

eficiência em termos de consumo de recursos e desempenho, o Dilithium3 se destaca por sua 

resistência aos avanços potenciais da computação quântica, além da sua eficiência ser 

relativamente próxima ao método de curva elíptica. Com sua forte composição de assinatura 

pós-quântica, ele oferece uma camada adicional de segurança para aplicações que exigem 

proteção contra ameaças futuras de computação quântica.  

Portanto, ao se considerar a escolha de algoritmos para geração de certificados digitais, 

é essencial ponderar não apenas o desempenho e o consumo de recursos, mas também a 

segurança contra possíveis avanços tecnológicos. 

 

6 IMPLEMENTAÇÃO DO DILITHIUM 3 

Será descrita a implementação prática de uma conexão segura entre um cliente e um 

servidor, criado com máquinas virtuais utilizando o algoritmo de criptografia Dilithium3. O 

objetivo é demonstrar a eficiência e viabilidade do Dilithium3 na geração e uso de certificados 

digitais para estabelecer uma comunicação segura.  
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6.1 Servidor Web com Dilithium3 

As configurações de rede das máquinas foram realizadas na rede 192.168.0.0/30, como 

pode ser visto nas figuras 27 e 28. 

Figura 27: Configuração de rede server 

 

Fonte: Autor 

 

O servidor obtém o IP 192.168.0.1/30 e tem comunicação com o cliente via ICMP. 

  

Figura 28: Configuração de rede client 

 

Fonte: Autor 
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O cliente está com o IP 192.168.0.2/30 e tem  comunicação até o servidor. Foi utilizado 

o certificado digital Dilithium3, gerado conforme vê-se na figura 13, para estabelecer a 

comunicação.  

 

Figura 29: Abrindo conexão com servidor web 

 

Fonte: Autor 

 

Foi utilizado o OpenSSL para abrir comunicação do servidor web, na porta 4443, para 

diferenciar a porta padrão 443 do HTTPS, usando a versão 1.3 do TLS. Com o servidor à espera 

(ou em estado de listen) na porta 4443, qualquer tentativa de acesso nesse host/porta retornará 

um ACCEPT para fechar a comunicação conforme a figura 30. 

Figura 30: Conexão com servidor web 

 

Fonte: Autor 
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A conexão foi feita com sucesso no IP do servidor 192.168.0.2: CONNECTED 

(00000003). Não é possível identificar o nome do servidor, pois não foi atribuído. Verifica-se 

que é utilizado o certificado do Dilithium e é identificado seu Common Name CN=dilithium 

CA, definido quando foi criado o certificado, conforme a figura 13. Houve um erro, informando 

que o certificado é autoassinado, pois não foi utilizado uma autoridade de certificação confiável 

(CA). 

Na figura 31, após o final do certificado, é detalhado sobre tipo de assinatura, o 

algoritmo utilizado para realizar troca de chaves, erro de verificação por ser um certificado 

autoassinado e informações do TLS. 

 

Figura 31: Negociando criptografia AES256SHA384 da conexão com servidor web 

 

Fonte: Autor 

 

Após validar a certificação, são iniciados os handshakes entre os pares, onde é feita 

validação da criptografia, AES256SHA384, utilizando troca de chaves pela curva elíptica, 

X25519, que é usada por padrão no OpenSSL. 
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A figura 32 ilustra os detalhes da sessão estabelecida, destacando as especificações do 

protocolo utilizado, as cifras, o identificador da sessão (ID), o tempo de vida e o momento de 

início da sessão, assim como as linhas das mensagens recebidas. Após a configuração inicial e 

a troca de informações necessárias para estabelecer a conexão segura, a sessão está pronta para 

iniciar a troca de conteúdo via protocolo HTTP. 

 

Figura 32: Sessão da conexão com servidor web 

 

Fonte: Autor 

 

Estabelecida a nova sessão entre o servidor e cliente confirmando os parâmetros de 

segurança que irão utilizar na comunicação. Após isso, foi realizado GET / onde o servidor 

respondeu que foi bem-sucedida. 

Os testes mostraram que o servidor web, configurado na porta 4443, usando o 

OpenSSL, pôde estabelecer uma conexão segura com o cliente, usando o certificado pós-

quântico Dilihtium3. 
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A sessão estabelecida foi capaz de negociar a criptografia AES256SHA384 e utilizar a 

curva elíptica X25519 para a troca de chaves, confirmando a capacidade do Dilithium3 de 

integrar-se com padrões de criptografia modernos. 

6.2 IPsec com certificado Dilithium3 

Neste tópico, será realizada a comunicação entre essas duas máquinas através do IPsec 

utilizando a aplicação Strongswan. Será criado o ambiente do Strongswan dentro do diretório 

raiz construído no início da montagem do ambiente conforme segue: 

 

wget https://download.Strongswan.org/Strongswan-6.0.0beta6.tar.bz2 

tar xf Strongswan-6.0.0beta6.tar.bz2 && cd Strongswan-6.0.0beta6 

LIBS=-loqs \ 

CFLAGS=-I$BUILD_DIR/include/ \ 

LDFLAGS=-L$BUILD_DIR/lib/ \ 

./configure --prefix=$BUILD_DIR --enable-oqs --disable-ikev1 

make -j$(nproc) && sudo make install   

 

Onde $BUILD_DIR = /home/mint/quantum/build.  

O parâmetro LIBS indica as bibliotecas do Open Quantum Safe (oqs) que serão usadas 

(-l<library>), LDFLAGS direciona o caminho de bibliotecas que não são padrões do sistema (-

L<lib dir>), CFLAGS indica as flags do compilador C para o oqs e o –prefix instala os arquivos 

no build raiz do nosso ambiente. 

No Strongswan, os principais programas para seu funcionamento são o charon e 

swanctl. O charon é uma deamon que realiza todas as funcionalidades do IKE em segundo 

plano, enquanto o swanctl controla suas configurações e funcionalidade como uso de 

certificados, chaves, parâmetros de conexão etc. 

Foi realizado o link do comando charon para o diretório /home/mint:  
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ln -s quantum/build/libexec/ipsec/charon ~/charon  

 

A figura 33 mostra a iniciação do charon com as configurações utilizadas e os tokens 

em execução que foi instalado anteriormente.  

 

Figura 33: Execução do Charon 

 

Fonte: Autor 

 

Após a execução, os plugins carregados pelo programa são listados na Figura 33 e é 

visto o oqs com êxito. Assim, será realizada a criação do certificado autoassinado do servidor 

conforme comando abaixo pelo OpenSSL:  

 

openssl req -x509 -new -newkey dilithium3 -keyout server.key -out server.crt -nodes -subj 

"/CN=oqs_server" -days 10 

 

Para o cliente, foi criado sua chave privada client_srv.key usando Dilithium e gerando 

o certificado client_srv.csr, onde será necessário assinar pelo certificado do servidor server.crt: 

 

openssl genpkey -algorithm dilithium3 -out client.key 

openssl req -new -newkey dilithium3 -keyout client_srv.key -out client_srv.csr -nodes -subj 

"/CN=oqs_client" 
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Assinando o certificado do cliente com o certificado CA do servidor (autoassinado): 

 

openssl x509 -req -in client_srv.csr -out client_srv.crt -CA server.crt -CAkey server.key -CA0001 -

days 10 

 

Após mover os certificados server.crt e client.crt para o diretório 

$BUILD_DIR/etc/swanctl/x509 em ambas as máquinas,  são movidas as chaves privadas 

server.key e cliente.key para os diretórios $BUILD_DIR/etc/swanctl/private nas máquinas 

server e cliente, respectivamente, assim como o server.crt no diretório da Autoridade 

Certificadora $BUILD_DIR/etc/swanctl/x509ca, podendo-se configurar os peers para 

estabelecer a comunicação. 

Foi realizada a edição do arquivo de configurações swanctl.conf localizado no 

$BUILD_DIR/etc/swanctl/. 

    As configurações demonstradas na Figura 34 indicam a conexão com o cliente no 

IP 192.168.0.1, indicando que a autenticação será por chave pública (pubkey) e mostrando qual 

certificado o host local irá utilizar (server.crt). Na configuração do cliente (remote), indica-se 

que será por chave pública também a autenticação, e o certificado do CA que seria do próprio 

servidor. Na seção children adiciona-se somente o parâmetro start_action,  que especifica 

quando será fechado o túnel. Nesse caso, a opção trap informa o charon para iniciar somente 

quando houver tráfego na rede entre os dois hosts. 
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Figura 34: Configuração swanctl 

 

Fonte: Autor 

 

No lado do cliente, essas configurações são parecidas, o que muda é que o endereço 

do host remoto será 192.168.0.2 (do servidor), o certificado local cliente.crt, que foi assinado 

pelo CA do servidor e o id da CA, que será oqs_server do próprio certificado do servidor, como 

pode ser visto na figura 35. 

Figura 35: Configuração do swactl no cliente 

 

Fonte: Autor 
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Com o charon ainda ativo em segundo plano, deve-se abrir uma nova janela e executar 

o comando swanctl -q para carregar todas as configurações e os certificados digitais do servidor 

e cliente, conforme pode ser visto na figura 36.  

 

Figura 36: Erro ao carregar chave Dilithium 

 

Fonte: Autor 

 

Ocorreu um erro ao carregar a chave privada do Dilithium client.key, indicando que o 

Strongswan não conseguiu alternar para o gerador de números aleatórios (RNG) do OpenSSL 

ao usar o plugin OQS. Para essa correção ser realizada, é preciso reconstruir o liboqs que foi 

feito anteriormente com a opção de integrar junto ao OpenSSL, já que foi instalado o nosso 

OpenSSL nas máquinas. Com isso, o liboqs poderá usar as bibliotecas em conjunto com 

OpenSSL já construído com o oqsprovider. 

 

cd $WORKSPACE/liboqs/build \ 

cmake -DOQS_USE_OPENSSL=ON  .. \ 

make -j$(nproc) && make install 

 

Os outros parâmetros não foram declarados, pois ele já os obtém do seu próprio cache. 

Assim, após a  reinstalação do liboqs com esse parâmetro, foi carregada a chave Dilithium, 

utilizando o plugin do OpenSSL no Strongswan com sucesso. 

A figura 37 mostra que foram carregados com sucesso os certificados e a chave pública 

criados pelo algoritmo Dilithium3.  
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Figura 37: Chave Dilithium carregada com sucesso 

 

Fonte: Autor 

 

Finalmente, será iniciada a comunicação ponto-a-ponto IPsec solicitado pelo cliente 

ao servidor: 

 

mint@client:~/quantum/build/sbin$ sudo ./swanctl --initiate --child net-net 

[…] 

[IKE] received end entity cert "CN=oqs_server" 

[CFG]   using trusted certificate "CN=oqs_server" 

[IKE] authentication of 'CN=oqs_server' with DILITHIUM_3 successful 

[IKE] peer supports MOBIKE 

[IKE] IKE_SA host-host[1] established between 

192.168.0.1[CN=oqs_client]...192.168.0.2[CN=oqs_server] 

[IKE] scheduling rekeying in 13035s 

[IKE] maximum IKE_SA lifetime 14475s 

[CFG] selected proposal: ESP:AES_GCM_16_128/NO_EXT_SEQ 

[IKE] CHILD_SA net-net{2} established with SPIs c5b19ddc_i ce6d5687_o and TS 192.168.0.1/32 

=== 192.168.0.2/32 

initiate completed successfully 

 

O output final da comunicação VPN IKE_SA mostra o cliente recebendo o certificado 

do servidor e que foi autenticado pelo DILITHIUM_3. Além disso, os pares têm suporte ao 

MOBIKE que permite a VPN continuar estável mesmo se um dos hosts trocar de endereço IP. 
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Após isso, é estabelecido IKE_SA host-host, que foi configurado no swanctl.conf entre 

192.168.0.1 (oqs_client) e 192.168.0.2 (oqs_server).  

Foi definido um tempo para realizar nova troca de chaves em 13035 segundos (mais 

de 3h) e foi escolhido o algoritmo de criptografia simétrica no protocolo ESP 

AES_GCM_16_128/NO_EXT_SEQ, ou seja, é o algoritmo AES com Galois Counter Mode 

(GCM) que permite criptografia e autenticação simultânea. Não há extensão de sequência para 

realizar o encapsulamento dos pacotes. 

Por fim, com o comando swanctl –list-sas é possível listar as SAs criadas, ou seja, a 

VPN estabelecida entre os dois peers, conforme figura 38, mostrando o protocolo IKEv2, os 

endereços IP, criptografia utilizada, tempo de realizar nova criação de chaves e status da seção.   

 

Figura 38: IPsec estabelecido 

 

Fonte: Autor 

 

A implementação do IPsec, utilizando certificados gerados pelo algoritmo Dilithium3, 

demonstrou a capacidade de integrar criptografia pós-quântica com a aplicação Strongswan em  

estabelecer conexões seguras. A configuração do ambiente Strongswan, a geração e assinatura 

dos certificados, e a configuração detalhada dos parâmetros de conexão foram realizadas com 

sucesso, comprovando a possibilidade de utilizar algoritmos pós-quânticos em ambientes de 

rede seguros. 
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A utilização da criptografia pós-quântica, especificamente com o algoritmo Dilithium3, 

em um servidor web e em uma VPN com o IPsec, demonstrou ser viável e eficaz o uso dessas 

tecnologias em situações reais. Essas implementações são um passo significativo para garantir 

que a segurança das comunicações digitais permaneça diante dos avanços da computação 

quântica. Continuar investindo em testes e melhorias nessa área é fundamental para preparar a 

infraestrutura de segurança para os desafios futuros. 
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