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RESUMO

Este trabalho de conclusdo de curso (TCC) realiza uma analise aprofundada do
cenario de crimes cibernéticos no Brasil por meio de uma pesquisa bibliogréfica
abrangente. Explora as tendéncias, desafios e implicacdes dos crimes cibernéticos,
destacando a crescente importancia desse fenébmeno na era digital. O estudo também
investiga as estratégias de prevencao e combate adotadas no contexto brasileiro. Ao
reunir informacdes de fontes confiaveis, este trabalho oferece uma visdo abrangente
do crime cibernético no Brasil, contribuindo para uma compreensao mais solida desse

problema contemporaneo.

Palavras-chave: Crimes Cibernéticos, Brasil, Tendéncias, Desafios, Implicacdes,

Prevencao, Combate, Era Digital



ABSTRACT

This course completion work (TCC) carries out an in-depth analysis of the cybercrime
scenario in Brazil through a comprehensive bibliographical research. Explores the
trends, challenges and implications of cybercrime, highlighting the growing importance
of this phenomenon in the digital age. The study also investigates prevention and
combat strategies adopted in the Brazilian context. By bringing together information
from reliable sources, this work offers a comprehensive view of cybercrime in Brazil,

contributing to a more solid understanding of this contemporary problem.

Keywords: Cybercrimes. Brazil, Tendencies, Challenges, Implications, Prevention,

Combat, Digital Age.
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1. INTRODUCAO

Com a globalizacéo e consequentemente com o avanco tecnoldgico crescente
e a interconexao digital, a sociedade moderna enfrenta um complexo desafio: o crime
cibernético, por meio de diversas formas de ataques virtuais, também conhecido como
Phishing na linguagem técnica surgiu como umas das maiores ameacas aos bancos
de dados e da seguranca das informacdes que atinge néo sé pessoas fisicas, mas de
uma forma mais contundente pessoas juridicas que mais se propaga na sociedade
atual.

Sobretudo é uma técnica que contém a manipulacéo psicoldgica (o engano de
suas vitimas) com o objetivo de obter informacfes confidenciais de usuarios, como
senhas, numeros de cartbes de crédito e dados pessoais, invasdo de contas
bancarias, arquivos pessoais por meio de mecanismo enganosos se passando por
entidades confiaveis. Essa pratica criminosa tem gerado grandes prejuizos financeiros
e violagbes ao direito a privacidade de individuos, instituicbes governamentais e
empresas em todo o mundo.

Nesse cenario, é primordial compreender a importancia e estudar a pratica do
crime cibernético, afim de que se possa desenvolver estratégias eficazes de
prevencdo da confidencialidade dos dados através do desenvolvimento de
ferramentas que combatam de forma continua as bases de dados que hoje séo
armazenadas em nuvens, por intermédio de uma analise profunda desta pratica
delituosa, € possivel identificar seus mecanismos, metas e consequéncias, como as
técnicas exploradas pelos criminosos virtuais para enganar suas vitimas.

Este trabalho tem como principal objetivo investigar, analisar e contextualizar
algumas ilacdes sobre os fenbmenos dos crimes cibernéticos e mostrar a sua
relevancia na sociedade contemporanea, desse modo fornecer um uma perspectiva
mais ampla sobre a pratica dos crimes cibernéticos e suas consequéncias na
sociedade moderna.

E necessario se entender melhor o funcionamento do crime cibernético e suas
nuances, espera-se contribuir para a formacédo de uma sociedade mais resiliente e
consciente, capaz de enfrentar essa ameaca crescente e proteger-se de maneira

eficaz no ambiente digital.
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2. JUSTIFICATIVA

Estamos vivenciando nas ultimas décadas uma grande evolucéo tecnolégica,
onde em pouco tempo varias mudangas consideraveis vém adentrando em nosso
modo de vida e consequentemente fazendo com que a vulnerabilidade dos usuarios
aumente pela falta de informacfes. Essas mudancas tém sido muito benéficas para
0s criminosos com inten¢des de cometerem crimes cibernéticos.

Por conta desse aumento consideravel, nesse trabalho de Concluséo De Curso
estaremos abordando esse tema para que haja conscientizacdo necessaria para a
populacdo, evitando a0 maximo que pessoas caiam nesses golpes pela auséncia de

conhecimento.

3. OBJETIVOS:

3.1. Objetivos Gerais:

No cenario atual, vemos que a sociedade esta frequentemente em contato com
a internet. Também é notdrio que com o0 avanco da tecnologia, muitas pessoas sao
vitimas de Crimes Cibernéticos, e nosso objetivo é realizar um estudo sobre a pratica

criminosa e conscientizar sobre ela.

3.2. Objetivos Especificos:

Informar e alertar a populacdo sobre essa pratica criminosa cibernética que

aumenta cada vez mais conforme o avango tecnoldgico.
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4. SOCIOLOGIA E A ORIGEM HUMANA: EXPLORANDO AS
TEORIAS SOBRE O SURGIMENTO DAS SOCIEDADES

4.1. Piramide de Maslow

A “Piramide de Maslow” refere-se a teoria da hierarquia das necessidades
proposta pelo psicélogo Abraham Maslow. Essa teoria sugere que as necessidades
humanas estdo organizadas em diferentes niveis, dispostos em uma forma de
piramide.

A teoria da piramide de Maslow também pode ser aplicada na area juridica.
Embora as necessidades humanas basicas permanecam as mesmas, as formas como
elas sdo satisfeitas pode variar no contexto juridico. Aqui estd uma possivel adaptacao

da piramide de Maslow para a area juridica:

O modelo da pirAmide de Maslow, com suas cinco necessidades
hierarquicas, continua a ser uma ferramenta valiosa para compreender a
motivagdo humana e as aspiracdes individuais. (MYERS 2004, p. 428)

Como dito por Abraham Maslow, sdo essas as cinco necessidades hierarquica:

1. Necessidades fisiolégicas: Isso inclui acesso a recursos basicos, como
alimentacdo adequada, moradia segura e saude fisica. Na area juridica, € importante
garantir o acesso a justica e aos direitos fundamentais de cada individuo;

2. Necessidades de seguranca: Isso envolve a protecado contra ameacas
fisicas e emocionais, bem como a seguranca juridica. No contexto juridico, € essencial
garantir que as leis sejam aplicadas de forma justa e que os direitos individuais sejam
protegidos;

3. Necessidades sociais: Isso inclui a necessidade de pertencimento,
interacdo social e conexdo com a comunidade. Na é&rea juridica, € importante
promover a justica social, os direitos humanos e a igualdade perante a lei;

4. Necessidades de estima: Isso envolve o reconhecimento, a autoestima
e o respeito. Na éarea juridica, é fundamental garantir o respeito pelos direitos dos
individuos, bem como promover a dignidade humana e a igualdade;

5. Necessidades de auto realizacao: Isso se refere ao desejo de alcancar

0 potencial maximo e realizar-se pessoal e profissionalmente. Na area juridica, isso
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pode ser alcancado por meio do desenvolvimento profissional, da busca pela justica

e da contribuicdo para a sociedade.

4.2. Teoria do Contrato Social

Uma das teorias mais influentes sobre a origem da sociedade é a teoria do
contrato social, associada a filésofos como Thomas Hobbes, John Locke e Jean-
Jacques Rousseau. Essa perspectiva sugere que as sociedades surgiram a partir de
um acordo tacito ou explicito entre os individuos. Hobbes argumentou que as
pessoas, em um estado de natureza, eram egoistas e agressivas, 0 que as levou a
buscar a seguranca em uma sociedade organizada por meio de um contrato
social. Locke defendia a ideia de que as pessoas se uniam para proteger seus direitos
naturais a vida, a liberdade e a propriedade. Rousseau, por sua vez, enfatizava a
busca pela igualdade e a formacao de um contrato social que refletisse a vontade

geral.

Suponhamos que homem chegando a aquele ponto em que os obstaculos
prejudiciais a sua conservacao no estado de natureza sobrepujam pela sua
resisténcia as forcas de que cada individuo dispde para manter-se nesse
estado. Entdo, nesse estado primitivo jA ndo pode subsistir, e 0o género
humano parecia se ndo mudasse de modo de vida (Rousseau, p. 69-70).

4.3. Teoria da evolucéo social

Outra perspectiva importante é a teoria da evolucao social, que se baseia na
ideia de que as sociedades humanas evoluiram ao longo do tempo, passando por
estagios de desenvolvimento. Herbert Spencer e Auguste Comte foram dois
pensadores notaveis que contribuiram para essa abordagem. Spencer argumentou
gue a sociedade era como um organismo em evolucdo, com diferentes partes
desempenhando funcbes especificas. Comte, por sua vez, propds que a sociedade
progredia de um estagio teoldgico para um estagio metafisico e, finalmente, para um

estagio positivo, caracterizado pela compreenséo cientifica.
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4.4. Revolucao industrial e urbanizacéao

A Revolugéo Industrial no século XVIII trouxe uma transformacgéo fundamental
na vida das sociedades. A urbanizacao acelerou a medida que as pessoas migraram
das areas rurais para as cidades em busca de emprego nas fabricas. Isso resultou em
mudancas na estrutura familiar, nas condicdes de trabalho e nas relacbes sociais,
assim implementando uma nova forma de vida humana que gira em torno do

capitalismo resultando e um novo tipo de sociedade.

4.5. Era digital e a sociedade da informacao

A virada do século XXI trouxe consigo a Era Digital e a Sociedade da
Informacao. O advento da internet, das redes sociais e da tecnologia da informacéo
transformou radicalmente a forma como as pessoas se comunicam, trabalham,
aprendem e interagem socialmente. A globalizacdo digital encurtou as distancias e

conectou pessoas de todo o mundo em uma escala nunca vista.

No fim do segundo milénio da Era Cristd, varios acontecimentos de
importancia histérica tém transformado o cenario social da vida humana. Uma
revolucdo tecnoldgica concentrada nas tecnologias da informacdo esta
remodelando a base material da sociedade em ritmo acelerado. Economias
por todo o0 mundo passaram a manter interdependéncia global, apresentando
uma nova forma de relacdo entre a economia, o Estado e a sociedade em um
sistema de geometria varidvel (Manuel Castells, p. 21).

4.6. Desafios e oportunidades na era digital

A Era Digital trouxe desafios e oportunidades Unicos para a sociedade,
as questbes como privacidade, seguranca cibernética, desigualdade digital e o
impacto da automacédo no mercado de trabalho séo temas criticos que os socidlogos
exploram. Ao mesmo tempo, a tecnologia oferece oportunidades para a participacéo
civica,a mobilizacdo social e a disseminagdo de informacdes.
A jornada da origem humana até a Era Digital € uma histéria de mudancas sociais
profundas e constantes, a sociologia desempenha um papel essencial na analise e
compreensdo dessas transformagdes, identificando  tendéncias, desafios e
oportunidades, a medida que avangamos na Era Digital, € fundamental continuar a

explorar e questionar as implicacfes sociais da tecnologia, bem como as formas pelas
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guais a sociedade molda e é moldada por essas inovacgdes. A sociologia continuara a
desempenhar um papel crucial a medida que enfrentamos os desafios e aproveitamos

as oportunidades da era digital em constante evolugéo.

4.7. Conceito de sociedade

A sociedade pode ser definida como um grupo de pessoas que compartilham
uma série de elementos comuns, como valores, hormas, cultura, territorio geogréfico
e interacdes sociais; ela é caracterizada pela organizacéo e interdependéncia de seus
membros, que cooperam para alcancar objetivos individuais e coletivos. A sociedade
€, portanto, um sistema complexo de rela¢gdes sociais que se desenvolve ao longo do
tempo e que influencia o comportamento e as experiéncias dos individuos que a

compdem.

4.8. Origem da sociedade

A origem da sociedade é um tema complexo e controverso que tem sido
debatido ao longo da histéria da filosofia e da sociologia, diferentes teorias e
perspectivas oferecem interpretacdes diversas sobre como as sociedades humanas
surgiram, nas ciéncias sociais e humanas, o termo "sociedade" refere-se a um
conjunto complexo e organizado de pessoas que compartiiham normas, valores,
locais, culturas e intera¢des sociais. Ele € uma parte essencial da existéncia humana
e desempenha fungbes importantes na estruturagcdo da vida em comunidade, no
desenvolvimento das relacfes interpessoais e no desenvolvimento da identidade,
desde tribos indigenas isoladas até sociedades altamente urbanizadas e
tecnologicamente avancadas, existem muitas variedades de sociedades em todo o

mundo.

Mas a ordem social € um direito sagrado que serve de alicerce a todos os
outros é um direito sagrado que serve de alicerce a todos os outros. Esse
direito, todavia, ndo vem da natureza; esta, pois, fundamentado sobre
convengdes (Rousseau, p. 10).
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4.9. A era digital e a sociedade conectada

A era digital tem sido marcada pela proliferacdo da internet, dispositivos
moveis, redes sociais e inimeras outras tecnologias que interconectam as pessoas
em todo o mundo. A sociologia moderna reconhece que essas conexdes digitais tém
um impacto profundo na forma como construimos relacionamentos, compartilhamos
informacdes e interagimos socialmente.

Os criminosos cibernéticos sao individuos ou grupos que utilizam a tecnologia
digital para cometer crimes,tais como hacking, fraude online, roubo de
identidade, disseminacdo de malware e outros, eles podem ser motivados por
diversos fatores, como ganho financeiro, notoriedade, espionagem, ativismo ou
simplesmente por desafio, € importante reconhecer que 0s criminosos cibernéticos
nao formam um grupo homogéneo; suas motivacées e backgrounds séo variados. A
sociologia desempenha um papel crucial na andlise dos fatores sociais que

contribuem para a criminalidade cibernética

4.10. Consequéncias e respostas sociais

A criminalidade cibernética tem consequéncias significativas para a
sociedade, incluindo perda financeira, violagdo de privacidade e ameacas a
seguranca nacional. A sociologia desempenha um papel fundamental na
compreensdo dessas consequéncias e no desenvolvimento de estratégias de
prevencao e combate.

Entretanto a sociologia ajuda a avaliar a eficacia das leis e regulamentos
relacionados a criminalidade cibernética, bem como a compreender os desafios
enfrentados pelas autoridades na aplicacao da lei.
Portanto, se mostra fundamental a conscientizacdo e Educacao Publica, sociologia
pode contribuir para campanhas de conscientizacdo e programas educacionais que
visam informar o publico sobre os riscos da criminalidade cibernética e como se
proteger.

A criminalidade cibernética € um fendmeno complexo e multifacetado que esta

by

intrinsecamente ligado a sociedade digital, a sociologia desempenha um papel

~

fundamental na andlise das causas sociais subjacentes a criminalidade

cibernética, bem como na busca por solugées eficazes para enfrentar esse desafio. A
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medida que a era digital continua a evoluir, a sociologia continuara a desempenhar
um papel crucial na compreensdo das complexas interacdes entre

tecnologia, individuos e sociedade

5. CONCEITO DE CRIME CIBERNETICO

O crime é um reflexo de uma complexa sociedade dindmica entre normas
sociais, valores, principios, culturas e um sistema governamental; entretanto, a
definicdo de crime traz como base em normas e leis estabelecidas por uma sociedade
gue tem o foco em diminuir a criminalidade e punir quem infringe as normas da nacéao.
Portanto, o ato criminal se caracteriza pela acdo de um individuo que vai contra as
normas legais, e estara sujeito as sancodes legais e punitivas.

Atualmente, estamos vivendo em uma era tecnolégica, onde 0s crimes
cibernéticos vém se protagonizando cada vez mais. Os crimes cibernéticos passaram
a ser praticados em 1960, nos Estados Unidos quando os primeiros computadores
comecaram a ser utilizados em grandes empresas e organizacbes governamentais.
Como na época a tecnologia ndo era acessivel a todos, sua utilizacdo era limitada a
profissionais que trabalhavam na area, tais como cientistas, engenheiros e

matematicos.

Em uma nocéo geral, os primeiros sinais de crimes informaticos seriam os
primeiros atos de sabotagens, a novas tecnologias ampliadas neste periodo
histérico, como explicam Daméasio de Jesus e José Milagres (BRASIL, 2016,
p. 22)

A prética criminosa se deu inicio a partir da curiosidade de alguns estudantes
universitarios que buscavam ampliar seus conhecimentos inicialmente através da
intranet que posterior se transformou em internet que promoveu a conexao mundial
na troca de dados, e com novos desafios, muitos desses desafios mostraram a eles
algumas vulnerabilidades do sistema de computadores e redes. A partir dessas
descobertas os criminosos foram obtendo acessos ilicitos a dados privados nas mais

diversas atividades.
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Toda conduta, definida em lei como crime, em que o computador tiver sido
utilizado como instrumento de sua perpetracdo ou consistir em seu objeto
material”. (ROQUE, 2007, p.25)

Hoje em dia esses crimes cibernéticos se ampliaram junto da tecnologia,
fazendo com que qualquer pessoa com pequenas informacgdes consiga praticar tal
ato. Com essas informacdes eles sdo capazes de praticar diversos outros crimes
cibernéticos, como por exemplo:

. Pirataria;

. Cryptojacking;

. Phishing

. Extorsao cibernética

. Falsificacdo de dados financeiros, documentos particulares ou cartdes
de crédito;

. Violacao de propriedade intelectual (fraudes de identidades)

O crime cibernético Phishing € considerado o crime mais facil de aplicacdo, e o
mais perigoso para populagéo, por esse motivo estaremos nos aprofundando neste

tema.

6. PASSADO HISTORICO ANTERIOR AO PHISHING

Em uma Terca-feira, dia 28 de junho de 2022, em Brasilia, a Policia Federal
efetivou o projeto da Unidade Especial de investigacdo de Crimes Cibernéticos
(UEICC). A implementacéo esta em conformidade com as orientacdes das iniciativas
estratégicas do Ministério da Justica e Seguranca Publica para combater a
criminalidade cibernética, concentrando-se na investigacao formal de casos sensiveis
e complexos relacionados a crimes de alta tecnologia.

Embora a termologia "Phishing" tenha sido criada apenas na década de 90,
essas agfes criminosas vém de muito antes. No Brasil tivemos uma década
responsavel pelo pico de usuarios de Internet, como explica a revista Veja:

A internet no Brasil experimentou um crescimento espantoso, notadamente
entre os anos de 1996 e 1997, quando o nimero de usuarios aumentou 1000% (mil
por cento), passando de 170 mil em janeiro de 1996 para 1,3 milhdo em dezembro de

1997. Em janeiro de 2000, eram estimados 4,5 milhdes de “internautas”. Atualmente,
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cerca de 10 milhdes de brasileiros podem acessar a Rede de suas residéncias. Se
consideradas as pessoas que tém acesso apenas nos seus locais de trabalho, esse
namero sobe para 15 milhdes. (REVISTA VEJA, 2000)

Estudos comportamentais comprovam que a tecnologia influenciou para os
crescimentos desses crimes, mas a pratica desse ato ilicito passa a existir desde a

criacdo da chamada civilizacao.

7. ORIGEM DO PHISHING

O Termo Phishing é se refere a "pescar”, onde 0s criminosos conseguem
pescar os dados da vitima para usar em meios fraudulentos. Isso ja ocorria desde a
primeira civilizacdo, onde o0s criminosos tentavam se caracterizar para conseguir
beneficios a partir da identidade de outra pessoa. Boa parcela da populacéo culpa o
desenvolvimento da tecnologia como responsavel por esses crimes, mas
independentemente da tecnologia criminosos ja existiam e praticavam crimes
similares ao Phishing.

O Phishing é definido como extracdo de informacdes confidenciais por meio
de métodos ilicitos, onde o criminoso consegue capturar senhas, dados pessoais e

até mesmo numeros de cartdo de crédito da vitima.

Em 1995, devido ao grande aumento de usuarios no inicio da década de 90
a internet foi transferida para a administracdo de instituicbes néo-
governamentais, que Se encarregam, entre outras coisas, estabelecer
padrdes de infraestrutura, registrar dominios, etc. Exemplos dessas
instituicbes sdo a Internet Society, situada nos Estados Unidos, mas atuando
no mundo inteiro, e o0 Comité Gestor da Internet que atua restritamente no
Brasil. (MONTEIRO, 2001)

Embora ndo exista uma data exata para identificar a origem a essa pratica,
sabemos que a préatica comecou a ser relatada desde a década de 1990. Os primeiros
casos eram mais simples em comparacdo aos atuais, pois no inicio 0s criminosos
enviavam e-mails em massa para tentar enganar as pessoas alegando serem
empresas famosas e instituicbes financeiras, mas com os avancos tecnoldgicos os

golpistas comegaram a evoluir suas técnicas para maior obtencéo de dados.
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A partir do momento que uma pessoa se conecta a internet diversos dados
ficam disponiveis para criminosos, o que facilita a execucdo de diferentes tipos de

crimes.

O phishing € um dos métodos mais antigos e eficazes de engenharia social,
que consiste em enviar mensagens eletronicas fraudulentas que tentam
induzir o destinatario a revelar informagdes confidenciais ou executar alguma
acao maliciosa.” (SILVA, 2019, p. 27)

A crescente conectividade a internet ampliou o risco de exposi¢cdo de dados
pessoais e informacdes sensiveis. A troca de dados através de enderecos IP e a
enorme quantidade de informacfes disponiveis online oferecem uma janela de
oportunidade para os criminosos explorarem vulnerabilidades e perpetrarem crimes

cibernéticos.

8. AUMENTO DOS CRIMES CIBERNETICOS NAS ULTIMAS
DECADAS

Vemos atualmente um aumento consideravel na adocéo de atividades online
com a chegada da era tecnologica. Por conta dessas novas ferramentas 0s criminosos
conseguem tirar proveito das pessoas que ndo possuem conhecimento basico sobre
a seguranca pessoal e tecnologica. As redes sociais no geral foi um dos contribuintes
para essa coleta de dados pessoais, ja que se tornou um territério livre para circulacao
de dados de forma excessiva, onde um consideravel nimero de pessoas usa de forma
irresponsavel, expondo ao publico informag¢des confidenciais. Nesse contexto é
notorio que a sociedade se tornou dependente de midias sociais para viver, ja que a
utilizacdo da mesma pode ser a geradora de dopamina e hormdnios de prazer.

No mundo, dois em cada trés usuarios ja foram vitimas de crimes virtuais, que
atingem 556 milhdes de pessoas todos 0s anos. S6 no Brasil, o prejuizo anual é o
maior de todos, estimado em R$ 16 bilh6es. Os dados sdo de 2012, da empresa de
seguranca virtual Symantec.

De acordo com o relatério de 2014 da Kaspersky Lab, outra companhia de
seguranca na Internet, o Brasil € o segundo pais onde mais acontecem fraudes
bancérias. (TECMUNDO, 2016)



21

9. CRIMES CIBERNETICOS NAS ORGANIZACOES DE SAO
PAULO

Os crimes cibernéticos representam uma preocupacdo crescente para
organizagdes em Sao Paulo e em todo o mundo. Esses crimes envolvem atividades
ilegais realizadas através de dispositivos eletronicos e da internet, como fraudes,
ataques de Phishing, roubo de dados, invasdes de sistemas e outros tipos de
violacbes de seguranca. Em Sédo Paulo, assim como em outras grandes cidades,
empresas de todos os setores tém sido alvo de crimes cibernéticos. Isso inclui desde
pequenas empresas até grandes corporacfes. Os criminosos cibernéticos podem
visar informacdes confidenciais, como dados financeiros, informagdes pessoais dos

clientes e propriedade intelectual.

O aumento dos crimes cibernéticos no estado de S&o Paulo reflete uma
tendéncia global de crescimento desse tipo de delito, que afeta tanto pessoas
fisicas quanto juridicas. Segundo o relatdrio da empresa de seguranca digital
Kaspersky, o Brasil foi 0 segundo pais mais atacado por hackers em 2022,
ficando atras apenas da Russia. Os ataques mais comuns foram os de
phishing, que consistem em enviar e-mails falsos para obter dados pessoais
ou financeiros das vitimas, e os de ransomware, que bloqueiam o acesso aos
arquivos do computador e exigem um resgate para libera-los.” (SILVA, 2022,
p. 23)

Para combater esses crimes, as organizagées em Sao Paulo tém investido em
medidas de seguranca cibernética, como firewalls, sistemas de deteccédo de intrusdes,
criptografia de dados e conscientizacdo dos funcionarios sobre boas praticas de
seguranca. Além disso, a colaboracdo com as autoridades policiais e especialistas em
seguranca cibernética € essencial para investigar e combater essas atividades
criminosas. E importante que essas organizacdes estejam constantemente
atualizadas sobre as ameacas cibernéticas em evolucao e implementem medidas de

seguranca adequadas para proteger seus sistemas e informacdes.
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10. LEIS DE ROUBOS DE DADOS

10.1. Lei Carolina Dieckmann

De acordo com a Lei Carolina Dieckmann (Lei Brasileira 12.737/2012), elencou
as condutas consideradas penalmente tipicas, mas ndo reconheceu varias condutas
delitivas que ocorrem na Internet. Como resultado, esses comportamentos foram
denominados doutrinariamente como "“crimes virtuais improprios”. Aléem disso, o artigo
afirma que o presente estudo examina o conteltdo da Lei mencionada e todas as
alteragdes que ela trouxe ao sistema patrio brasileiro. O objetivo é descobrir como os
Tribunais Superiores patrios entenderam esse assunto. No entanto, mesmo diante das
mudancas significativas no direito brasileiro com o objetivo de sanar o problema, a
referida legislacéo parece néo ser capaz de atender a demanda crescente de delitos
desse tipo.

Os artigos 154-A e 154-B e os artigos 266 e 298 do Codigo Penal brasileiro
foram alterados, conforme mencionado pela Lei Carolina Dieckmann (Lei Brasileira no
12.737/2012). Os "delitos ou crimes informaticos" séo tipificados por essa lei. Por
exemplo, o artigo 154-A aborda a invaséo de dispositivo informético alheio e o artigo
154-B aborda a interceptacéo de comunicacdes eletrénicas. O texto ndo lista todas as
acOes que a Lei considera crimes cibernéticos, mas enfatiza que o trabalho atual se
concentra na analise das previsfes penais contidas na Lei no 12.737/2012, que seréo
examinadas minuciosamente a seguir, enfatizando seus principais componentes
constitutivos. O trabalho também examina as posi¢cdes dos Tribunais Superiores

patrios sobre o assunto.

10.2. Marco Civil da Internet Lei N° 12.965/2014

O Marco Civil da internet foi uma lei criado pelo Poder Executivo no inicio do
ano de 2014, mais precisamente em 23 de abril de 2014, onde em uma Conferéncia
Internacional, conhecida como NETMundiall0, realizada em Séao Paulo, que reuniu
90 paises do mundo inteiro.

O proposito da Lei 12.965/2014 € garantir a seguranca digital e defesa dos
consumidores que usam a internet para adquirir produtos ou servicos, pois regula a
comercializacdo das empresas que utilizam do meio digital como meio de comércio,

assegurando a livre iniciativa, bem como a livre concorréncia. Regendo também os
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servigos que sao prestados pelas multinacionais provedoras de Internet, criando um
fornecimento com garantia de funcionalidade e seguranca para 0s usuarios, essa lei
para o Brasil estabeleceu principios, garantias, direitos e deveres para 0 uso do meio
digital.

O Marco Civil da Internet também representa um avan¢o na participacao social
e na democracia digital, pois foi construido a partir de um amplo debate publico que
envolveu diversos setores da sociedade, como governo, academia, empresas,
organizacfes ndo governamentais e internautas. O processo de elaboracdo da lei
durou cerca de sete anos e contou com mais de 2 mil contribuicbes online e
presenciais. Dessa forma, o Marco Civil da Internet expressa 0s anseios e as
demandas dos cidadaos brasileiros que utilizam a rede mundial de computadores para

se comunicar, se informar, se educar, se divertir e exercer seus direitos.

Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para 0 uso
da internet no Brasil e determina as diretrizes para atuacéo da Unido, dos
Estados, do Distrito Federal e dos Municipios em relacdo a matéria. (LEI
12.965, de 2014)

Conforme estabelecido no artigo 5° inciso Xll da Constituicdo Federal.

Art. 5° XIl — “E inviolavel o sigilo da correspondéncia e das comunicacdes
telegréficas, de dados e das comunicag6es telefénicas, salvo, no Ultimo caso,
por ordem judicial, nas hipéteses e na forma que a lei estabelecer para fins
de investigacao criminal ou instrugédo processual penal” (BRASIL, 1988).

Garantir a protecdo de dados dos usuarios ou pessoais no meio digital € uma
preocupacao comum entre as empresas. Com uma lei que regulamenta e define
limites o Marco Civil da internet passa a ser uma regra essencial para o uso digital de
forma saudavel segura.

Entretanto algumas organizacdes terdo que se adequar as politicas de
seguranca dos seus sites e dos bancos de dados da empresa e de seus Usuarios em
funcdo do Marco Civil da interne, uma lei que regulamenta e exige uma série de
condicbes e regras que visam proteger e assegurar ainda mais as informacoes
pessoais dos seus usuarios

Visto que esta nova legislacdo institui novos regulamentos tanto para 0s
provedores de conexao, quanto para os provedores de aplicacéo de internet a sigam

respeitando suas regras e normas entre usuarios e empresas buscando diminuir o uso
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indevido de informagdes privadas. Como a lei veta 0 uso e o fornecimento dos dados

para fins que o usuario ndo permitiu.

10.3. Trés Principios Béasicos Do Marco Civil Da Internet

A fiscalizacdo deve se ocorrer por meio de alguns 6rgéos fiscalizadores que
tém o dever de detectar as infragdes cometidas no ambiente digital, como a Anatel e
da Secretaria Nacional do consumidor. Enquanto isto ocorre o Comité Gestor da
internet deve promover estudos com o objetivo de regulamentar regras e padrdes de
neutralidade e protecdo de dados além de pontuar recomendacdes referentes ao
assunto para melhorar a segurancga virtual

E necessario que os provedores de conexdo e aplicacdo a inviolabilidade dos
dados dos usuarios por meio de criptografia e consentimento dos usuarios. Por isto o
principio da neutralidade proibe que os provedores de conexdo facam qualquer
distingdo de velocidade entre as paginas na internet prejudicando o usuério. Por se
tratar de uma lei extensa, que aborda diversos aspectos em torno do ambiente digital,

o Marco Civil da Internet ainda traz outras questdes relevantes.

10.4. Aspectos De Regulamentac&o Do Marco Civil Da Internet No
Meio Empresarial

Por ser uma lei extensa, que aborda uma diversidade de aspectos do meio
digital, o Marco Civil da internet trouxe uma série de medidas que visam a seguranca
de dados dos usuarios O Marco Civil da Internet trouxe uma série de medidas que
visam a seguranca de dados dos usuarios e o acesso igualitario a todos os provedores
de aplicacdo de internet. Com isso, a lei reforca a necessidade de as empresas
adotarem medidas que garantem a protecéo da informacéo.

Isso significa que a empresa pode ter que adequar o seu site para assegurar
aos usuarios uma navegacao tranquila. Medidas como implementar uma Politica de
Privacidade e um Termo de Uso no site sdo essenciais de acordo com as exigéncias
da lei. A companhia também deve revisar o tratamento que os dados recebem uma
vez que o usuario navega pelo site. Caso a pagina faca uso de cookies, por exemplo,

a funcionalidade deve estar explicita na Politica de Privacidade do site.
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Além disso, a empresa também deve ter cuidado com as informacdes
fornecidas pelo usuario através do preenchimento de formularios e com acdes de

marketing dirigido. Por fim, as empresas que se adequarem ao Marco Civil.

10.5. Lei Geral De Protecao De Dados (LGPD)

A Lein. 13.709, de 14 de agosto de 2018, denominada Lei Geral de Protecdo
de Dados Pessoais (LGPD) entrou em vigor no ano de 2020. Essa € uma lei brasileira
que regula o tratamento de dados pessoais e estabelece diretrizes para 0 uso
adequado de informacdes pessoais, visando evitar abusos, e priorizar a liberdade e
privacidade do cidaddo. A lei estabelece o que € considerado dados pessoais e
informa que para casos especificos € necessario muito cuidado pois sdo mais frageis
e expostas. Tais como: dados digitais, pessoais, infantil entre outros. Serve como

garantia de direitos, assim dito em seu Art. 1°:

Art. 1° Esta Lei dispbe sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural.
(LEI 13.709, de 2018)

A atuacéo dessa lei auxilia diretamente na protecdo de dados de pessoas
sensiveis, atuando no tratamento de dados de forma digital, tanto para pessoas

juridicas como natural.

11. COMPETENCIA PARA JULGAMENTO DE CRIMES
CIBERNETICOS

A competéncia de julgar os crimes cibernéticos varia de acordo com a natureza
do crime. Regularmente, os responsaveis por estar fungéo incluem a Policia Federal,
0 Ministério Publico Federal e a Justica Federal. Crimes graves como ataques que
afetem a seguranca Nacional ou Invasdes de sistemas governamentais, sao julgados
pela Justica Federal.

De acordo com o artigo 70 do Cdédigo de Processo Penal:
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Art. 70 competéncia serd, de regra, determinada, pelo lugar em que se
consumar a infragéo, ou, no caso de tentativa, pelo lugar em que for praticado
0 Ultimo ato de execucdo. (LEI 3.689, de 1941)

Ja o 81°do artigo 70 do Codigo de Processo Penal (CPP) estabelece uma regra
importante para determinar a competéncia territorial em casos de infragées penais que
tenham iniciado no territorio nacional, mas cuja consumacéao ocorra fora do Brasil.
Nesse contexto, a competéncia jurisdicional sera definida com base no local onde
ocorreu o ultimo ato de execuc¢ao no Brasil.

Isso significa que, se uma infracdo penal for iniciada no Brasil, por exemplo,
com crimes cibernéticos ocorrendo em territério nacional, mas sua conclusdo ou
consumacao acontecer fora do pais, o tribunal competente para julgar o caso sera
aguele onde ocorreu o Ultimo ato relacionado a execucao da infracdo dentro do Brasil.

Essa regra visa garantir que a jurisdicdo para julgar o crime permaneca no pais
onde o delito teve origem, mesmo que parte do cybercrime tenha ocorrido no exterior.
Dessa forma, o Codigo de Processo Penal busca assegurar a aplicacéo da lei penal
brasileira em casos de crimes transnacionais ou que tenham repercussées além das
fronteiras nacionais.

E importante destacar a regulamentacdo do artigo 6°do Caédigo Penal que
aborda a definicdo do local do crime como sendo aquele onde ocorre qualquer uma
das etapas que compdem o0 processo criminoso. Contudo, nos casos de crimes
Cibernéticos é importante destacar que tais etapas podem ser realizadas em diversos
locais diferentes.

Nesse caso, sera utilizado o artigo 70 do CPP, por meio do site em que foi
praticado o ato. Se por acaso os sites situados em provedores fora do Brasil, sera
aplicado algumas regras compostas pelo artigo 88 do Codigo de Processo Penal
(CPP) que diz:

Art. 88 No processo por crimes praticados fora do territério brasileiro, sera
competente o juizo da Capital do Estado onde houver por ultimo residido o
acusado. Se este nunca tiver residido no Brasil, sera competente o juizo da
Capital da Republica. (LEI 3.689, de 1941)

Contudo, em casos de crimes cibernéticos, a atribuicdo de competéncia torna-
se desafiadora devido a natureza da internet. A competéncia em crimes cibernéticos

envolve consideracdes complexas, como o0 principio da territorialidade ou
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nacionalidade, muitas vezes requerendo cooperagao internacional, inclusive por meio

de pedidos de extradicdo para julgamento no pais onde o crime foi cometido.

12. DELEGACIAS ESPECIALIZADAS EM CRIMES
CIBERNETICOS

No Brasil, as delegacfes focadas na criminalidade digital desempenham um
papel vital na aplicagdo da lei num ambiente cada vez mais digital e interligado. O
contexto juridico brasileiro exige certas abordagens para lidar com a complexidade
dos crimes cibernéticos, e estas delegacdes servem como pedras-chave nesta
violacéo da lei.

E fundamental compreender que o ordenamento juridico brasileiro evoluiu para
incluir o ambiente digital e reconhecer os crimes cibernéticos como crimes passiveis
de punicdo. Isto € crucial dado o crescimento exponencial das atividades online e a
consequente necessidade de regulamentacao, as delegacias especializadas séo uma
manifestacdo dessa adaptagdo juridica em resposta a crescente demanda por
investigacdes e ac¢des judiciais envolvendo crimes cibernéticos.

No ordenamento juridico brasileiro, essas delegacdes sdo responsaveis pela
investigagao e coleta de provas relativas aos crimes cibernéticos, isto é especialmente
desafiador dada a natureza mundial e erratica da Internet, que permite que o0s
criminosos operem anonimamente a partir de qualquer local do mundo. O sistema
judicial brasileiro exige que as provas sejam obtidas de maneira licita e persuasiva,
portanto, as delegacbes especializadas devem contratar especialistas em
computacao de primeira linha para garantir a admissibilidade das provas perante um
juiz.

Estas unidades desempenham um papel significativo na educacdo e
prevencao, além da investigacdo. O sistema juridico brasileiro incentiva a prevencao
do crime, e delegacbes especializadas colaboram frequentemente com outras
instituicbes para informar o publico sobre ameacas cibernéticas e boas praticas de
seguranca digital, isto ndo s6 salvaguarda os cidadéos, mas também ajuda a construir

uma sociedade mais segura na esfera digital
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No Brasil, algumas das delegacias especializadas em crimes cibernéticos
incluem:

o Delegacia de Repressao aos Crimes de Informatica (DRCI) - Rio de
Janeiro: A DRCI é uma das mais conhecidas delegacias especializadas em crimes
cibernéticos no Brasil. Ela é responsavel por investigar delitos relacionados a
tecnologia da informacéo e a internet no estado do Rio de Janeiro;

o Delegacia de Crimes Cibernéticos de Sao Paulo (DEIC-Cyber): O estado
de S&o Paulo também possui uma delegacia especializada em crimes cibernéticos,
gue se dedica a investigar casos envolvendo a internet e a tecnologia.

Contudo, os desafios enfrentados por essas delegacias ndo podem ser
subestimados, o ritmo constante da evolucdo tecnoldgica significa que elas devem
acompanhar as ultimas tendéncias em crimes cibernéticos e métodos de investigacao.

Além disso, a escassez de recursos e pessoal especializado € uma
preocupacao constante, dificultando a eficacia de suas operacoes.

Em termos de impacto no direito brasileiro e na sociedade, essas delegacias
sdo fundamentais para a aplicacdo da lei e a manutencdo da ordem no ambiente
digital. Elas contribuem para a identificagcdo e puni¢do de infratores, reforcando a

confianca no sistema de justica e incentivando o cumprimento das leis cibernéticas.

Se atentar contra bens juridicos da Unido a competéncia é da Policia Federal.
Nos demais casos, compete a Policia Civil que, felizmente, cada vez mais
conseguem compreender a l6gica desses delitos. Mas é preciso ir além. Os
agentes que atuam nas delegacias especializadas precisam estar ainda
melhor preparados e também é preciso aumentar o contingente, para que
essas delegacias consigam acompanhar o crescimento da pratica desses
crimes. (2017, Daniel Burg)

Em conclusdo, as delegacias especializadas em crimes cibernéticos
desempenham um papel critico no contexto do direito brasileiro e na sociedade como
um todo, elas séo a resposta do sistema legal a crescente complexidade dos crimes
digitais, garantindo que o direito seja aplicado de maneira eficaz no mundo digital. No
entanto, é fundamental que essas unidades recebam apoio continuo para enfrentar
os desafios em constante evolucédo e continuar protegendo os interesses legais e a

segurancga dos cidadaos brasileiros no espago virtual.
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13. METODOLOGIA

O presente trabalho foi realizado através de pesquisas em livros, trabalhos
académicos, sites internacionais e nacionais. Buscamos analisar casos recorrentes
de vitimas que enfrentam o furto de seus dados e seu decorrer judicial no Brasil, com

intuito de conscientiza-las sobre os crimes cibernéticos.
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14. CONSIDERACOES FINAIS

E notério a influéncia gerada pela globalizacdo na sociedade atual em qual
estamos inseridos. As mudancas advindas da globalizagédo em sua boa parte sao
benéficas pois refletem o avanco tecnoldgico conquistado pelos seres humanos. Em
varios ambitos vemos que esse desenvolvimento fez grandes marcos para nossa
gualidade de vida por ter um impacto consideravel na salde, assim como na cultura,
economia, politica e em diversos outros contextos.

Embora essa evolugdo tenha trazido grandes oportunidades, € necessario
ressaltar como essa era tecnolégica também influenciou na criminalidade, ja que essa
época fez com que se abrisse um leque de oportunidades de realizacdo de crimes de
diversas areas. Os crimes cibernéticos foram o0s destagues de crimes que
aumentaram em comparacgao anterior ao avanco tecnoldgico, € explicita a forma como
a populacdo foi prejudicada nesse contexto, ja que 0S criminosos encontraram
oportunidades para explorar pessoas com conhecimento limitado nessa area. Vemos
gue a sociedade se tornou dependente do uso da internet e a transformou em algo
essencial para viver, por esse motivo criminosos estdo se aproveitando desse uso
excessivo para realizar crimes

O uso irresponsavel da tecnologia traz um desamparo muito grande a
populacdo fazendo com que qualquer pessoa esteja vulneravel a se tornar vitima, e
boa parte dessa populagédo acredita ndo ter mal algum em divulgar e tornar publico
informacgBes pessoais sobre sua vida, esse tipo de atitude e pensamento so facilita o

trabalho dos criminosos para a pratica de roubos de dados.
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