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RESUMO

O intuito deste trabalho € expor os crimes de violéncia sexual que se
desenvolvem ao longo do tempo, especificamente o estupro virtual, delito
escassamente conhecido, porém ao decorrer dos anos vem tomando uma grandiosa
proporcado no ambiente digital. Esta pesquisa também visa evidenciar o carecimento
de adequacdes modernas no Codigo Penal Brasileiro, enfatizando a necesséria
tipificacdo do estupro virtual, ao qual age de maneira oposta aos principios da
dignidade sexual da pessoa humana, visto que os sofrentes podem passar por
diversos males, depressédo, ansiedade, dentre outros transtornos psicoldgicos e até
mesmo tentados contra a vida ao terem a sua dignidade violada. Desta forma, o
estupro virtual pode ser classificado como um crime atual e oculto, tendo em

consideracao que ocorre no ambito digital.

Palavras-chave: Estupro Virtual. Codigo Penal. Dignidade Sexual. Crime cibernético.
Dignidade da Pessoa Humana. Delito. Violéncia. Ato Libidinoso. Constituicao Federal.



ABSTRACT

The purpose of this work is to expose the crimes of sexual violence that develop
over the years, specifically virtual rape, a poorly know offense, but over time it has
taken an exceptionally large proportion in the digital environment. This research also
aims to highlight the lack of new adjustments to the Brazilian Penal Code, emphasizing
the necessary typification of virtual rape, which acts against the principles of sexual
dignity of the human person, since the victims can go through various ills, depression,
anxiety, among other psychological disorders and even tempted against life to the have
their sexual dignity violated. In this way, virtual rape can be considered a current and

hidden crime, given that it occurs in the digital sphere.

Keywords: Virtual Rape. Penal code. Sexual Dignity. Cybercrime. Dignity of the

Human Person. Crime. Violence. Libidinous act. Federal Constitution.
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1. INTRODUCAO

O trabalho apresentado, cujo tema é Estupro Virtual, decorreu no ambito do
curso técnico em Servigcos Juridicos, realizado pelo Centro Paula Souza, na Etec
Darcy Pereira de Moraes, com o proposito de compreender a legislacéo vigente do
delito supracitado, além de incentivar a tipificacdo da modalidade de estupro virtual no
artigo 213 do Cdédigo Penal Brasileiro, bem como expor a relevancia da insercao do
conhecimento sobre este crime na sociedade contemporanea.

Temos ciéncia que junto ao progresso da tecnologia, 0os espacos virtuais
tornaram-se um dos essenciais meios de comunicacdo na atualidade. Contraparte os
beneficios desse avanco demasiado, os recursos de intercomunicac¢ao, transformou-
se em um ambito malicioso e perigoso.

O ambiente digital, apesar de contribuir para a propagacéao das informac¢des de
maneira agil, tornando-se um grande suporte para a consumacado de infracdes.
Enfatizando os delitos de violéncia sexual, analogamente conhecida como pornografia
de vinganca, manifesta-se o conceito de estupro virtual, em que se consuma através
do constrangimento da vitima a pratica de ato libidinoso, por intermédio de ameaca
no ambito cibernético.

Outrossim, a presente pesquisa realizard uma analise na visao juridica no que
desrespeito ao artigo 213 do Cddigo Penal Brasileiro. Portanto, abordaremos o livre-

arbitrio ou a auséncia dele dentro dos artificios midiaticos e a fragilidade da legislacéo.
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2. JUSTIFICATIVA

Diante de todo o contexto da atualidade, vivemos em um momento em que
muitas pessoas que compdem a nossa sociedade se submetem a situagcbes que
violam sua honra e dignidade por nao possuir o devido conhecimento e a boa
utilizacao da tecnologia. Em vista disso, este tema tem como justificativa desenvolver
um olhar juridico sobre o assunto, tendo uma avaliacdo eficaz e critica sobre as leis

referentes ao tema e suas doutrinas.

3. OBJETIVOS:

3.1. Objetivos Gerais:
Compreender e realizar uma andlise da legislacdo considerando as novas
modalidades de crimes e a importancia da tipificacdo da lei, introduzindo um amplo

olhar juridico sobre a nova figura de estupro.

3.2. Objetivos Especificos:
Buscamos por meio deste trabalho realizar uma pesquisa em relacdo ao
estupro virtual para conscientizar a comunidade, prevenir a fim de que ndo haja futuras

vitimas e ensinar como se respaldar perante a jurisdi¢ao.
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4. HISTORIA DA VIOLENCIA SEXUAL, CONCEITOS E COMO
MUDOU A CLASSIFICACAO

Conforme a histéria brasileira foi se passando nos jamais conseguiriamos
determinar o inicio dos casos de estupro, ou como era classificado antigamente como
crime contra a dignidade sexual. Contudo, é de conhecimento notério que sempre vai
haver dolo no delito citado e existe a um tempo muito longo, se formos avaliar ha
descricdes biblicas que abordam com sancfes rigidas para os estupradores,
pretendendo muitas vezes a pena de morte.

Vigarello (1998) comenta que, o intuito da-se a classificacdo de crime de
estupro havendo certas determinacdes e condi¢cdes para ser visto como tal, onde
podemos ver que algumas se comparam com as da atualidade, porém para a época
era algo de espanto total.

O inicio da histdria se vem dando pela regra de Talido onde ele determinava os
infratores, com intuito de castigar o criminoso com igual teor que ele fez a vitima.
Vemos com clareza que quem machucou ira ser machucado pela vitima comparando-
se ao método “olho por olho”

Nos termos, o ordenamento de Talido se qualificou como uma Lei positivada,
no século XVII a.C foi formado o Codigo de Hamurabi, onde houve uma junc¢éo de tais
atos, previa-se gue se o homem fosse encontrado estuprando uma mulher virgem,
que ainda residia com os pais era punido com pena maxima ao qual se quantificava a
morte.

De modo retilineo se prevalece que no passado, havia crencas de que
mulheres virgens tinham poderes espirituais devido a ser considerada como “pureza’.
Assim quando elas eram submetidas a perder a pureza por forca maior de outrem,
irritava muito aos deuses sendo punidos por eles.

Giordini (2004) aponta que teve evolugbes relevantes que acabavam se
destacando diante de argumentos, onde que os hebreus também comecaram a
incriminar a fornicagcédo, seducéo, violacdo e o rapto contra as mulheres escravas,
trazendo que eles tinham como importancia a valorizacdo da vida, ndo dependendo
da sua condic¢éo social.

Se dermos continuidade na histéria, a Antiga Grécia e no Império Romano, as

criancas se tornaram objetos sexuais dos adultos, tendo que os pais abusavam das
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préprias filhas e se os seus filhos eram entregues a outros homens mais velhos para
se finalizar o abuso sexual, sendo realizado tais atos por longos anos. Hisgail (2007)
nos concretizou que tal ato foi considerado comum e se tornou algo que toda a
sociedade aceitou. Como informac¢des obtivemos que as pessoas nédo entendiam a
importancia da integridade da infancia, ja que as criancas eram submetidas a tais atos.
Vendo todos os problemas incluidos nos fatos temos também de que os guris se
tornavam impuros e vistos como se carregassem algum mal com elas, de maneira a
apenas com o cristianismo obtivemos mudancga significante no conhecimento da

sociedade onde introduziu-se a rejeicao de tais atos.

Inclusive havia a aprovacdo da comunidade para a manutencéo de prostibulo
em que meninos escravos eram usados para a satisfacido sexual de adultos,
entretanto, com o surgimento do cristianismo iniciou-se um ciclo de
condenacdo da prética sexual entre adultos e criangas por volta do século
XVII. (POSTERLI, 1996, p. 207)

Continuando com o cristianismo tivemos uma colaboracéo consideravel para a
civilizacdo dos Direitos Penais, os interesses primordiais fossem seus préprios
objetivos, foi plausivel a igualdade entre os homens, trazendo a subjetividade do crime
(dolo ou culpa).

Ao decorrer as punicdes se tornaram de carater regenerativo e ndo apenas
punitivo. Com as diversas puni¢cdes que tinhamos a legislacdo candnica sempre
apoiou a sentenca de morte, sendo sempre entregue ao poder para que sejam
executados, costumeiramente as mortes aconteciam nas pracas publicas com grande

parte da sociedade vendo, de maneira a servir de exemplo punitivo.

Dentre inUmeras caracteristicas do DP Candnico, podemos dizer que esse
contribuiu para a humanizacdo das penas e para fortalecer o carater publico
do DP, afirmou convic¢do da igualdade entre todos os homens perante Deus,
acentuou o aspecto subjetivo do delito, distinguindo dolo, a culpa, todavia ndo
estabeleceu uma regra geral em sede de tentativa, valorizou e mitigou a pena
publica e inspirou a penitencidria. Nesse sentido, merecem destaque duas
instituicdes: a trégua de Deus (PRADO, 2002, p.57)

Diante a progresséao, o crime conhecido como estupro se tornou padronizado
onde era vista apenas a mulher virgem havendo uma violéncia, caso a mulher estiver
casada, ou entdo ja ter tido relagédo sexual ndo se consideraria um delito.

Obtivemos um novo olhar juridico quando chegaram as navegacdes europeias

ao continente. Em questéo o Brasil sob tutela de Portugal, tivemos pela primeira vez
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um decreto inicial sobre o Cédigo Criminal do Império, no dia 16 de dezembro de 1830,
porém os doutrinadores vieram com muitas criticas, percebendo-se que quando se

dizia de inflagdo a compostura carnal se tornava a mesmice de sempre.

O cdbdigo Criminal do Império de 1830 elencou varios delitos sexuais sobre a
rubrica genérica estupro. A doutrina da época, todavia, repudiou tal técnica
de redagdo. O legislador definiu o delito de estupro propriamente dito no
artigo 222, cominando-lhe pena de prisédo de 3 a 12 anos mais a constitui¢éo
de um dote em favor da ofendida. Se a ofendida fosse prostituta, porém, a
pena prevista era de apenas um més a dois anos de prisdo (PRADO, 2001,
p.194-195).

Vale tentar se compreender a discriminagdo contra a pureza das vitimas, onde
praticamente nao tinha valor em casos que a mulher fosse prostituta, deixando como
destaque que o conjunto de leis sé protegiam as mulheres.

Em 1889 houve a Proclamacéo da Republica, no entanto o Brasil jA ndo estava
sob a guarda de Portugal, e dava se necessério a reformulacéo de todas as Leis. No
dia 11 do més dez no ano de 1890, o Cdodigo Penal republicano incluia o tema em
questdo em dois de seus artigos, capitulo VII- Da corrupcdo de menores, dos Crimes
Contra a Seguranca da Honra e Honestidade das Familias e do Ultraje Publico ao

Pudor em seus artigos 268 e 269, que diziam:

Art. 268. Estuprar mulher virgem ou que néo seja mais, mas honesta: Pena:
de prisdo celullar por um a seis anos

81° Si a estrupada for mulher publica ou prostituta:

Pena: de prisdo cellular por seis mezes a dous anos.

§2° Si o crime for praticado com o concurso de duas ou mais pessoas, a pena
sera aumentada da quarta parte.

Art.269 Chama-se estupro o acto pelo qual o homem abusa com violéncia de
uma mulher. (MESTIERE PRADO, 2001).

De maneira a se concordar com o Cddigo Criminal do Império, pudemos
perceber uma grande evolugdo, de maneira que o tal crime se transfigurou a ter
validade para as mulheres virgens ou ndo, mas ainda nao colocando o homem sobre

sua protecao

Da forma mais desastrosa, a mais imperfeita, relevando (...) ou um descaso
absoluto ou um pasmoso desconhecimento da tecnologia juridica, sendo
levado (...) a fechar as portas de saida do circulo fechado em que encerrou o
delito e dando (...) lugar as terriveis dificuldades que seremos forcados a
patentear (...). Nosso legislador, que apés prefigurar e punir o crime de
estupro no art.268 foi (...) mais além, tendo no art. 269 afastado toda e
gualquer veleidade do exegeta para, ndo s definir, formal e expressamente,
0 que considerava crime de estupro, como, outrossim, na segunda parte do
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mesmo art. 269 definiu o que compreendia por violéncia. (GUSMAO, 2001, p.
88 e 103).

Enfatizando-se que o Cdodigo Penal republicano, em comparagédo com o Cédigo
Criminal do império, tinha diversas puni¢cdes mais brandas, dado que culminava em
penas de 1 a 6 anos. Conforme as criticas foram aparecendo houve a composicao
das Leis Penais de 1932, mesmo com a necessidade nenhuma alteragéo significativa
foi feita, apenas houve a atualizacdo ortografica.

A natural profusdo de leis durante o periodo republicano e as tendéncias
muito vivas que se quer rever o CP de 1890 levaram o Governo a promover
uma consolidacdo das leis existentes. Havia dificuldades ndo somente de
aplicagdo das leis extravagantes, como também de seu proprio
conhecimento. Na Exposicdo de Motivos do Decreto n. 22.213, de
14.12.1932, o Chefe do Governo Provisério admitia o malogro das vérias
tentativas de reforma do CP do brasil “que ora se empreende e ainda tardara
em ser convertida em lei, ndo obstante a dedicacdo e competéncia da
respectiva “Subcomissdo Legislativa”. O trabalho de consolidagdo foi
realizado pelo Desembargador Vicente Piragibe e continha 410 artigos. Nos
termos do decreto de promulgacéo, o diploma aprovado ndo revogava
dispositivo da lei em vigor no caso de incompatibilidade entre os textos
respectivos (art. 1°, paragrafo Unico). (DOTTI, 2011, p. 196).

Em uma pesquisa, Nelson Hungria apontou que geralmente ha uma relacdo da
composicdo do Cdédigo penal, e teve embasamento no baseamento judicial da Suica,
Polonés e Dinamarqués. Sempre houve uma tipificacdo aos crimes como a dignidade
sexual/estupro, e sua mudanca deve ocorrer de maneira constante.

A primeira dendncia em que se tratou do estupro virtual ocorreu em um
julgamento no Estado do Piaui, pode se ver que o praticante de tal conduta, ex-
namorado da vitima, possuia fotos intimas dela e através das redes anonimamente,
ameacou expor todo o contetdo na internet, caso a sofrente ndo enviasse videos se
masturbando, em alguns casos pediu para que a mesma introduzisse cousas na
genitalia.

Muito embora, o crime de estupro virtual seja uma completa novidade ao
ordenamento juridico brasileiro, se formos ver nos Estados Unidos da América, o
crime jA& vem ganhando uma atencdo imensa ao qual foi denominado como
“sextortion”.

Ainda ndo ha nada dito expressamente em lei que condene 0s crimes virtuais.

Porém a cada dia eles se tornam mais comum, entdo teve de se analisar a viabilidade
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juridica do delito. Devido a mudanca no artigo. 213 do CP afastou a necessidade do
toque fisico dente os individuos.

Rogério Greco, e a doutrina majoritaria, explana: “Entendemos nao ser
necessario o toque entre o agente e a vitima para efeitos de reconhecimento do
mesmo, quando a atitude do agente for dirigida a querer que a prépria vitima pratique
o ato libidinoso, a exemplo do que ocorre quando o agente, utiliza de ameaca, a obriga

ter atos eroticos.”, com tais atos temos a consumagéao do ato.

“Por mais que engatinhe o reconhecimento da nova modalidade de estupro
no cenério juridico atual, ndo podemos negligencia-lo ignorando sua
tipicidade, devendo, entretanto, ser punido como tal, pois a dignidade sexual
do ser humano € uma s@, ainda que figurando em dois mundos diferentes (o
real e o virtual).” (Denis Camargo, Advogado Criminalista)

Mediante a tudo dito e conceituado, seria de facil concepcdo néo trazer a
necessidade na juncéo dos delitos, mas sim em conseguir uma maneira de aderecar
delitos virtuais adequadamente, visto que o mesmo se prolifera em grande velocidade

por conta de ser classificado com a sensac¢éo de impunidade do agressor.

5. CONCEITO DE ESTUPRO

Ao longo dos anos o estupro teve diversas compreensfes, porém a todo tempo
era fundamentada na dignidade sexual violada, onde h& classificacdo relacionada a
circunstancia sexual. A nova verséo, Lei n° 12.015, fundada em 07 de agosto de
2009, o estupro e o atentado ao pudor foram unificados para evitar controversas

penais, optando assim, abreviar para estupro.

Art. 213. Constranger alguém, mediante violéncia ou grave ameaca, a ter
conjuncéo carnal ou a praticar ou permitir que com ele se pratique outro ato
libidinoso (Cadigo Penal, 2009).

Na alteracdo do art. 213 do CP, qualquer ato libidinoso, tendo sexo ou
nao, passou a ser considerado ndo so contra a mulher, mas também ao homem, pois
antigamente era caracterizado como constrangimento e desonra contra a mulher

através da penetracgao.
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Art. 5°, X. sdo inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizacédo pelo dano material ou moral
decorrente de sua violacdo (Constituicdo Federal, 1988).

A honra e a imagem de um individuo sdo direitos assegurados pela Carta
Magna de 1988, como supracitado, o ato dos crimes mencionados no artigo 213 do
CP, refletem diretamente na imagem dos sofrentes de tal conduta, podendo até
mesmo acarretar danos irreparaveis como, depressdo, ataques de panico, entre
outros transtornos psicologicos, até mesmo tentados contra a vida.

Ou seja, na modificacdo do artigo 213, o ato libidinoso foi tipificado, havendo
penetracdo, contato com os Orgdos genitais ou ndo, tornou-se sua execugao sem o
contato fisico direto, de maneira a satisfazer seus desejos sexuais internos.
Atualmente, tal ato que expor a vitima ao constrangimento fisico ou moral, sera
configurado como estupro.

O ato libidinoso esté conectado ao estupro virtual, por sua vez que haja uma
distancia entre o autor e a vitima, que utiliza de graves ameacas e outras atitudes para

satisfazer suas lascivias.

6. DIGNIDADE SEXUAL

Nos seres humanos relacionamos a nossa autoestima a nossa sexualidade,
tendo o papel fundamental de proteger sua sexualidade onde ha um conjunto de fatos
para merecer sua prote¢ao.

Intitulado anteriormente como crimes contra 0s costumes, a alteracdo da
expressao que se fez necessaria se deu na Lei n° 12.015/2009, onde foi considerada
como costume contra a dignidade sexual, onde o antigo termo nédo protegia os bens
juridicos encontrados no titulo VI do Cédigo Penal. Portanto, a protecéo a dignidade

sexual dos cidadéaos brasileiros é funcéo crucial do Direito Penal.

7. PRINCIPIO CONSTITUCIONAL

A CF averigua a protecdo ao respeito pela pessoa humana, conforme a

ordenacéo do artigo 1°, inciso lll, da Carta Magna. Ele caracteriza o respeito pela
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pessoa, ndo podendo ser prejudicado em sua vida e tendo como direito desfrutar de
um ambito vivencial proprio.

Dessa maneira, a dignidade € uma peculiaridade especifica do individuo, sendo
ele a Unica pessoa que assimila um custo interno distinto a qualquer preco e que nao
favorece a alteracdo equivalente, consequentemente, confunde-se com a devida

natureza do homem.

A dignidade é um valor espiritual e moral inerente a pessoa, que se manifesta
singularmente na autodeterminagéo consciente e responsavel da prépria vida
e que traz consigo a pretensdo ao respeito por parte das demais pessoas,
constituindo-se em um minimo invulneravel que todo estatuto juridico deve
assegurar, de modo que, somente excepcionalmente, possam ser feitas
limitagbes ao exercicio dos direitos fundamentais, mas sempre sem
menosprezar a necessaria estima que merecem todas as pessoas enquanto
seres humanos (MORAES, P. 128, 2002).

A dignidade é o discernimento a ser incontestavel na determinacao da politica
e paz social, inserindo assim o ser humano no centro de toda estrutura juridica. Em
suma, a pessoa ndo podera ser utilizada como simples objeto para o exercicio de
conclusdes apartas, mesmo que, se desta forma acontecer, seria idéntica a negacao
da relevancia representativa de suas proprias vidas. Assim sendo, a constituicdo de
tipos penais que penitenciam condutas ofensivas ao ser humano é um formato de

defender de certa forma o bem juridico.

7.1 Consequéncias fundamentais
Em pesquisa Joaquin Arce y Florez-Valdés (1990), apontou que ha trés
consequéncias fundamentais que se destacam, onde podemos afirmar que a protecao

constitucional € oferecida a todos independentemente da pessoa, sendo assim:

7.1.1. Igualdade
A igualdade dos direitos estabelecidos para todos os homens, visto que
integrem a sociedade como cidadaos. De maneira a percebemos que todos temos

direitos desde que, participemos da nossa sociedade de maneira direta.
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7.1.2. Garantia da independéncia
A garantia da independéncia e autonomia vem de forma a nos dar uma
oposicao externa, que como consequéncia atinge o desenvolvimento de sua

personalidade bem como pode implicar a sua degradacéao.

7.1.3. Observancia e protecéo dos direitos
A observacéo e a protecdo dos direitos da pessoa humana, ndo podem ser
retirados por outrem ou ndo podem ser cedidos voluntariamente, conhecido

juridicamente como direito inalienavel.

8. AMPARO ETICO E MORAL DA CONSTITUICAO

No conjunto de leis patrias observa-se que o amparo constitucional tem se
voltado em desvantagem das infracdes, ndo sendo apenas realizado pelo Estado, do
mesmo modo pelos particulares, o Governo dispde “jus puniendi” em garantia de uma
retratacdo harmodnica, com a sociedade tendo como solucdo proteger e cuidar da
dignidade.

9. CONCEITO DE SEXTORSAO

Conhecido popularmente como nudes, termo originado da lingua inglesa, que
significa sem roupa ou pelado, deriva do ato de compartilhar imagens intimas nas
redes midiaticas. Embora tal conduta ndo seja ilicita, € crucial destacar que ela pode
acarretar sérias consequéncias.

Os individuos que tém costumes desta pratica estdo sujeitos a se tornarem
vitimas de outra forma de crime em expansao, a sextorsao, que deriva da juncao das
palavras sexo e extorsdo. E caracterizada como uma nova forma de chantagem
online, na qual a parte sera coagida a se envolver em atos libidinosos. Essas ameacgas
visam manter o sigilo das imagens previamente armazenadas pelos chantagistas para
a obtencao de vantagens sexuais.
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O termo teve origem nos Estados Unidos em 2010, no FBI (Federal Bareau
Investigation) onde um hacker extorquia mulheres, ameacando expor informacoes

intimas, caso nao atendessem suas exigéncias.

Este tema ainda suscita muito debate e, embora ndo exista uma posi¢ao
pacifica a respeito, fica claro o perigo de se enviar nudes, uma vez que a
pessoa que esta enviando material de cunho sexual podera, agora, além de
ser vitima de sextorséo, também ser vitima de estupro virtual. (Adriana D’urso
p.3, 2017)

Conforme advogada criminalista Adriana D’'urso em seu artigo “sextorséo e
estupro virtual: novos crimes na internet’, sobre a ma utilizacdo da internet e
tecnologia, onde os cidaddos andam se expondo de forma desnecesséaria e se
colocando em riscos e em possiveis casos de abusos e crimes de sextorsao e estupro

virtual.

10. CONDUTA PENAL DE VIOLENCIA SEXUAL NO AMBITO
VIRTUAL

A antiga redacgéao do art. 213 do CP dizia que se submetiam ao estupro apenas
as mulheres ao qual deveriam estar sendo constrangidas a manter relacées sexuais,
diante de violéncia ou ameaca. Avaliando o que se foi dito vemos que o0 homem estava
sem respaldo dentro do artigo, o deixando vulneravel diante da legislacéo.

Com a falta da legislacdo abrangente, o homem que sofresse do delito seria
enquadrado no art. 214 no diploma penal, qualificando o delito como atentado ao

pudor

Atentado violento ao pudor

Art. 214- Constranger alguém, mediante violéncia ou grave ameaga, a
praticar ou permitir que com ele se pratique ato libidinoso diverso da
conjuncao carnal: Paragrafo Unico. se ofendido € menor de catorze anos:
Pena- reclusdo de dois a sete anos.

Diante das analises € possivel perceber que tinha qualificacdes para a sua
devida consumacéao, onde ndao dava margens para um entendimento do delito. Com a
nova redacao obtivemos a unificacdo dos dispositivos 213, 214 do CP, abrangendo
homem para a passivel justica.

Com os avancos tecnologicos obteve-se uma grande importancia falar e

qualificar a legislacdo, que no momento se encontra anacrbnica, para a nossa
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realidade. Assim conseguindo trazer uma facilitacdo as punicées de modo a tornar tal
conduta oficial em nosso Cédigo Penal, trazendo a obrigatoriedade de se proteger a
dignidade sexual com ainda mais vigor.

Por mais que ndo tenhamos um tipo penal que estabeleca exatamente a
conduta ilicita no ambito virtual, muito se aproxima ao que esta previsto no CP é
aplicavel a essa conduta, temos alguns doutrinadores que entendem que por mais
gue nao seja dito expressamente que tal ato deve ser presencial, se tratando sim de

caracteristicas elementos que ja se enquadram no estupro.

Entendemos nédo ser necessario o contato fisico entre o agente e a vitima
para efeitos de reconhecimento do delito de estupro, quando a conduta do
agente for dirigida no sentido de fazer com que a propria vitima pratique ato
libidinoso, a exemplo do que ocorre quando o agente, mediante grave
ameaca, a obriga a se masturbar. (Rogério Grecco pag. 12, 2021)

Na conjuntura circunstancial apresentada, quando o agente da conduta tem a
iniciativa de intimidar a vitima para se ter a realizacdo dos atos libidinosos, chegando
a constrangé-la e ameaca-la para que se abdique as ordens do infrator, acaba
deixando nitido as caracteristicas de estupro, sem dar brechas para outras alegacoes.

Portanto se € possivel interpretar e que a internet tem seus beneficios, mas é
uma arma para a sociedade fragil que acabam se envolvendo em atos de “relacéao
sexual virtual”, visto que os agressores estdo sempre preparados a manipular e a fazer
pressdes psicoldgicas levando a vitima a se comprometer tendo de seguir as

imposicoes feitas.

11. O QUE DIZ OS DOUTRINADORES SOBRE O ESTUPRO
VIRTUAL?

Numa avaliacdo cordial, € muito necessario impor limites ao crime de estupro,
cujo na nova modalidade o estupro virtual. A fim de que consigamos a imaginacéo de
tais atos temos como exemplo a problematica abaixo

“(...)Um individuo acaba conhecendo outro, numa rede virtual. E acabam
comecgando um dialogo, flertes e troca de fotos de nudez. Com o passar, se inicia

ameacas de que as fotos iriam ir a publico nas redes, tendo de maneira a conseguir
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preservar sua imagem ser submissa as ordens dele, sendo obrigada a despir-se e a
masturbar-se durante uma ligacdo de video.

A infracdo tem diversas opc¢Oes para se acontecer, podendo se utilizar todos os
tipos de redes, vindo de individuos que tem a intencéo de deixar a vitima constrangida
e envergonhada, vindo a ameacar a vitima, a submeter-se a praticas intimidadoras
perante uma camera.

Quando debatemos sobre a colocacao do delito atualmente, D’Urso aponta que
foi analisado com mais intensidade, dado que viram essa necessidade apenas apos
repercutir na internet. Vale lembrar-se que o delito chegou apenas com os avancos
tecnolégicos e a diversidade de pessoas na utilizacdo das redes de comunicacéao,
trazendo um didlogo entre diversos individuos independente de género ou idade
deles.

Nos entendimentos jurisprudenciais € decretada a pena para se evitar a
consumacao que pode vir acontecer apos o ambiente digital, &€ penalizado para que
impeca de ter outras vitimas. Avaliando os contextos podemos perceber que quando
tem intencdo de coagir o outrem temos a intencao e um ato sexual ndo consentida.

Apesar de termos muitos casos do delito, pouco se tem julgamentos, pois
dificilmente se tem uma dendncia, pelo motivo de no momento que ela presta uma
acusacao, o ato pela qual ela foi buscar justica se torna intimidador, vindo muita das
vezes de pessoas prOximas a vitima. Levando se em consideracdo todas as
ocorréncias que ndo séo levados a diante por conta desse constrangimento vindo a
vitima de todos que sabem sobre o tal momento, muitas das vezes com perguntas de
intuito a humilhar mais a vitima como “por que se deixou ser fotografada? Achou que
era bonita o suficiente”, “por que vai denunciar agora, antes de te ameacar estava
tudo bem?”, “quer chamar atencdo de quem com esse vitimismo?”; e com esses
guestionamentos vindo de amigos, familiares, que se acaba ndo dando continuidade
na denuncia, e muita das vezes nem faga uma.

Apesar de ser evidente que tal conduta e delito traz danos irreparaveis para os
sofredores ja que nunca mais vai se reconhecer num espelho, vai se sentir
desprotegida e com medo em diversos momentos de sua vida, néo ira se permitir a
ter relacdo com outra pessoa, tera o sentimento de que perdeu sua liberdade, trazendo

a sensacado de uma inseguranca total para a realidade que agora deve ser enfrentada.
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12. INTRODUCAO DOS CRIMES CIBERNETICOS

E evidente ser indispensavel a progresséo que a lei tende a acompanhar a
chegada de novas tecnologias utilizadas pela sociedade. No entanto, no nosso
sistema juridico brasileiro, como também € visto que em varios sistemas juridicos
utilizam a lei como fonte inicial, institui-se um processo legislativo mais demorado,
conforme a rapidez das evolucdes tecnologicas. Neste capitulo, irdo ser abordadas
guestdes fundamentais e historicas sobre condutas informaticas que causam danos
aos bens juridicos, protegidos pela legislagdo em vigor no pais.

Atualmente, acontece um excessivo aumento do ndmero de usuarios na
internet, porém existe uma consequéncia nessa amplificacdo, a quantidade de
cibercrimes aumentou drasticamente, além das novas praticas adotadas pelos
criminosos, que intimidam os usuarios, sendo capaz qualquer pessoa ser a proxima
vitima, um exemplo seria um golpe de boleto, uma multa de transito.

Uma palavra muito utilizada ndo relacionada apenas ao crime de estupro
virtual, mas também utilizada a todos os cibercrimes em si, € a “ confianga”. O termo
confianga possui origem no Latim “confidere”, que tem o significado de ” Acreditar
plenamente, com firmeza”, esse é um erro muito cometido pelos usuarios e isso vem
aumentando o numero de pessoas que caem nesses crimes cibernéticos, acabam
mandando uma foto ou um video para a pessoa que esta se relacionando, e senhas

de e-mails ou de banco.

Invadir equipamentos informéticos de terceiros, independentemente de
estarem ligados a uma rede informética, por violagdo indevida de
mecanismos de segurancga, e para obter, adulterar ou destruir dados ou
informacgBes, sem necessidade de autorizacao explicita ou inadimplente do
10 proprietario do dispositivo ou instalacao de brechas para obter vantagens
ilegais (Diwan p. 3 ,2015).

Quando falamos de crimes cibernéticos podemos ressaltar o caso da atriz
Carolina Dieckmann, no qual houve multipla repercusséo, em maio de 2011 a atriz
teve o seu computador hackeado e algumas de suas fotos intimas foram publicadas
na internet (G1, 2012). Desse modo, aconteceu a aprovacgao da Lei 12.737, que levou
0 nome da atriz consigo. Foi a primeira Lei que caracterizou os crimes cibernéticos no

pais, no qual o foco era a invasdo dos dispositivos sem a autorizacdo dos
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proprietarios, a lei em si alterou os artigos 154, e introduziu os artigos 154-A e 154-
B.

Desta forma, no caso exposto vemos que acaba influenciando diretamente as
vitimas do devido delito cometido, levando a pessoa a um estado mental instavel,

causando diversos traumas.

13. CONCEITO DOS CRIMES CIBERNETICOS

As designagdes quanto aos crimes realizados na esfera virtual s&o variadas,
ndo ha uma harmonia sobre a melhor intitulacdo para as infrac6es que se associam
com a esfera tecnoldgica. No centro juridico doutrinario brasileiro, a intitulagéo “crime
cibernético”, ela ndo € empregada de forma semelhante, mas tem sinbnimos que fala
do mesmo dispositivo de estudo, aderindo nomenclaturas aquelas como: “crimes

LEE 11

informaticos”, “crimes high-tech”, “crimes de computador”, entre multiplos outros.

Qualquer conduta ilegal, ndo ética, ndo autorizada que envolva
processamento de dados e/ou transmissdo de dados (VIDAL, pag. 7, 2015).

Entretanto, desde a aparicdo das primeiras infracdes informaticas, torna-se
discutir se a delinqguéncia virtual ali cometida € semelhante aos crimes ja
antecedentemente tutelados, pelos variados sistemas juridicos em volta do mundo ou
se existiria também o aparecimento de novos crimes.

As motivacdes por tras dos crimes virtuais séo idénticas as que transpdem 0s
crimes ha varias décadas tais como: poder, luxdria, aventura, vinganca, entre outros.
Todavia, os crimes virtuais englobam uma Unica inovacdo: uma técnica sem
precursores que a tecnologia tende a beneficiar a acdo de um sujeito que exerce sob

as circunstancias ali motivadas.

Sob tal perspectiva, entende-se que, por mais que a tecnologia
mude rapidamente, 0 mesmo ndo acontece com a natureza
humana que se perpetua a mesma, sendo o crime uma
manifestacdo da torpeza do homem que adota diversos meios
de manifestar-se (GRABOWSKI p.25, 2001).
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Como observamos na atualidade, existem diversos casos que envolvem
criancas em suas casas em sua plena seguranca, que infelizmente acabam tendo
alguma conversa virtual com um certo pedofilo, ou mulheres que arranjam um
encontro pela internet e caem na mé&o dos predadores. Perante tal entendimento,
interpreta-se que, por mais que o0 meio tecnoldgico se altere aceleradamente, ja a
natureza humana, ao contrario, permanece constante em sua esséncia, tornando-se
o crime uma demonstragcao da indecéncia do homem que representa diversos meios
de destacar-se.

As redes € um novo meio de efetivacdo dos crimes antigos, como uma
progenitora de novas infragbes modernas da geracdo da rede global de
computadores. Sendo assim, mesmo que 0 processo legislativo seja mais demorado
do que o avancgo da tecnologia, ndo poderao os agentes do Direito observar os novos
delitos e ndo tomarem as devidas providéncias para as criacdes de novas leis que

tendem a solucéo deste problema.

14. COMO DENUNCIAR

Denunciar o estupro virtual € importante e indispensavel para que as
autoridades sejam capazes de investigar e tomar as devidas medidas legais contra o
autor praticante daquele delito. Existem diversos passos para que possa seguir para

a denuncia:

14.1. Preservacao das provas

E essencial que a vitima resguarde todas as evidéncias que possuem relagéo
ao incidente, incluindo as mensagens trocadas com o criminoso, e-mails, videos,
imagens ou alguma outra forma de transmisséo ou interacdo online que seja capaz
de ser utilizada como prova. A vitima também pode tirar capturas de telas e deixar

todas as provas salvas em um local seguro.
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14.2. Entrar em contato com as autoridades locais
A vitima tem que entrar em contato com a policia local, ou uma unidade de
combate a esses crimes cibernéticos de sua respectiva regido. Nessa Delegacia eles

irdo informar quais os procedimentos a serem seguidos pela vitima.

14.3. Denuncia online

Em diversos paises pelo mundo, vocé como vitima pode denunciar esses
crimes diretamente pela internet. Aqui no Brasil, existem diversos sites e plataformas
onde podem ser feitas as dendncias dos cibercrimes, tais como: o Proteja Brasil,
Delegacia da Mulher Online, entre outros.

Para criancas e adolescentes, € indispensavel um acompanhamento paternal
estreito, de modo que a entrada a utilizacdo seja delimitada. Atualmente, os aparelhos
eletrénicos ja dispdem com os instrumentos de comando parental, de maneira que
cada parentela pode determinar aquilo que o(a) filho(a) se conecta na internet Jodo
Cardoso (MAIO, 2023).

14.4. Assisténcia juridica
E aconselhado a vitima consultar um advogado especializado em crimes
cibernéticos. Ele ira orientar quais os passos legais que ha de serem seguidos e ajudar

a pessoa a entender quais sao os seus direitos.

14.5. Denunciar a plataforma

Se esse crime ocorreu em uma plataforma online, uma rede, ou até um
aplicativo de mensagens, denuncie imediatamente o incidente ocorrido a equipe de
seguranca e suporte da determinada plataforma. Eles imediatamente tém o dever de
tomar as medidas contra o autor do delito, bloqueando as contas que ele possui e

entrar em contato com as autoridades.
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15. ASPECTOS PSICOLOGICOS DOS AGRESSORES

Os agressores nesse crime podem ter uma variedade de motivos e fatores
psicolégicos subjacentes que os levam a cometer esses atos prejudiciais. Alguns
aspectos psicolégicos que podem estar presentes incluem:

O controle e o poder sobre a vitima, eles buscam trazer uma sensacao de
manipulacédo sobre a vitima expondo suas imagens intimas sem a devida permisséo
dela. Isto pode ser considerado uma demonstracao do desejo deles sobre dominacao
das vitimas.

Muitas vezes 0 agressor tende a manifestar um lado vingativo e de furia, e
basicamente estimulado por sentimentos de furia, desgosto ou vinganca em uma
conexdo com o sofrente. Eles tendem a recorrer para esses meios pois € fato
evidentemente que eles tém o objetivo lesar a vitima.

Falta de empatia pelas vitimas é muito comum, eles tendem a exibir tracos de
personalidade egocéntrica, pois 0s agressores tém um senso orgulhoso de auto
importancia e falta de empatia pelos demais. Eles nédo ligam para o sofrimento que ir4
causar.

Algumas das vezes, eles podem praticar uma humilhacdo com a vitima em
redes sociais, eles em si obtém a satisfacdo de ver as vitimas se sentirem inseguras,
envergonhadas e constrangidas.

Regras sociais adulteradas, o perfil dos agressores possui hormas sociais
distorcidas, entendendo que o erro de postar as imagens intimas de alguém sem o
consentimento é de fato aceitavel ou justificavel. Além disso, € importante ressaltar
que é vital o apoio as vitimas e a conscientizacdo desse crime virtual, esperando que

a populacdo também nao caia nesse infeliz ato malicioso.

Estupro digital, de um lado, vai para o bullying ou para ameaca, algum
constrangimento ilegal. Ou é um ato preparatério de um estupro (OPICE-
BLUM p.14, 2017).

A presente violagdo ndo tem uma faixa etaria para que o individuo se torne um
agressor, mas eles tém em média de 15 a 45 anos, geralmente do sexo masculino e
gue possui um bom conhecimento em informatica. Normalmente aos sofredores e 0s

provocadores nao sdo conhecidos, o encontro se da através das redes.
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16. ASPECTOS PSICOLOGICOS DAS VITIMAS

As vitimas podem vivenciar os traumas psicologicos de diversas maneiras,
como por exemplo, o sentimento de violacédo pela perda de controle da sua propria
intimidade; a vergonha e o medo de seu opressor expor imagens ou videos
comprometedores, acarretando o seu isolamento; dificuldades nas relagdes
interpessoais, afetando a capacidade de confiar em outras pessoas, 0 que torna um
grande obstaculo do sofrente partilhar suas experiencias com familiares, amigos e até
profissionais; comportamentos autodestrutivos, como a utilizacdo substancias toxicas,
automutilacé@o ou tentativa de suicidio, além do (TEPT).

O Transtorno de Estresse Pés-Traumético (TEPT), descrito pelo Manual
Diagnostico e Estatistico de Transtornos Mentais- DSM-IV (JORGE, 1995), tem por
aspecto principal, a exposicdo a um extremo estressor traumatico vivido pela pessoa
como real ou ameacador/imaginario, que envolve risco de morte e/ou ameaca a
propria vida ou a de outrem que lhe seja proxima.

Esta circunstancia, vinda de lembrancgas, pensamentos, imagens que podem
ser gatilho, medos e até pesadelos, independentemente se o ocorrido ja tenha
findado, ndo expressa o término completo da experiencia psicolégica da vitima,
ocasionando doencas como, depressédo, ansiedade, além de amnésia e anestesia
emocional.

Segundo Kalsched (1996), o ego das pessoas que sofrem algum tipo de trauma
mostra-se fragil, permanecendo envolto em ansiedade e em luta constante para
sobreviver. Existe um grande temor onde a vivéncia traumatica volte a acontecer, bem
como um constante alerta do que se acontece ao seu redor, pois vivem amedrontados
do que lhe pode ocorrer a qualquer instante.

Portanto é fundamental que as vitimas do delito busquem um apoio psicolégico,
pois a terapia e aconselhamentos podem ser primordiais para enfrentar os traumas e
efeitos psicolégicos causadas pela tematica. Ademais, procurar um apoio legal,

denunciando os crimes as autoridades para a responsabilizagcdo do agressor.
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17. METODOLOGIA
Elaboramos um questionario no Google Forms, o qual deixamos aberto do dia
dezoito de outubro de dois mil e vinte e trés até dia um de novembro de dois mil e
vinte e trés, onde 22 duas pessoas da comunidade escolar Etec Darcy Pereira de

Mores responderam conforme o gréafico abaixo:

Qual a sua faixa etaria?

22 respostas

® 14222 anos
® 23 a30anos
@ 31 anos ou mais

Na primeira questao apresentada acima, perguntamos qual a faixa etaria dos
participantes, 81,8 % responderam ter entre 14 e 22 anos, 18,2% respondeu ter 31

anos ou mais e nenhuma porcentagem para faixa etaria de 23 a 30 anos.

Qual 0 seu sexo?

22 respostas

@ Feminino
@& iiasculino
© Prefiro ndo dizer
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No grafico acima, questionamos o sexo dos participantes, onde 68,2%

responderam ser do sexo feminino e 31,8% do sexo masculino.

Vocé tem conhecimento sobre "Estupro Virtual'?

22 respostas

® Sim
® NEo

Diante da imagem, demos inicio ao conteludo, perguntamos se as pessoas
possuiam conhecimento relativo ao tipo penal e 63,6% responderam que nao

possuiam conhecimento e 26,4% que sim.

Vocé ja sofreu ou conhece alguém que passou por isso?

22 respostas

P Sim
® NiEo

\. 13.6%

Na quarta indagacéo, 86,4% dos participantes responderam que nunca sofreu
ou ndo possuia conhecimento de alguém que passou pelo delito e 13,6% alegaram ja
ter sofrido ou que conheciam alguma vitima do crime.
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Vocé se interessaria em saber mais sobre o assunto e como se prevenir?

22 respostas

@ Sim
@ Nio

E como dltimo questionamento, obtivemos que 100% dos respondentes
alegaram estar interessados em saber mais sobre 0 assunto e como se prevenir.

Como complemento em nossas pesquisas também utilizamos como
metodologia as pesquisas secundarias aprofundadas em sites especificos da area em
estudo, revistas, tendo como um fim determinado os principais autores citados neste
trabalho: D’Urso (2020), Moraes (2002), Neto (2019), Tamaz (2023), Goncalves
(2022), Santos (2020) e Ferreira (2017), que relatam sobre as qualificacbes do

presente delito e os impactos da tipificacao
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18. CONSIDERACOES FINAIS

O presente trabalho procurou analisar e expor a importancia da conscientizacao
da populacdo deste delito tdo presente em nossa sociedade no mundo
contemporaneo, além de como objetivo, compreender a legislacdo vigente
considerando 0s novos tipos penais e a relevancia da tipificacéo da lei, ampliando com
um olhar juridico sobre esse novo conceito de crime.

Consideramos que a tematica é um problema que deve ter mais visibilidade na
sociedade e a importancia das prevencgdes para que ndo surjam mais vitimas. Ja que
através da busca de dados primarios realizados pelos autores, predominantemente a
maioria dos participantes alegaram nao possuir conhecimento do crime de estupro
virtual, que serviu de uma forte pauta para a justificativa deste trabalho.

Ao decorrer das pesquisas, nota-se a auséncia do tipo penal para o estupro
virtual, além de reconhecimento da necessidade de especificacdo do presente delito
no artigo 213, dessa maneira ele nao se expressa de forma clara se a préatica pode
ocorrer de forma fisica ou néo.

Pode-se concluir que a legislacdo nao deve consistir em forma anacrénica, ou
seja, deve ir se adaptando conforme o passar do tempo e se adequando as

transformacdes da sociedade.
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