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RESUMO

A internet, no contexto do cenário atual, está cada vez mais reduzindo as distâncias 
entre  as  pessoas,  que,  através  da gigantesca rede  social  da  qual  a  internet  se 
tornou, são, hoje, capazes de criar um mundo virtual e literalmente compartilhá-lo 
com quem quer que esteja conectado. E, através desta facilidade de interconexão 
entre as pessoas é que surgem os celulares e, posteriormente, os smartphones, 
ferramentas  de  trabalho  super  modernas  e  essenciais  para  diversos  tipos  de 
profissionais.  É  portátil,  prático  e  simples  de  utilizar.  Pode  conter  todas  as 
informações pessoais  e  profissionais  de  um indivíduo.  Fotos  pessoais,  trabalhos 
escolares, livros, projetos profissionais, contatos, e-mails, documentos, certificados 
eletrônicos. Hoje em dia não há limites acerca do conteúdo que podemos armazenar 
num smartphone. E a grande pergunta moderna acerca de tais aparelhos refere-se 
ao fator segurança, sendo assim, será que todas as informações que armazenamos 
em  um  smartphone  estão  realmente  protegidas?  Elas  são  realmente  privadas? 
Questões estas muito importantes na época atual em decorrência principalmente de 
softwares, denominados spyphones, capazes de acessar, duplicar e monitorar toda 
e qualquer informação armazenada, recebida e gerada em um smartphone de forma 
completamente  silenciosa,  em  outras  palavras,  o  sotware  spyphone é  quase 
indetectável e imperceptível ao usuário final quando instalado no aparelho celular. E 
é justamente estas questões que o presente artigo discorre a respeito,  trazendo 
informações  importantes  referente  aos  programas  do  tipo  spyphone,  tais  como 
funcionalidades,  os  sistemas  operacionais  suportados,  formas  de  instalação,  as 
justificativas  do  uso  de  tais  programas,  sintomas  e  as  principais  maneiras  de 
prevenção.
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ABSTRACT

Internet  today  is  reducing  more  and  more  the  distances  between  people,  who, 
through the giant social network that internet is today, are able to create a whole  
virtual world for they own and actually share it to everyone that is online. And, to 
ease the conection between people around the world comes the cellphone, and then 
the smartphone. It is portable, practic, and simple to use. It can contain all personal 
and professional information of an individual. Personal pictures, school assignments, 
books,  professional  projects,  contacts,  e-mails,  documents,  eletronic  certificates. 
Today there are no limits whatsoever for what we can store into a smarphone. And 
the great  modern question regarding such devices is towards the security  factor,  
thus, is the information that we store into a smartphone really protected? Is it really  
private? Such questions are very important nowadays mainly because of softwares, 
called  spyphones,  able  to  access,  duplicate  and  monitor  any  information  that  is 
stored, received or generated from a smartphone in a completely silent way, meaning 
the software is undetectable and almost imperceptible to the end user when it  is 
installed  and  operational.  This  article  is  about  the  answers  to  such  questions, 
bringing  important  information  about  the  spyphones,  such  as  its  features,  the 
suported  operating  systems,  ways  which  the  spyphone  can  be  installed,  the 
justifications of its use, symptoms and prevention.

Keywords: Spyphone, privacy, security.



INTRODUÇÃO

Os  smartphones  são  a  nova  onda  e  tendência  de  telecomunicações, 

principalmente em decorrência da praticidade e comodidade de uso. E, é através 

dos smartphones que nossa vida pode ser monitorada 24 horas por dia 7 dias por 

semana por meio de programas denominados spyphones.

A partir do exposto a problemática a ser estudada consiste em compreender 

como se dá a invasão de privacidade através do uso de spyphones e as possíveis 

consequências de tal procedimento.

O objetivo geral foi demonstrar como ocorre a invasão da privacidade através 

de  programas  que  são  executados  e  instalados  no  aparelho  celular  sem  o 

consentimento do usuário dono do respectivo aparelho, quando esta invasão faz-se 

necesária, quando ela é abusiva e as maneiras de prevenção.

O método científico  utilizado  foi  bibliografia  em sites  acadêmicos,  livros  e 

revistas relacionadas, documentários e depoimento de pessoas que se submeteram 

a testes com os softwares spyhones.

A HISTÓRIA DA TI, O SURGIMENTO DO CELULAR E, PRIVACIDADE E O 
SPYPHONE

A tecnologia da informação fornece soluções para o dia a dia das pessoas de 

forma  a  facilitar  o  trabalho  e  as  operações  de  negócios  através  de  recursos 

computacionais,  tendo  seu  início  antes  do  surgimento  do  computador  quando  o 

homem já pensava e colocava em prática a automatização de processos.

Com o surgimento da indústria a automatização de processos é intensificada 

e, hoje em dia, ela é largamente aplicada no comércio em geral, fato este percebido 

naturalmente quando vamos, por exemplo, dar uma volta pelo shopping center de 

nossa preferência e, ao entrar em qualquer uma das diversas lojas lá existentes, há 

um sistema de  computador  que  é  utilizado  para  registrar  vendas,  emitir  cupons 

fiscais e gerar relatórios para o gerenciamento do negócio.



A partir da criação do computador a automatização de processos tornou-se o 

padrão,  facilitando  cada  vez  mais  o  trabalho  do  gestor  do  negócio  de  forma  a 

aumentar a velocidade da produção assim como as vendas.

A tecnologia da informação é largamente aplicada no meio corporativo através 

de sistemas de informação, responsáveis estes por coletar dados e processá-los, 

auxiliando assim o gestor na tomada de decisões estratégicas acerca do futuro do 

negócio.

Hoje  em  dia  as  pessoas  dependem  de  um  computador  para  verificar 

informações  cadastrais,  alterar  dados  importantes,  criar  novos  conhecimentos, 

estabelecer comunicação a nível internacional, fazer negócios e até para o lazer.

O computador  acelerou  muito  o  desenvolvimento  dos  aparelhos  celulares, 

criados a partir de um conceito simples que são as frequências de rádio conhecidas 

desde os anos 20.

O  aparelho  celular  tem  seu  início  a  partir  de  um  conceito  protótipo 

desenvolvido pela Bell Laboratories em 1973, que consistia em aparelhos capazes 

de estabelecer comunicação sem fio utilizados pela polícia.  E, a partir  daí tem o 

surgimento do primeiro aparelho celular desenvolvido por Martin Cooper e produzido 

pela Motorola em 1984.

O aparelho celular evoluiu de tal forma a tornar-se o que é hoje chamado de 

smartphone,  o  qual  é  capaz  de  armazenar  um grande  volume  de  informações, 

acessar a internet, enviar e receber e-mails, tirar fotos, ler livros.

O  smartphone  está  se  tornando  uma  necessidade  principalmente  para  os 

executivos devido à sua portabilidade e facilidade de uso, porém com o advento de 

softwares capazes de espionar tudo o que vemos, recebemos, enviamos, falamos é 

fundamental ficarmos cada vez mais atentos quanto à segurança já que, uma vez 

instalados no aparelho smartphone o spyphone é quase indectável ao usuário final e 

suas ações são totalmente silenciosas, ou seja, tudo o que é feito no smartphone 

com o spyphone instalado e operacional é monitorado a distância por quem instalou 



o  software  espião  através  de  uma conta  online,  passível  de  acesso  a  partir  de 

qualquer computador digitando apenas um login e senha.

Apesar de pago o spyphone é altamente acessível uma vez que a grande 

maioria deles possui uma licensa que exige pagamento único.

Como se não bastasse, o spyphone não é em si uma coisa ilegal. O que pode 

criar confusão e problema é a forma de utilização de tal software. Para ilustrar esta 

situação imagine que você compre dois aparelhos celulares em seu nome, você 

instala  o  software  espião  em um deles  e  o  presenteia  a  sua  mulher,  filhos  ou 

empregado.  Isso  não  é  ilegal,  pois  o  celular  está  em  seu  nome  e  você  tem 

autorização para instalar qualquer programa em seu próprio aparelho. O que pode 

acontecer  é  que  o  abuso  da  utilização  do  spyphone  crie  uma  situação  não 

confortável e muitas vezes ilegal.

RESULTADOS

Quando o espião começa a utilizar o spyphone para de certa forma aterrorizar 

ou perseguir a pessoa que utiliza o aparelho celular com o spyphone é considerado 

um abuso  da  utilização,  invasão  de  privacidade,  somente  aí  tornando-se  ilegal. 

Porém, ainda assim, o culpado dificilmente pode ser encontrado pois os spyphones 

não deixam rastros de onde enviam as informações coletadas nos smartphones.

A instalação do spyphone em qualquer aparelho celular pode se dar, como 

exemplificado anteriormente, quando você intencionalmente instala o software em 

seu aparelho. Outras formas são quando alguém se apossa de seu aparelho por 

cerca de 10 minutos, transfere e instala o spyphone em seu aparelho ou até mesmo 

quando você clica em um link desconhecido recebido através de algum e-mail que 

você estava lendo em seu aparelho celular.

Quanto  às  formas  de  detecção,  para  saber  se  você  tem  um  spyphone 

instalado  em  seu  aparelho,  baseiam-se  em  percepção  de  sintomas  estes 

caracterizados pelo rápido esgotamento da bateria do aparelho celular,  a tela do 

aparelho piscando sem razão aparente, você recebendo sms sem sentido sendo 



estes  possíveis  tentativas  falhas  de  enviar  comandos  a  seu  aparelho  por  outra 

pessoa.

A  melhor  maneria  de  lidar  com  os  spyphones  é  a  prevenção  e 

conscientização, esta conseguida mantendo seu aparelho sempre próximo de você, 

protegido por senha de acesso e acessando apenas links conhecidos.

CONSIDERAÇÕES FINAIS 

De acordo com Garfinkel, em seu artigo entitulado The Pure Software Act of  

2006,  uma solução para  não apenas os  spyphones mas também para  qualquer 

spyware, é a criação de legislação que obrigue os desenvolvedores de sistemas a 

explicitamente  indicar  todas as  funções executadas pelo  software.  Isto  pode ser 

atingido através do uso de ícones padrão que representam determinadas funções 

executadas por esses softwares. No artigo, são indicados ícones para programas 

que são executados logo que o sistema é iniciado ou quando um usuário loga-se na 

máquina,  quando  o  programa  a  ser  instalado  tem  a  capacidade  de  realizar 

chamadas telefônicas ou até mesmo quando o programa não pode ser desinstalado 

uma vez executado no computador.

Em face do exposto concluímos que os spyphones são uma ferramenta muito 

poderosa nas mãos da lei para o combate ao crime e violência, porém nas mãos 

erradas podem causar crime e violência. É necessário ainda uma concientização de 

que  firewalls  e  softwares anti-vírus  são  uma  necessidade  para  os  aparelhos 

celulares, apesar de serem mais simples do que um computador.
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