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RESUMO

Atualmente, a comunicag¢do por meio de redes de computadores é realizada
por grande parte da populagdo mundial. Diariamente, milhbes de e-mails séo
enviados, o numero de usuéarios de ferramentas de comunicacdo como o
menssagers, cresce a cada dia. O trafego de dados transportando pacotes com
representacédo da voz, imagens de TV, percorrem 0s cinco continentes diariamente.
Mas grande parte da populacdo, ndo tem conhecimentos sobre os processos
tecnologicos utilizados para manter a comunicacdo entre as redes, sejam essas
privadas ou publicas como a internet. Essa obra, explica os processos utilizados

para disponibilizar a comunicagédo através de redes de computadores.

Palavras Chave: Redes, Internet, Protocolos.



ABSTRACT

Currently, communication via computer networks is performed by most of the
world population. Every day, millions of emails are sent, the number of users of
communication tools such as menssagers, grows every day. Data traffic carrying
packets with representation of voice, TV images, travel across the five continents,
every day. But much of the population, unaware of the technological processes used
to maintain communication between the networks, be they private or public as the

Internet. The text explains the procedures used to provide communication.

Key Words: Network, Internet, Protocol
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INTRODUCAO

Esse trabalho tem o objetivo de informar os conceitos utilizados na implementacéo e
administracdo de dados em rede privadas e roteadores que pertencem a
Infraestrutura da rede Internet. Esse texto aborda informacgdes, sobre os protocolos
utilizados, tipos de equipamentos e conceitos de roteamento que permitem a perfeita
comunicacao dentro duma rede local ou Internet.

Para pesquisas utilizei livros técnicos especializados de autores conhecidos, como
Tanenbaum. Além dos livros, utilizei informacdes técnicas presentes em sites de
universidades e no centro de informacdes da empresa especializada em roteamento
de dados Cisco Systems.

O trabalho foi estruturado em 15 capitulos, sendo que os 7 primeiros abordam
assuntos, sobre a infraestrutura de rede local. Apds o sétimo capitulo, 8 tratam de
protocolos e acdes realizadas nos Sistemas Autbnomos, que Sao responsaveis pelo

roteamento de dados e arquitetura fisica da rede Internet.
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COMUNICACAO EM REDES, PRINCIPIO E EVOLUCAO.

Desde o inicio do desenvolvimento dos primeiros computadores eletronicos
na década de 40, havia a grande interesse e necessidade de realizar a comunicacéo
e transferéncia de dados remotamente. Algumas empresas mundialmente
conhecidas como IBM e Xerox, foram as pioneiras no desenvolvimento de
hardwares, estas estavam envolvidas em muitas pesquisas afim de desenvolver
equipamentos de comunicacdo . O governo dos Estados Unidos da América,
investia em pesquisas e experimentos junto a oOrgdos de desenvolvimento
tecnoldgico, como as universidades e algumas empresas, afim de obter éxito na
comunicacao remota.

ApOs a segunda guerra mundial, inicia a divisdo dos paises em dois grandes
blocos com ideologias politico-administrativas e economicamente distintas, havia
uma ameaca constante de um grande conflito mundial, essa foi a “guerra fria”.
Durante esse periodo havia grande preocupacédo dos paises, principalmente dos
E.U.A em manter-se s militarmente forte e informado, isso resultou em grandes
investimentos onde surgiram e/ ou foram aperfeicoados varios equipamentos
tecnolégicos . Nesse periodo surgiu a Internet, com o nome de ARPHANET,
desenvolvido através de um projeto militar, a pedido do departamento de defesa dos
Estados unidos, essa era uma rede oculta, desenvolvida com o cabeamento abaixo
do solo, seus pontos de comunicacdo estavam distribuidos em quatro cidades,
dentro de do espaco geografico de dois estados, permitindo assim a comunicagao
entre as bases militares e alguns centros de pesquisas de grandes universidades.

A maioria dos padrbes e conceitos que utilizamos em redes privadas e Internet
atualmente, surgiu nesse periodo. Afim de utilizar essa tecnologia de comunicacgao
em outros locais, posteriormente surgiram 6rgaos regulamentadores para manter 0s
padrées de comunicacdo, pois empresas como a IBM, Xerox e HP, iniciaram o
processo de desenvolvimento dos aparatos de rede, sem utilizar um padréo
especifico, dessa forma ndo havia comunicacdo entre aparelhos de fabricantes
distintos numa unica rede, a solucdo para padronizar a os dispositivos e protocolos
de rede, foi a criacdo de arquiteturas , protocolos e conceitos que passou a ser

utilizado na fabricacéo de cada equipamento de rede.
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1 ARQUITETURA OSI

Devido a necessidade de adquirir equipamentos de rede de um Unico
fabricante, para realizar a comunicagcdo em todos os terminais na rede, devido a falta
de padrao, na fabricagdo de equipamentos, foi proposto do a implementacéo de um
sistema Unico de comunicacao, que permitisse a troca de dados entre computadores
de fabricantes distintos. O 6rgédo ISO (International Organization for Standardization),
desenvolveu uma arquitetura, chamada OSI - Open System Interconnection, essa
arquitetura é composta por sete camadas, cada uma desempenha uma funcao
especifica que € uma serie de acdes que prepara os dados para serem
transportados de um ponto a outro. Abaixo a representacdo grafica da arquitetura
OSI.( Tanenbaum, 1994, PG 17).

Figura 1 — Estrutura da camada OSI.

Roteadores
Switches

Hubs

Fonte: http://wwwestp1926.blogspot.com/2009/11/0-modelo-osi.html
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1.1 FUNCOES DAS CAMADAS OSI.

As sete camadas tem fun¢des especificas 0s processos iniciam nas camadas
mais altas, por fim, os dados séo transferido pela sétima camada que € a camada de
rede.

1.2 CAMADA DE APLICACAO

A camada de aplicacdo € responsavel por disponibilizar recursos para que a
comunicacao ocorra, essa é a camada mais proxima do usuario, pois é nela que ha
gue é realizado o resultado da interagéo entre usuario e o software,
como é o caso dos web-browsers, como o Mozzila, Internet Explorer, também os

clientservidores que séo os P2P como por exemplo o e-mule.
(FILIPPETTI, 2008,P.42)

1.3 CAMADA DE APRESENTACAO

A camada de apresentacdo, utiliza protocolos para realizar as acoes
solicitadas pela camada de aplicacdo a camada de Sessdo. Além da funcdo de
envio de dados essa camada pode converter os dados do formato original para outro
formato, afim de garantir uma transmicdo mais eficiente, como € o caso do Post
Script, ASCIIl. Outro funcdo que ocorre nessa camada € a compressao e
descompressao de alguns tipos de arquivos, como o GIF, JPG, QuickTime ,

MPEG e outros. (FILIPPETTI, 2008, P.43)
1.4 CAMADA DE SESSAO

Essa camada € responsavel pelo gerenciamento e finalizacdo das sessodes
entre pontos de transmissao e recepc¢ao, alguns protocolos gerenciados por essa

camada sao Sctruture Query Language (SQL), AppleTalk Session Protocol (ASP).
(FILIPPETTI, 2008, P.44)

1.5 CAMADA DE TRANSPORTE

Nessa camada h& protocolos responsaveis por realizar a segmentacao e

construcéo dos fluxos de envio e recepcao dos dados. (FILIPPETTI, 2008, P.44)
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1.6 CONTROLE DE FLUXO

Ha um rigoroso controle do fluxo de dados, administrando o transporte dos
pacotes, afim de evitar perda ou sobrecarga dados durante o processo de
transmissao de pacotes. Um sistema chamado acknowledged,analisa a transmissao
dos datagramas, quando um pacote é enviado, tal sistema aguarda a confirmacéo
de entrega do terminal receptor, qualquer segmento nao confirmado € reenviado e
reconstruido no terminal destinatario. Apos a entrega dos dados, o ponto receptor,
envia uma menssagem de confirmacdo de entrega ao remetente, esse processo é

chamado de acknowledgement. A figura abaixo, detalha o processo.
(FILIPPETTI, 2008, P.44).

Figura 2 — Processo acknowledgement, analisando a entrega de dados.

ACK: 1 000___'___,_—--—""
‘_,_..—--"" Jan :2000
\

ACK: 3000________-.—-———"
‘-_..’-—-—-"" J3n=3000
—__——SEQ=300

=3000:

SEQ=5ooo\x e
imeou

AcK:4000_—_'____..-‘-" ot
Servidor il Jan=2000
T
SEQ:(‘OOO\»
EQ=5000

ACK:GOOO’_’...-—-—"
4,.—-—-—-"”—_ Jan=4000

Fonte: http://under-linux.org/members/magnun/albums/imagem-para-posts-2/7241-4-janela-

deslizante.png

1.7 CAMADA DE REDE

A camada de rede é responsavel pelo enderecamento dos dados dentro
duma rede, ou seja hum ponto onde 0s equipamentos que fazem a troca de dados
nao estdo diretamente conectados, essa camada realiza acfes afim de identificar o

ponto onde esta o terminal do cliente e realizar a troca de dados.
(FILIPPETTI, 2008, P.47)
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1.8 CAMADA DE ENLACE

Essa camada tem a responsabilidade de garantir a entrega de dados no
equipamento apropriado, além dessa funcdo, essa camada converte os dados
enviados pela camada superior (Rede) em bits, preparando-os para o transporte no
meio fisico. E na camada de enlace que s&o inseridos os alguns dados no pacote a
ser enviado, esses dados sdo o endereco de origem, destino e cabecalho do frame
de dados. (FILIPPETTI, 2008, P.49).

1.9 CAMADA FiSICA

A camada Fisica fornece os requisitos para transportar os dados pelo meio
fisico de rede. Essa camada trabalha com os dados implementados pela chamada
de Enlace os dados séo codificados como uma série de sinais que serao
transmitidos para o meio fisico. E na camada fisica que ha instrucdes para a
preparacao do envio de dados através de sistema hardware de transmissao seja

sinais elétricos, 6ticos ou a radio. (FILIPPETTI, 2008, P.51).
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2 REDES ETHERNET

A ethernet foi padronizada pelo IEEE como 802.3. E uma arquitetura que foi
desenvolvida para ser utilizada em redes locais (LAN), sua infraestrutura € baseada
no envio de dados através de sinais elétricos, O conjunto de instru¢des presente na
arquitetura OSI, trata os dados que serdo transmitidos na rede, a transmisséo de
dados realizada através do dispositivo rede associado a um endereco Unico,
chamado MAC (media access control), que € o endereco do hardware desenvolvido
para rede ethernet. A rede internet foi implementada sobre o padrdo ethernet.
(Carmona, Tadeu, 2006, P. 11).

2.1 ENDERECAMENTO ETHERNET

O protocolo Ethernet foi desenvolvimento em 1970 pela empresa Xerox,
atualmente € o mais utilizado, pois tem baixo custo de implementacéo, permite uma
comunicacao confiavel com alto desempenho, qualidade e seguranca.

Cada equipamento de rede Ethernet, tem um endereco especifico no dispositivo de
rede, seja num computador, notebook ou roteador, esse endereco especifico esta
registrado nos circuitos do hardware. Tal registro € chamado de MAC (Media Access
Control). O MAC € uma sequéncia de dados exadecimais de 48 bits, sendo 0s
primeiros 24 bits, os dados de registro do fabricante junto ao érgéo regulamentador

mundial IEEE (Instituto de Engenheiros Elétricos e Eletronicos). (FILIPPETTI, 2008, P.54)

Figura 3 — Arquitetura do enderegcamento MAC de dispositivos Ethernet.

24 hits 24 hits

Designadao pelo IEEE Designado pelo fabricante

Fonte: (FILIPPETTI, 2008, P.54)



19

Posteriormente, seguindo um padrao semelhante, desenvolveram novos protocolos

gue permitia comunicacdo de dados com velocidades de até 100MB, (FastEthernet).

2.2 CSMA/CD

E o sistema que gerencia o trafego de dados afim de evitar colisbes entre os
pacotes, que sao transmitidos simultaneamente no mesmo meio fisico por terminais
diferentes. Em ambientes onde h& mais de um terminal em rede esse sistema cria
regras que para encaminhar dados, evitando o congestionamento. Quando um
terminal requisita ao CSMA/CD permissdo para enviar pacotes, o sistema se
encarrega de verificar se ha outra transmissao ocorrendo naquele exato momento,
se houver outra transmissdo, o sistema aguardando um determinado intervalo de
tempo e realiza uma nova tentativa de envio de dados. Apds 15 tentativas sem

sucesso (15 colisdes) ocorrera time-out (tempo expirado). (Tanenbaum, 1994 ,PG.153)

Figura 4 - Funcionamento do sistema CSMA/CD

Fonte: adaptacédo (Filippetti ,P.52)

2.3 CONCEITOS DE COMUNICAGAO “HALF-DUPLEX” E “FULL-DUPLEX”

A eficiéncia na comunicacdo depende modo que os dados sao transmitidos.
Atualmente, ha dois padrbes em uso, o Half-Duplex Ethernet e o Full-Duplex .
Ethernet.O Half-duplex é o padrdo original Ethernet (IEEE 802.3), com essa
configuracdo é utilizado apenas um par de cabos, os dados trafegam em ambas
direcdes dentro do meio fisico, isso resulta em colisdes , por tal motivo a velocidade
maxima de transmissao de dados, utilizando tal sistema é de 10Mbps.

A configuracdo Full-Duplex utiliza dois pares de cabos. Ndo h& colisbes nesse
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modo de transmissdo, pois um par de cabos esta reservado para o envio e outro par
reservado para a recepcao de dados, com tal configuracao o sistema

permite a comunicacdo em até 100 Mpbs em cada canal, a taxa agregada € de
200Mbps. (FILIPPETTI, 2008, P.54)

24 PACOTES ETHERNET

Um pacote é constituido de grupos de bits chamados bytes ou octetos. Um
byte é formado de 8 bits representado por dois caracteres hexadecimais. Os pacotes
contém informagdes sobre enderegcamento, sincronizagao, protocolo e correcdo de
erros e o contetdo a ser transmitido, abaixo a imagem do frame Ethernet e a
explicacdo da atividade realizada pelos parametros presentes nos campos da
extrutura do pacote de dados, segundo

Figura 5 —Estrutura do frame Ethernet

Preamble | SFD Destination | Source | Length
address address | ortype

\ 7 bytes 1 byte ‘ 6 bytes 6 bytes 2 bytes 4 bytes

Data and padding| CRC

Physical layer
header

Fonte: http://www.ifba.edu.br/professores/romildo/downloads/ifba/ethernet. pdf

2.5 PREAMBULO (PREAMBLE)

E o campo responsavel pela sincronizacdo (SFD) do pacote, nesse campo
sdo armazenadas dados que séo enviados ao terminal receptor, informando a ordem

organizacional do pacote, numa fila sequéncial de dados enviados.
26 SFD

Esse campo sinaliza o inicio do Frame.
2.7 ENDERECO DESTINO (DESTINATION ADDRESS)

Transmite um campo de 48 bits, utilizando o ultimo bit significativo, nesse

espaco do frame, h& informagfes sobre o endereco de destino, podendo ser um
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anico endereco (unicast), um grupo de enderecos (multicast) ou para todos os

enderecos da rede (broadcast).
2.8 ENDERECO DE ORIGEM (SOURCE ADDRESS)

Endereco de 48 bits € fornecido pelo terminal transmissor, nesse campo do

pacote, ndo ha opcdes de envio de informacdes dados multicast ou broadcast.
2.9 TIPO (TYPE)

Campo utilizado para a identificacdo do contedado do campo de dados.
2.10 DADOS (DATA)

Esse campo contem as informacdes transmitidas do terminal de destino, em

sua estrutura estédo agrupadas informacdes que podem variar de 46 a 1474 bytes
2.11 CRC-CYCLIC REDUNDANT CHECK

Nesse campo ha instrucdes responsaveis por realizar analises dos frames,
afim de identificar corrupcéo nos frames entregues ao ponto de destino. Tal sistema
realiza apenas a analise dos dados, nao € responsavel pela correcdo dos mesmos.

(Informacgdes da Estrutura do frame, segundo Fellipetti, 2008, Pg 55)
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3 PADRAO ETHERNET NA CAMADA FiSICA

Para a que ocorra a comunicacdo exata entre os equipamentos de rede, é
preciso levar em consideracdo, alguns parametros, o tipo de conector utilizado,
modelo e tamanha maximo do cabo podem interferir na comunicacao ou reduzir seu
desempenho. Os padrdes 10Base2, 10Base5 e 10BaseT, sao definidos como
padrdo para a Ethernet (802.3) pelo IEEE. Ja o padrdo para a velocidade de 100
Mbps, 4 bits sdo transmitidosos por vez, atende as especificacbes (802.3u) é
chamado de Media Independent Interface (MIl). Ja o padrdo Gigabit Ethernet, utiliza
0 padrdo Gigabit Media Independent Interface (GMII) transfere dados até 1000
Mbps, 8 bits por vez. Padrbes IEEE para a Gigabit sao: IEEE 802.3ab (1000BaseT
par metélico), ou IEEE 802.3z (1000BASESX-Fibra).

Tabela 1- pardmetros para de cabeamento e conector em dispositivos de rede.

10Base2 185 metros (thinnet)
10Base5 500 metros (thicknet)
10BaseT 100 metros (CAT — 3 par trancado sem blindagem - UTP)

100BaseTX 100 metros (CAT - 5,6 ,7 par trancado sem blindagem - UTP)

100BaseFX 400 metros (65.2/125 Fibra monomodo)

1000BaseCX | 25 metros (Par trancado blindado — STP)

1000BaseT 100 metros (CAT — 5 — 4 pares trancado sem blindagem - UTP)

1000BaseSX | 260 metros (65.2/50 Fibra monomodo)

1000BaselLX 10 Km (Qum Fibra monomodo)

Fonte: (FILIPPETTI, 2008, P.55)
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4 REDES LOCAIS — LAN (LOCAL AREA NETWORK)

As redes locais, sao aquelas implementadas em empresas, universidades e
demais instituicbes . E uma rede privada constituida num Gnico espaco geogréfico
,independente de seu tamanho fisico. Os equipamentos de uma rede local podem
estar distribuidas por alguns kilometros de extensdo. Essas redes sao muito
utilizadas para conectar computadores e laptops, permitindo o compartilhamento de
recursos, como impressoras, dados de servidores, etc.

A rede local tem 3 caracteristicas basicas que a distingue das de outros tipos
de rede. Abaixo informacdes sobre tais caracteristicas. (Kurose & Ross, 2006,
P.347).

A) Tamanho - As redes locais estdo localizadas num unico ponto fisico, e tem
tamanho restrito, isso auxilia em projetos de gerenciamento de qualidade de

transmissao de dados.

B) Conexdo - A tecnologia implementada na transmissdo de dados

geralmente é o cabo ethernet.

C) Quanto a topologia, podem ser utilizados varios tipos, devido a rede estar

num unico espaco geografico.
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5 TIPOS DE EQUIPAMENTOS DE REDE

No projeto das redes locais o responsavel pela administracdo da futura rede,
deve levar em consideragdo a quantidade de terminais, trafego de dado, antes de
escolher seu equipamento de rede, pois cada tipo de equipamento tem sua
particularidade para a utilizacao.

51 HUB

Hub’s sdo equipamento que se comunicam em camada 1,0u seja, esse
aparelho € um repetidor de sinal, qualquer dado enviado de um dos terminal
conectados ao HUB gera uma comunicacdo broadcast, todos o0s terminais
conectados ao aparelho receberam o frame. Esse sistema de rede gera colisbes
constantes, somente um dos terminais transmite ou recebe dados por vez,
resultando em alta laténcia na rede dentro da rede, Esse tipo de rede é indicado
para redes que possuem poucos terminais. Abaixo a figura que demonstra a

comunicacao inundando todos os pontos da rede. (Kurose & Ross, 2006, P.364).

Figura 6 - HUB comunicacéo broadcast - Inundac¢éo de dados em todos os terminais

Host1 Host2 Host3
00-01-0E-A3-A1-AA 00-01-0E-A3-A1-BB 00-01-0E-A3-A1-CC

& & &

1 '}

—_—  —

lTT_._.

HUB

4  af //
Host4 HostS Host6
00-01-0E-A3-A1-DD 00-01-0E-A3-A1-EE 00-01-0E-A3-A1-FF

Fonte: http://www.brainwork.com.br/blog/wp-content/uploads/2010/08/Hub.jpg
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5.2 SWITCH

Os switchs s&o dispositivos de camada 2, eles tem funcionalidades
especificas ndo presentes nos HUB’s. Tais aparelhos possuem um chip “ASIC’s”,
que € responsavel por guardar as informacdes da interface (porta) do switch, em
que o terminal esta conectado, a numeragdo de controle do MAC é associada as
portas do switch, dispondo desses dados o sistema combinando as informacgdes
desenvolvimento de uma tabela informativa (Tabela MAC). Essa tabela é utilizada no
momento de da recepcédo e transmissao de dados. Dessa forma ndo ha dominio de
colisdo na rede, pois o switch “conhece” envia respostas aos equipamento na rede
realizando comunicagdo com os terminais especificos(frame filtering), ao receber um
frame, ele analisa as informa¢des do cabecalho dos do pacote, consulta sua tabela
MAC e responde apenas para o terminal que requisitou / enviou dados.

Quando o switch é ligado ele ndo possui informacdes mapeadas em sua tabela
MAC, afim de capturar os pacotes dos terminais em rede, e mapea-los criando a
tabela , o aparelho, assim que ligado envia frames através de broadcast para todas
as suas interfaces. Os terminais presentes nas portas respodem a requisicdo do
switch, dessa forma a tabela MAC é criada. A figura abaixo demostra a comunicacao
dentro da rede utilizando um switch, onde os terminais trés pares de terminais
realizam comunicacao simultaneamente, abaixo representacdo grafica de um switch

conectado a alguns computadores transmitindo dados.(Kurose & Ross, 2006, P.365)

Figura 7 - comunicag&o entre computadores numa rede com switch.

Host1 Host2 Host3
00-01-0E-A3-A1-AA 00-01-0E-A3-A1-BB 00-01-0E-A3-A1-CC

55 3

2

.
»- - |
Host4 Host5 Host6

g |
00-01-0E-A3-A1-DD 00-01-0E-A3-A1-EE 00-01-0E-A3-A1-FF

=l

Fonte: http://www.brainwork.com.br/blog/2010/08/19/hub-x-switch-como-funcionam/
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6 TCP/IP

O TCP/IP (Transmission Control Protocol / Internet Protocol) foi desenvolvido a
pedido do governo dos Estados Unidos, esse protocolo foi desenvolvido para prover
comunicacao segura entre redes, pois seria implementado um projeto, utilizando tal
tecnologia na ARPANET. Essa rede era distribuida em 4 areas geogréficas dos
E.U.A, onde eram transferidos dados aos militares e para docentes especializados
em tecnologia de algumas universidades.

Segundo O TCP/IP ndo é um unico protocolo; é sim um conjunto de protocolos. Por
causa da diversidade do TCP/IP, ele ndo utiliza diretamente o modelo OSI. Em vez

disso ele utiliza quatro camadas de comunicag&o.(Rob Scrimger, P. 25)

Figura 8 — comparacéo dos modelos de camadas ISO e TCP/IP

Modelo OSI Modelo TCP/IP

7 Aplicagio

6 Apresentagao Aplicaga@o

5 Sessdo

4 Transporte Transporte

3 Rede

Enlace de dados
- ‘ Acesso

1 Flsica 4 rede

Fonte: http://under-linux.org/blogs/magnun/curso-de-redes-camada-fisica-321/

“Néo ha nenhuma correspondéncia univoca entre o OSI e os modelos TCP/IP”.
Cada camada do modelo OSI| mapeia uma ou mais camadas do modelo TCP/IP”

(Scrimger, Rob, pg 25).
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6.1 DEFINICAO DAS FUNCIONALIDADES DAS CAMADAS TCP/IP

A arquitetura OSI € um referencial de conceitos dos protocolos de transmissao
de dados em redes, ja o protocolo TCP/IP é um protocolo baseado na arquitetura
OSI, mas o modelo de conceitual possuiu 7 camadas, j& 0 modelo desenvolvido
possui 4 cada um com uma série de instrucdes especificas citadas abaixo:

6.1.1 CAMADA DE APLICACAO

Essa é a quarta camada do modelo TCP/IP, sua funcionalidade é o controle dos
protocolos necessarios, para realizacdo da conexdo no ponto a ponto.
(Fellipeti , pg 128)

6.1.2 CAMADA DE TRANSPORTE

A terceira camada trata é responsavel pela entrega dos dados, ela administra os
dados que seréo transmitidos / recebidos, segundo o tipo de aplicacdo e porta.
(Fellipeti , pg 128)

6.1.2.1 PORTAS LOGICAS

Portas logicas sdo padrdes especificos, utilizados por alguns servigos, para cada
porta l6gica ha um conjunto especifico de instru¢cbes que sdo responsaveis pela
administracdo de dados . Essas aplicacbes podem TCP ou UDP, sendo que ha um
total de 65536 portas TCP e UDP disponiveis, as portas mais conhecidas sédo as
portas chamadas de baixas. Essas vdo da 1 a 1024. O orgdo responsavel pela
padonizacéo das portas € IANA (Internet Assigned Numbers Authority).

Abaixo na tabela, alguns tipos de aplicacdes TCP e suas portas especificas.
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Tabela 2 — Numero e servicos especificos de algumas portas TCP.

Porta TCP  |Descricao
Servidor FTP (File Transfer Protocol, protocolo de transfer. de arquivo)
20 (canal de dados)
21 Servidor FTP (canal de controle)
23 Servidor Telnet
Transferéncias de zona DNS (Domain Name System, sistema de nomes
53 de dominios)
Servidor Web (HTTP,Hypertext Transfer Protocol,protocolo de
80 transferéncia de hipertexto)
139 Servico de sessado de NetBIOS

Fonte: http://www.juliobattisti.com.br/artigos/windows/tcpip_pl11.asp

6.1.2.2

APLICACOES TCP E UDP

Os dados acima se referem a aplicagbes TCP, o conjunto de protocolos que

administram servicos em aplicacdes TCP, trabalham com maior gerenciamento aos

pacotes, pois realizam analise, correcao dos dados, ndo permitindo que o dado nao

seja entregue de forma correta ao computador de destino, e um sistema mais

confiavel , mas é mais lento. Ja o sistema UDP trabalha com a transferéncia de

dados de forma mais simples e rapida, ndo realizando corre¢cdes ou conferindo a

entrega de dados ao ponto de destino, esse sistema € muito utilizado em aplicacdes

de video, pois os dados devem ser transmitidos rapidamente, caso ocorra a perda

de um ou poucos pacotes, durante a transmissédo ndo afeta de forma consideravel a

gualidade final do servico, ao contrario do TCP. Os dados UDP. Abaixo a tabela com

alguns servicos UDP. (Fellipeti , pg 130)




29

Tabela 3 - NUmero e servigos especificos de algumas portas TCP.

Porta UDP Descricao
Consultas de nomes DNS (Domain Name System, sistema

53 denomes de dominios)

69 Trivial File Transfer Protocol (TFTP)

137 Servigo de nomes de NetBIOS

138 Servigo de datagrama de NetBIOS

161 Simple Network Management Protocol (SNMP)

Routing Information Protocol (RIP, protocolo de informagdesde

520 roteamento)

Fonte adaptada de: http://www.juliobattisti.com.br/artigos/windows/tcpip_pll.asp

6.1.2.2.1 ESTRUTURA DO FRAME TCP E UDP
A diferenca entre o tempo de transmissao e confiabilidade na entrega de
dados dos pacotes TCP e UDP, estéo relacionados a estrutura dos frames . Abaixo,

as figuras demonstram a estrutura de cada um dos frames. (Fellipet, 2008 P.131)

Figura 9 - Estrutura do Frame TCP
----- 32 hits -----
Source Port | Destination Port
Sequence Number
Acknowledgement Number

Dffset | Reserved Flags | Windows
Checksum Urgent Pointer
Options | Padding

inicio dos dados

Fonte: http://penta.ufrgs.br/Esmilda/fmtoTCP.html

Figura 10 - Estrutura do Frame UDP

Source Port Destination Port
Lenght Checksum
Data

---- s33hg g ----

Fonte: (Fellipet, 2008 P.133)
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6.1.3 CAMADA DE REDE (CAMADA DE INTERNET)

Essa camada € responséavel pelo roteamento de dados entre redes, ha fun¢des
gue permitem a compatibilidade de diversos tipos de protocolos , permitindo a
comunicacado por IP sem levar em consideracédo, a tecnologia e o padrao fisico do

equipamento que esta na rede. Fonte: (Fellipet, 2008 P.133)

6.1.4 CAMADA DE ACESSO A REDE

Essa é a quarta, camada controla as os padrdes de acesso, como o de tipo
de tecnologia de conectividade (Ethernet, FDDI,etc) os conectores de utilizados
(RJ45, AUI, etc) as topologias (método de transmissdo de dados), os padrbes de
sinalizacao utilizadas por cada tipo de elétrica de dispositivo (Fellipetti, 2008 P 141).
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7 TOPOLOGIA DE REDE

Topologia é a layout fisico ou mapa da rede. Equipamentos como 0sS
switches, roteadores, terminais , tipo de cabeamento. Devem ser levados em
consideracao para definir qual tipo de topologia sera utilizado, cada uma tem sua
particularidade em qualidade na comunicacado, laténcia, extensdo geogréfica, etc.
Abaixo, as topologias mais utilizadas. (Carmona, 2006, Pg 19)

Figura 11 - Layout das principais topologias de rede

{P ke &b oo

Anel Estrela Malha Arvore Barramento

Fonte : http://pt.wikipedia.org/wiki/Topologia_de_Rede

7.1 TOPOLOGIA ANEL

Na topologia anel , os dados sao transferidos de apenas uma vez na rede, 0s
dados circulam num unico sentido em todos os pontos da rede formando um circulo
como o sentido de entrega dos dados € unidirecional, ndo € ideal que nesse tipo de

rede haja muitas maquinas, evitando laténcia elevada na rede. (Ross Julio, pag 19)
7.2 TOPOLOGIA ESTRELA

Nessa topologia ha um equipamento no centro da rede, transferindo dados
para as estremidades. Esse tipo de rede, pode ter problemas se os terminais estiver
a longas distancias do equipamento central, pois sera necessario varios metros de
cabo para implementar a rede, resultando em alto custo. Outro detalhe que deve ser
levado em consideracdo, € o aparelho central que normalmente e um HUB ou
Switch, caso esse elemento pare de funcionar, todos os terminais perdem a

capacidade de comunicar entre si. (Ross Julio , pag 20)

7.3 TOPOLOGIA MALHA

7 7

Esse é um layout, normalmente de nado € utilizado em terminais em redes

locais cabeadas. Pois, nesse tipo de conexdo todos os elementos da rede devem ter
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conectividade direta uns com os outros. A conexao do tipo malha pode ser realizada
através de roteadores, interligando redes. Como é o caso da internet, onde todos os
dispositivos de rede estdo conectados numa rede especifica, essa rede especifica
esta conectada numa rede global, de forma que qualquer elemento, de qualquer
local do globo terrestre possa acessa-la.

A rede wireless e outras redes como a bluethooth s&o consideradas redes de
topologia malha, pois cada elemento tem a capacidade de realizar a conectividade
com demais aparelhos que utilizam tal tecnologia de rede, formando assim uma

Unica e grande rede (Ross Julio , pag 21)
7.4 TOPOLOGIA ARVORE

A topologia do tipo Arvore é muito utilizada, a identificacdo e manutencéo
nesse tipo de rede € simples, em caso de problemas apenas algum / alguns pontos
da rede sdo afetados. Essa rede é formada por equipamentos, HUB ou switches,
sendo um o principal e os demais suas ramificacdes, dessa forma existem algumas
redes ramificadas, entre os equipamentos. O grande problema nesse tipo de rede &
a difusdo da rede, se essa for muito extensa havera problemas de comunicagao
entre os aparelhos na rede, pois os datagramas precisardo percorrer um grande

trecho entre os equipamentos para chegarem até o destino.
(http:/imww.cefetrn.br/~fcsjunior/Cap%EDtul0%205%20-%20Topologias%20de%20Redes. pdf)

7.5 TOPOLOGIA BARRAMENTO

Para utilizar essa topologia € necessario o uso de cabos coaxiais, um cabo
coaxial serd utilizado para de transferéncia de dados na rede. Da barra principal
(cabo coaxial), ha ramificagdes em “T” para os computadores. Dessa forma na rede
h& varios muitas colisbes no momento da transferéncia de dados, resultando em alta
laténcia, pois os dados enviados a um determinado terminal sdo propagados no
barramento principal da rede, sendo distribuidos para todos os pontos da rede.

(Ross Julio , pag 18)
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Figura 12 - Conexao tipo “T” — placa de rede conectada ao barramento.

http://esacplacasrede.blogspot.com/2008/01/cabo-coaxial.html

7.6 TOPOLOGIA HIBRIDA

E aquela em que ndo ha um Gnico layout de conexdo de equipamentos, redes de
varias empresas séo desenvolvidas dessa forma, cada sala ou departamento com
sua caracteristica de configuracdo. Além disso com o0 baixo custo e qualidade dos
computadores moveis (notebooks / netbooks) as redes de empresas tendem a ser

hibridas, afim de permitir a comunicacao de radio (wireless) entre os terminais.
(Ross Julio, pag 23)
Figura — Exemplo de rede hibrida, onde ha comunicacao, atraves de radio (wireless),

estrela e malha através de cabos por dispositivo ethernet.

Figura 13 — Topologia de uma rede Hibrida
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fonte: http://www.teleco.com.br/tutoriais/tutorialvowlan/pagina_2.asp
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8 ENDERECAMENTO IP

O enderecamento IP foi desenvolvido para que 0s equipamentos presentes
numa rede pudessem se comunicar sem haver qualquer dificuldade devido a
tecnologia de transmissédo de dados e topologia em que foi desenvolvida a rede ou
as redes. Através do enderecamento IP tornou possivel a comunicacao entre redes
distintas, pois através da LAN (Redes locais) s6 havia comunicacdo entre redes que
estavam numa mesmo espaco geografico, ja com a comunicacao através de IPos
dados sao transportados por diversos roteadores até que cheque ao computador de
destino, desde que haja rotas configuradas em roteadores e um meio fisico para
conectar os pontos. Quando um computador adquiri um namero IP ele esta
utilizando um endereco Unico em bits para transferir os dados na rede.
O endereco IP é formado por uma sequencia de 32 bits, esses bits estdo agrupados
em 4 grupos de 8 bits chamados octetos. cada octeto permite uma 256 combinagdes
de numeros. Dessa forma cada octeto utiliza uma representacdo em numero que
varia de 0 a 255 (Felipetti, 2008 pg 145). Abaixo uma figura que representa a

arquitetura do endereco IP.

Figura 14 Arquitetura endereco IP (verséo 4)

Metwark ID Host 1D

| N Iy | | T R v v |
[y & A
Il Il I

| ‘T‘ ’f |

L
Example: 131.107.

Fonte: http://technet.microsoft.com/pt-br/library/cc787434%28W S.10%29.aspx

O endereco IP na figura acima, 131.107.16.200, corresponde ao endereco em
bits 10000011 01101011 00010000 11001000. Cada terminal presente na rede deve
ter apenas um numero IP. O IP estid associado ao dispositivo de rede, como a
grande maioria dos terminais de acesso possuem apenas um dispositivo de rede
(placa de rede) pode ndo haver a necessidade de configurar um IP estatico no
Terminal, em caso de equipamentos como servidores, que podem possuir mais um

dispositivo de rede, pode haver a necessidade de configurar um IP estatico para
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cada dispositivo de rede. Em todos todos os sistemas operacionais ha campos

especificos para o configuracéo do IP seja dindmico ou estatico.
8.1 IPESTATICO

Dependendo da topologia da rede, cada maquina precisa utilizar um IP
especifico pré definido para que aquele terminal , tenha possibilidades de ser
configurado para receber / transmitir dados para equipamentos especificos. Nesse
caso € associado um IP estatico ao dispositivo de rede do terminal, dessa forma ,
mesmo que o terminal seja reinicializado ele permanecera com o IP que foi
configurado manualmente. Esse tipo de configuracdo é muito utilizado em

servidores, como servidor de e-mails, banco de dados, LDAP.

8.2 IP DINAMICO

Esse tipo de configuragéo é utilizado em redes em que n&o ha necessidade
gue o terminal possua um enderec¢o especifico, nesse caso ha um servidor chamado
DHCP, distribuindo os IP’s conforme a requisicdo dos dispositivos de rede. Esse é
um tipo de configuracdo que a grande massa de clientes dos provedores de acesso

a internet possuem.

8.3 CLASSES DE REDE IP

A classe A de numeros de rede IP usa os 8 bits mais a esquerda (0 quarto

mais a esquerda) para identificar a rede, deixando 24 bits (os trés quartos restantes)
para identificar as interfaces de servidores nesta rede.
Enderecos classe A sempre tém o bit mais a esquerda do byte mais a esquerda zero
(este € um valor decimal de 0 a 127 do primeiro quarto). Entdo, existe um maximo
de 128 numeros de rede classe A disponiveis, com cada um deles contendo até
33,554,430 possiveis interfaces.

Contudo, as redes 0.0.0.0 (conhecidas como rota padrao) e 127.0.0.0 (a rede
de repasse) tém significados especiais e ndo estdo disponiveis para uso para
identificar redes. Entéo, existem somente 126 niumeros disponiveis de rede classe

A classe B de numeros de rede IP usa os 16 bits mais a esquerda (os dois
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quartos mais a esquerda) para identificar a rede,deixando 16 bits (os dois ultimos
guartos) para identificar interfaces de servidores. Enderecos da classe B sempre tém
0s 2 bits mais a esquerda do byte mais a esquerda determinado para 1 0. Isto deixa
14 bits para especificar o endereco de rede dando 32767 redes de classe B
disponiveis. A rede de classe B tem, desta forma, uma gama de 128 a 191 para o

primeiro dos quartos, com cada rede contendo até 32,766 interfaces possiveis.

Os numeros de rede IP da classe C usam os 24 bits mais a esquerda (0s trés
bytes mais a esquerda) para identificar a rede,deixando 8 bits ( o byte mais a direita)
para identificar as interfaces de maquina. Enderecos da classe C sempre iniciam
com os 3 bits mais a esquerda determinados para 1 1 0 ou uma gama de 192 a 255
para o quarto mais a esquerda. Assim sendo, existem 4,194,303 numeros de rede
classe C disponiveis, cada um contendo 254 interfaces (as redes classe C com o
primeiro byte maior que 223 s&o contudo reservadas e indisponiveis para uso).
(http://dee.feg.unesp.br:8080/Disciplinas/SEL3103/Redes/NumerosIP.pdf).

As classes D e E, ndo séo utilizadas na internet, a classe D é utilizada em
enderecamento multicast, a classe E esta reservada e em uso em estudos.

(http://lwww.tech-fag.com/ip-address-classes.html)

Abaixo uma tabela com a representacdo das redes de IP conforme as

informacdes acima

Tabela 4 - Classes de endereco IP

8 bits 8 bits 8 bits 8 bits Intervalo | Exemplo
Classe A | NET HOST HOST HOST 0-127 1.2.34
Classe B | NET NET HOST HOST 128 -191 | 130.10.100.45
Classe C | NET NET NET HOST 192 - 293 | 203.232.183.2

Classe D | Classe reservada para enderecos multicast

Classe E | Classe reservada para pesquisa

Fonte (Fellipetti, 2008, Pg 147)
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Afim de obter eficiéncia no roteamento dos dados, os projetistas de redes

desenvolveram formas de acelerar a comunicacao entre 0s equipamentos,

guando um roteador |é o cabecalho do pacote enviado a um certo destino, se esse

encaminha os dados para uma redes cuja a classe de IP seja A, ou seja 0 primeiro

bit do primeiro octeto desligado, o sistema imediatamente apds a leitura do entender

gue o destino é uma rede de classe A , inicia o roteamento dos dados sem mesmo

antes determinar a leitura do endereco completo.(Filipetti, 2008, pg 147- 148)
Na tabela abaixo a informagfes sobre o método utilizado para o enderecamento.

Tabela 5 - Determinacao dos intervalos utilizando o primeiro octeto

128 64 32 16 8 4 2 1 128 64 32 16 8 4

0 0 0 0 0O |0O |0 (O |O* 0 1 1 1 1 127 **
1 0 0 0 0O |0 |0 |0 |128 1 0 1 1 1 |1 191

1 1 0 0 0O |0 |0 |0 |192 1 1 0 1 1 |1 223

1 1 1 0 0O |0 (O |0 |224 1 1 1 0 1|1 239

1 1 1 1 0O |0 [0 |0 |240 1 1 1 1 0 |1 247

*Resultado de (0*128)+(0*64)+(0*32)+(0*16)+(0*8)+(0*4)+(0*2)+(0*1)
*Resultado de (0*128)+( 1*64)+(1*32)+(1*16)+(1*8)+(1*4)+(1*2)+(1*1)
Fonte (Filipetti, 2008, Pg 148)

Seguindo o exemplo acima € simples entender , como é formada a estrutura

numérica de cada octeto do endereco IP.
00000000 =0
11111111 = 255

01111111 =127

8.5

ENDERECOS IP’S UTILIZADOS NA INTERNET

Um o6rgdo chamado RFC (Request For Comments), responsavel por normas de

padronizacéo e referencias a serem utilizadas na internet . Definiu que as redes de

IP das classes abaixo , ndo pdem ser utilizadas na internet. Pois por determinacao
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desse 6rgdo algumas redes das classes de IP A,B e C, estdo reservados para uso
interno, dessa forma qualquer IP que esteja enquadrado na tabela abaixo, ndo é
roteavel na internet. (Fellipetti, 2008, pg 149)

8.6 TABELAS DE IP’S VALIDOS PARA USO NA INTERNET

Tabela 6 — tabela de IP’s validos para utilizagdo na internet.

IP’s Total
10.0.0.0 a 10.255.255.255 1 rede classe A
172.6.0.0 a 172.31.255.255 16 redes classe B
192.168.0.0 a 192.168.255.255 255 redes classe C

Fonte (Fellipetti, 2008, pg 149)

Caso algum dispositivo de rede de computador de alguma rede local, tenha esteja
utilizando algum IP da das redes informadas na tabela acima, ele ndo tera acesso
direto a rede internet, pois ndo ha roteamento para tais IP’s nos dispositivos que
formam a rede internet. Nesse caso, para que haja navegacdo na rede internet &

necessario utilizar um sistema chamado NAT (Network Address Translation).
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9 ROTEAMENTO ATRAVES DO NAT

O NAT é uma tecnologia que foi desenvolvida para reduzir a utizagdo dos IP’s
validos utilizados numa rede. Pois o numero de IP’s validos € muito baixo para
atender a demanda, caso cada computador do globo terrestre fosse utilizar um IP
valido para a navegacdo na rede internet, ndo seria possivel nesse momento. Por
essa questao esta em implentacao redes de IPV6, que sera discutido adiante.

O NAT é o meio utilizado gerenciar dados de redes locais para a internet. A
rede privada, deve estar configurada e todos os pontos devem ter comunicagao com
o terminal que transmitira os dados para a internet. Esse terminal, seja um servidor
ou roteador € chamado de Gateway. Ele é responsavel por receber e encaminhar os
dados para os terminais da rede local e rede internet. Os dados séo enderecados
com os dados do Gateway e enviados para a rede publica, no retorno dos pacotes,
as fontes externas enviaram os datagramas enderecados ao gateway que conhece
os destinos dos pacotes e 0s envia aos terminais especificos.

(http://lwww.juliobattisti.com.br/artigos/windows/tcpip_p20.asp)

Figura 15 — Rede privada utilizando apenas um IP valido para roteamento dos dados na internet.

192.168.1.33 & . Servidor, com
B B duas interfaces
de rede Modem ADSL internet
l?).lﬁs.l.sﬁgl " Switch
- Ty
PCs da rede etho ethl
192.168.1. DHCP
192.168.1.76 I y.
- ‘ | )
192.168.1.4 ,, "
gl. \ S
b Ponto de acesso 7
192.168.1.101 192.168.1.253 192.168.1.29

Fonte: http://gnulinuxbr.wordpress.com/2009/11/11/compartilhando-internet-e-ativando-o-servidor-

dhcp-no-centos/
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10 SUB-REDE

E o processo de criacdo de sub redes. Isso é fundamental para manter uma
qualidade na transmissao de dados da rede. Pois tal processo reduz o trafego na
rede, simplificando o gerenciamento dos dados. Dessa forma ha mais seguranca,
menos dominios de broadcast na rede. Caso ocorra algum problema num ponto da
rede, ser4 mais simples realizar o suporte técnico que em redes, onde h& grande
nameros de terminais conectados. Para criacdo da infraestrutura de sub redes é

necessario utilizar as méascaras de rede. (Fellipetti, 2008, pg 151)
10.1 MASCARAS DE REDE

As mascaras de Sub redes sao utilizadas para dividir a rede em dominios,
Todos os IP’s agrupados numa rede, podem se comunicar entre si diretamente.
Portando no momento do projeto da rede o administrador da rede, deve utilizar
configuragcbes das mascara segundo a necessidade. Abaixo duas tabelas, na
primeira ha a representacdo em bits das mascaras de rede. A segunda exibe o
numero de IP’s que pode ser liberado para uma, utilizando as respectivas mascaras

nas configuracdes dos dispositivos de rede. (Fellipetti, 2008, pg 151)

Tabela 7 - mascaras de sub rede

Classe de endereco Bits da mascara de sub-rede Mascara de sub-rede

Classe A {11111111 00000000 00000000 00000000 255.0.0.0
Classe B {11111111 11111111 00000000 00000000 255.255.0.0
Classe C {11111111 112111121 11111111 00000000 255.255.255.0

Fonte: http://technet.microsoft.com/pt-br/library/cc776674(WS.10).aspx
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Tabela 8 - Controle de alocacédo de IP’s, baseado em mascara de sub Rede

Méascara (Representagao Mascara NUmero maximo de
de forma octal) (Forma 32 Bits) IP’s disponiveis

Classe A

/8 /255.0.0.0 16,777,215
Classe B

/16 /255.255.0.0 65,535
117 /255.255.128.0 32,767
/18 /255.255.192.0 16,383
/19 /255.255.224.0 8,191
120 /255.255.240.0 4,095
121 /255.255.248.0 2,047
122 /255.255.252.0 1,023
/23 /255.255.254.0 511
Classe C

124 /255.255.255.0 255
125 /255.255.255.128 127
126 /255.255.255.192 63
127 /255.255.255.224 31
128 /255.255.255.240 15
129 1255.255.255.248 7
/30 /255.255.255.252 3
132 1255.255.255.255 1

Fonte: http://focalinux.cipsga.org.br/guia/avancado/ch-rede.htm

10.2 SUMARIZACAO

O processo de sumarizacao é utilizado nas configuraces dos roteadores afim
de diminuir a quantidade de anuncios configuradas no roteador , resultando em
encaminhamentos de dados mais rapidos, menor processamento do CPU do
roteador, maior facilidade para alteracdo das configuracBes posteriormente.

Além dessa funcdo a sumarizacdo defini, quais sao as redes preferéncias, em

configuragbes de rotas quando ha comunicacdo com mais de um vizinho. o
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protocolo BGP (Border Gateway Protocol) que ser4 comentando adiante. Abaixo a

figura que demonsntra o processo de sumarizagdo de anuncios em roteadores.
(Felipetti, 2008 ,Pg 169)

Figura 16 — Sumarizacéo dos anuncios das redes /24, numa rede /16, entre os roteadores A e B.

172.16.10.0 /24 172.16.0.0 16
172.16.20.0 124 >
172.16.30.0 124

172.16.40.0 124 Router A Router B
172.16.50.0 24

Fonte: (Felipetti, 2008 ,Pg 169)
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11 ARQUITETURA DA REDE INTERNET

A implementacdo dos primeiros terminais e dispositivos da internet ocorreu

1969, a rede foi desenvolvida para fins militares através da solicitacdo do
departamento de defesa dos Estados Unidos da América. Nesse periodo a rede era
chamada de ARPANET (Advanced Research Projects Agency Network). Sua
infraestrutura era composta de poucos roteadores em quatro clusters, trés na
California e 1 em UTAH. Nessa rede estavam conectados, pesquisadores da area
de tecnologia das principais universidades dos Estados Unidos, envolvidos em
assuntos referentes a area militar e os proéprios militares. Todo o cabeamento da
rede era subterraneo, um roteador de borda os interligava os pricipais roteadores,
gerenciando o trafego de entrada e saida de dados, formando assim uma unica rede
Pouco tempo, apds seu desenvolvimento, outras universidades se filiaram a
rede e iniciaram o atividades para fins cientificos, pois havia a necessidade de
manter os grandes pontos educacionais e tecnologicos interligados. A figura abaixo,

relata o crescimento da rede.

Figura 17 — Evolucéo da rede ARPANET (periodo de 1969 — 1977)

Dezember 1969 Juni 1970

o P
EEFL Tordh Wb EO NST 10N HBRAE CAP(RATNTI,

Mérz 1972 bt Juli 1977

Fonte: http://www.fibel.org/linux/Ifo-0.6.0/node457.html
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Posteriormente, o numero de universidades na rede foi aumentando, a rede
foi ficando cada vez menos militarizada com inicio de indicios da queda da Unido
soviética. A guerra fria ndo era mais uma grande preocupacao para o Pentagono.
Dessa forma as universidades ficaram responséaveis pela rede com o passar dos
anos empresas comecgaram investir na internet afim de obter lucros com servigos de
noticias tecnoldgicas e servico de mensagens eletrénicas (e-mail).

Com a expansao da rede, havia a necessidade de utilizar empresas ou centros de
pesquisas privados ou estatais, para desenvolver e gerenciar a infraestrutura que
interligaria todos as redes do globo terrestre numa sé. Tais empresas s&o os AS’s

(Autonomous Systems) Sistemas autdonomos. (Felipetti, 2008 ,Pg 36)
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12 AUTONOMOUS SYSTEM - AS

Os AS (Autonomous Systems) sdo 0s responsaveis pela arquitetura e pelo
roteamento de dados dentrona internet. Tais entidades tem a finalidade manter
todas as redes interconectadas, seja por meios de fibra ética, satélites, ou mesmo
por comunicacgdo a radio. Independente do modo em que os dados trafegam entre
pontos (nds) da rede, O AS tem a responsabilidade de administrar esses dados,
tanto na recepcao, transporte e envio dos mesmos para outros pontos da rede ou 0s
roteadores de outros AS’s, até os pacotes chegar ponto de destino, para manter os
roteamento dentro do AS ha necessidade que o administrador da rede trabalhe com
uma unica politica de roteamento, que sdo as regras utilizadas para configurar os
roteadores de cada unidade, tal protocolo € chamado de IGP.

Fonte: (http://www.conei.sp.gov.br/as.htm)

Figura 18 — Demonstra os Roteadores de borda de alguns AS’s conectados diretamente

AS200 AS300 AS40
G L P . e
=3 S |5
Rz R3

Ri #
(Nan-BGP NSF) I /
"_-.-"r
eBGP Peer <—> /Tﬁ. = \
BGP Peer <=
. o
Ce TEESemtpe- -

Physical Links =----

Route Reflectar

Fonte:http://www.cisco.com/en/US/products/ps6550/products_white_paper09186a008016317c.shtml

Ha outros AS’s que trabalham provendo conectividade, redundéancia e ou de
controle e seguranca dos dados gerenciados em rede, dentre esses posso citar o
Banco do Brasil (AS11993) e PRODESP (AS28637). Abaixo uma imagem basica da
topologia da rede administrada pelo AS PRODESP, responsavel pela area de TI,

das instituicdes de educacao, seguranca, saude e politica.
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Figura 19 : Topologia basica da rede administrada pelo AS PRODESP, o 6rgéo estatal de S&o Paulo.
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Fonte: http://www.conei.sp.gov.br/na/intragov.html

12.1 ISP - INTERNET SERVICE PROVIDER (PROVEDOR DE ACESSO A
INTERNET)

Geralmente, os provedores de acesso a internet, sdo sistemas autbnomous
prestadores de servico. A funcdo dos provedores de acesso € prover acesso a
internet em varios casos, o cliente que adere ao plano de uma operadora tem direito
a utilizar servicos da mesma.

Atualmente, existem alguns tecnologias de conexao a internet que sao:

A) - Disacada — através de uma placa de fax modem e linha telefénica

B) - ADSL - através de um modem, nas proximidades do backbone alta qualidade
C) - Cable — através de um terminal, com controle e autenticacao pelo MAC.

(http://lwww.theispguide.com/)
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13 PROTOCOLO IGP (INTERIOR GATEWAY PROTOCOL)

O protocolo IGP (interior gateway protocol), E m protocolo de roteamento
interno, que abrange toda a politica de roteamento aplicada nos roteadores
administrados pela instituicdo, afim de manter a exata comunicagao dentro da rede.
Através dessa politica , sdo configuradas as regras de recebimento e envio de
dados, de forma que pacotes de dados sejam encaminhados aos destinos corretos,
seja dentro das redes do administradas pelo AS. Nessa politica interna de
roteamento destacam alguns protocolos que séo o RIP e o OSPF.
(http://mww.networkcomputing.com/unixworld/feature/002.html)

Abaixo ha uma figura de um cénario real de 2 AS’s utilizando protocolos IGP e EGP.

Figura 20 — comparativo entre os protocolos EGP e IGP

AS 1890

Fonte: Figura desenvolvida a partir das defini¢cbes de IGP, informadas no texto acima.
13.1 PROTOCOLO RIP (ROUTING INFORMATION PROTOCOL)

Esse protocolo permite o roteamento de dados entre os roteadores da mesma
rede, pois utilizando ao utilizar a configuracdo com tal protocolo é criado no sistema
de cada roteador uma tabela de dinamica de roteamento, num pequeno banco de
dados. Essa tabela é chamada de ARP, nela ha diversas informacdes do de pontos
da rede toda , de forma que sdo reconhecidos os equipamentos vizinhos de cada
roteador, a atualizacdo de cada tabela ocorre a cada 30 segundos. Através de da
tabela de roteamento o equipamento entende qual é o equipamento onde devera ser
entregue o pacote e o0 “caminho” a ser percorrido. Entdo quando os dados sé&o
enderecados a um ponto, os roteadores comunicaram entre si, encaminhando os
dados até o ponto de destino ,atravessando quantos ndés (roteadores) forem

necessarios, se bem configurado esse protocolo pode agilizar o processo de entrega
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dos pacotes. Dessa forma cada roteador rede conhece os demais, mesmo que nao
esteja diretamente conectados e tenha no maximo 15 hopes, ou seja 15 saltos, ap6s
0 15° salto o roteador descarta o pacote
(http://mww.networkcomputing.com/unixworld/feature/002.html)

Figura 21 — Enderecamento de dados utilizando o protocolo RIP.
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Fonte: http://www.networkcomputing.com/unixworld/feature/002.html

13.2 PROTOCOLO OSPF (OPEN SHORTEST PATH FIRST)

Esse € um protocolo IGP, portanto € utilizado nos roteadores internos de uma
instituicdo, afim de auxiliar na selecdo de algumas rotas especificas de forma
rapida, o sistema de configuracdo permite a troca de informacfes entre um conjunto
ou varios equipamentos. Esse protocolo € muito utilizado em empresas e provedores
de acesso, pois ele é capaz de gerar processos que reduzem a necessidade de
realizar configuracdes de anuncios de rotas em todos os equipamentos da rede. A
configuracdo do OSPF é simples mas eleva o processamento do roteador onde esta
feito a configuracdo. O roteador que onde estd configurado o OSPF, realiza
procedimentos para inundar a rede com as rotas que estdo configuradas nele,
distribuindo as informacdes apenas para os roteadores necessarios, desse forma a
tabela ARP dos roteadores receptores apredem, com o roteador principal qual a rota
a ser utilizada, a figura abaixo mostra o roteamento utilizando o rotocolo OSPF.
(http://dee.feg.unesp.br:8080/Disciplinas/SEL3103/Redes/ProtocoloOSPF.pdf)



Figura — 22 Funcionamento dos Roteadores utilizando OSPF.
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Fonte: http://lwww.gta.ufrj.br/grad/02_1/mpls/controle.html
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14 EGP (EXTERNAL GATEWAY PROTOCOL)

O Protocolo de roteamento externo € utilizado entre os Autonomous Systems,
para transferir informacfes de e dados pela rede internet, atravé desse protocolo 0s
administradores de rede da instituicdo precisam realizar as configuracdes
compativeis entre os dois roteadores de borda para garantir a perfeita comunicacéo
entre os AS's, caso alguns dos roteadores sofra, alguma pane, algumas redes na
internet podem ficar inacessiveis, ou demorar um pouco mais
para ser acessada, pois o sistema dos roteadores ira buscar informagdes em sua
tabela de roteamento, ou do seu vizinho, caso ndo encontre na sua tabela de
roteamento. Dentro das configuracdes do EGP, destaca-se o protocolo BGP.

Abaixo a topologia de dois Autonomous Systems, utilizando protocolo EGP.
(http://mww.cisco.com/en/US/docs/internetworking/technology/handbook/bgp.html)

Figura 23 — Comunicacgao entre AS’s utilizando o protocolo EGP.

Fonte: http://gtrh.tche.br/ovni/roteamento3/introducao.htm

141 PROTOCOLO BGP BORDER GATEWAY PROTOCOL)

O Border Gateway Protocol (Protocolo de Roteamento de Borda - BGP) é um
protocolo de roteamento utilizado na troca de Informacfes entre os roteadores dos
Autonomous Systems AS, com esse protocolo sdo realizadas configuracdes que

podem transferir os dados entre AS’s diferentes External Border Gateway Protocol
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(Protocolo de Roteamento de Borda Externo, EBGP).ou do AS’s Matriz para o
datacenter do AS’s filial, Internal Border Gateway Protocol (Protocolo de Roteamento
de Borda Interno, IBGP). (Kurose & Ross, 2006, PG 298)

Figura 24 — Topologia de Rede utilizando BGP interno e externo.

IBGP

Fonte:http://www.cisco.com/en/US/tech/tk365/technologies _tech _note09186a00800c95bb.shtmI#BGP

secl

O BGP realiza um processo de preenchimento automatico da tabela de rotas
dos roteadores, atualmente ha mais de 90 mil rotas na internet, os roteadores de
uma instituicdo podem conhecer as rotas de acesso a internet, algumas rotas séo
conhecidas pelo roteador, aquelas rotas que o roteador ndo reconhecem, por nao ter
dados gravados em sua tabela ARP, sdo enviados para os neigboards, ou seja para
0s roteadores vizinhos, se 0 pacote chega ao destino, o roteador guardara aquela
informac&o em sua tabela de roteamento para utiliza-la quando necessério, caso o
roteador venha a conhecer outras rotas para aquele destino ele realizara uma
levando em consideracdo as atribuicbes abaixo, para entdo atualizar ou ndo a sua
tabela de roteamento. Essa tabela de roteamento ndo € preenchida por inundacao
como no caso do OSPF, ela s6 pode ser alterada, quando o sistema do roteador
indentifica, um novo caminho para a rota, caso contrario 0os parametros permanerao
na ARP, quanto tempo for necessario.

Abaixo, uma figura que apresenta um testes real de comunicacdo entre um
computador realizando os saltos necessarios para chegar a um devido site.

(http://www.cisco.com/en/US/docs/internetworking/technology/handbook/bgp.html)
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Figura 25 — Mostra os saltos realizados entre os neigboards (vizinhos) de uma conexdo de cliente do

provedor Vivax,, acessando o site do UOL
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Fonte: Arquivo pessoal, testes de uma conexdo residencial, utilizando roteador residencial..

14.2 REDUNDANCIA UTILIZANDO BGP (VERSAO 4)

Além da funcdo de realizar a conexdo entre os Autonomous Systems, 0

protocolo BGP, versao 4, permite a criacdo de rotas redundantes para AS’s distintos

e balanceamento de trafego, através dos andncios configurados no seu sistema,

caso o roteador de tenha a conexdao com mais de um AS’s, seja estabelecido uma

conexao primaria e principal com o AS’s em que estiver configurado uma conexao

atraves de uma rede de IP mais especifica.

(http://lwww.cisco.com/en/US/docs/internetworking/technology/handbook/bgp.html)
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Figura 26 — provedor (AS-A) com conexdo direta em seu roteador para os AS’s Embratel e
Telefénica. Todos os andncios séo transferidos para a Embratel, devido a sua rota ser mais

especifica, nesse caso uma rede de IP’s /19, contra um /20 da telefénica.

AS - Embratel
Embratel provedor

AS - Telefonica
Provedor

Fonte: arquivo desenvolvido segundo as informacdes presentes no site

http://www.cisco.com/en/US/docs/internetworking/technology/handbook/bgp.html
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15 INTERCONEXAO PEERING

O Peering é um tipo de configuracdo redundante (interconexao) que esta
direciona os dados para rotas especificas diretas, afim de evitar que em uso de links
para chegar a um determinado destino. Atualmente o Peering tem sido usado por
grande parte dos provedores de internet, afim de evitar que trafégo elevado nos links
dos provedores de servico, como a Embratel, global Crossing, Twils que sao as
maiores responsaveis pelos links (meio fisico, por onde trafegam os dados) do
Brasil, o valor pago pela prestagdo de servico em transferéncia de dados é muito
elevado, geralmente é pago por consumo, com a evolucdo da internet, as altas
velocidades, grande parte dos clientes utilizam a internet para assistir a videos em
sites semelhantes ao YouTube companhia Google. Afim de evitar qualquer
problemas de acesso e manter os custos baixos para os provedores de internet, 0
Google disponibiliza, links diretos para os seus servidores. Dessa forma o tréfego é
transferido sem uso dos links e prestacao dos servicos dos AS’s prestadores de

servico (fonte:http://www.isoc.org/inet99/proceedings/le/le_1.htm)

Figura 27 — interconexao direta com os servidores do AS especifico.

AS - Embratel
Embratel provedor

AS -Telefonica
Provedor

PEERING

_________________

- Google Servidores
YouTube

Fonte: Figura desenvolvida a partir do conceito de interconexao “Peering”.
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16  CONSIDERACOES FINAIS

Nas ultimas duas décadas, as pesquisas e investimentos em tecnologia de
comunicacdo beneficiaram os seres humanos de forma ampla, pois esse
desenvolvimento permitiu que o individuo, tenha condi¢des de realizar as acées sem
a necessidade de sua presenca no local. Atualmente de forma remota, h&
possibilidades de conversar, visualizar uma imagem de alguém em tempo real,
trabalhar, controlar o maquinario de uma empresa sem haver pessoas no local.

Nos ultimos tempos 0s maiores eventos mundiais, foram acompanhados em tempo
real pela Internet. Atualmente, ndo ha mais barreiras para a sociedade, informacao é
algo que disponivel aos interessados.

Infelizmente, ndo podemos esquecer dos prejuizos que a tecnologia da
comunicacdo atual pode gerar para algumas pessoas, como perdas com furtos
virtuais, espionagem de dados e outras ac¢des que podem prejudicar 0s usuarios
desses meios de comunicacdo. Aléem disso, ha aqueles que estédo excluidos da vida
moderna, pessoas que nado utilizam meios de informatizacdo e telecomunicacéao,

principalmente em paises emergentes e em boa parte do continente africano.
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