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RESUMO

Esta monografia teve por objetivo estudar a virzagho de servidores, bem como as tecnologias
existentes para esta finalidade. Fazendo um comhgarantre um sistema computacional
tradicional e um sistema computacional virtualizaalmservando suas diferencgas e identificando
as ferramentas mais eficazes para a virtualizaD@otre as maquinas virtuais, existem dois
modelos, conhecidos como maquinas virtuais cléssaa do Tipo | e maquinas virtuais
Hospedadas ou do Tipo Il. Ambos os modelos sazadibs para a virtualizacao de servidores,
sendo que a maquina virtual do Tipo | destina-sétaalizacdo direta no hardware enquanto a
maquina virtual do Tipo Il destina-se a virtualidacno sistema anfitrido, isto €, um sistema
operacional. Dentre as diversas ferramentas deualithcdo existentes, quatro foram
apresentadas neste trabalho, sendo que a ferrar®mtzre foi o foco deste estudo. A
ferramenta VMware conta com diversas versdes deuimas) virtuais onde cada uma delas é
utilizada para uma finalidade especifica, porémhasipara a virtualizacdo. Além de versdes de
maquinas virtuais diferentes, a VMware possui dioer produtos que possibilitam que a
virtualizagdo de servidores possam ser implemestddamaneira segura e agil, contando com
produtos que promovem alta disponibilidade, fa@legciamento e custo reduzido quando
comparado com uma infra-estrutura convencionaha@ente de TI.

Palavras chaves: Virtualizacéo, Servidores, Maguifiguais



ABSTRACT

This monograph has been for objective studyingviltealization of servers as well as existing
technologies for this purpose. Making a comparisetween a traditional computer system and a
virtualized computing system, noting their diffeces and identifying the most effective tools for
virtualization. Among the virtual machines, theme &avo models, known as virtual machines
classic or Type | and virtual machines Hosted gperll. Both models are used for server
virtualization, where virtual machine of Type | destined to on the hardware virtualization
virtual machine while Type Il is intended for vidiization in the host system, an operating
system. Among the several virtualization tools e, four were presented in this work, and
the VMware tool was the focus of this study. Thel tbas several versions VMware virtual
machines where each is used for a specific purgmseever, both for virtualization. In addition
to different versions of virtual machines, VMwarashseveral products that enables server
virtualization can be implemented safely and agilgh products that promote high availability,
easy manageability and low cost compared to a cdioral infrastructure the IT environment.

Keywords: Virtualization, Servers, Virtual Machines
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1. INTRODUCAO

A virtualizacdo foi desenvolvida na década de 6 @ finalidade de particionar os
hardwares dos grandes mainframes, no intuito égamede a sua melhor utilizacdo. Nessa época, a
virtualizag&o foi implantada pela IBM. Nos anos@@¥Mware desenvolveu a virtualizagédo para
plataforma x86 com a finalidade de solucionar sidilizac&o e outros problemas. Atualmente, a
VMware é a grande lider no segmento de ferramgrtasvirtualizacao.

Além da VMware, existem outras ferramentas de &iizacdo, como o Xen, Virtual Box,
Hyper-V, entre outros.

Devido o fato de a VMware ter se tornado o icone partualizacdo de servidores,
mesmo sendo um software proprietario, o foco destiglo baseou-se nessa ferramenta.

Suas principais versdes sao VMware ESX Server, \Wdv&erver, VMware Workstation
e também VMware Player.

Bem como maquinas virtuais, a VMware possui divemgdutos, como VMware HA
(High Avalability), que proporciona alta disponibilidade para o amig computacional, o
VMware DRS Distributed Resource Schudulemue tem a funcdo de equilibrar de forma
dindmica a capacidade computacional entre um ctigm recursos de hardware agregados em
um pool légico de recursos, e também o VMware vbigtique permite a migragdo em tempo
real de maquinas virtuais em execucdo de um senfid@o para outro, sem tempo de
inatividade.

Todos esses recursos permitem manter um ambiemtgutacional completo com
reducdo consideravel de custos e espaco fisico,vemaue em apenas um servidor fisico é
possivel conter varios servidores ldgicos, com @snmas caracteristicas e funcoes.

Este trabalho tem como objetivo apresentar as gimsda virtualizacdo, seus conceitos,
sua funcionalidade, suas diferencas entre as deauasteristicas, além de um comparativo entre
um modelo computacional tradicional, com seu siat@mperacional, hardware, seus processos,
instrucdes, niveis de abstracdo e interface, e delmovirtualizado, que incluem as maquinas
virtuais classicas ou do tipo | e as maquinas aisthospedadas ou do tipo II.

Ser& apresentado também o modelo paravirtualizamho,suas definicdes e as linhas de

desenvolvimento da Intel e AMD e tipos de armazeardm



2. VIRTUALIZACAO

Virtualizacdo refere-se as tecnologias desenvadvigara fornecer uma camada de
abstracéo entre sistemas de hardware de compwadsoftware que é utilizado nestes sistemas.
A virtualizacédo possibilita 0 uso de diversos sistie operacionais executando simultaneamente
em uma Unica maquina. Afirmamos que uma maquintaliré um ambiente operacional

completo que se comporta como uma maquina independe

O inicio do uso de maquinas virtuais se deu nad#da 60, quando houve a necessidade
de particionar de maneira l6gica os mainframesiatwlo-os maquinas virtuais separadas. Com
essas particbes, os mainframes puderam assumiiplasiltarefas, assim executando varios

aplicativos e processos ao mesmo tempo.

Entre as décadas de 80 e 90, quando os aplicatvaervidores-clientes, servidores e
desktops x86 baratos contribuiam para a computaligivibuida, houve o abandono da
virtualizag&o. A adogao ampla do Windows e o suegito do Linux como sistemas operacionais

de servidor, na década de 90, estabeleceram admwer/x86 como o padrao do setor.

Aos poucos, o conceito de virtualizacdo foi torraed forte e nos dias atuais estao
presentes numa grande parte das empresas, comgmragdtre outros, principalmente de

tecnologias de informacéao.

2.1. MODELO TRADICIONAL

2.2. SISTEMA OPERACIONAL / HARDWARE

No modelo tradicional, um sistema computacionalepser entendido como um conjunto
de hardware no qual existe uma série de funcddiedafes) que podem ser executadas. Uma
aplicacdo € um conjunto de funcbes que permiteaizagdo de uma tarefa para um usuario.

Essas funcbes podem ser executadas se o hardwgaeesuie for projetado para atendé-las.

A divisdo de recursos é feita por um software n@lrdbaixo das aplicacdes, conhecido
como sistema operacional. Sistemas operacionaica@&adas de software, que ficam entre o

hardware e as aplica¢cfes, que sdo capazes deapdautilizacdo desses recursos fisicos. A idéia
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€ otimizar essa utilizacdo. Sua responsabilidaolg@nizar o uso da maquina criando abstracées
como, por exemplo, um arquivo. Um arquivo ndo @ digico, mas sim uma abstracdo no nivel
do usuario que corresponde a um grupo especificbitdearmazenados em um local fisico
determinado. Essa abstracdo de recursos paraUglea0o possa usar a maquina através de uma
interface amigavel é chamada virtualizacdo de sesurCom a utilizacdo dessa técnica, cada
programa tem a confortavel ilusdo de estar sendouwado sozinho, enquanto na verdade esta

dividindo os recursos da maquina com outras af@Emsimultaneas.

Ao falar de um modelo tradicional, é importantedri os termos Processos, Instrucoes,
Niveis de abstracao e interface.

2.3. PROCESSO, INSTRUCAO, NiVEIS DE ABSTRACAO E INTERFACE.

2.3.1. PROCESSO

Um processo é definido como a representacdo dpragnama. Trata-se basicamente de
uma abstracdo que retna os dados a serem manipyleldoprograma e as suas funcdes usadas.
O processo é implementado pela representacdo daespago de enderecamento logico divididos

em regifes que guardam informacgdes especificas.

A execucdo de um processo é realizada através iderefgistradores: PC (Program
Counter - Contador de Programa), que indica a furegcder executada, e SP (Stack Pointer -
Apontador de Pilha), que mostra onde devem serdgdas, no processo, os dados de retorno

dessa funcéo, seus parametros e suas variaves loca

2.3.2. INSTRUCOES

Sobre as instrugdes, todas as tarefas realizadagrpsistema computacional devem ser
traduzidas em fungBes mais basicas, para que assoscfisicos sejam capazes de executar.
Essas funcbes mais béasicas recebem o nome dedestru

As instrucdes sdo conjuntos de bits que represemtmandos para a maquina. O

protocolo que define como os bits sdo organizadoa gue tenham um significado € o que
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permite que a maquina reconheca a tarefa desepmlarogramas, ao serem criados em uma
linguagem de programacédo, precisam que suas tasefams traduzidas em instrucdes para a
maquina, e isso é feito pela compilacéo.

Deste modo, todo hardware corresponde a um confimtostrucdes (ISA) que devera
utilizar todos os seus recursos. O conjunto deug8es pode ser entendido, portanto, como uma
interface entre a camada de software e o hardware.

Existe um conceito de divisdo entre as instrucigmitantes e essenciais para 0 emprego
da virtualizacdo: instrucdes privilegiadas e ingies n&o privilegiadas. As instrugdes
privilegiadas sdo aquelas que alteram recursos anithpados entre varios processos, como
registradores especiais e memoria principal. Asprddlegiadas podem ser executadas sem que
nenhum recurso usado por outro programa seja @dtera

Partindo-se dessa divisdo entre as instrucbesadaanma divisdo para o modo de uso de
um computador entre modo de usuario e modo de \saper O modo de usuario, também
chamado de espaco de aplicacao, fica restrito apanaerar instru¢cdes ndo-privilegiadas, o que
exime o usuario da responsabilidade de ndo gestugdes que prejudiquem o funcionamento
do sistema. Ja o modo de supervisor tem um totarale sobre a CPU, podendo executar
qgualquer tipo de instrucéo.

A instrucdo que sera executada na CPU fica armdaerean forma de bits, em um
registrador especial, o PC. Esse registrador irghicalltima analise, portanto, o que a CPU deve
fazer naquele momento, e trabalha em conjunto agno ocegistrador, o apontador de pilha (SP),
que passa parametros para certa tarefa. Cada mangemtretanto, tem uma instrugdo a ser
executada. Na verdade, um processo tem dois @gigiie comandam sua execugao, o apontador
de pilha e o contador de programa. Eles represeatddPU que o programa acredita estar
usando, a CPU virtual. Para executar, o programeigar que esses dois registros sejam passados
a CPU real, da maquina.

Para resolver o problema de varios programas tantasar a CPU ao mesmo tempo, o
sistema operacional utiliza uma técnica chamada@szmento. Isso consiste em compartilhar o
uso da CPU entre os processos, de forma que osssaxtenham a ilusdo de estarem usando

sozinho a maquina.

2.3.3. INSTRUCOES DE VIRTUALIZACAO
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Para que uma arquitetura possa ser virtualizadegcéssario que todas as instrucdes
privilegiadas sejam disponibilizadas para o modpesusor quando originadas em modo
usuario. No entanto, em arquiteturas como a x8&eroel do sistema convidado podera estar
executando em modo usuario, pelo fato de poder eslizando instrucdes assembler que ndo
podem ser capturadas e emuladas. Essa arquitetssuipdiversas instrucbes que tem
comportamento diferente no modo usuario e supervEL iSSo, NA0 causam uma excecao na
CPU. Um bom exemplo disso € que uma aplicacao edo msudrio poderia perguntar se ela esta
executando em modo supervisor ou em modo usudrahteria a mesma resposta: “modo
usuario”, sem qualquer chance do monitor de magquimiduais interceptar essa instrucao e
retornar uma resposta falsa [STEIL]. Desta fornmepse afirmar que a arquitetura x86 nao é
estritamente virtualizavel, pois ndo possui natear® um modo hipervisor e nem todas as
instrucdes sensiveis causam traps de CPU. Esséemelpode ser contornado da seguinte
maneira, em algumas solu¢gbes o codigo x86 é adaligsstrucdo por instrucdo e emulado,
entretanto, este processo causa uma perda de degwngonsideravel. Esta técnica também é
conhecida como emulagéo do codigo x86 e é utilipadia software de virtualizagdo Bochs. Em
outras solucdes € utilizada uma técnica chamadad@a binaria (ou reescrita binaria), que é
bem mais eficiente em termos de desempenho. Egsiadétualmente € a mais utilizada e séo

implementados em softwares como VMware, Microsaftudl Server e outros.

2.3.4. NIVEIS DE ABSTRAGAO E INTERFACE

Para os niveis de abstracdo e interface, a divilgi@m sistema computacional em
diversos niveis de abstracdo € um principio basiowito importante. Cada nivel de abstracao
realiza a troca de informag6es com 0s niveis vi@nkem a necessidade de saber como essas
informacdes sdo tratadas pelos outros niveis. iBawaacontecer € necessario a interposicao de
uma interface entre os niveis.

Os niveis de abstracédo podem ser divididos emamdia; bibliotecas, sistema operacional

e processador.
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O nivel de aplicacdo € responsavel por executapliaagdo desejada pelo usuério,
possivelmente trocando informagdes com o mesmobiBlgotecas sdo conjuntos de funcdes
usadas pelo programador para fazer o programaaacessirsos protegidos da maquina. Isso
permite que bibliotecas sejam criadas com o olgeatey fornecer aos programadores funcdes que
gerem instrucdes privilegiadas. As instrucdes néolggiadas geradas pela aplicacdo atuam
diretamente no processador, enquanto as privilagiado tratadas pelas bibliotecas. Ao tentar
usar recursos protegidos do sistema, a aplicac&mrsenica com a biblioteca pela Interface
Aplicativa de Programacéao (API).

O terceiro nivel, o sistema operacional, se engar@e executar as instru¢cdes nao
privilegiadas de forma a otimizar a utilizacdo deursos da maquina. A biblioteca, encarregada
de fazer o primeiro tratamento desse tipo de tarefa as “chamadas de sistema” para pedir
auxilio ao sistema operacional e usar recursoaddMare. As chamadas de sistema sdo, assim, a
interface entre Bibliotecas e Sistema Operacional.

O nivel de processador € o principal, onde o coagfmstrealiza seus calculos. Tudo o que
acontece nos outros niveis serve para simplificas@do sistema através de instrucdes, que o
processador entende. O conjunto de instru¢des métegiadas pode ser usado diretamente por
todos os niveis acima. O conjunto de instrucfeglggiadas, porém, s6 pode ser usado pelo

sistema operacional. Esses dois conjuntos sadeafares entre o processador e 0s outros niveis.

Figura 1. Representacao dos componentes dos ssstedecionais
Fonte: Bruno Kinoshita
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2.4. MODELO VIRTUALIZADO

2.4.1. SISTEMA OPERACIONAL / HARDWARE

Existem dois tipos de maquinas virtuais, denomisaczmo MAQUINAS VIRTUAIS
CLASSICAS ou do Tipo | e MAQUINAS VIRTUAIS HOSPEDAAES ou do Tipo Il.

Para ambas as maquinas virtuais, existem uma pega em seu funcionamento, que séao
0s monitores de maquinas virtuais (VMM), também hemido com Hypervisor, que sera

apresentado com maiores detalhes mais abaixo.

2.4.2. MAQUINAS VIRTUAIS CLASSICAS ou TIPO |

Para a maquina virtual classica ou do tipo I, o itoorsera implementado entre o
hardware e os sistemas convidados. O monitor eealizontrole sobre o hardware e cria um
ambiente de maquinas virtuais dando a cada magquinal o comportamento de uma maquina
fisica, devendo executar sobre esses ambientésmais operacionais iguais ou diferentes,
totalmente isolados entre si. Esse tipo de moeitecuta com maior prioridade sobre os sistemas
convidados de maneira que ele pode interceptar wdaertodas as operagfes que acessam ou

manipulam os recursos de hardware provenientesistesnas convidados.

Nos monitores de tipo I, 0 sistema convidado acdssgamente o hardware, onde nesse
processo s8o necessarios que sejam realizadas;@dsmo sistema operacional para que suporte

a otimizacao.
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Monitor

Hardware

Figura 2. Esquema representativo de maquinas Martiaatipo |
Fonte: Bruno Kinoshita

2.4.3. MAQUINAS VIRTUAIS HOSPEDADAS ou TIPO Il

As maquinas virtuais do tipo Il recebem a impleragab do monitor como um processo
de um sistema operacional real, nesse caso o0 sistefitrido.

O monitor do tipo Il age de forma analdgica ao e tipo |, onde a diferenca esta no
fato de ele ser executado sobre o0 sistema opegh@nfitrido, como se fosse um processo. Neste
modelo o monitor simula todas as operacdes quaensa anfitrido simularia.

Os monitores do tipo Il permitem que o sistema @ado acesse diretamente o sistema
anfitrido.
O sistema convidado acessa diretamente o hardeade, essa otimizacao é conseguida

guando o monitor permite o0 acesso direto a driderdispositivos do sistema anfitrido.

O monitor também acessa diretamente o hardwarérde que o monitor tenha seus
proprios drivers de dispositivos acessando o harlwam uma interface propria, como baixo

nivel.
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Hardware

Figura 3. Esquema representativo de maquinas igrtieetipo Il
Fonte: Bruno Kinoshita

2.4.4. HYPERVISOR

O hypervisor, também conhecido como Monitor de Nd&awirtual (VMM), é uma
camada de software existente entre o hardwareigtemns operacional. O VMM é responsével
por fornecer ao sistema operacional visitante &rat#o da maquina virtual. E o hypervisor que
controla o0 acesso dos sistemas operacionais \estaos dispositivos de hardware. Vale lembrar
gue o VMM ndo executa em modo usuario, pois é adedgpve executar, ou simular a execucao,

das instrucdes privilegiadas requisitadas pelersiatoperacional visitante.

Hypervisor é o componente mais basico da virtugdi@aE o software que desvincula o
sistema operacional e os aplicativos de seus mdfsicos. Um hipervisor tem seu proprio
kernel e é instalado diretamente no hardware, ate“netal”. (Ele €, quase literalmente, inserido

entre o hardware e o sistema operacional).

2.5. MODELO PARAVIRTUALIZADO

17



Paravirtualizacéo é definida como um tipo de virragdo em que o sistema operacional
completo roda sobre o hipervisor e realiza uma cocagao direta com ele, provendo uma
melhor performance. Entretanto, os kernels doraesteperacional e do hipervisor necessitam ser
modificados para acomodar esta interacdo estrditen sistema operacional Linux
paravirtualizado, por exemplo, é otimizado espeaifiente para rodar em um ambiente virtual.
A virtualizagdo total, em comparacéo, apresenta camada abstrata que intercepta todas as
chamadas para recursos fisicos. A paravirtualizagdbaseia num subconjunto virtualizado da
arquitetura x86. Avancos recentes em chips da ktela AMD estdo ajudando a suportar
esquemas de virtualizacdo que nao requerem sistgeeacionais modificados. “Vanderpool”, a
tecnologia de virtualizagcdo da Intel no nivel dg¢cfoi uma das primeiras inovagfes deste tipo.
A extensao “Pacifica” da AMD prové suporte adicioaavirtualizacdo. Ambas sdo projetadas
para simplificar o cédigo de virtualizagdo e metitgrotencialmente a performance de ambientes

totalmente virtualizados.

2.6. LINHAS DE DESENVOLVIMENTO — INTEL E AMD

Sabe-se que a Intel e a AMD vem investindo em tegre para permitir a virtualizacdo
em processadores de arquitetura x86. As duas tegaslintroduziram arquiteturas similares,
implementando um assistente em hardware (conhemdw hardware assist) para suportar
virtualizagdo de uma forma nativa, porém as te@iatodas duas fabricantes sdo incompativeis
entre si. Com esta nova camada na CPU, o moniton&tpiinas virtuais tem seu proprio nivel
privilegiado onde ele executa, e também ndo é neisssario que seja retirado o privilégio dos
sistemas convidados, uma vez que 0s sistemas @ap&isc executam diretamente sobre o
hardware.

A Intel deu o nome da versdo de seu hardware adsistVT” (“Virtualization
Tecnology”) que anteriormente era chamado de “Vigu®’, enquanto a AMD nomeou de
“SVM” (“Secure Virtual Machine”) e mais recentementacabou mudando para “AMD-V”
(“AMD Virtualization”), o codinome inicial era “Pdfica’. A idéia € tornar suas CPU
estritamente virtualizaveis, adicionando um modgmhiisor. Algumas instrucées sensiveis ainda
nao geram traps no modo usuario, todavia isto n&ma grande preocupacdo quando o sistema

convidado pode executar em modo supervisor. Exismgumas diferencas entre as
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implementacdes da Intel e AMD, contudo os processasddotados desta tecnologia basicamente
possuem um conjunto de instrucfes extras chamad&xténsdes de Maquina Virtual (Virtual
Machine Extensions - VMX). Por exemplo, no caso ldtel-VT, o VMX traz 10 novas
instrucdes especificas para utilizacdo de maquindsais com o processador, sdo elas:
VMPTRLD, VMPTRST, VMCLEAR, VMREAD, VMWRITE, VMCALL, VMLAUCH,
VMRESUME, VMXOFF e VMXON. Para entrar no modo detwalizagcdo, o software deve
executar a instrucdo VMXON e entdo chamar o mord®rmaquinas virtuais. Feito isso, o
monitor pode entrar em cada maquina virtual usamdostrucdo VMLAUNCH, e sair delas
usando a instrucdo VMRESUME. Se o monitor quiseampi@das as maquinas virtuais e sair do
modo de virtualizagdo, ela executa a instrucdo VMKOO SVM disponibiliza a instrucao
VMRUN para executar uma maquina virtual, VMSAVE eMOAD séo utilizadas para
complementar as capacidades de guardar e reststagios da instrucdo VMRUN e dar acesso
ao estado do processador. A instrucdo VMCALL perngue o sistema operacional se
comunique diretamente com o monitor. Em termos efengiamento de memoria, existe uma
diferenca relevante entre a tecnologia da AMD eslinNos processadores da AMD o
gerenciamento de memoria é feito por hardware eriqugue nos processadores da Intel ele é
feito por software. Por esta razdo, o desempenlayglatetura SVM pode ser mais elevado que
o da arquitetura Intel-VT, embora esta eficiénamma ndo tenha sido efetivamente comprovada.
Outro avanco dessas tecnologias de virtualizacda #clusdo de virtualizacdo de E/S.
Atualmente as solugdes de virtualizacdo por soéwao podem exclusivamente determinar que
uma maquina virtual acesse diretamente um hard¥isic® (como uma placa de rede, por
exemplo), tendo que simular estas operacfes cotilizagio de técnicas complexas. Desse
modo, podemos concluir que a principal vantagensagesecnologias da Intel e AMD é uma
melhora significativa de desempenho na virtualiaadg CPU, pois uma vez que ha uma camada

de virtualizacdo nativa no hardware, ndo existecessidade de traducao binaria.

2.7. ARMAZENAMENTO

Dentre os diversos tipos de armazenamento de dadasais utilizados pelas empresas

sao HD externos, fitas DAT, storages, entre outros.
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2.7.1. HD EXTERNO

Hard Disks externos séo dispositivos de armazenantgre sao utilizados para guardar
dados de forma segura e independente. Geralmemtesa@los para backup e mantidos fora do
ambiente computacional, pois garantem que no caspedda de dados, como desastres de

diversas naturezas, os dados e sistemas possagstsgirados da maneira mais rapida possivel.

2.7.2. FITAS DAT

Tem as mesmas fungbes que o HD externo, porém, g@nor espaco para
armazenamento de dados. A diferenca mais destaradalacdo aos HDs externos € a forma
como os dados séo salvos e consultados, poismiigedes HDs, as fitas DAT ndo permitem que
os dados sejam localizados de maneira distribiddeoamos HDs. A Fita DAT € muito utilizada
para backup.

2.7.3. STORAGE

z

Storage € um dispositivo de armazenamento que fgerammazenar uma grande
guantidade de dados, mantendo assim, um dos ati@ssimportantes de uma organizacao, que

sao suas informagoes.
Os storages possuem diversas formas de funcionajmemio nos exemplos:

* HOT SWAP — Possui a capacidade de substituir coemes, como disco de uma

maquina sem a necessidade de deixa-ld@mmtime

« HOT SPARE - O dispositivo esta pronto para ser aigad caso de pane, sem

intervencao externa. O hardware fica sem uso at#cgmado;

* RAID (Redundant Array of Independent DisksTrata-se de uma tecnologia que
combina varios discos rigidos para formar uma Uoisg@ade I6gica, onde os

mesmos dados sdo armazenados em todos os discoandiea redundante. Esse
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procedimento aumenta consideravelmente a segudmscdados, uma vez que,
no caso de um ou mais discos pararem, os outrasmaasn as suas funcgdes. O
RAID possui 7 niveis, sendo eles o RAID 0, RAIDRAID 2, RAID 3, RAID 4,
RAID 5 e RAID 0 + 1. Cada um com suas particulateta

Dentre os tipos de storages, 0s mais importantes sa

« NAS (Network Attached Storape E um sistema de armazenamento de dados em
ambiente externo que utiliza a rede de dados exéstgpara comunicacdo. Seu

hardware de armazenamento é anexado a rede.

» DAS (Direct Attached Netwo)k- E o armazenamento onde todos os discos e
dispositivos estejam no servidor, ao invés de sejpst E muito confiavel para
armazenamento de dados no servidor, possuindo pescabilidade devido a

quantidade de discos, onde a alternativa s&o dtscnsnaiores capacidades.

* SAN (Storage Area Netwoyk— Possui hardware dedicado a armazenamento,
conexdao fisica feita por fibra Otica, deixando aN_Avre. Utiliza hardware

(HBA — Host Bus Adaptere switches) e padréao especifiedoér Channel.

21



3. FERRAMENTAS

3.1. VMWARE

Dentre todos os softwares de virtualizacdo exisggnd VMware esta entre os mais
usados. Seu lancamento ocorreu em medos de 198@ndo-se a primeira solugdo de
virtualizagdo para computadores com arquitetura. Y@ camada de virtualizacdo suporta

diversos sistemas operacionais sobre um hardware.

O VMware é um software proprietario e foi desenidvela empresa VMware Inc., que

é subsidiaria da EMC Corporation.

Suas principais versdes sao VMware ESX Server, \idv&erver, VMware Workstation

e também VMware Player.

3.1.1. VIRTUALIZAGAO EM DISCO

O VMware ESX Server € uma versdao comercial do pmdiestinada ao uso de
servidores de grande porte. Trata-se de uma magquinal do tipo |, possuindo um sistema

operacional préprio e otimizado, com isso, suagipad funcdo € gerenciar maquinas virtuais.

No VMware ESX Server, cada maquina virtual represemm sistema complexo e
completo, com processador, memoria, disco e BIO& e permite um completo ambiente de

execucado, fazendo com que sistemas operacionaiglados ndo precisem ser modificados.

O ESX Server implementa seu proprio sistema deiagjuque ¢ chamado de VMFS.
Esse sistema de arquivos € um sistema distribuwid@grmite que multiplos hosts tenham acesso
a arquivos correspondentes no mesmo volume VMF§8ricipal vantagem é que o VMFS é
otimizado para operacdes de E/S com arquivos gsaideno no caso dos arquivos que contém

as imagens de maquinas virtuais.

3.1.2. VIRTUALIZACAO DA MEMORIA
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J& o ESX virtualiza a memoria das maquinas virtpaismeio de traducdo de enderecos,
0 monitor realiza um mapeamento da pagina de mandérisistema operacional convidado para
a pagina de memodria fisica, que fica na subcamadaatiware. Esse processo diz respeito a
virtualizacdo da memoria, por isso, 0 ESX mapgiagina da maquina virtual em uma tabela da
pagina sombraShadow Page Table — SPjue é atualizado com o da maquina fisica.

Quando o sistema operacional convidado estabelac@apeamento novo em sua tabela
de pagina, o monitor detecta a modificacdo e amali respectiva entrada na tabela de pagina
sombra, que aponta para a localizacdo real da gagnmemoria no hardware. Quando a
maquina virtual esta executando, o hardware ustadiente a tabela de pagina sombra para a
traducdo do endereco, 0 que permite que os acdssazemoria normais na maquina virtual
executem sem adicionar overhead de traducdes dgegnd, uma vez que as tabelas de pagina
da sombra ja estdo definidas.

3.1.3. VIRTUALIZACAO DE REDE

No ESX Server € possivel definir até quatro adapeside rede virtual. Cada adaptador
tem seu proprio endereco MAC e endereco IP. Agfates de rede virtual das mdltiplas
maquinas virtuais podem ser conectadas a um switittal. Cada switch pode ser configurado
sem qualquer conexdo ou a uma LAN fisica por mee adaptadores de rede da maquina
anfitrid. Esses switches sdo chamados de “VMnessioeabstracfes que garantem conexfes com

alta velocidade entre as maquinas virtuais, orassi@nfitrido e a LAN fisica.

3.1.4. VMWARE SERVER

O VMware Server, que anteriormente eram chamaddwieare GSX Server, é a versao

para uso em servidores de pequenos e médios pBessou a ser gratuito em 2006 e
disponibilizado para download no site oficial dbrfaante.

O VMware Server € uma maquina virtual do tipo hde é necesséario que o software
execute sobre um sistema operacional anfitridopgpge ser em sistemas operacionais baseados

em Linux ou Windows (existe uma verséo para cadaestas plataformas).
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O programa permite que sejam criadas diversas masjwirtuais suportando alguns
sistemas convidados de uma maneira otimizada, cdgwnas versdes do Windows, Linux,
Solaris e BSD. Existe também um modo genérico paratilizar outros sistemas operacionais
sem suporte especifico.

O VMware Server, assim como o VMware ESX, tambépoda maquinas virtuais
com uma ou duas CPU virtuais.

Ele pode compartilhar com os sistemas convidadesfédgcos do hardware como:
CDROM, placas de rede e portas USB.

Com ele existe a possibilidade de criar registnetantaneos (chamado de "snapshot") de
uma maquina virtual num dado momento, no qual &ipekfazer backup em um determinado

estado, ou testar configuracbes em que se podeaeve

3.1.5. VMWARE WORKSTATION

Trata-se também de uma versdo comercial do VMveamgo utilizada em estacdes de
trabalho. Possui basicamente os mesmos recurso¥Migare Server, inclusive com a
possibilidade de criar maquinas virtuais. O VMws#lerkstation destaca-se pela facilidade de
uso proporcionada por seus assistentes que guigsuaio no processo de criacdo de maquinas
virtuais. Ele também possui um assistente que agudaontar clones de maquinas virtuais.
Também é possivel criar grupos de maquinas vigtdaisima so vez, e coloca-las em redes. Com
o VMware Workstation € possivel criar maquinasuais em dispositivos externo como um

disco rigido ou um pen-drive, através de um proddioional chamado ACE Option Pack.

3.1.6. VMWARE PLAYER

O VMware Player trata-se da versdo mais simplespdmuto e que também é
disponibilizada gratuitamente para download. O ViéMalayer é indicado para aplicacdes leves
e ndo pode criar maquinas virtuais, porém exeitagguinas virtuais criadas por outras versoes

mais completas.

3.1.7. VMWARE HA (HIGH AVAILABILITY)
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O VMware HA proporciona a alta disponibilidade n&a-estrutura virtual dos ambientes
de Tl sem o custo e a complexidade das solucdeglwddger. O VMware HA é uma
funcionalidade que, integrada ao VirtualCenter, tazmonitoracdo continua de todos os
servidores fisicos e, em caso de falha de um desiagia as maquinas virtuais afetadas em um

outro servidor.

3.1.7.1. SEGURANCA CONTRA FALHAS

Com o VMware HA é possivel proteger aplicativos semecessidade de outra opcao de
failover, fornecendo alta disponibilidade de forec@némica a qualquer aplicativo executado em
uma maquina virtual. As solugbes de alta dispadinile geralmente sdo complexas e caras,
ficando mais voltadas a aplicativos que atuam éumagdes criticas. O VMware HA proporciona
uma solugéo de alta disponibilidade e sem um altto¢c permitindo desta forma estendé-la a
aplicativos de software que néo tinham essa coodica

Diferente de outras solucdes de alta disponibibdadais especificas de sistemas
operacionais ou aplicativos, o VMware HA pode sensiderado uma opc¢ao de solucéo
consistente e de facil gerenciamento, provendod@fzonibilidade para todo um ambiente de TI.
Desta maneira, o VMware HA permite o failover bésite qualquer aplicativo, com custos e

despesas gerais de gerenciamento minimo.

3.1.7.2. FUNCIONAMENTO

A funcdo do VMware HA é monitorar de maneira camiriodos os servidores em um
pool de recursos e detectar possiveis falhas délserCada servidor possui um agente, onde
esse agente mantém umeartbeat (nlcleo do ambiente de alta disponibilidade) cautros
servidores no pool de recursos, e uma perdaedetbeatocasiona o processo de reinicializacéo
de todas as maquinas virtuais afetadas em outregl@@s. O VMware HA permite que haja
sempre recursos suficientes disponiveis no pogkdersos, podendo reinicializar as maquinas

virtuais em outros servidores fisicos em caso thefdo servidor. Assim, a reinicializacdo das
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maquinas virtuais é possibilitada pelo sistemardeias em cluster do Virtual Machine File
System (VMFS), que fornece a diversas instanciaS$ Server acesso simultaneo de leitura e
gravacao aos mesmos arquivos de maquinas virbadéMware HA é configurado de maneira

facil para um pool de recursos com o VirtualCenter.

3.1.7.3. PRINCIPAIS RECURSOS

3.1.7.4. DETECGAO AUTOMATICA DE FALHAS DE SERVIDOR

E possivel automatizar o monitoramento da dispbdéale dos servidores fisicos, pois o
VMware HA detecta falhas de servidor e aciona aigeilizacdo das maquinas virtuais sem

gualquer intervencéo humana.

3.1.7.5. VERIFICAGAO DE RECURSOS

O VMware HA garante que haja sempre capacidadeoiigel para reiniciar todas as
maquinas virtuais afetadas por uma falha de sarvidmnitorando de maneira continua a
utilizacdo da capacidade e a reserva de capacidatta, de forma que seja possivel a

reinicializagdo das maquinas virtuais.

3.1.7.6. REINICIALIZACAO AUTOMATICA DE MAQUINAS VIR TUAIS

Com a reinicializacdo automatica € possivel protegealquer aplicativo em outro

servidor fisico do pool de recursos.

3.1.7.7. ESCOLHA INTELIGENTES DE SERVIDORES
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Quando utilizado com o VMware Distributed Resouscheduler (DRS), o VMware HA
propicia uma automacao ideal das maquinas virte@ializadas apos uma falha de servidor.

3.1.7.8. VANTAGENS

Minimizar o tempo de inatividade e a interrupcés dervicos de TI, eliminando também
a necessidade de hardware dedicado em standbya&a¢d® de software adicional. O VMware
HA fornece alta disponibilidade uniforme em todarobiente virtualizado, sem o alto custo ou a
complexidade das solucdes de failover associadasstamas operacionais ou aplicativos

especificos.
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Figura 4. Representacéo da estrutura do VMware HA
Fonte: VMware Infrastructure

3.1.8. VMWARE DRS (DISTRIBUTED RESOURCE SCHEDULER)
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A funcdo do VMware DRS €& alocar e equilibrar dincemente a capacidade
computacional entre um conjunto de recursos dewsaed agregados em um pool logico de
recursos. Dessa maneira, o VMware DRS realiza oitotamento de forma continua da a
utilizacdo dos pool de recursos e aloca os recut@poniveis de forma inteligente entre as
maquinas virtuais, baseando-se em regras predasin@ssim refletindo as necessidades dos
negécios e as mudancas de prioridade. Quando l@m®anto de carga em uma maquina virtual,
o VMware DRS aloca recursos adicionais automaticéneedistribuindo as maquinas virtuais
entre os recursos fisicos no pool de recursos.

O VMware DRS pode ser configurado para funcionamdeeira automatica ou manual.
Na forma automatica o DRS determina a melhor bigigo possivel das maquinas virtuais entre
diversos servidores fisicos e realiza automatictenena migracao para os servidores fisicos
mais adequados. Ja o VMware DRS configurado no mealoual fornece uma recomendagéo
para o posicionamento ideal das maquinas virtuesando ao administrador do sistema a
decisédo de realizar ou n&do a alteracao.

A organizacdo hierarquica flexivel de pools de rsas permite aos administradores
adequar recursos de TI disponiveis as necessidtdesganizacdo de negocios. As unidades
individuais de negocios podem receber recursoscdéds de TI, beneficiando-se, ao mesmo
tempo, da eficiéncia dos pools de recursos. Osldgius eficientes de acesso tornam possivel
delegar tarefas rotineiras de infra-estruturas au gde recursos de uma unidade de negdcios ao

administrador da unidade de negécios.

3.1.8.1. ALINHAMENTOS DE RECURSOS

E possivel definir regras e politicas para decdimo os recursos dever&o ser priorizados
entre as maquinas virtuais, assim o VMware DR Saatlicamicamente e de forma inteligente os
recursos de Tl para as maquinas virtuais de maiorigade, proporcionando o alinhamento

ideal entre os negocios de TI.

3.1.8.2. AUTONOMIA DE TI
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Pode-se criar uma infra-estrutura dedicada de @dfimhdas as unidades de negocios,
buscando o maior aproveitamento dos recursos e esmm tempo, uma maior utilizacdo de

hardware obtida com os pools de recursos.

3.1.8.3. AUMENTO DA PODUTIVIDADE DOS ADMINISTRADORE S DE SISTEMAS

O VMware DRS permite que s6 um administrador deisias monitore e gerencie com

eficiéncia um amplo pool de recursos de infra-éstau

3.1.8.4 MANUTENCAO DE HARDWARE

Coloca um servidor fisico em modo de manutencdo ¥Mware DRS migrara
automaticamente todas as maquinas virtuais pan@soservidores fisicos, possibilitando a

manutencdo do servidor sem tempo de inatividade.

3.1.8.5 CAPACIDADE ADICIONAL

Permite o adicionamento de novos servidores fis&casn pool de recursos, assim o
VMware DRS aproveitara automaticamente a capaciddd=onal, redistribuindo as maquinas

virtuais entre os servidores.

3.1.8.6 POOL DE RECURSOS

O VMware DRS agrega recursos distintos de hardwarepools l6gicos unificados de
recursos. Desta maneira, 0s pools de recursos tadizamlos de uma forma automatica e
inteligente, garantindo que a alocacao dos recutsdd corresponda as prioridades de negocios

e maximize a utilizacéo de hardware.
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3.1.8.7. ABSTRAGAO DE RECURSOS DE HARDWARE

E possivel gerenciar os recursos de hardware indepgemente dos servidores fisicos

gue os contenham.

3.1.8.8. HIERARQUIA FLEXIVEL

Com o VMware DRS é possivel organizar os poolsedarsos de uma forma hierarquica
para a adequacao dos recursos de Tl disponivegaaipacado de negocios. O DRS possibilita a
maxima utilizacdo dos recursos. Ao mesmo tempo apiainidades de nego6cios mantém o
controle da autonomia de sua infra-estrutura. Q@spde recursos podem ser adicionados,
removidos ou reorganizados de forma flexivel canforas necessidades de negdécios ou que as

empresas se modificam.

3.1.8.9. ISOLAMENTO ENTRE POOL DE RECURSOS

Permite mudancas de alocagdo em um pool de recesogafetar outros pool de recursos
ndo-relacionados. Como exemplo, qualquer mudancalasacdo no pool dedicado a uma

determinada unidade de negdcios nao tem efeit@ snliros pools de recursos.

3.1.8.10. CONTROLE DE ACESSO E DELEGAGAO

Garante alocacdo de recursos em varios niveis gaesa) eliminando os gargalos. A
criacdo e a manutencdo das maquinas virtuais pa@aunidade de negdécios pode ser delegada
ao administrador do sistema da unidade, eliminandependéncia organizacional central de TI

para todas as operacoes de rotinas.

3.1.8.11. GERENCIAMENTO DE CONJUNTOS DE MAQUINAS VIRTUAIS
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O VMware DRS otimiza o nivel de servico de apliwadi distribuidos, efetuando um
controle da alocacdo agregada de recursos paratodojunto de maquinas virtuais, executando

0 aplicativo distribuido.

3.1.8.12. MODOS MANUAL E AUTOMATICO

As informagbes sobre a utilizacdo de recursos poridores e maquinas virtuais séo
coletadas pelo VMware DRS e em seguida gera reatsgérs para otimizar a alocacao das

maquinas virtuais. Tais recomendac¢fes podem seuexias de modo automatico ou manual.

3.1.8.13. POSICIONAMENTO INICIAL

Quando uma maquina virtual € ativada pela primega o VMware DRS a posiciona

automaticamente no servidor fisico mais adequadaoalguma recomendacao.

3.1.8.14. OTIMIZACAO CONTINUA

Otimiza continuamente a alocac&o de recursos, bas regras definidas para isso e
na utilizacdo de recursos. Essas mudancas na atbad& recursos podem ser executadas
automaticamente, com a migracdo em tempo real dagiimas virtuais utilizando o VMotion.
Caso seja optado, o0 modo manual do VMware DRS ¢ermecomendacfes de execucao aos

administradores do sistema.

3.1.8.15. MODO DE MANUTENGCAO PARA OS SERVIDORES

O VMware DRS realiza manutencdo dos servidorexolisisem a necessidade de
interrupcdo dos servigos para as maquinas vireuasusuarios finais. Quando um servidor fisico
€ colocado em modo de manutencdo, o VMware DRSafadentificacdo de servidores
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alternativos nos quais as maquinas virtuais podgmecutadas. Baseando-se nas configuracdes
do modo de automacdo, as maquinas virtuais saodamadutomaticamente para os servidores
alternativos, ou entdo o administrador do sistesafiza a movimentacdo manualmente, seguindo
as orientacdes do VMware DRS.

3.1.8.16. REGRAS DE AFINIDADES

O VMware DRS permite a criacdo de regras para ¢ra@lenda alocacdo das maquinas
virtuais nos servidores fisicos. Por exemplo, semaaquinas virtuais podem ser sempre
executadas no mesmo servidor por questdo de deskmpdentretanto, determinadas maquinas

virtuais podem ser sempre executadas em serviddezentes para maior disponibilidade.

3.1.8.17. VANTAGENS

Priorizar recursos para os aplicativos de maiooryale forma a alinhar os recursos as
metas de negaocios.

Otimizar a utilizagdo de hardware de forma autorade continua, respondendo as
mudancas constantes das condicoes.

Fornecer uma infra-estrutura dedicada (virtualyidigades de negocios, proporcionando,
ao mesmo tempo, a Tl controle total sobre o harelwar

Realiza a manutencao de servidores sem tempo tiledade.
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Figura 5. Representacao da estrutura do VMware DRS
Fonte: VMware Infrastructure

3.1.9. VMWARE VMOTION

O VMware VMotion permite a migracdo em tempo real mhaquinas virtuais em
execucdo de um servidor fisico para outro, semaetepnatividade, mantendo a disponibilidade
continua de servicos e a total integridade de aig@ies. O VMware VMotion é uma tecnologia

essencial para viabilizar a criacdo de um DataeZelmamico, automatizado e auto-otimizado.

3.1.9.1. UTILIZAGAO DO VMWARE VMOTION

Permite que os usuérios otimizem e aloquem autoamtinte pools inteiros de recursos,

possibilitando a utilizagdo de hardware, garantiiteiibilidade e a maxima disponibilidade.
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Realiza a manutencao de hardware sem tempo deidiaale programado.
Realiza a migragdo de maquinas virtuais de mapegativa, retirando-as de servidores
com falhas ou apresentando baixo desempenho.

3.1.9.2. FUNCIONAMENTO DO VMWARE VMOTION

A realizacdo da migracdo em tempo real de uma maqurtual de um servidor fisico
para outro com o VMware VMotion € possibilitada pés tecnologias subjacentes.

Primeiramente, todo o estado de uma maquina viéwalcapsulado por um conjunto de
arquivos armazenados em uma storage compartill@da Eibre Channel, SAN (Storage Area
Network, rede de armazenamento de dados) iSCSI A8 KNetwork Attached Storage,
armazenamento conectado a rede). O VMware Virtuadhihe File System (VMFS) em cluster
permite que varias instalacoes do ESX Server atesssultaneamente 0s mesmos arquivos em
uma maquina virtual.

Segundo, a memdéria ativa e 0 estado preciso deugkecda maquina virtual séo
transferidos rapidamente por uma rede de alta idelde, possibilitando que a maquina virtual
transfira instantaneamente sua execucdo do ESXeilSees destino. O VMotion mantém o
periodo de transferéncia imperceptivel para os ritsjafazendo com que o controle das
transacfes continuas de memdria em um bitmap semmidas. Assim, quando toda a memoria
e o0 estado do sistema tiverem sido copiados pe@&XoServer de destino, o VMotion suspende a
maquina virtual de origem, faz uma copia do bitpapa 0 ESX Server de destino e reinicia a
maquina virtual no ESX Server de destino. Todo psseesso leva menos de dois segundos em
uma rede Gigabit Ethernet.

Terceiro, as redes de uso pela maquina virtualéamdfo virtualizadas pelo ESX Server
subjacente, garantindo que mesmo apés a migrac@tenidade e as conexdes de rede da
maquina virtual sejam preservadas. O VMotion geseacndereco MAC virtual como parte do
processo. Quando a maquina de destino € ativaddJation notifica o roteador da rede, para
garantir o reconhecimento da nova localizacaodidic endereco MAC virtual. Uma vez que a

migracdo de uma maquina virtual com o VMotion pregeo estado preciso de execucao, a
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identidade e as conexdes ativas de rede, o resutaempo de inatividade zero e nenhuma

interrupcao para 0s usuarios.

3.1.9.3. CONFIABILIDADE

Segundo o fabricante, “Comprovado por milharesldstes em ambientes de producéo
desde 2004, o VMotion continua definindo o padr@wapos mais confidveis recursos de

migracao em tempo real” [VMware]

3.1.9.4. DESEMPENHO

Possibilita a realizacdo de migracdo em tempo ream tempo de inatividade
imperceptivel para os usuérios finais. O uso da @Ptbs recursos de rede garante que as

migracOes em tempo real ocorram com rapidez eeafi@.

3.1.9.5. INTEROPERABILIDADE

Permite migrar maquinas virtuais executando qualgistema operacional, em qualquer

tipo de hardware e de storage compativel com o \E&SX Server.

3.1.9.6. CAPACIDADE DE GERENCIAMENTO

Permite a rapida identificacdo do melhor destin@ pena maquina virtual, fazendo uso
de informacgdes em tempo real, fornecidas pelotassesde migracao.
Possibilita que sejam realizadas varias migraco@saultineas para otimizar

continuamente o posicionamento das maquinas \sreraitodo o ambiente de TI.
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O VMotion permite atribuir prioridades a cada ogérma de migragcdo em tempo real,
garantindo que as maquinas virtuais mais imporsaigeham sempre acesso aos recursos de que
precisam.

E possivel automatizar tarefas programadas de cdigrpara que ocorram em horéarios
predefinidos e sem a presenca de um administrador.

Pode-se manter um registro detalhado das operdedesgracdo, incluindo a data e hora

e 0os administradores responsaveis por inicia-las.

3.1.9.7. VANTAGENS

Possibilita alocar maquinas virtuais de forma cargie automatica nos pools de recursos.
Melhora a disponibilidade, realizando a manutersgu a interrupcdo das operacoes de

negocios.

Figura 6. Representacao da estrutura do VMware \aviot
Fonte: VMware Infrastructure

3.1.10. VMWARE VCB — CONSOLIDATED BACKUP

O VMware VCB possibilita o backup de maquinas warsude forma centralizada. O

VMware VCB suporta o backup através da rede SANu® reduz de maneira significativa o
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tempo de backup e, além disso, proporciona o0 badpnaquinas virtuais em execucao,
possibilitando assim, a continuidade dos servigos

O VMware Consolidated Backupermite que seja feito o backup das maquinasaisrta
gualquer momento em instalagdes de virtualizac@edulas em VMware utilizando um proxy
server que nao requeira muito processamento dos. hos

O uso do VCB permite que os ciclos do CPU dos hasligando um servidor proxy

tenham menor perda de tempo para a realizacaccaa

Com o VCB é possivel reduzir o overhead com a akrécdo do gerenciamento dos
backups das Maquinas virtuais.

Pelo fato de usar a tecnologia de snapshot do VMR&;B possibilita que as maquinas
virtuais continuem em execuc¢ao durante a realizdgdwackup.

3.1.10.1. TIPOS DE BACKUPS

O VCB utiliza dois tipos de backups, Full-ImagecBap e File-Level Backup.

Full-Image Backup

Com o uso do VCB e o backup client, & possivelrfazbackup full de qualquer outra
magquina virtual independente do sistema operacmoralidado.

File-Level Backup
Fazendo o uso do VCB em conjunto com o backuptclpde-se fazer o backup a nivel
de arquivo de maquina virtual executando windowsnjimdo assim, um backup a nivel de

diretorio e arquivo. Dessa maneira, é possivelr amima politica de backup incremental,

diferencial e full para os arquivos e diretorios.
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3.1.10.2. REQUISITOS NECESSARIOS

Para instalacdes baseadas em SAN Bforage Area Network Fiber ChanneB
necessario que se tenha um servidor fisico pam@ckup proxy server executando ao menos o
Windows Server 2003 R2 ou o Windows Server 200%i&erPack 1. Esse servidor devera
utilizar HBAs FC“Host Bus Adapter Fiber Channelpara se conectar ao storage. E importante
gue as maquinas virtuais sejam armazenadas em tastata VMFS 3 no storage. Assim, o

VMFS ir4 armazenar as imagens.

Para a utilizacdo do RDNRaw Device Mapped,’ outro sistema de arquivos na SAN, €
necessario o uso do virtuadmpatibility mode

O aconselhavel é que o backup proxy seja tambéatkup media server para o software
de backup e que se compatibilize com a versao ftwase de backup de 32 ou 64 bits com a
versdo do Windows de 32 ou 64 bits.

3.1.10.3. VERSAO

A versdo 3.5 do VMware VI geralmente é utilizadavide a compatibilidade com o
storage, mas com a versao 4.1, o VCB ganhou nggs:

Sua utilizagdo pode ser assumida em redes iISCiBNé&e ou hardware initiador) e NAS
e em disco local.

Os snapshots podem ser removidos pela LAN també&o epenas pela SAN.

O proxy server pode ser uma maquina virtual, p@isRCSI o initiador, que € o software

cliente, precisa ser por software, onde rodavaesotWindows Server 2003.
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Figura 7. Estrutura do VMware Consolidated Backup.
Fonte:VMware Infrastructure

3.1.11. VMWARE vSTORAGE VMFS

O VMware vStorag&/irtual Machine File SysterfVMFS) é um sistema de arquivos de
cluster de alto desempenho que fornece virtualzagé armazenamento otimizado para
maquinas virtuais. Cada maquina virtual € encagdauan um pequeno conjunto de arquivos e o
VMFS é o sistema de armazenamento padréo para @&sgégos nos discos e nas particoes
SCSil fisicos.

O VMFS permite que diversas instancias do VMwar¥ B8essem o armazenamento da
mesma magquina virtual e, como resultado, as masjwimauais podem ser migradas de forma

dindmica e automatica entre instancias do VMwarg.ES
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Sem o0 uso do vStorage ndo seria possivel utilieaarhentas como o VMware HA,
VMware DRS e o VMware vMotion, além de outras fereatas.

O VMware vMotion, por exemplo, quando ira realizamigracdo de uma maquina
virtual de um servidor fisico que acaba de perdas servicos para outro servidor ativo, busca
os dados ja salvos no storage, permitindo assinoggvidor volte ao funcionamento em curto
prazo de tempo, muitas vezes passando despergealosuario.

3.1.11.1. UTILIZAGAO

O VMware vStorage VMFS é um pré-requisito para sedgolvimento de um data
Center dinamico, automatizado e auto-otimizado. M®FS possibilita que servicos sejam
distribuidos com base na virtualizacao, como:

= Otimizacdo de recursos distribuidos — O VMFS perngte diversas
instancias do VMware ESX acessem o armazenamenteegiaa maquina
virtual e, como resultado, as maquinas virtuaisepodser migradas de

forma dindmica e automatica entre instancias do YMw ESX,
viabilizando:

* A alocacéo dinamica de recursos em pools de regurso

* A migracdo em tempo real das maquinas virtuaisx@unugao entre
servidores distintos.

= Alta disponibilidade — O VMFS gerencia blogueios @stos e reservas de
SCSI, permitindo:

* O cluster de maquinas virtuais com o Microsoft €@rtieg
Services;

* A reinicializagdo automética das maquinas virtuais servidores
fisicos distintos.
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= Backup eficiente fora do host — O VMFS permite goeservi¢co de Proxy
faca backup no snapshot de uma maquina virtual angua maquina

virtual realiza leituras/gravacdes em seu sisteenarchazenamento.

3.1.11.2. FUNCIONAMENTO DO VMFS

O VMFS foi otimizado e rigorosamente testado eifcgatio para uma grande variedade
de equipamentos Fiber Channel e SAN iISCSI. O VMfa%aena com eficiéncia todo o estado
da maquina virtual em um local central e pode sexdo com antecedéncia, permitindo o

provisionamento instantdneo de maquinas virtuaim slepender de um administrador de
armazenamento.

Os sistemas de arquivos convencionais permitensgoente um servidor tenha acesso
de leitura/gravacdo ao mesmo arquivo por vez. Arédo disso, o VMFS € um sistema de
arquivos de cluster que aproveita o armazenamempartilhado para permitir varias instancias
do VMware ESX acesso simultaneo de leitura/gravagimesmo sistema de armazenamento.
O VMFS fornece bloqueio em disco para garantir gma maquina virtual ndo seja inicializada
por varias instalagbes do VMware ESX ao mesmo ter@aso um servidor venha falhar, o
bloqueio em disco de cada maquina virtual € libergermitindo que a maquina virtual seja
reinicializada em outros servidores fisicos.

3.1.11.3. PRINCIPAIS RECURSOS

Sistema de arquivos em cluster — Possibilita qie @@éado a base para os servicos de
infra-estrutura distribuida baseados na virtuaipa@armazenando os arquivos das maquinas

virtuais em um sistema de armazenamento compalti/lemo Fiber Channel e SAN iSCSI.

Sistema de arquivos com dados compartilhados — ifeedue varias instalagbes do

VMware ESX leiam e gravem simultaneamente no mdena de armazenamento.
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Insercdo ou exclusdo de nés on-line — O VMFS possilgue seja adicionado ou
excluido um host do VMware ESX e de um volume VM$En pausar ou interromper o

processamento de outros hosts do ESX no mesmo golum

Bloqueio de arquivos em disco — Evita que as méaguuirtuais sejam inicializadas por

varios servidores ao mesmo tempo.

3.1.11.4. VANTAGENS

O VMFS possui uma simplificacdo consideravel dovigionamento e da administragéo
de méaquinas virtuais, armazenando com eficiénda toestado da maquina virtual em um local

central.

Permite a execucédo de varias instancias do VMwab¢ [fara acessar simultaneamente o

sistema de armazenamento da mesma maquina virtual.

Possui suporte de servicos de infra-estrutura ilistta baseados na virtualizacao,
utilizado VMware vCenter Server, VMware vMotion, Ware DRS e VMware HA.
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Figura 8. Estrutura do VMware vStorage VMFS
Fonte: VMware Infrastructure

3.1.12. LINHA DE COMANDO

Os produtos da VMware ndo sao acessados apenagtiface grafica, mas também

com linhas de comando.

Devido o fato do kernel das maquinas virtuais dawévk serem baseados no Red Hat
Linux, muitos comandos Linux podem ser utilizadas¥Mware. Além dos comandos Linux,

existem também alguns comandos especificos.

Para acessar o modo linha de comando na VMware-g®dtilizar diversos aplicativos,

como o Putty (SSH), por exemplo.

Existem diversos comandos importantes que permitengerenciamento da VMware,

inclusive remotamente.

Alguns desses comandos estéo listados abaixo:
Comandos
Find — procura e mostra arquivos;
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Cat — mostra o contetdo do arquivo;

Grep — procura por partes especificas de um textoarquivo;

Service — Pode iniciar, parar ou reestartar umcerv

Nano and vi — Editor de texto simples e facil darus

Su - comando para controlar as contas;

Sudo — Executa comandos com outro usuario, confaspecificado em arquivos de
configuracéo;

Vmkping — E a versdo do comando ping. Usa o IPa&todt da vm e executa o ping de
outro host ESX;

Esxtop — Soluciona problemas de desempenho. Tanfbémce em tempo real o
histérico das estatisticas de desempenho da CPRd¢rze disco e uso da rede;

Vmware-cmd — E um comando versétil para o gereremdm e recuperacido de
informagfes de maquinas virtuais. Pode também nmaglastados de energia, gerenciar, cancelar
vms, recuperar e definir informacdes;

Esxcfg firewall — Esse comando exibe informacée®mfigura o firewall que protege o

servigco. Permite e bloqueia portas TCP.

3.1.13. SUPORTE VIA SSH

Diante de todo o cuidado com seguranca que se tgveom a infra-estrutura e
principalmente seus servidores, é raro encontganakervidor VMware diretamente exposto na

internet.

E alguns casos, 0s acessos remotos aos servidoresatizados através de VPWirfual
Private Network ou até mesmo algum software de acesso remokiogesnas umas das

maneiras mais praticas e seguras para acesso remaervidores sdo o SSHSecure Shell

Assim que o0 acesso através do SSH em um sistenti@ adnrede estiver disponivel,
torna-se uma tarefa um tanto quanto simples aii@is$ virtuais para os servidores VMWare.
Esta € uma forma segura de gerenciar os dispasitparque todo o trafego passa por uma
espécie de tunel criptografado e além do propnivigee SSH, o usuario ndo estara interagindo

com outros servigos internos.
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Para que seja possivel ter acesso remoto ao VMseavalor, sdo necessarios dois tuneis

SSH, um HTTPS tanel (normalmente porta 443) e uraltdonsole (normalmente porta 902).

Abaixo, encontra-se 0 exemplo de um script que pedeisado para criar tineis a partir

de qualquer distribuicdo Linux, OSX ou qualquerogistema operacional UNIX.

#! /bin/sh

# Ip local. Endereco para extremidade do tunel
LOCAL IP=192.168.1.1

# Conexao SSH detalhada
SSH_USER=sshuser
SSH_HOST=ssh.host.com
SSH_PORT=62222

# Configuracdo do servidor VMWare

VMWARE_IP=$2

VMWARE_WEB_PORT=443

VMWARE_CONSOLE_PORT=902

echo "Gerenciando VMWare server at 3VMWARE_IP"

echo "Acessando via $LOCAL_IP:$VMWARE_WEB_PORT"

echo "Pressione CTRL+C para encerrar"

case "$1" in

console)

sudo ssh -N -L
$LOCAL_IP:$3VMWARE_CONSOLE_PORT:$VMWARE_IP:$VMWARBSOLE_PORT
$SSH_USER@$SSH_HOST -p $SSH_PORT

web)

sudo ssh -N -L $LOCAL_IP:$VMWARE_WEB_PORT:$VMWAREVMWARE_WEB_PORT
$SSH_USER@$SSH_HOST -p $SSH_PORT

esac
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As configuragcfes necessarias:

No inicio do arquivo € necessario editar o LOCAL 38H_USER, SSH_HOST e
SSH_PORT, variaveis especificas para atender ecsifiguracao.

LOCAL_IP - Geralmente o desktop, endereco IP (ou@B.1);

SSH_USER - Conta de usuario para acessar com SSH;

SSH_HOST - O nome de host com o servico SSH a@ssiv

SSH_PORT - A porta que 0 SSH esta sendo executado.

Por questdes de seguranca o SSH deve ser exeamadma porta diferente do padréo
(ou seja, ndo 22).

Para que esse script inicie sua funcéo, é pre@s@-db como um arquivo executavel.
Para isso, basta digitar o seguinte comando:

# chmod a+x vmware-manage.sh

Para gerenciar o VMware como um servidor internddR.1.5 , o comando sera:
# ./lvmware-manage.sh web 10.1.1.5

Serd solicitado uma senha local (para acesso @) sugna senha do SSH.

Uma vez criado, devera ser aberto um segundo ed(teominal) e criar o segundo tuanel
de acesso:

# ./lvmware-manage.sh console 10.1.1.5

Ser& possivel acessar seu servidor VMWare em Mifpia:168.1.1 (ou seja, o endereco
LOCAL_IP endereco).

Esses tunies deverao ser inutilizados com a segagéo: Pressionar as teclas CTRL + C
ao mesmo tempo.

3.2. VIRTUAL BOX

O VirtualBox € um software de virtualizacdo pargquitetura x86, que foi desenvolvido

pela empresa Innotek GmbH, com sede na Alemanhadebaneiro de 2007 possui uma versao
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open source de licenca GNU GPL. O software é unguma virtual do tipo Il e executa como
um processo de sistema operacional host que podens&, Windows 32 ou 64 bits, ou Mac OS
X.

Hoje a empresa SUN Microsystems, proprietaria ddusiBox, € de propriedade da
ORACLE Corporation. Aquisi¢ao aconteceu no inicatio de 2009.

Atualmente o VirtualBox suporta sistemas convidadomo DOS, FreeBSD, Linux,
OpenBSD, NetBSD, Solaris, Netware, OS/2 Warp e \Wivel Ele utiliza a técnica da
virtualizagao total, emulando componentes chavesaddware. Com isso, ndo ha necessidade de
gue os sistemas operacionais convidados sejaminaatié para que executem em uma maquina
virtual. O VirtualBox tenta executar uma porcdoodaligo dos sistemas virtuais diretamente no
processador. Para que sejam executadas as instrpgégegiadas, ele tenta mover o sistema
operacional para o nivel de ring 1, ao invés dg GnComo ja visto, o nivel de ring 1 geralmente
nao € utilizado na arquitetura x86. Caso haja probs no processo, o VirtualBox também
utiliza a técnica de recompilacdo dindmica. O rgutador do VirtualBox é baseado no open-
source QEMU. Adicionalmente, o VirtualBox automatiente “desmonta” e, na maioria dos
casos, “corrige” o codigo dos sistemas convidadbsale prevenir futuras recompilagées. Em
razdo disso o codigo executa nativamente na maite plo tempo, numa tentativa de aumentar
seu desempenho. No software, os discos sdo emutadoam recipiente especial chamado
Virtual Disk Image (arquivos VDI), o qual até o memto € incompativel com formatos usados
por outras solucdes. O VirtualBox possui uma fumaimlade que pode conectar dispositivos
iISCSI e uséa-los como discos virtuais. O VirtualBartualiza os adaptadores graficos como no
padrdo VESA e cuja memoéria pode ser ajustada. Bt@nsas convidados Linux e Windows, €
possivel instalar drivers graficos especiais pagthamar o desempenho. Os adaptadores de rede
sao virtualizados como adaptadores AMD PCNet, eaglale som como dispositivos Intel ICH
AC97. Dispositivos USB também séo emulados.

Outras caracteristicas do VirtualBox séo:

* Permite virtualizag&o recursiva (uma instanciavitbualBox pode ser executada

em sistema convidado).

* Permite controle total através de linha de cornsand

* Permite logon automético em maquinas virtuais Yins.

* Inclui um servidor Microsoft Remote Desktop Proab(RDP) para
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administracdo de maquinas virtuais.
* Inclui suporte total a Intel VT e suporte expegmal ao AMD-V.

3.3. XEN

O Xen é uma plataforma de virtualizacdo do tip@rapa arquitetura x86. Desenvolvido
pela Citrix Systems Inc. O projeto Xen é de codiperto e baseado na General Public License
(GPL). Foi originalmente parte fundamental de urojgio de pesquisa na Universidade de
Cambridge chamado XenServer, cujo objetivo era virouma infra-estrutura publica para
computacdo distribuida” [CLARK]. lan Pratt, que fbder do projeto, fundou a empresa
XenSource Inc. que atualmente suporta o desenvehtondo projeto open source e também
possui versfes comerciais do software.

O Xen utiliza 0 modelo de paravirtualizacdo pa@/pr maquinas virtuais. Como se sabe,
a paravirtualizacdo é o processo que simplificerface exportada para hardware de uma forma
gue elimina certas caracteristicas que sao difideisvirtualizar. Um bom exemplo dessas
caracteristicas sdo as instrucdes sensiveis ggagpoum comportamento diferente dependendo
da forma que esta executando nos modos usuarieroelkUm significante overhead € gerado
uma vez que as instru¢des devem ser interceptaidésrgretadas pela camada de virtualizacao.
O Xen utiliza a paravirtualizacdo para reduzir esseerhead [YOUSEFF et al]l. A
paravirtualizacdo permite que maquinas virtuaieedicas comuniquem-se diretamente com o
hardware. Ao invés de todas as maquinas virtuaosainicarem com o sistema anfitrido, é a
maquina privilegiada que gerencia a interagdo ebea@s chamadas passadas pelos outros
sistemas virtuais. Ele possui acesso privilegiantvadware e os sistemas convidados utilizam
esse acesso privilegiado como uma espécie de pamnéeacessar o hardware. A memoria é
separada em blocos pelo monitor de maquinas \srteads sistemas convidados podem utilizar
esses blocos da forma que Ihes convier, tornara@sso a memdaria direto e mais eficiente. Esta
separacdo e isolamento também ocorrem em dispssitgmo disco, 0 que proporciona um
acesso mais rapido a estes. O monitor de maquirtaais so interfere quando ocorre um acesso
fora do bloco [LAUREANO 2006].

E necessario que os sistemas operacionais sejanifioadols para suportar esta
virtualizagdo, contudo ndo € necessario que asagpks que executem sobre esses sistemas
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sejam reescritas. Algumas distribui¢ées Linux cariRed Hat e o Debian, j& possuem suporte
nativo ao Xen.

E importante lembrar que o Xen suporta (atravépatmtes adicionais) que sistemas
operacionais executem sem modificacbes, desde dusrdware possua processadores com a

tecnologia de hardware, que sera explicado massai

3.4. VIRTUAL PC

O Virtual PC é um sistema virtualizador de P@sréonal Computgy produzido pela
Microsoft. O Virtual PC possui uma versdo gratwstinada a desktops e usuarios comuns,
popularmente conhecido como Microsoft Virtual PO20Este software passou a ser gratuito em
julho de 2006, quando o Virtual PC 2004 SP1 seotofreeware. Ja na versao 2007, o programa
ficou mais desenvolvido, rapido e estavel, passandrecutar o Windows Vista de forma mais
eficaz e dinamica.

Seus concorrentes diretos sdo o VMware e VirtualBdgm dos menos utilizados,
QEMU e Bochs, entre outros. Para executar o Windoavsnaquina virtual, sob um sistema
Windows também, pode ser uma boa opcdo usar oaViRC. Seu uso € mais dirigido para
usuarios windows gque necessitam executas umav®rsao deste sistema operacional.

Segundo o website GDH.NET.BRApesar da Microsoft ter langado alguns drivers para
Linux, (Virtual Machine Additions for Linux, paraMS Virtual Server 2005), seu desempenho
ndo é tao satisfatorio como muitos dizem, pelo ief@DH.NET.BR — 2010]

Para o Virtual PC 2007 ndo h& op¢édo de nenhunmsastgeracional Linux no momento
de criar uma maquina virtual.

O Virtual PC 2007 pode ser baixado gratuitamente em

http://www.microsoft.com/windows/products/winfagfitirtualpc/default. mspx.
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4, CONCLUSAO

Ao observar a grande demanda de informacdes giggidra por interminaveis redes de
computadores, sistemas interligados e niveis deraega cada vez mais exigidos, aliados a
necessidade de reducdo de custos, espaco fisib® eutros fatores, entende-se que a
virtualizagdo, principalmente de servidores é uamgtandes evolucdes da area de tecnologia da
informacao.

A virtualizacdo de servidores possibilita a cordaatéio de servidores fisicos, diminuindo
0 custo de operacao de um Data Center, como updeaservidores, gerenciamento, consumo de
energia, espaco fisico e espaco para armazenagdedaros.

Permite também reduzir o nimero de equipamentosocB@DUs, equipamentos de
refrigeracao de ar, etc.

Ao virtualizar os servidores, € possivel reduzimimero de switches de redes, uma vez
gue sao grandes consumidores de energia.

A virtualizacdo de servidores proporciona alta dispilidade para todos os servidores do
ambiente, sem a necessidade de duplicacdo de hardwaquisicdo de licencas de software de
clusterizacdo, que possuem elevados valores.

Mesmo tendo que adquirir equipamentos de custosadde como storages, a
vistualizacdo de servidores diminui drasticament@meros problemas que um ambiente néo
virtualizado enfrenta, como recuperacdo de desastrackups dos servidores, reinicio de
servigos paradoglowntime migracao de servidores, além de poder realiséedanos servidores.

Em caso de servidores que apresentam servigcos ogara@gvido alguma falha, a
virtualizacdo possui ferramentas que sdo capazesidear outros servidores redundantes, para
dar continuidade aos servicos, em muitas vezes,gsEND USUArio ou sistemas detectem essa
migracao.

Mediante todas estas observacdes, conclui-se gqureualizacdo de servidores € muito
eficaz e altamente importante para a continuid&dsedvicos por um maior tempo possivel. Ao
analisar os diversos beneficios e ferramentas gagsilplitam a virtualizacdo de servidores,
afirma-se que a virtualizacdo, através de todoseosrsos disponiveis, € uma técnica que
aumenta consideravelmente a eficacia e continuideembiente computacional em pleno

funcionamento.
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Conclui-se também que, das diversas ferramentagtdalizacdo analisadas, a VMware
foi a ferramenta que mais apresentou recursosrtiehzacédo, sendo considerada a mais eficaz

para essa finalidade.
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