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RESUMO

Este artigo visa apresentar uma analise sobre a seguranca de aplicativos de pagamentos em
smartphones, o cenario atual de seguran¢a em aplicagdes moveis de pagamentos dos sistemas
Android, para o desenvolvimento da pesquisa foram utilizados artigos cientificos, pesquisa de
campo para entender o comportamento dos usudrios que utilizam smartphones, testes
automatizados em aplicativos de pagamentos € uma entrevista com um profissional da area da
seguranga da informacao. Os resultados esperados sobre o grau de segurancga dos aplicativos de
pagamentos em sistemas Android, apresentar como o publico geral utiliza sistemas de
pagamentos em smartphones e sua preocupacdo com a seguranga de seus dados. Espera-se,
ainda, que os resultados alcancados permitam uma melhor compreensdo de como as empresas
podem garantir a seguranca dos dados coletados de terceiros em aplicativos.

Palavras-chave: android, dados, seguranca, pagamentos.
ABSTRACT

This article aims to present an analysis of the security of payment applications on smartphones,
the current security scenario in mobile payment applications on Android systems. Scientific
articles, field research to understand the behavior of users who use smartphones, automated
tests on payment applications and an interview with a professional in the field of information
security were used to develop the research. The expected results on the degree of security of
payment applications on Android systems, show how the general public uses payment systems
on smartphones and their concern about the security of their data. It is also hoped that the
results achieved will provide a better understanding of how companies can guarantee the
security of data collected from third parties in applications.

Keywords: android, data, security, payments.
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1 INTRODUCAO

Com o avango tecnologico de celulares, as aplicagdes moveis vém ganhando cada vez
mais espaco no cotidiano das pessoas. Isso acontece, desde jogos para entretenimento ¢ lazer,
at¢ mesmo sendo possivel a realizagdo de pagamentos e transferéncias bancarias
instantaneamente. Devido a essa realidade, os aplicativos vém solicitando e tendo cada vez mais
acessos a dados sensiveis dos usudrios.

Outro aspecto que requer atencdo ¢ a popularizacdo dos meios de pagamento via
aplicativos em smartphones, cotidianamente as pessoas utilizam o dispositivo para realiza¢ao
de compras, transferéncias e pagamento, muito por conta da praticidade e agilidade desses
Servigos.

O problema condutor da pesquisa esta na pergunta: qual cendrio atual da seguranca em
aplicativos de pagamentos no sistema Android? Também, interessa saber qual a visdo de um
profissional da area de seguranca da informagdo sobre o tema. Também, ¢é preciso ressaltar
sobre 0 quanto as pessoas tém ciéncia dos dados que sdo coletados quando eles efetuam
transacdes em seus smartphones.

Entdo, o objetivo desta pesquisa ¢ apresentar o parametro da concessao e seguranca dos
dados coletados pelos softwares moveis de pagamentos, como bancos, lojas virtuais entre
outros, do principal sistema movel da atualidade, sendo ele o Android. A partir disso, € possivel
entender se os aplicativos de pagamentos atualmente sdo seguros no sistema Android, quais
instrumentos sdo utilizados para garantir essa seguranca e expor como o publico geral entende
o cendrio atual de seguranca em smartphones.

A justificativa de importancia deste artigo € expor o grau de seguranca que os dados
coletados em aplicagdes que utilizam meios de pagamentos em smartphones, além disto
entender o impacto das normas de seguranca implementadas e a conformidade dessas
aplicagdes em relacdes a elas. Isso, para conscientizar sobre o quao critico deve ser tratado o
assunto de seguran¢a quando envolvem dados relacionados a transagdes financeiras.

O tema de pesquisa deste trabalho foi suportado pelas areas de conhecimento:

Governanca de Seguranca da Informacao e Politicas de Seguranga da Informacgao.



2 REFERENCIAL TEORICO

Os principais referenciais teoricos deste presente artigo cientifico estao inseridos em
pesquisas e artigos que expdem e realizam andlises relacionadas ao tema de seguranca e
privacidade em aplicativos de sistema moveis.

A utilizacdo de smartphones se faz cada vez mais presente no cotidiano das pessoas.
Segundo o levantamento anual divulgado pela Fundagdo Getalio Vargas (FGV) em junho de
2022, o Brasil possui mais um smartphone por habitante, contabilizando assim 242 milhdes de
aparelhos em uso (CNN BRASIL, 2022).

Outro ponto que ¢ necessario levar em consideragdo € o grande aumento de transagoes
em aplicativos de celulares, como citado no artigo Security Analysis of Mobile Money
Applications on Android, essa categoria de aplicativo esta prosperando devido as facilidades e
conveniéncia que trazem as pessoas (DARVISH; HUSAIN, 2018), no entanto os mesmos
deixam claro que o maior desafio desse nicho ¢ a relacdo de confianca, devido ao grau critico
de sigilo das informagdes utilizadas em pagamentos, transferéncias e transagdes financeiras
(DARVISH; HUSAIN, 2018).

Com o avanco da tecnologia e a globalizagdo, como citado no artigo Mo(bile) Money,
Mo(bile) Problems: Analysis of Branchless Banking Applications in the Developing World,
atualmente a maior parte do comercio moderno no mundo dependente de transagdes sem
dinheiro em sistemas de pagamento, devido ao fato da transferéncia ser realizada de maneira
instantanea e mesmo com todos os riscos envolvidos, ainda ¢ uma maneira mais segura que se
deslocar por grandes distancias levando grandes quantidades de dinheiro (REAVES et al., 2015)

Em toda aplicacdo existem ameacas, sendo impossivel qualquer sistema estar
completamente livre da possibilidade de um ataque, no entanto, ¢ de suma importancia que
desenvolvedores, equipes de seguranga e empresas sempre estejam buscando ferramentas que
visam mitigar as vulnerabilidades para mapear e neutralizar possiveis ameagas. Neste cenario
que buscamos entender quais meios essas empresas utilizam para garantir que os dados

coletados em seus aplicativos sejam tratados e armazenados em seguranca.

3 METODOLOGIA

A metodologia, a ser adotada, em linhas gerais: utilizacdo de abordagem descritiva,

quantitativa e qualitativa.



Na primeira etapa foi realizada uma pesquisa bibliografica utilizando artigos cientificos
e livros sobre o tema: Privacidade e seguranga em aplicagcdes mdveis em sistemas Android,
sendo que os principais autores utilizados como referencial tedrico: Darvish, Husain e Reaves
e colaboradores.

Ap6s isso, foi realizada uma entrevista com um profissional da area de ciberseguranca.
O objetivo desta entrevista ¢ entender como os dados sensiveis dos usudrios sdo tratados pela
empresa e quais métodos sao utilizados para garantir a seguranca e confidencialidade deles.

Na proxima etapa foi realizada um teste automatizado em aplicativos muito utilizados
no Brasil, para identificar se existem ou ndo vulnerabilidades, dentre as escolhidas para
checagem.

Em seguida, os dados coletados foram analisados e os resultados descritos no topico de
resultados e discussdes, com principal objetivo de demonstrar o grau de criticidade com que o
publico e as empresas tratam a seguranga em aplicativos de pagamentos no sistema Android e

se houve uma melhora nesse cenario.

4 RESULTADOS E DISCUSSOES

4.1 Momento atual

Atualmente os smartphones tornaram-se itens essenciais para grande parte das pessoas,
sendo utilizados em inumeros contextos de comunicagdo, estudo, trabalho, compras etc.
Segundo levantamento realizado pelo Instituto Brasileiro de Geografia e Estatistica (IBGE) e
publicado pela Cable News Network - CNN Brasil, “Sao 242 milhdes de celulares inteligentes
em uso no pais, que tem pouco mais de 214 milhdes de habitantes” (CNN BRASIL, 2022, on-
line). Uma das principais facilidades que os aplicativos em celulares proporcionam ¢ a
possibilidade de ter aplicativos de bancos onde diversos processos que a alguns anos atrés seria
necessario um deslocamento até uma agéncia bancaria, hoje podem ser executados de qualquer
local tendo um celular e uma conex@o com internet, isso por meio de diversos aplicativos de
institui¢des bancarias.

Ainda sobre a utilizagdo de aplicativos bancarios, o crescimento desse tipo de aplicagio
proporcionou a criacdo de diversos bancos nomeados como Fintech, diferente dos bancos
tradicionais, as Fintechs criaram o modelo de um banco ontem todas as atividades sdo
executadas online, ndo possuindo agéncias bancarias. Segundo uma pesquisa realizada em 2021

pelo Boston Consulting Group (BCG) e publicado pelo site Exame o mercado das Fintechs



cresceram 155% em rela¢ao ao ano anterior (BODETTI, 2022). Esse modelo de banco tornou
uma op¢ao atrativa para diversas pessoas, porém pela dinamica de ser uma institui¢ao financeira
totalmente digital e em que na maioria dos processos ¢ realizada apenas via aplicativos mostra
que existe uma quantidade significativa de dados sendo coletados por essas intui¢des, ainda
existe a preocupacdo na invasdo de contas bancérias e diversos bancos como ja desenvolvem
ferramentas em busca a trazer maior seguranga para seus usuarios, como por exemplo o banco
Nubank que trouxe o0 Modo Rua, essa funcionalidade atua como uma “trava”, o usuario escolhe
uma rede wi-fi de sua confian¢a, normalmente a utilizada em sua casa e, ao sair na rua, o
aplicativo da Nubank vai automaticamente limitar as transagdes de transferéncia e pagamentos
de boleto, isso conforme a configuracdo do usuario. Esse tipo de sistema de seguranca auxilia
em casos em que o usuario pode ter o celular roubado e invadido, ou ainda sua conta de banco
invadida por meio de outro dispositivo.

Uma pratica que tem sido utilizada para invasdo de aplicativos por golpistas, tem sido a
solicitagdo de mudanca da titularidade da linha telefonica para a operadora pelos golpistas, por
meio disso o invasor assume o controle do nimero e com o acesso ao SMS os fraudadores
realizam acessos a aplicativos de bancos, WhatsApp, dentre outros. Em casos como esse o
sistema de seguranca citado anteriormente, iria ser efetivo, uma vez que o invasor precisaria ter
acesso a rede wi-fi para realizar a alteragcdo das preferéncias no aplicativo.

A pandemia de COVID-19 também influenciou diretamente em um nicho de aplicativos
moveis, o isolamento ocasionou um aumento exponencial nos pedidos de comida via delivery,
com isso aplicativos como iFood, Rappi, Uber Eats, dentre outros. Tiveram um crescimento
significativo no volume de transa¢des, um levantamento realizado pela data.ai e publicado pelo
site iIFood News, aponta que comparando o primeiro trimestre de 2022 com o mesmo periodo
no ano anterior, houve um aumento de 65% na utilizacao de aplicativos de delivery no mundo
todo, quando olhamos para as estatisticas apenas do Brasil esse percentual aumenta para 380%

(IFOOD NEWS, 2022).

4.2 Escolha de sistema operacional

De acordo com estatisticas de uma pesquisa publicada no site IstoéDinheiro em julho
de 2023, 81% dos usuarios utilizam sistema operacional Android em seus celulares (PAVAN,
2023), sendo assim, o ecossistema por onde grande parte das transagdes ¢ realizado. O sistema

Android traz como caracteristica um sistema operacional (SO) de codigo aberto, que possui



liberdade de modificagdes, tanto que normalmente cada fabricante de celular tem sua versao
customizada do SO, que pode assim ter suas vulnerabilidades especificas de versdo para versao,
aumentando assim as possibilidades de haver fragilidades a serem exploradas por pessoas mal-
intencionadas. Ja o I0S ¢ praticamente o oposto de seu concorrente, trazendo um SO que € o
mesmo para todos os seus smartphones, os iPhones, tendo como sua principal caracteristica ser
um sistema completamente fechado, por mais que esse aspecto limite o usudrio nas
possibilidades de alteragdes e funcionalidades com seu celular, o IOS torna-se um sistema com
menos vulnerabilidades que o Android, por mais que elas ainda existam.

Um levantamento realizado pela empresa de ciberseguranca Zimperium, em 2023, e publicado
pelo site Cisoadvisor, constatou que houve um aumento de 138% de vulnerabilidades criticas
encontradas em dispositivos Android em relacdo ao ano de 2021 (CISOADVISOR, 2023).

De maneira geral, os consumidores também tém a mesma sensagdo de que dispositivos I0S sao
mais seguros, para comprovar isto foi realizada uma pesquisa de autoria propria, em setembro
de 2023, via ferramenta Formularios do Google, com participagdo de cinquenta e trés usuarios,
foi possivel observar que a grande maioria das pessoas acreditam que os dispositivos da Apple

s30 mais seguros.

Grifico 1: Segurancga de sistemas moveis

6 - Qual sistema operacional de smartphones vocé considera mais seguro?

53 respostas

@ Android (Samsung, Motorola, Xiaomi,
etc.)

@ 108 (iPhone)

Fonte: Autoria propria.

Como ¢ possivel observar no grafico 1, 62,3% das pessoas que responderam a pesquisa
acreditam que o SO IOS ¢ mais seguro para utiliza¢do, o que ¢ um dado interessante visto que,
como observado anteriormente, grande parte dos usudrios utilizam sistema Android, esse
cenario ocorre por conta do dificil acesso a dispositivos da Apple, sendo um dos fatores sua

elevada faixa de preco.
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4.3 Dados coletados por aplicativos

Pode variar os dados coletados de aplicativo para outros, mas o padrao coletado vai de
dados como: Nome, CPF, RG, e-mail, telefone, cartoes e relacionamento bancario. E com essas
informacdes e comportamento do usudrio dentro do app de vai alimentar ainda mais com dados
importantes, pois com esses dados ¢ possivel tracar o gosto e sugerir novos produtos e até
mesmo aquilo que a pessoa ja tem em mente comparar.

Além disso, sdo coletados a localizacdo, e ¢ usada para saber os locais mais frequentados
pelos usudrios, e assim tragar o seu comportamento, ¢ com isso saber quando pode estar
acontecendo uma transacdo fraudulenta, e assim ja bloqueando na hora.

Tais dados sdo considerados dados pessoais sob a LGPD e a GDPR, portanto, sujeitos
as regulamentacgdes de prote¢do de dados. Ambas as regulamentagdes exigem que os usuarios
fornegam consentimento informado e inequivoco para a coleta e o processamento de seus dados
pessoais. E importante que os usuarios sejam devidamente informados sobre como seus dados
serdo usados e tenham a opg¢do de consentir ou recusar.

A LGPD e a GDPR tém o objetivo de proteger a privacidade e os direitos dos individuos
em relagdo aos seus dados pessoais. Para cumprir essas regulamentagdes, ¢ importante que as
empresas que coletam e processam dados pessoais adotem praticas adequadas de privacidade e
seguranca, fornegam transparéncia aos usudrios € obtenham seu consentimento quando
necessario. Além disso, ¢ fundamental estar ciente das nuances e especificidades de cada

regulamentacdo, uma vez que pode haver diferencas entre elas.

4.4 Ponto de vista dos usuarios

Independente do ocorrido, o nicho mais afetado por qualquer tipo de invasdo ou
vazamento de dados ¢ o titular dele, pensando nisso, foi realizada uma pesquisa de autoria
propria, em setembro de 2023, com cinquenta e trés usudrios, onde no grafico 2 € possivel

observar a grande frequéncia em que compras sdo realizadas em aplicativos moveis.
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Grafico 2: Frequéncia de compra mensal via aplicativos

2 - Com que frequéncia vocé realiza compras, transagdes ou pagamentos por meio de aplicativos

em seu celular?
53 respostas

@ Nunca
@® Uma vez ao més
Até cinco vezes ao més
@ Até dez vezes ao més
@ Mais de dez vezes ao més

‘ @ Prefiro néo responder

18,9%

Fonte: Autoria propria.

Conforme ¢ possivel observar no grafico 2, 49.1% dos usudrios realizam mais de dez
compras no mes, isso considerando pedidos de delivery de comida, compras de produtos etc.
Esses dados confirmam o cenario que foi informado anteriormente, principalmente apos a
pandemia de COVID-19, houve um grande aumento no volume de compras que as pessoas
realizam por meios digitais, muito pelo fato do periodo de quarentena e mesmo ap6s o término
do isolamento social existem diversas pessoas que ndo se sentem mais confortdveis em
frequentar grandes centros de lojas onde ocorrem aglomeragdes, sendo o meio digital uma
alternativa segura e confortavel para receber seu produto diretamente na sua casa.

Outro aspecto abordado na pesquisa foi qual o dado que os usuarios tinham mais
preocupacao em ceder, onde no grafico 3 € possivel observar que grande parte das pessoas tem

como sua maior preocupagao compartilhar o CPF com terceiros.

Grifico 3: Dados mais preocupantes fornecidos

5 - Qual dado abaixo vocé possui maior preocupacgao ao fornecer?

53 respostas

® CFF

@ Nome completo
RG

/ @ Endereco

‘ @ Telefone

@ Prefiro nao responder

Fonte: Autoria propria.

A compreensao da necessidade do uso indevido do CPF ¢ justificavel, vez que ele pode

ser utilizado para abertura de contas sem autorizacao, contratagao de empréstimos e golpes, ja
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que diversos servigos utilizam o CPF como uma maneira de validar se realmente ¢ o titular do
servigo que esta fazendo aquela solicitagdo.

Por fim o ultimo ponto que a pesquisa abordou foi entender quais sdo os meios de
pagamentos que os usuarios consideram mais seguros para utilizar em aplicativos, os resultados

estdo expostos no grafico 4.

Grafico 4: Meio de pagamento mais seguro

4 - Qual meio de pagamento vocé considera mais seguro mais ser utilizado em transagoes por
aplicativos em smartphones?

53 respostas

@ Cartao de débito/crédito
@ Dinheiro
Pix
@ Boleto
@ Prefiro ndo responder

Fonte: Autoria propria.

O meio de pagamento de cartdes de débito/crédito continua sendo considerado a maneira
mais segura de realizar pagamentos em aplicativos com 45,3%, no entanto o pix vem logo em
seguido com 35,8% o que € surpreendente, uma vez que esse meio de pagamento comegou a
ser utilizado em fevereiro de 2020, sendo o mais contemporaneo entre as alternativas.

Criado pelo Banco Central em 2020, o pix ¢ um sistema de pagamento instantaneo onde
os recursos podem ser transferidos entre contas em poucos segundos em qualquer hora do dia
durante todos os dias da semana. Além da sua velocidade de transacao, diferente de outros
meios de transferéncias como TED e DOC, o pix ndo possui nenhum tipo de taxa de
transferéncia. Por esses motivos, como € possivel observar na pesquisa realizada, o meio de
pagamento passou a ser popular entre os brasileiros, sendo utilizadas tanto para transferéncia
entre pessoas fisicas, quanto como meio de pagamentos em compras.

Segundo artigo publico pelo Banco Central do Brasil, a seguranca do pix esta baseada
em quatro dimensdes, sendo elas:

A autentica¢do do usudrio: toda transacdo pix ou gerenciamento de chaves, s6 pode ser
realizada em um ambiente seguro, esse por sua vez deve ter ferramentas de controles de acesso
como reconhecimento facial, biométrico ou uso de token.

Rastreabilidade das transagdes: todas as transagoes realizadas via pix sdo totalmente

rastredveis, sendo possiveis a identificagdo das contas que participaram da transferéncia, por
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meio desses dados ¢ possivel a identificagao de fraudes, crimes e golpes.

Trafego seguro de informacdes: a transferéncia de dados ¢ feita de forma criptografada
na Rede do Sistema Financeiro Nacional (RSFN), que ¢ uma rede separada da internet dedicada
para transa¢ao do Sistema de Pagamentos Brasileiro (SPB). Todos os participantes do pix
precisam de certificados para acessarem essa rede para realizarem transagdes, por fim todas as
informacdes das transagdes e dados pessoais vinculados as chaves sdo armazenados em

seguranca com a utilizagdo de criptografia em sistemas internos do Banco Central do Brasil

(BANCO CENTRAL DO BRASIL, 2023).

4.5 Teste automatizado de seguranca em aplicativos

Para entender melhor qual pardmetro de seguranca adotado por diversos aplicativos
utilizados nacionalmente por centenas de pessoas, foi realizado um processo de analise de
vulnerabilidade dos aplicativos utilizando um framework chamado AndroBugs, os testes
realizados nessa etapa sdo baseados em dois artigos, sendo eles Darvish e Husain, 2018 e
Reaves et al.,, 2017, os quais utilizaram a mesma ferramenta para realizacdo de testes
automatizados, neste presente artigo adaptamos parte da metodologia utilizada, na qual foi
aplicada em aplicativos de pagamentos no Brasil. A escolha da ferramenta AndroBugs, apesar
de ndo tem 100% de precisdo nas suas analises, vem por conta da sua acessibilidade, sendo
possivel executa-la no Windows tendo apenas uma versdo de Python instalada como base, no
entanto segundo o artigo Security Analysis of Mobile Money Applications on Android, que
executou o teste com a mesma ferramenta e validou o utilizando engenharia reversa, identificou
que o AndroBugs possui uma precisdao de aproximadamente 70% em suas analises, o que €
razoavelmente bom, para uma ferramenta que executa um teste automatizado e rapido.

Para iniciar o processo de andlise foi acessado o repositdrio da ferramenta AndroBugs e
realizado download do framework, apods isso instalado a versdao 3.10.4 do Python, que
necessario para execucao dos testes. O AndroBugs realiza a andlise dos aplicativos a partir do
arquivo Android Package Kit (APK), para conseguir isso foi utilizado o aplicativo APK
Extractor, que pode ser encontrado na Play Store, para extrair o arquivo APK dos aplicativos a
partir de um dispositivo movel Android e transferir esses arquivos para o computador onde sera
feita execucao dos testes via cabo de transferéncia de dados.

Para executar a analise no AndroBugs primeiro € necessario adicionar uma nova variavel

de ambiente no Windows como “AndroBugs Framework”, apés isso realizar a abertura do
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terminal de comando na pasta da ferramenta e executar o comando python androbugs.py -f
[Arquivo APK], substituindo o “[Arquivo APK]” pelo nome do APK extraido no celular e
transferido para o computador. A figura 1 mostra a saida exibida no terminal do Windows apds
a execucao do comando.

Figura 1 — Execucao do teste automatizado

author: Yu-Cheng Lin dr t droBugs . com)

R K K

Fonte: Autoria propria.

Apos execugao desse comando sera iniciado o processo de analise de vulnerabilidade
automatizado do aplicativo, que apos finalizagao ir4 gerar um relatério em arquivo texto com
os resultados. A figura 2 mostra a saida do relatorio em arquivo texto com os resultados do
teste.

Figura 2 — Relatdrio do teste automatizado

AndroBugs Framework - Android App Security Vulnerability Scanner
version: 1.0.0
author: Yu-Cheng Lin (@AndroBugs, http://www.AndroBugs.com)
contact: androbugs.framework@gmail.com
Platform: Android
Package Name:
Package Version Name: 3.53.2
Package Version Code: 10000154
Min Sdk: 21
Target 5dk: 33
» 174a4d25269bc5171720db3aead47d43
: 2c9c8122be88631a6919a140ed1386e8df41c987
SHA256: 17a@47008c82a129ed7719858e2b8a992ec21bel8f7ae30123db18698d3a572F
SHAS1
e439cff678661a7e959fbac?5cb6cdf777fallfe60387344d48184459504cdc158d252a2e59d027289c4aelab9570e7bdcbecdd3e8eff5491cal
374afb916e87f5
Analyze Signature:
457a4ff18acb6456c53b89821dcB560bd2b6936e3deca5a9d5647ddcbddcefd32540dcTc373a8e91c3a21c6746aba607F92fb0d91FIFfA47F7a
0210c4e266a995
[Critical] <Command> Runtime Command Checkin
This app is using critical function “Runtime.getRuntime().exec(”...")"
Please confirm these following code secions are not harmful:
=> Lcom/pushio/manager/PI0DeviceProfiler;->canExecuteCommand(Ljava/lang/String;)Z (8x8) --->
Ljava/lang/Runtime; ->exec(Ljava/lang/String;)Ljava/lang/Process;
=> Lorg/mbte/dialmyapp/phone/PhoneManager;-»acceptCall()V (@x98) --->
Ljava/lang/Runtime; - >exec(Ljava/lang/5tring; )Ljava/lang/Process;
[Critical] <Implicit Intent> Implicit Service Checking:
To ensure your app is secure, always use an explicit intent when starting a Service and DO NOT declare
intent filters for your

Fonte: Autoria propria.
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Para execucdo dos testes foram escolhidos dezesseis aplicativos que sdo amplamente
utilizados no Brasil nas areas de delivery, bancos, carteiras digitais e marketplaces, apos a
execugdo dos testes foram encontrados os seguintes resultados, onde o termo “NAO” significa
que nao foi localizada aquela vulnerabilidade na aplicagao e o termo “SIM” significa que no
teste automatizado foi localizado aquela vulnerabilidade no aplicativo. Apos a analise dos dados
os nomes dos aplicativos foram anonimizados para exposi¢ao no artigo.

Dentro deste relatério possuem diversas informagdes sobre o aplicativo, no entanto para
fins de andlise neste artigo, foram escolhidas as seguintes vulnerabilidades:

Verificagdo de certificado SSL (VCSSL): Significa que o aplicativo ndo realiza a
validagdo de certificados SSL, ou seja, permitindo assim comunica¢do com certificados auto
assinados, o que pode ser uma brecha para ataque de man in the middle, onde dados sao
interceptados e coletados por um terceiro de maneira ilegal e para fins criminosos.

Implementacdo SSL (ISSL): Significa que o aplicativo permite que o verificador de
nomes de host aceite todos os nomes comuns, o que implica que um invasor com certificado
SSL valido podera realizar um ataque de man in the middle.

Servigo implicito (SI): Significa que o usuario ndo pode identificar qual servigo dentro
do aplicativo foi iniciado, usando assim um motivo implicito para iniciar uma tarefa.

Execugdo de comando runtime (ECR): Significa que € possivel um usudrio executar
uma entrada no aplicativo a partir de um terminal de comando.

Permissdo Android manifest (PAM): Significa que o aplicativo pode utilizar a permissao
“Mount_Unmount_FileSystems”, esse privilégio permite montar e desmontar sistemas de
arquivos em armazenamentos removiveis, o que ndo ¢ indicado que seja realizado por
aplicativos.

Os resultados encontrados a partir da analise minuciosa dos dados obtidos a partir do

teste automatizado estdo expostos no quadro 1.
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Quadro 1: Resultado do teste automatizado

NOME VCSSL | ISSL SI ECR PAM
BANCO DIGITAL 1 NAO NAO SIM SIM NAO
BANCO DIGITAL2  |[NAO NAO NAO NAO NAO
BANCO DIGITAL3  |[NAO NAO NAO NAO NAO
BANCO DIGITAL 4  |[NAO NAO NAO NAO NAO

BANCO DIGITAL 5 SIM NAO NAO NAO NAO
BANCO DIGITAL 6  |NAO NAO NAO SIM NAO
CARTEIRA DIGITAL |NAO NAO NAO NAO NAO
DELIVERY 1 NAO NAO NAO NAO NAO
DELIVERY 2 NAO NAO SIM NAO NAO
DELIVERY 3 NAO SIM NAO NAO NAO
MARKETPLACE 1 SIM NAO SIM SIM NAO

MARKETPLACE 2 NAO NAO NAO NAO NAO
MARKETPLACE 3 NAO NAO NAO NAO NAO
MARKETPLACE 4 NAO NAO NAO NAO NAO
MARKETPLACE 5 SIM NAO SIM NAO NAO
TRANSPORTE NAO NAO NAO NAO NAO

Fonte: Autoria propria.

A partir dos resultados obtidos € possivel observar que grande parte das vulnerabilidades
ndo sdo encontradas nos aplicativos, o que significa que as empresas responsaveis por esses
sistemas preocupam-se em manter suas aplicagdes seguras, outro aspecto que colabora com isso
sd0 os requisitos para submissao de aplicativos na Play Store, que realiza diversas verificagdes
de vulnerabilidade e em casos de falhas que possam ocasionar em problemas criticos a
submissdo do aplicativo € rejeitada, ou seja, para um aplicativo estar disponivel na loja para
download ele ja possou por diversos testes de seguranga, que pelo menos em teoria, asseguram
que ele ndo ¢ nocivo para o usuario.

A lei geral de protecdo de dados, sancionada em 2020, ¢ outro fator que pode ter
influenciado positivamente as empresas a preocuparem-se com falhas em suas aplicagdes que
pudesse gerar ataques e vazamentos de dados, melhorando assim a seguranca de seus

aplicativos.

E importante observar que a presenca de vulnerabilidades néo obrigatoriamente condena
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aquela aplicagdo como um meio inseguro, por exemplo quando se trata de vulnerabilidades
relacionadas a protocolos SSL, pode ser que a aplicagdo utilize outros protocolos como meio

seguro de comunicagao.

4.6 Entrevista com profissional da area de seguranc¢a da informacio

Para entender como a parte de seguranca da informagao ¢ aplicada em empresas para
tratamento dos dados e prevengdes de casos de fraude, foi realizada uma entrevista com o
engenheiro de ciberseguranca onde foram realizadas perguntas sobre seguranca de dados,
aplicativos mdveis e sistemas de pagamentos. Conforme esta descrito no Anexo A - Entrevista

com Engenheiro de Cyberseguranca, os principais pontos estdo expostos no quadro 2.

Quadro 2: Entrevista com profissional de Cyberseguranga

Os usuarios devem ser alertados sobre os dados
coletados, os dados coletados devem ser
selecionados de maneira minuciosa pela empresa,
uma vez que o armazenamento seguro destes gera
custos, por fim devem ser utilizados sistemas de
monitoramento para garantir a integridade dos
dados.

Principais ferramentas que os times de
seguranca utilizam para garantir que
esses dados sejam coletados e
armazenados em seguranga.

O sistema Android possui desvantagem por conta
da vasta compatibilidade de hardware, ocupando
assim grande parte do mercado, o que torna um
atrativo para criminosos encontrarem
vulnerabilidades. A Apple possui um controle
maior sobre o /0S, uma vez que, o nimero de
hardwares em que o sistema pode ser acesso &
limitado, facilitando assim o tratamento de
vulnerabilidades.

Relagdo de seguranca entre Android e
10S.

O usuario final foi o maior beneficiado, pois a lei
possibilitou maior controle do titular sobre os
dados cedidos para terceiros. O profissional de
Impactos da LGPD em empresas. seguranga e da area juridica passou a ter voz mais
ativa nas empresas, uma vez que, as empresas
passaram a ter que se preocupar mais com a
seguranca dos dados coletados e armazenados.
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Atualmente o meio de pagamento de cartdo de
crédito e débito se tornou o mais seguro para ser
utilizado em compras, o avango tecnologico
Detecgao de transagodes fraudulentas e [possibilitou que sistemas de monitoramento que
clonagens de cartdes utilizam inteligéncias artificiais analisem
constantemente o comportamento de usuarios e
em caso de ac¢des suspeitas o bloqueio do cartdo é
feito de maneira automatica.

Fonte: Autoria propria.

5 CONSIDERACOES FINAIS

Conforme apresentado a realizagdo de transacdes em aplicativos em dispositivos
Android cresce em ritmo acelerado, a pesquisa apresentada anteriormente mostra que 49.1%
das pessoas que responderam a pesquisa realizam mais de dez compras por meio de aplicativos
em um unico més. Com o advento da pandemia de COVID-19 iniciada em 2020, as autoridades
de satide recomendaram que as pessoas evitassem grandes aglomeracdes. Essas mudangas
fizeram com que as pessoas evitassem compras em locais presenciais, como resultado disso os
numeros de compras online tiveram um aumento significativo.

Com o aumento do niimero transagdes via aplicativos um ponto que se tornou de grande
preocupacao para empresas e usuarios € a seguranga dos dados online, com as tecnologias cada
vez mais integradas, manter dados como CPF, RG, telefone, tornaram-se um desafio ainda
maior, leis como a lei geral de prote¢do de dados foram sancionadas como uma forma de
proteger o titular dos dados e obrigar, legalmente, empresas a adotarem medidas para garantir
a seguranca dos dados que sdo coletados.

Analisando aplicativos disponiveis na loja de aplicativos do sistema Android fica
evidente uma preocupag@o em garantir a seguranca das aplicacdes disponiveis para download,
melhorias como deixar o usudrio mais consciente de quais permissdes aquele aplicativo que ele
instalou esta solicitando acesso € um processo de verificagao para publicacdo de aplicativos na
loja mais rigoroso sdo ferramentas utilizadas para que o usudrio se sinta mais seguro, mesmo
esse sendo um grande desafio, pela variedade de compatibilidade de dispositivos e marcas que
utilizam o sistema, podendo cada uma fazer modificagdes no sistema base. Uma maneira de
demonstrar a seguranga dos aplicativos isso ¢ analisar os resultados do teste automatizado

realizado em diversos aplicativos onde ocorrem pagamentos, onde em sua maioria, ndo foram
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encontradas nenhum tipo de possivel vulnerabilidade.

No entanto ainda no entendimento do publico o sistema da Apple, o IOS, ainda segue
sendo uma alternativa mais segura, como demonstrado na pesquisa onde 62,3% das pessoas
acreditam que o sistema IOS ¢ mais seguro que o Android. Esse fato ndo ¢ necessariamente
verdade, mas conforme entrevista com um engenheiro de cibersegurancga, a Apple tem um
controle maior sobre seu sistema, isso se deve pelo fato dele estar disponivel em uma variedade
limitada de dispositivos, onde a fabricante ¢ a mesma dona do sistema operacional, entdo toda
e qualquer modificacdo ¢ feita por uma unica empresa. Outro ponto de atencdo ¢ que como a
maioria dos dispositivos utilizados hoje rodam o sistema operacional Android, se torna um alvo
mais atrativo para criminosos.

Portanto fica evidente que os aplicativos no sistema operacional Android vem se
tornando cada vez mais seguros, a seguranca se tornou um assunto crucial em empresas de
tecnologia nos ultimos anos, no entanto paralelo a isso existiram cada vez mais tentativas de

ataques, que tentaram superar as barreiras de seguranca impostas pelas desenvolvedoras.
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ANEXO A — Entrevista com Engenheiro de Cyberseguranca

Entrevistador: Pergunta 1 - Quando pensamos na coleta de dados pessoais de terceiros,
principalmente tratando-se de CPF, endere¢o e nome, hd uma grande preocupacdo em como
manté-los em segurancga. Pensando nisso quais s3o as principais ferramentas que os times de
seguranca utilizam para garantir que esses dados sejam coletados e armazenas em seguranca?
Quais sdo os principais desafios?

Entrevistado: Para responder a essas perguntas, hd duas respostas fundamentais.
Primeiro, a coleta de informacgdes deve ser cuidadosamente considerada, levando em conta tanto
o método de coleta quanto o propésito dessa a¢do. E imperativo alertar o usudrio, como no caso
do CPF no Brasil, sobre quais dados estdo sendo coletados e qual o propdsito dessas
informagdes. Por exemplo, o CPF ¢ amplamente utilizado como identificador tnico, mas sua
relevancia ndo transcende fronteiras. Dados de alcance global, como o e-mail e o nome, sdo os
mais significativos na perspectiva da privacidade global. A primeira etapa na coleta de dados
deve ser direcionada ao usudario, explicando o que sera coletado e por que o aplicativo precisa
destas informacdes, garantindo a seguranga da coleta e da transferéncia dos dados do front end
para o back end.

Segundo, ap6s a coleta de dados, a questdo crucial ¢ como armazena-los da melhor
forma e como recuperd-los quando necessario. Por exemplo, para campanhas ou para a
identificacdo de usudrios, pode ser necessario acessar as informagdes na base de dados. No
entanto, o armazenamento seguro envolve desafios de seguranca, ja que a criptografia de dados
requer recursos computacionais adicionais, o que pode aumentar a infraestrutura da empresa.
Portanto, ¢ fundamental analisar por que e como os dados estdo sendo armazenados. Além

disso, a decisdo de armazenar dados criptografados pode ser afetada pelos custos operacionais,
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levando a necessidade de controles compensatorios. Isso inclui a defini¢do de quem tem acesso
aos dados, onde eles serdo armazenados e quais aplicativos e pessoas podem acessa-los, indo
além da criptografia e se concentrando na gestao de acesso.

Além desses aspectos, a observabilidade e o registro de logs desempenham um papel
importante na garantia da integridade dos dados. A maioria das empresas costumava incluir
informacdes como CPF e e-mail em registros de log, mas isso raramente ¢ necessario fora da
area de seguranca. Para garantir que os dados confidenciais nao sejam expostos, ¢ aconselhdvel
anonimizar ou mascarar esses dados, evitando que informacgdes sensiveis sejam acessiveis em
locais inadequados, como em planos de teste abertos.

Para a equipe de seguranca, essas informagoes sao de grande importancia, pois ajudam
a detectar possiveis usos indevidos, fraudes e ataques, como o Account Recovering. Em resumo,
a coleta e o armazenamento seguros de dados sdo cruciais para garantir a privacidade e a
seguranga das informagdes, requerendo uma abordagem cuidadosa que leve em consideracdo a
necessidade de coleta, a criptografia, a gestdo de acesso e a observabilidade.

Entrevistador: Pergunta 2 - Hoje o aplicativo est4 disponivel nas versdes de Android e
IOS, existe um sistema operacional mével mais seguro? Caso sim, por qual motivo vocé
acredita que isso acontece? Existe diferenga nas ferramentas de seguranga utilizadas entre os
sistemas?

Entrevistado: Em relacdo a gestao de registros, a empresa estabeleceu padrdes distintos
para logs gerais e logs de seguranga. A principal complexidade reside em convencer as partes
interessadas de que certos dados sensiveis ndo sdo necessarios nos registros gerais. Isso requer
uma abordagem de 'privacidade por design' para garantir o acesso restrito as informacoes
sensiveis apenas para aqueles que realmente precisam delas, de maneira segura.

No contexto da seguranca de sistemas operacionais, a vulnerabilidade do sistema
Windows nao est4 relacionada a sua qualidade, mas sim a sua ampla adogd@o e uso. Devido a
sua popularidade, o Windows se tornou um alvo atrativo para ataques. Por outro lado, sistemas
menos difundidos como o Linux e o0 MacOS sao menos vulneraveis devido ao seu menor uso
entre os usudrios finais. Isso se deve em parte a facilidade de ataque aos sistemas de usuarios
finais, em comparacao com servidores projetados para maior seguranga.

Comparando o Windows com o Android, a acessibilidade e a diversidade de dispositivos
Android tornam-no mais suscetivel a ataques em comparagao com o I0S da Apple, que investe
significativamente em seguranca devido ao controle direto sobre seus dispositivos. A natureza

de codigo aberto do Android e a variedade de fabricantes e modificagdes contribuem para sua
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vulnerabilidade.

A seguranga esta fortemente relacionada ao controle do fabricante sobre o ecossistema,
tornando os dispositivos Apple mais seguros do que os dispositivos Android, devido a sua
natureza mais diversificada e aberta.

Entrevistador: Pergunta 3 - Existe diferenca em relacdo aos requisitos e controles de
seguranga requiridos por cada loja de aplicativo? Existe diferenca no processo de submissao de
app entre elas?

De acordo com um informante em um artigo recente, a Apple ¢ reconhecida por ser
pioneira em relagdo aos requisitos e controles de seguranca necessarios para aplicativos
disponibilizados em sua loja. A empresa ¢ elogiada por manter um alto padrao de qualidade e
privacidade para o usudrio final. Ao contrdrio do Google, a Apple € mais criteriosa na avaliacao
dos aplicativos, verificando o contetido, a linguagem nativa e as permissoes solicitadas. Ela
também realiza testes abrangentes, incluindo geolocalizagdo e testes multi-regido, garantindo
que o aplicativo seja adequado para diferentes publicos.

A Apple se destaca por sua abordagem de solicitar permissdes aos usudrios, tornando-a
mais segura e preocupada com a experiéncia do usudrio. Além disso, a empresa esta atenta ao
que ¢ coletado pelos aplicativos e restringe algumas coletas de informacgdes, exigindo
justificativas para a coleta de dados que ndo sejam relacionados a seguranca.

Em contraste, 0 Google estd melhorando seus processos de avaliacdo, mas ndo se iguala
a abordagem rigorosa da Apple. A Apple ¢ elogiada por sua énfase na qualidade do usuério e
por garantir que os aplicativos sejam compativeis com seus dispositivos. Em resumo, a Apple
¢ vista como mais criteriosa em relagcdo a seguranga, qualidade e privacidade, demonstrando
um compromisso continuo com a satisfagdo do usuario.

Entrevistador: Pergunta 4 - Hoje pensando em sistemas de pagamentos vemos diversos
aplicativos utilizando empresas terceirizadas em seus sistemas de pagamentos, na sua opiniao
quais sao as vantagens disso?

Entrevistado: A utilizagdo de parceiros especializados em pagamentos oferece
vantagens significativas, como aprimoramento dos fluxos de transacdes e a seguranga nas
transacdes de cartdo de crédito. A primeira vantagem evidente na utilizagdo de empresas de
pagamento ¢ a expertise que elas oferecem. Essas empresas dedicam recursos significativos em
tecnologia e profissionais, direcionados para a melhoria dos fluxos de transagdes, especialmente
no que diz respeito as transagdes com cartdo de crédito. Isso se diferencia consideravelmente

de uma empresa que esta apenas comegando a criar um produto, como no caso do varejo. Ao
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recorrer a um parceiro, a empresa nao precisa se preocupar tanto com questdes de seguranca,
regulamentagdes, regras e privacidade, pois o parceiro ja lida com esses aspectos. Essa €, sem
davida, a principal vantagem percebida ao utilizar um parceiro especializado.

No entanto, vale mencionar que, na minha opinido, uma desvantagem potencial pode
estar nos custos associados. Muitas vezes, os pregos cobrados por esses servigos especializados
tendem a ser mais elevados devido a experiéncia e seguranca oferecidas. Em algumas situacdes,
o custo das transagdes pode ser significativamente alto, especialmente em setores onde o valor
da transacdo ¢ relativamente baixo, tornando-se um fator a ser considerado ao optar por
parceiros de pagamento. Portanto, a escolha do parceiro de pagamento deve levar em
considera¢do o valor agregado em relacdo aos custos associados, dependendo do ramo de
atuacao da empresa e do tipo de transagdes envolvidas.

Além disso, a taxa de processamento de pagamentos pode variar dependendo do setor e
do tipo de produto sendo vendido. Em alguns casos, os custos associados as transagdes podem
representar uma porcentagem significativa do valor total da compra, tornando essas parcerias
mais onerosas para as empresas.

Portanto, a utilizagdo de parceiros de pagamento oferece beneficios em termos de
expertise e alivio de preocupagdes regulatérias e de seguranga, mas pode resultar em custos
adicionais que as empresas devem considerar ao tomar decisdes sobre processamento de
pagamentos.

Entrevistador: Pergunta 5 - Em 14 de Agosto de 2018 foi sancionada a Lei Geral de
Dados Pessoais (LGPD). Baseado na sua experiéncia de trabalho quais foram os principais
impactos que essa nova lei trouxe nas empresas?

Entrevistado: Usuario final foi o principal beneficiado, por conta da preservagdo e
confidencialidade dos dados. A LGP na minha opinido ¢ uma copia da GDPR “abrasileirada”,
mas sem dividas o mais beneficiado foi o usudrio final, o consumidor, tendo sua privacidade
beneficiada e favorecida, no final do dia ele vai ser melhor ouvido caso algo aconteca com seus
dados. Por exemplo, antigamente existiam pessoas vendendo dados, com os vazamentos de
dados e o surgimento da LGPD, as empresas precisam se justificar em caso de incidente e até
mesmo punidas, aumento assim o nivel de cuidado com a seguranga.

Pelo lado da empresa, o profissional de seguranca e juridico (DPO), ¢ um pouco mais
ouvido quando se trata de questdes de seguranga para o usudrio, quando ¢ solicitada a inser¢ao
de ferramentas de seguranga, para garantir prevencao de vazamentos de dados e rastreabilidade

de dados, para identificar se houve o acesso a uma informag¢ao sensivel sem autorizacdo, por
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gestdo de acesso e controles de logs e auditoria. Entdo as empresas precisam ouvir mais o
profissional de seguranca, para obrigatoriamente garantir a seguranca nas tecnologias e solugao
que sao desenvolvidas.

Entrevistador: Pergunta 6 - Hoje vemos com mais frequéncias as fraudes e clonagens
de cartdes. Hoje no sistema tem como saber se vai acontecer uma transagdo fraudulenta e se
tem alguma prevencao para dados de cartdes clonados?

Entrevistado: Tem sim, e ¢ evidente que a evolugdo da tecnologia tem transformado o
cartdo de crédito em um meio de pagamento altamente evolutivo e seguro. Atualmente, existem
diversas ferramentas ¢ mecanismos de defesa que monitoram o comportamento do usuario em
suas transagdes. Essas ferramentas levam em considerag¢do a frequéncia de uso do cartdo, a
regido em que ele ¢ utilizado e o padrdo de gastos didrios do usuario, bem como o nlimero de
tentativas de uso e a velocidade das transagdes.

Além disso, os cartdes de crédito oferecem mecanismos de defesa como bloqueio em
caso de uso suspeito, desbloqueio para transagdes internacionais e codigos de seguranga em
constante alteracdo. Essas medidas de seguranca visam a protecdo das transacdes online, que
representam a maioria das compras atualmente. Essas transag¢des, embora mais dificeis de
identificar, contam com mecanismos de deteccao e identificacdo que asseguram a seguranca
dos usuarios.

No entanto, ¢ importante ressaltar que, embora o uso do cartdo de crédito seja
extremamente seguro, a clonagem de cartdes ainda ¢ uma ameaga, especialmente com a
popularizagdo das compras por aproximacdo via NFC. Nesse cendrio, ¢ fundamental que os
usudrios e as empresas estejam atentos a transagdes suspeitas e comportamentos nao
autorizados. No caso de fraude, o processo de estorno, conhecido como chargeback, pode ser
acionado, permitindo que os usudrios contestem compras fraudulentas.

A responsabilidade pela seguranca das transagdes varia dependendo do contexto. Em
compras online, a responsabilidade normalmente recai sobre o estabelecimento onde a compra
foi realizada. Caso o estabelecimento tenha um parceiro de seguranga, a responsabilidade ¢
compartilhada. No entanto, a responsabilidade final de estorno recai sobre o emissor do cartdo
de crédito. Portanto, € crucial que as empresas, como varejistas online, garantam a seguranca
das transacdes para evitar multas e prejuizos aos usuarios.

A evolugdo dos mecanismos de seguranca no uso do cartdo de crédito tem tornado esse
meio de pagamento extremamente seguro. No entanto, ¢ importante que os usudrios estejam

atentos a transagdes suspeitas € que as empresas garantam a seguranca das compras realizadas
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em seus estabelecimentos. Isso contribui para a prevencdo de fraudes e a protecdo dos direitos

dos consumidores.



