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"Quando eu era jovem, sentiamos medo de bombas atémicas.
Hoje, o que mais me amedronta séo ataques cibernéticos."

Steve Wozniak, engenheiro eletrénico e cofundador da Apple.



RESUMO

ALEIXO, Felipe Pereira. Rastros digitais: Como o compartilhamento excessivo de
dados na rede pode facilitar crimes cibernéticos. 2023. 30 f. Graduag¢do. Tecnologia
em Andlise e Desenvolvimento de Sistemas. Faculdade de Tecnologia de Sdo Paulo.
FATEC-SP. Sdo Paulo, 2023.

Esse estudo tem como objetivo apresentar o conceito e a origem dos rastros
digitais assim como a sua utilizagdo em crimes cibernéticos a fim de analisar a
ocorréncia de cibercrimes em relagcdo ao compartilhamento e uso indevido dos
dados digitais das pessoas. E importante também demonstrar os desafios
encontrados pelos investigadores na coleta e analise desses rastros e as medidas
mitigadoras e remediativas tomadas por parte das plataformas e &rgaos

governamentais com o intuito de proteger a identidade digital dos usuarios.

Palavras-chave: Cibercrime; rastros; privacidade; seguranga; dados



ABSTRACT

ALEIXO, Felipe Pereira. Digital footprint: How excessive data sharing on the
internet could facilitate cybercrimes. 2023. 30 s. Graduation. Technology in Analysis
and System Development. Faculdade de Tecnologia de Sdo Paulo. FATEC-SP. Séo
Paulo, 2023.

This study aims to present the concept and origin of digital traces, as well as
their use in cybercrimes, in order to analyze the occurrence of cybercrimes related to
the sharing and misuse of people's digital data. It is also important to demonstrate
the challenges faced by investigators in collecting and analyzing these traces, as well
as the mitigating and remedial measures taken by platforms and government

agencies to protect users' digital identities.

Keywords: Cybercrime; footprint; privacy; security; data
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Introdugao
Contextualizacao
Com o aumento da utilizacdo de dispositivos eletrébnicos para acessar a

Internet, principalmente daqueles de facil acesso como o smartphone, o rastro digital
deixado pelos usuarios tornou-se uma preocupacdo crescente em relacdo a
privacidade e seguranga dos dados pessoais, especialmente a partir dos anos 2000
com o surgimento das redes sociais.

Em quaisquer seja o lugar na internet, os usuarios sempre deixarao uma
ampla variedade de informagbes sobre si mesmos, de forma voluntaria ou nao,
através de agdes realizadas ou processos automaticos encontrados na rede.

O rastro digital é definido pela autora Fernanda Bruno em “Rastros digitais

sob a perspectiva da teoria ator-rede” (2012) como:

“[...] o vestigio de uma agdo efetuada por um individuo qualquer no
ciberespago. Ha, certamente, rastros no ciberespagco que n&o derivam
de agdes realizadas por individuos, mas de processos automatizados.”

Como destacado pela autora, um rastro digital surge de agdes n&o so
individuais e conscientes dos usuarios, mas também de processos automatizados.
Esses processos sao cadastros em sites ou até um simples acesso a uma pagina na
web, e muitas informagdes sao coletadas sem conhecimento do usuario. Os
dispositivos de vigilancia, orgdos governamentais e empresas interessadas coletam
e analisam esses dados e tém visto nestes rastros uma valiosa base de dados
(BRUNO, 2012).

Escandalos de vazamento de dados e espionagem por parte de governos e
empresas para fins comerciais e politicos aumentaram essa preocupagcao
significativamente quando em 2016, um dos maiores casos de vazamento de dados
digitais veio a tona e atormentou ainda mais os usuarios. Essa violacdo de dados
ocorreu na plataforma da rede social Facebook, que se destaca como uma das mais
ativas, contando com um estimado de 2,9 bilhdes de usuarios ativos em 2023 (DATA
REPORTAL, 2023). O incidente teve inicio por meio de um quiz disponibilizado na
plataforma, no qual a empresa Cambridge Analytica coletou informagdes dos
usuarios. Esses dados foram posteriormente manipulados e utilizados

indevidamente, sem respeitar a privacidade das pessoas, sendo comercializados
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para anunciantes envolvidos em campanhas politicas. O objetivo dessa ag¢ao era
identificar eleitores, determinar melhores locais para campanhas, auxiliar na
comunicagao estratégica, direcionar anuncios e disseminar noticias personalizadas,
principalmente fakenews na rede social americana (REHMAN, 2019). Cerca de 87
milhdes de perfis no mundo todo foram afetados (DIXON, 2018). Este vazamento é
s6 um dos exemplos que temos no mundo real. Sdo conhecidos inUmeros casos nao
sO no ambito corporativo ou comercial, mas também vazamentos mais comuns de
cunho pessoal, como de informagdes bancarias, fotos e acessos de redes, e-mails e
aplicativos. De acordo com um levantamento realizado em 2022 pelo Statista, sé no
3° trimestre de 2020 houve cerca de 125 milhdes de dados vazados na internet
(PETROSYAN, 2022).

Conforme a tecnologia avancga, as pessoas também se aperfeicoam e com
isso surgem, fatalmente, novos métodos de utilizacdo desses rastros tanto para o
bem quanto para o mal. A cada ano que passa surgem novos dispositivos
eletrénicos, protocolos de rede, websites e aplicativos e isso acaba tornando mais
dificil ainda os desafios de coleta, analise, investigacado e solugdo de crimes. Os
profissionais de ciberseguranga que atuarem sobre alguma prova digital, precisam
ter o conhecimento técnico e as ferramentas necessarias, se ndo a prova pode se
corromper ou ser invalidada (NASSIF, 2019).

Esses rastros que deixamos de forma excessiva na rede ou que sao

coletados de forma descontrolada, podem facilitar crimes cibernéticos?

Objetivo Geral

Essa monografia tem como objetivo apresentar o conceito de rastros digitais e
seu impacto na privacidade e seguranga de individuos e empresas, considerando
também os desafios na coleta e analise desses rastros em investigacdes de crimes

cibernéticos.
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Objetivos Especificos
e Pesquisar as principais caracteristicas dos rastros digitais, tais como sua
natureza, origem e conceito.
e Entender o potencial de uso dos rastros em crimes cibernéticos e seus
impactos na seguranga pessoal e corporativa.
e Identificar e discutir os desafios associados a coleta e analise de rastros

digitais em investigagdes de crimes cibernéticos.

Metodologia

Para a realizagcao deste Trabalho de Conclusdo de Curso utilizou-se como
procedimento metodolégico a pesquisa bibliografica e consistiu na busca, selecéo e
analise da literatura relacionada aos temas de rastros digitais, crimes cibernéticos,
privacidade e protecdo de dados pessoais, legislagdes e regulamentos nacionais e
internacionais. A pesquisa foi conduzida por meio de consulta a bases de dados
eletrbnicas, livros, artigos cientificos, teses e dissertacbes e busca apresentar um
estudo sobre os rastros digitais e tudo que o envolve, realizando uma analise
consideravel e conclusiva sobre o problema. (MARCONI; LAKATOS, 2019)

Justificativa

E necessario uma analise abrangente sobre o impacto dos rastros digitais na
privacidade e segurancga, considerando os desafios inerentes a coleta e analise
desses rastros em investigacdes de crimes cibernéticos. Além disso, € fundamental
investigar a aplicabilidade das leis e regulamentos existentes e emergentes na
protecdo dos dados pessoais diante do aumento na utilizacdo de redes sociais e
aplicativos digitais.

Nesse sentido, este trabalho de pesquisa se justifica pela importancia de se
compreender os impactos dos nossos rastros digitais na privacidade e seguranga de
individuos e empresas. A pesquisa podera contribuir para a discussao sobre a
necessidade de novas politicas publicas e legislagbes que possam garantir uma
protecdo adequada aos dados pessoais, em um cenario em que a tecnologia

continua a avancgar rapidamente.
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1. O Rastro Digital

Os estudos sobre rastros digitais remontam as ultimas décadas do século XX,
época em que a internet comecou a se popularizar. O advento das redes sociais € 0
desenvolvimento de dispositivos moéveis, que permitem o acesso constante e
instantaneo a internet, trouxe a discussao ainda mais a tona.

Os smartphones se tornaram uma extensdo da nossa identidade. Nos
celulares carregamos identidades pessoais, de veiculo, habilitagdo, cartdes de
crédito, contas bancérias, perfis sociais e aplicativos de mensagem, que sao
essenciais hoje em dia. Nas midias sociais compartihamos nossos gostos,
mensagens, fotos, musica e likes, e geralmente ndo nos preocupamos com 0S
rastros que estamos deixando nas redes.

As empresas estdo sendo obrigadas por lei a cumprir com politicas de
segurancga e protecdo de dados em suas plataformas e aplicativos, a fim de manter
nossos rastros seguros. Com o avango das regulamentacdes, como o Regulamento
Geral de Protecdo de Dados (GDPR) na Unido Europeia e a Lei Geral de Protegéo
de Dados (LGPD) no Brasil, as organizagdes estdo precisando ser mais
responsaveis ao realizar o tratamento correto dos dados pessoais dos usuarios.
Essas leis visam conscientizar as empresas sobre a importancia da privacidade e
estabelecem direitos aos usuarios para controlar o uso de seus dados (MONTEIRO;
GOMES et al, 2019).

Origem e Conceito
A identidade digital do usuario é originada a partir dos seus rastros que
podem incluir tanto rastros ativos quanto rastros passivos: (BURDOVA, 2023).

e Ativos: sdo informacdes deixadas de forma intencional, como nome,
telefone, endereco, documentos, fotos, videos e mensagens.

e Passivos sao informacdes coletadas pelas aplicagbes sem intencdo do
usuario, como histérico de navegagao, localizagcdo, informag¢des do
navegador e dispositivos utilizados.

Pode-se conceitualizar um rastro digital como um registro continuo do

comportamento e das interagbes do usuario no ambiente virtual (BRUNO, 2012).
Sao uma forma de materializacdo do comportamento humano no espacgo virtual e

estdo intimamente ligados as formas de percepg¢ao e cognigdo. Por meio deles, é
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possivel compreender como 0s usuarios interagem no ambiente virtual e como suas
acdes podem ser interpretadas e utilizadas. Na maioria das vezes, mas nhao
exclusivamente, os rastros sao intangiveis e formatados de forma a ndo serem
facilmente identificaveis por seres humanos, mas sim pelas aplicacbes que os

manipulam.

Utilizacao em crimes cibernéticos

Sendo a rastreabilidade na internet uma caracteristica inerente a sua
natureza, nossos dados e informacdes pessoais estdo constantemente expostos a
potenciais violacdes de privacidade. A facilidade de compartilhamento excessivo de
informacdes na era digital tem contribuido para a crescente ocorréncia de crimes
cibernéticos. Os rastros digitais deixados por usuarios durante suas atividades online
podem ser explorados por criminosos com o intuito de cometer uma série de delitos.

Alguns dos principais tipos de crimes que se aproveitam de nossos rastros sao:

e Roubo de identidade: Através da coleta e analise dos rastros digitais, como
informagdes pessoais, histérico de navegacdo, registros de compras e
interagdes em redes sociais, 0s criminosos podem se apropriar da identidade
de uma pessoa, resultando em sérias consequéncias para as vitimas.

e Roubo de contas e informagoes pessoais e bancarias: Os rastros digitais,
como senhas fracas, informagdes de login armazenadas em dispositivos ou
mesmo a exposi¢cao acidental de informagdes sensiveis, podem ser utilizados
para invadir contas de e-mail, redes sociais, sistemas bancarios e outros
servigos online.

e Crimes fora do ambito digital: O rastreamento de informag¢des pessoais e
habitos de navegacgao na internet pode ser usado para crimes como stalking,
onde o agressor monitora e assedia a vitima online e offline, e engenharia
social, onde o criminoso manipula pessoas para obter informacdes

confidenciais ou acesso a sistemas (PERRY, 2012).

No Brasil, o compartilhamento excessivo de informagbes pessoais tem
contribuido para um aumento significativo nos casos de roubo de contas e

informagdes bancarias. Segundo um estudo realizado pela empresa de seguranga
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digital PSafe em 2022, houve mais de mil tentativas de roubos de dados financeiros
por hora, através de phishing (DINIZ, 2022). Esses ataques, que geralmente
ocorrem por meio do compartiihamento de links maliciosos e e-mails falsos, visam
enganar as pessoas e leva-las a fornecer informacdes confidenciais, como senhas e
numeros de cartdo de crédito.

Relatos de stalking, que envolve a perseguigao persistente e obsessiva de
uma pessoa, tanto online quanto offline, tém se tornado mais comuns. No Brasil,
foram registradas cerca de 63 mil denuncias de stalking s6 em 2022 (MONSERRAT;
MARTINIUK, 2023). Em um estudo do Pew Research Center de 2020 realizado nos
Estados Unidos da América, 14% dos adultos ja experienciaram ameacas fisicas
pela internet, 11% sofreram com stalking e 11% ja foram assediados sexualmente
por pessoas nas redes.

O simples fato de compartilhar uma foto ou uma publicagdo comemorando
algum evento ja da brecha para os criminosos. Em complementacdo a foto existem
inumeras informagdes que se pode extrair ao visualizar uma imagem: a localizagao
da pessoa, se a pessoa compartilha uma foto em um mesmo lugar todo dia na
mesma hora, as pessoas que ela acompanha, a rota que ela faz para viajar do
trabalho a sua casa e vice-versa. Todas essas informacdes sdo dados que um
criminoso, com habilidade, tempo e persisténcia, consegue extrair e usa-los a seu
favor ao cometer um crime. Fatalmente, quanto mais imagens, videos e mensagens
deixamos espalhados pela internet, maior o nosso rastro digital.

A engenharia social € uma estratégia que esta em crescente, utilizada pelos
criminosos para obter informagdes confidenciais ou acesso a sistemas. Essa
estratégia se baseia em utilizar da boa fé humana e emog¢des para induzir a pessoa
a fornecer informacdes ao atacante (SHIVANANDHAN, 2020).
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2. Desafios na Extragao e Analise de Rastros Digitais

A digitalizacdo da sociedade tem resultado em uma quantidade maior de
dados sendo gerados e armazenados online, criando uma grande quantidade de
rastros digitais. Esses rastros sdo capazes de fornecer informagdes valiosas para
investigacdes criminais, mas sua coleta e analise apresentam uma série de desafios.

Antes do advento da tecnologia digital pessoal, isto é, celulares, wearables,
relogios inteligentes e computadores, a dificuldade que a ciéncia forense digital
enfrentava era muito menor. As provas que os investigadores tinham que trabalhar
se limitavam a apenas fontes de TV, jornais e relatos, mas hoje é bem diferente haja
vista que qualquer pessoa de qualquer lugar do mundo consegue, do seu celular,
enviar mensagens, compartilhar conteudos, imagens, videos e audios.

Para investigar e combater esses crimes, os 6rgaos de seguranga e
autoridades competentes enfrentam diversos desafios. A complexidade das
infraestruturas tecnolégicas e a rapida evolugdo das técnicas utilizadas pelos
criminosos dificultam a identificagcdo e rastreamento dos responsaveis pelos delitos.

A cooperacdo internacional também ¢é essencial para lidar com os crimes
cibernéticos, pois muitas vezes envolvem fronteiras e jurisdicdes diferentes.
Contudo, segundo o art. 170 da Constituicao Federal de 1988, assegura-se que toda
empresa é livre para exercer atividade econdmica no pais independentemente de
autorizagéo de 6rgaos publicos, porém esta condicionada ao respeito a soberania do
Brasil mesmo hospedada em outro territério a ndo ser nacional. Quaisquer delitos
ocorridos no ambito digital, se estiver ferindo os direitos de um cidadao brasileiro ou
a soberania do pais, esta dentro da jurisdigao brasileira e é passivel de punigao.

No capitulo 2 da coletanea de artigos sobre Crimes Cibernéticos (2018) do

Ministério Publico Federal, afirma-se:

“Negar-se a cumprir decisdo valida emanada de juiz brasileiro, para que
sejam fornecidos os dados telematicos armazenados em seus servidores,
exigindo para tanto pedido de cooperagao juridica internacional, traduz-se
em desrespeito a jurisdicdo brasileira como expressdo da soberania
nacional.” (TEIXEIRA; COSTA, 2018)

As dificuldades de prevencgao, investigacdo e solugéo de casos digitais ndo

ocorrem pela auséncia de legislagdo. As condutas infratoras ja séo tipificadas por lei,
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sendo a necessidade de melhorias e procura por meios mais eficazes e punitivos
para os infratores mais importante do que simplesmente tipificar novas leis (ABREU,
2015).

Extracao de Rastros Digitais

A coleta de rastros digitais € um processo complexo que exige conhecimento
técnico especifico. Alguns desafios enfrentados na coleta de rastros digitais séo a
falta de padronizagdo dos procedimentos de coleta e a variedade de dispositivos e
plataformas utilizados pelos usuarios. De acordo com Lilian Nassif em seu artigo de
2019, “Desafios da Coleta de Dados e em Evidéncias Digitais”, os rastros deixados
pelos usuarios ndo seguem um padrdo, de modo que é imprescindivel a utilizagao
de técnicas e ferramentas especificas para cada plataforma utilizada, sendo cada
coleta unica e especifica.

A diversidade e quantidade de fontes e diferentes ramificagdes contribuem
para a geracao de rastros digitais e consequentemente dificulta ainda mais a coleta
desses rastros. Cada fonte possui suas préprias peculiaridades e formatos de
dados, o que dificulta a integragdo e analise conjunta dessas informagdes. Além
disso, a diversidade de plataformas, aplicativos e tecnologias em constante evolugao
requer uma abordagem adaptativa para coletar os rastros digitais de forma eficiente.

Durante a coleta dos rastros digitais, existem procedimentos padrdes a serem
seguidos para que ndo se comprometa a veracidade das provas a fim de preservar

as evidéncias. E definido os procedimentos padrdes:

“Os Procedimentos Operacionais Padrdes (POP) devem ser definidos e
seguidos durante a fase de coleta de evidéncias digitais, incluindo o uso de
materiais especificos, como bolsas antiestaticas, luvas para retirada de
discos rigidos (HDs) e bolsas Faraday para armazenar telefones celulares,
para bloqueio de sinais eletromagnéticos e impedimento de acesso remoto
ao celular.” (NASSIF, 2019)

Apos a obtencdo das provas digitais, € essencial tomar todo o cuidado na
apreensdo. Os individuos envolvidos normalmente estdo alarmados e em estado de
medo e € bem comum acontecer o apagamento das evidéncias a fim de dificultar o
trabalho dos investigadores e consequentemente a solugcédo do caso.

Os profissionais responsaveis pela coleta de evidéncias digitais em

investigacbes criminais tém a possibilidade de coletar essas evidéncias tanto no
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local do crime quanto online. Nas se¢des seguintes, sera detalhado os desafios da

extragao para cada tipo de local (NASSIF, 2019).

Desafios para Extragao On-site

A extracdo on-site requer o investigador presencialmente no local, e por conta
disso requer uma tomada de decisdes mais rapida pois o profissional esta lidando
com os equipamentos dos suspeitos na hora, e pode ser que provas sejam perdidas
tanto por causa de algo programado pelo suspeito (uma limpa em massa dos
arquivos do HD, por exemplo) ou podem ser simplesmente perdidas com o tempo,
como postagens temporarias como vemos em alguns aplicativos de mensagens
como Snapchat e Instagram.

Alguns dos desafios para extragao presencial (NASSIF, 2019):

e Impossibilidade de remocgao fisica: A impossibilidade de remover
fisicamente um dispositivo que contém evidéncias digitais, como um
hardware, depende das suas dimensdes, peso e onde esta alocado. Isso
acarreta em perda de agilidade no processo. Apds identificado esse
problema, o investigador entdo recorre ao espelhamento da evidéncia ou
tenta selecionar os dados relevantes diretamente do dispositivo.

e Tamanho do disco: O tamanho do disco também pode ser um empecilho,
pois o investigador deseja realizar um espelhamento dos discos e ambos
precisam ter o mesmo tamanho.

e Quantidade de evidéncias: Para realizar a extragcdo dos rastros que estao
contidos nos dispositivos evidéncias, a equipe de investigagcdo necessita de
ferramentas especificas para cada tipo e se for uma quantidade numerosa,
tera que dispor de multiplas dessas ferramentas para executar o trabalho com
agilidade.

e Transferéncia dos dados: Para conseguir extrair os dados dos
equipamentos, o investigador devera utilizar algum meio de conexdo entre as
ferramentas de extracido e o dispositivo propriamente dito. Pode ser via
cabos, onde € necessario ter uma enorme variedade disponivel para utilizar
em diferentes padrdes de entrada/saida, principalmente celulares de

diferentes modelos e marcas. Também pode ser via wireless, porém a
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extragdo por esse meio pode ser dificil devido a conexdo da rede que os

equipamentos estio conectados.

Desafios para Extracao Online

A extracao online depende de uma conexdo com a rede para ser executada e
pode envolver dados em aplicativos de mensagens, redes sociais e até dados
armazenados em nuvem. Dos desafios encontrados para realizar a extragao online,
destacam-se (NASSIF, 2019):

e Velocidade da rede: O investigador realiza a copia de todas as informagdes
do dispositivo via rede. No entanto, a velocidade da rede depende de muitos
fatores e pode ocorrer oscilagcbes, o0 que pode causar lentiddo ou até
cancelamento da extragado caso houver desconexao.

e Alteracao de dados: Os dados digitais encontrados na rede n&o s&o uma
copia local. Portanto, tendo o devido acesso e autorizagao (login), qualquer
um inclusive o suspeito pode acessar essas informagdes e manipula-las. Isso
pode incluir a exclusdo ou modificacdo de arquivos, bloqueio de acesso
remoto (do investigador) ou desativagcéo das evidéncias, por exemplo. Essas
acdes podem comprometer a obtencdo de dados confiaveis. O investigador
especialista deve se atentar a isso ao tratar as evidéncias pela internet.

e Privacidade: E importante levar em conta os direitos, a seguranca e
privacidade dos usuarios na internet. Por se tratar de provas digitais, muitas
vezes podem ser informagdes sensiveis como mensagens privadas, fotos,
audios além também de informagdes pessoais. Esses dados sado protegidos
por lei e devem ser tratados e manipulados com cuidado, sem serem
expostos.

e Jurisdigcao: O investigado muito provavelmente armazenou as informacdes
em uma plataforma que hospeda seus dados em um data center alocado em
outro pais. Apesar da soberania do Brasil e a jurisdicdo além de fronteiras,
como, diferentes leis podem ser aplicadas a diversas situacdes, € o
investigador e a equipe devem considerar todos aspectos antes de prosseguir

com a investigagao.
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Analise de Rastros Digitais

Um dos principais desafios na etapa da analise € a preservagcao da
integridade dos dados coletados. E importante que as evidéncias digitais sejam
preservadas em seu estado original, para garantir a autenticidade e a integridade
dos dados, evitando a perda de informacdes importantes durante a analise.

A grande quantidade de informagbes disponiveis pode dificultar a
identificacdo de padrbées e relacionamentos relevantes para a investigacdo. Os
analistas de seguranca que atuardo sobre as provas digitais precisam ter habilidade
para interpretar os dados coletados e extrair informagdes uteis para a investigagéao,
evitando conclusdes equivocadas que possam comprometer a validade das
evidéncias (NASSIF, 2019). Devido ao uso de técnicas de anonimizagdo e
criptografia, as dificuldades em identificar o autor aumentam e exige o uso de
técnicas e ferramentas avangadas.

A coleta e analise de rastros digitais apresentam desafios que precisam ser
superados para garantir a validade das evidéncias. Ressalta-se entdo, a importancia
de que os profissionais envolvidos na investigacdo de crimes digitais possuam
conhecimento técnico especifico e utilizem técnicas adequadas para a coleta e
analise de evidéncias digitais, além também da disponibilidade de infraestrutura e
ferramentas atualizadas e seguras para a analise dessas evidéncias (NASSIF,
2019).



21

3. Protecao Digital

O surgimento das redes sociais principalmente apos os anos 2000 aumentou
o trafego de rastros de uma forma significativa. A finada rede social MySpace, tida
como pioneira, foi a primeira a atingir 1 milhdo de usuarios ativos mensalmente em
2004 (ORTIZ-OSPINA, 2019). Isso sao milhdes de pessoas trocando mensagens,
compartilhando posts, fotos, videos, seus gostos para o mundo ouvir. Os rastros
deixados através dessas informacdes sao valiosos, criticos e muito sensiveis e
devem ser protegidos e manipulados de forma adequada pelas plataformas que
armazenam esses dados e também pelas pessoas que conseguem acesso a essas
informagdes.

A protecao adequada dos rastros digitais e a conscientizagao sobre os riscos
associados ao compartilhamento excessivo de informagdes sao aspectos cruciais
para mitigar essas ameacas. Tanto as plataformas de redes sociais e servigos online
quanto os proprios usuarios devem adotar medidas de seguranca e privacidade para
garantir que esses rastros digitais sejam utilizados de maneira responsavel e segura.
E necessario também um arcabouco legal efetivo que regulamenta a protecdo de
dados pessoais e estabelega responsabilidades claras para as empresas que lidam

com essas informacgoes sensiveis.

Medidas Mitigadoras Adotadas por Plataformas e Legislagoes

As plataformas de redes sociais tém adotado uma série de medidas para
mitigar crimes relacionados a exposi¢cao e ao roubo de dados pessoais. Uma dessas
medidas é a implementacdo de configuragbes de privacidade que permitem aos
usuarios controlar o nivel de visibilidade de suas informagdes. Por meio dessas
configuragdes, os usuarios podem definir quem pode visualizar seus perfis, posts e
fotos, restringindo o acesso a pessoas confiaveis e limitando a exposicdo a
possiveis criminosos.

Adicionalmente, as plataformas investem em recursos avangados de
deteccdo de atividades suspeitas e de identificagdo de contas fraudulentas.
Algoritmos de inteligéncia artificial sdo utilizados para analisar padrées de
comportamento, identificar contas falsas ou atividades incomuns e notificar os
usuarios sobre possiveis ameagas (SINGH, 2019). Essas medidas visam proteger os

usuarios e prevenir a ocorréncia de crimes cibernéticos.
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No ambito legislativo, varias regulamentagdes tém sido implementadas para
forcar as empresas a protegerem mais os dados pessoais dos usuarios. Conforme a
tecnologia se enraiza mais e mais na vida das pessoas, a preocupagao com n0SSs0s
dados digitais aumenta, porque isso esta atrelado a vida pessoal, ao trabalho,
relacionamentos e praticamente tudo que esta a nossa volta. Junta isso com o
grande acesso a informagdes, estudos e opinides de especialistas que conseguimos
em uma distancia de um clique do mouse, entdo temos uma revolta dos proprios
usuarios que comecam a reivindicar seus direitos digitais e a terem maior
consciéncia politica e social. O Regulamento Geral de Protegcéo de Dados, em inglés
General Data Protection Regulation (GDPR), aplicavel na Unido Europeia,
estabelece diretrizes rigidas sobre a coleta, o processamento e a seguranga dos
dados pessoais. Ele exige que as empresas obtenham consentimento explicito dos
usuarios para a coleta e o uso de seus dados, além de impor penalidades
significativas em caso de violagdo (UNIAO EUROPEIA, 2018).

Apds a implementacao da GDPR, o mundo inteiro entrou em uma discussao
extensiva sobre privacidade e compartiihamento de dados. No Brasil, surgiu entéo a
Lei N° 13.709 - Lei Geral de Protecdo de Dados Pessoais - LGPD. A LGPD
estabelece principios, direitos e deveres sobre a protecdo de dados pessoais. Ela
obriga as empresas a adotarem medidas de seguranca adequadas para proteger os
dados dos usuarios e estabelece sancbes para o descumprimento das normas
(BRASIL, 2018). Da mesma forma, nos Estados Unidos a California Consumer
Privacy Act (CCPA) busca garantir a privacidade dos dados dos consumidores e da
aos usuarios o direito de optar por ndo permitir a venda de suas informagdes
pessoais (DEPARTAMENTO DE JUSTICA DA CALIFORNIA, 2018). A CCPA
também €& de extrema importéncia, pois a maioria das empresas de tecnologia
grandes tem suas plataformas hospedadas nos Estados Unidos da América ou na
Califérnia, como Apple, Facebook, Google e Amazon (YU, 2018), entdo sao
obrigadas a seguir as diretrizes da CCPA em suas solugoes.

Uma mudanga que a GDPR e a CCPA trouxeram e foi imediatamente
percebida pelos usuarios, foi a solicitacido de permissao para utilizacdo dos cookies.
Cookies sao rastros que deixamos em todos websites que visitamos. Com esse
rastro a aplicacdo consegue customizar a experiéncia do usuario durante sua

navegacao e também personalizar anuncios (NGUYEN; MCNALLY, 2023), mas
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também podem ser compartilhados (ou vendidos) para outras empresas terceiras de
publicidade, muitas vezes sem consentimento da pessoa que esta acessando o
website. Entretanto, de acordo com o GDPR, os websites devem obter o
consentimento informado do usuario antes de coletar ou armazenar os cookies que
contenham dados pessoais. Isso significa que os websites devem solicitar permisséo
aos usuarios para utilizar cookies que rastreiam suas atividades online e coletam
informacdes sobre eles. Além disso, as empresas devem fornecer informacdes
claras e compreensiveis sobre o propdésito dos cookies, quais dados sao coletados,
por quanto tempo serdo armazenados e se serdo compartilhados com terceiros
(UNIAO EUROPEIA, 2018).

Medidas Remediativas Adotadas por Plataformas e Legislagoes

As plataformas de redes sociais devem fornecer canais de denuncia
eficientes e mecanismos para relatar incidentes de seguranga, abuso ou violagao de
privacidade. Além disso, € importante que as plataformas estejam prontas para
responder prontamente as denuncias, investigar os incidentes e tomar medidas
corretivas, como a remocado de conteudo ofensivo ou a suspensao de contas
envolvidas em atividades criminosas.

Nos Estados Unidos, as Big Techs (gigantes da tecnologia como IBM, Google,
Amazon, Meta, Apple e Microsoft) ttm um importante papel na seguranga dos
individuos que utilizam de suas tecnologias, e isso ndo s6 em solo americano. O
governo americano acredita que uma parceria entre os 6rgaos governamentais e as
empresas de tecnologia poderia se formar uma espécie de Convencgao de Genebra,
estabelecendo normas internacionais entre os paises para se tratar do direito digital
das pessoas. Apesar dessa nova convengao ainda nao ter saido do papel
oficialmente, muitas dessas gigantes da tecnologia se comprometeram, juntamente
ao governo americano, a realizar um significativo investimento na area de
ciberseguranca e abrir empregos relacionados, além de realizar parcerias com
universidades, treinamentos, melhorias de seguranga nos seus respectivos
softwares e solugbdes open source (SAJJAD, 2022).

No aspecto legislativo, as leis devem garantir que as vitimas de crimes
cibernéticos tenham acesso a mecanismos eficazes de reparagdo. Isso inclui a

possibilidade de buscar indenizacdo por danos sofridos, a criagdo de unidades
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especializadas para lidar com crimes cibernéticos e a cooperagdo entre agéncias
governamentais, empresas e organizagdes da sociedade civil para combater essas
ameacas. No Brasil, segundo a LGPD, é previsto san¢des administrativas e acbes
judiciais para as vitimas que tiverem seus dados pessoais violados (BRASIL, 2018).

Violagdes as regras de protecdo de dados pessoais previstas na LGPD
poderdo ser punidas pela ANPD (Autoridade Nacional de Protecdo de Dados)
mediante as sancgdes do artigo 52, que variam desde adverténcia a multas de R$ 50
milhées (FECOMERCIO SP, 2023).
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Conclusao

Nesta pesquisa, foi possivel analisar a relagdo entre o compartiihamento
excessivo desregrado de dados pessoais na rede e os crimes cibernéticos. Foi
demonstrado que a forma de manipulacdo dos dados pessoais dos usuarios pode
sim expor os individuos a riscos de fraudes, roubo de identidade, phishing, ataques
de engenharia social e invasdées em sistemas e redes. Ressaltou-se que tais
compartilhamentos nao partem apenas dos proprios usuarios, mas também das
empresas que coletam esses dados.

A exposicdo de informagdes sensiveis de empresas pode resultar em
prejuizos financeiros e danos a reputagdo. Os vazamentos de dados de clientes e
usuarios sdo comuns e tais ocorréncias tornam ainda mais popular o tema
segurancga digital e protecdo de dados, haja vista que mais pessoas tém acesso a
Internet e estdo mais interessadas em ter seus dados protegidos e manipulados de
forma correta. A maneira como a vida pessoal e do trabalho estao intrinsecamente
conectadas ao meio digital contribui para esse interesse e consequentemente no
surgimento de novas politicas publicas e medidas tomadas pelas empresas.

Também foram analisados os desafios na extracdo e analise desses rastros
para investigacao dos crimes. A alta quantidade de dados deixados por um unico
individuo dificulta o trabalho do investigador e dos especialistas trabalhando no
caso. Ademais, se tratando de rastros deixados na rede € bem complexo, pois esses
rastros sdao deixados em diferentes formatos, por diversos dispositivos que sao
programados de varias maneiras e publicados em diferentes plataformas. Tudo isso
€ um obstaculo na hora de solucionar os crimes e encontrar suspeitos.

Solicitar aos usuarios para que nao compartilhem dados é utdpico, assim
como solicita-los para que nao cometam crimes. Os usuarios precisam,
impreterivelmente, de protecdo no ambito digital, partindo tanto pelas plataformas
quanto pelo governo. Por isso, formas de mitigacdo e remediacdo foram impostas
por movimento das préprias empresas de tecnologia, que também sofrem pressao
publica para melhorarem seus servicos e seguranga em suas plataformas.
Regulamentos emergentes empurram as plataformas contra a parede e as obrigam
a cumprir com normas de seguranga a fim de tornar a experiéncia na rede menos
nociva. Essas medidas vém sendo bem sucedidas e visam aumentar o numero de

denuncias, filtros e o principal: evitar crimes cibernéticos.
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SUGESTOES PARA TRABALHOS FUTUROS

Seria interessante analisar mais tecnicamente os diferentes tipos de rastros
(cookies, pixel de rastreamento, Jocal storage e seus diversos usos e

implementagoes.

Um estudo sobre stalking realizado através de rastros € um bom conteudo também,
podendo investigar mais a fundo engenharia social e stalking, conseguindo mesclar
com o campo da psicologia para entender o comportamento humano por tras do
criminoso e também da vitima exposta. Um individuo consegue entender muito da
rotina e da vida de uma pessoa somente através da analise de seu rastro digital,

entdo seria interessante um trabalho que entra mais em detalhes nesse sentido.
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