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RESUMO

A Internet das Coisas possibilita que diferentes objetos se conectem a Internet e
facam interagbes com ela e com outros dispositivos. Nos ultimos anos, se tornou
um assunto recorrente e houve um aumento de dispositivos |oT conectados a rede
de uma casa, transformando-a em uma smart home (casa inteligente),
possibilitando maior seguranga, comodidade e praticidade aos usuarios. Contudo,
esses ambientes conectados sdo muito sensiveis e ainda existem muitas questdes
que precisam ser analisadas e tratadas, como a coleta, armazenamento, processo
e extragdo dos dados obtidos através dos dispositivos. O objetivo desse trabalho &
explorar e analisar as ameacas e vulnerabilidades que afetam os dispositivos loT
utilizados em casas inteligentes e seus usuarios. Para além da anélise das
principais vulnerabilidades, também foi elaborado e estudado o ecossistema de
uma casa inteligente, tomando conhecimento a respeito de cada medida que possa
ser tomada para tornar o ambiente cada vez mais seguro e conscientizar a respeito
das ameacas presentes em um ambiente conectado.

Palavras Chave: Seguranca da informacéo; Internet das Coisas; Vulnerabilidades.



ABSTRACT

The Internet of Things allows different objects to connect to the internet and interact
with it and other devices. Over the past few years, it became a recurring subject and
there has been an increase in the number of IoT devices connected to a home
network, turning it into a smart home, allowing for more security, convenience and
comfort. Nonetheless, these connected environments are specially sensitive and
there are many questions that need to be addressed and treated, such as the
collection, storage, processing and extraction of the data obtained from the devices.
The goal of this piece of work is to explore and analyze the threats and vulnerabilities
that affect IoT devices used in smart homes and their users.In addition to the main
vulnerabilities, an ecosystem of a smart home was also drawn up, considering every
measure capable of being taken to make the environment safer and raising
awareness to the threats that exist in a connected environment.

Keywords: Information Security; Internet of Things; Vulnerabilities.
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1 Introducgao

Com o avancgo inquestionavel das tecnologias presentes no cotidiano e o
aumento constante das interagdes entre ser humano e maquina, o comportamento
das pessoas foi alterado e houve o surgimento de novas maneiras de interacéo, ler
noticias, fazer compras, etc. A Internet deixou de apenas conectar computadores e
passou a conectar também pessoas e coisas, possibilitando que a realizagao de
diversas tarefas antes realizadas com a agdao de um individuo passasse a ser
controlada por dispositivos conectados a rede.

A partir desse conceito de ligar “coisas” surgiu o termo Internet of Things
(loT), que viabiliza a conectividade de inumeros dispositivos, facilitando a interagao
e gerando muitos beneficios para a sociedade. Entretanto, diante dessas novas
janelas de oportunidades surgem também questdes relacionadas a seguranga e
privacidade.

Este artigo analisa e mapeia as vulnerabilidades da seguranga em
dispositivos loT utilizados em smart homes (casas inteligentes), refletindo sobre
como a Seguranca da Informacdo esta apta ou ndo para a quantidade de
informagdes que transitam diariamente entre os dispositivos e pessoas, além de
conhecer o funcionamento da IoT e seus mecanismos. Existem muitas questdes
que tornam esses dispositivos vulneraveis, como a falta de arquitetura e protocolos
de comunicacao, nao existéncia de certificacdes, capacidade de processamento,
etc.

Ndo ha duvidas de que a loT € uma grande inovagao, tem grandes
vantagens e garante melhor qualidade de vida das pessoas e organizacgdes,
contudo ainda € necessario conhecer os problemas e barreiras que poderao ser

enfrentados com o crescente aumento do uso desses dispositivos.



2 Revisao bibliografica
2.1 Seguranc¢a da informacgao

A Segurancga da Informacao (Sl) esta ligada diretamente a protegao dos
ativos, com o objetivo de preservar seu valor para um individuo ou organizagao.
Devido a constante evolugao tecnolégica, a protegao da informagao tornou-se um
grande desafio. Fontes (2010), afirma que “a seguranga da informagao é o conjunto
de orientagbes, normas, procedimentos, politicas e demais agdes que tém por
objetivo proteger o recurso informacdo, possibilitando que o negécio da
organizagao seja realizado e a sua misséo seja alcangada.”

Segundo Sémola (2014, p.7):

O sangue da empresa € a informacgao. Distribuida por todos os processos
de negdcio, alimentando-os e circulando por diversos ativos (tudo o que
manipula direta ou indiretamente a informagéo, inclusive ela prépria),
ambientes e tecnologias, a informagdo cumpre papel de fornecer
instrumentos para a gestdo do negdcio.

Diante disso, é importante assegurar a protecdo da informacéo, reduzir
perdas e garantir a continuidade dos negdcios.

O conceito de Sl € normatizado pela NBR ISO/IEC 17799:2001 criado a partir
do padrao inglés (British Standard) BS-7799 e foi recodificado em 2005 para
numeracado NBR ISO/IEC 27002:2005, e os principais atributos que orientam a
analise, planejamento e implementacdo da seguranca da informacao sao a
confidencialidade, integridade e disponibilidade.

e Confidencialidade é a propriedade que limita o acesso a informacéao
somente aos individuos, entidades ou processos autorizados pelo
proprietario da informacgao;

e Integridade € o requisito de protecdo da exatidao e totalidade do
conjunto de ativos;

e Disponibilidade é a capacidade de estar acessivel e disponivel para
serem usados sob demanda de uma entidade autorizada.

Além dos trés pilares, Sémola (2014, p. 9) acrescenta outros dois aspectos:

e Legalidade: garantia do uso da informagao conforme leis aplicaveis,
regulamentos, licengas e contratos;

e Autenticidade: garantia na veracidade da fonte, de que os remetentes

sejam os que dizem ser e que a mensagem nao foi alterada.



Ferreira e Araujo (2006 apud FUKUDA, 2019, p. 18) adicionam também o
conceito de n&o repudio de autoria, onde o usuario que gerou ou alterou a
informagéo (arquivo ou e-mail) ndo pode negar o fato, pois existem mecanismos
que garantem sua autoria.

Posto isto, para garantir sucesso e preservar os dados que estao
frequentemente sujeitos a ameacas e riscos devido a sua vulnerabilidade, é
importante firmar e cumprir politicas de seguranga, definindo normas e
procedimentos que devem ser tomados para protecéo e controle da informacgao.

A implantacdo de uma politica de seguranca reduz a probabilidade de
ocorréncia de quebra da confidencialidade, integridade e disponibilidade, e também

da reducio de danos causados por eventuais ocorréncias.

A politica, preferencialmente deve ser criada antes da ocorréncia de
problemas com a segurancga, ou depois, para evitar reincidéncias. Ela é
uma ferramenta tanto para prevenir problemas legais como para
documentar a aderéncia ao processo de controle de qualidade.
(FERREIRA, 2008, p.36)

As medidas de seguranga da informacdo sdo de extrema importancia e
devem ser sérias e tratadas com prioridade em acdes preventivas € ndo somente
corretivas. O uso das informagdes tem impacto tanto para as organiza¢gdes quanto
para as pessoas, sem politicas, ferramentas e frameworks de seguranca
adequados os riscos se tornam problemas constantes, portanto é primordial investir

em metodologias para garantir a protecao das informacoes.

2.2 Internet of Things

O termo Internet of Things (loT) foi mencionado pela primeira vez em 1999
por Kevin Ashton em uma apresentagao realizada na Procter & Gamble (ASHTON,
2009) e era associado ao uso da tecnologia RFID (Radio Frequency Identification).
Contudo, na época, o termo ainda ndo era tao discutido, nem foco de grandes
pesquisas e s passou a ser um pouco mais procurado por volta de 2005, mas foi
em 2010 que foi possivel identificar um crescimento consideravel (Figura 1) do
termo Internet of Things em relagao a procura pelo Wireless Sensor Networkss.



Figura 1- Volume de pesquisas no Google sobre Wireless Sensor Networks e Internet of Things
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Fonte: Santos et al., 2016

De acordo com Gartner, em traducgéao livre, A Internet das Coisas (loT) é
definida como uma rede de objetos fisicos que contém tecnologia embutida para se
comunicar e sentir ou interagir com o ambiente externo ou com estados internos.
(GARTNER, 2021).

A Uniao Internacional de Telecomunicagbes (ITU, do inglés International
Telecommunication Union) define loT como “uma infraestrutura global para a
sociedade da informacdo, permitindo servicos avangados interligando coisas
(fisicas e virtuais) baseadas em tecnologias interoperaveis de informagao e
comunicacgao existentes e em evolugao.” (ITU-T, 2012).

Nos ultimos anos, a Internet das Coisas se tornou uma das tecnologias mais
importantes, visto que possibilita que objetos comuns do cotidiano sejam capazes
de capturar, processar, armazenar e transmitir dados, como uma extensdo da
Internet atual, trazendo inUmeras possibilidades para o ser humano e otimizando
processos nas organizacgdes.

Segundo McKinsey & Company: "O ecossistema da loT inclui fontes de
dados (sensores) e outros dispositivos incorporados no mundo fisico e conectados
em redes analiticas através de recursos computacionais”" (MCKINSEY &
COMPANY, 2015 apud BARROS, 2021, p.24). Isto é, a Internet das coisas se
manifesta de diversas formas, incluindo dispositivos de multiplos propdsitos
(celulares, tablets, reldégios e oOculos inteligentes) e dispositivos especializados
(sensores de temperatura, dispositivos ativos e passivos, etc) suportados por uma
variedade de plataformas de software e hardware.



Ha constante evolugdo e beneficios do uso de equipamentos loT em
diversas areas como a industria, principalmente apods o surgimento da industria 4.0,
saude, educagéao e urbano (cidades, casas e veiculos inteligentes) favorecendo o
desenvolvimento econémico, sustentabilidade e qualidade de vida.

Uma pesquisa divulgada pela Cisco (2020) prevé que a loT movimentara
cerca de US$ 19 trilndes até 2023, desses a América Latina sera responsavel por
US$ 860 bilhdes e o Brasil US$ 352 bilhdes, esses dados comprovam que o setor
vem crescendo muito rapidamente em todo o mundo.

De acordo com o Relatério Anual da Internet da Cisco (2020) aplicativos
domésticos, como automacgao residencial, seguranga doméstica e vigilancia por
video, produtos da linha branca e aplicativos de rastreamento, representarao 48%
do total de conexdes M2M' (Machine to Machine) até 2023, com um CAGR (Taxa
de Crescimento Anual Composta, do inglés Compound Annual Growth Rate) de
20% (Figura 2).

Figura 2- Crescimento global da conexdo M2M por setores
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By 2023, connected home largest, connected car fastest growth
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Fonte: Cisco, 2020.

Os dados apresentados na Figura 2 demonstram a universalidade da
Internet das coisas, devido a capacidade de se adaptar a varias realidades,
auxiliando na evolugdo da humanidade a partir das decisdes ou informacgdes
tomadas pela loT.

Com os avancos tecnoldgicos e a adocao gradual de tecnologias de loT foi

possivel o desenvolvimento de novos sistemas de informacdo e comunicacao,

1Categoria de conexdes M2M (que também é chamada de 1oT)



porém juntamente com esses progressos ha novos obstaculos como conectar a
Internet a objetos com algumas limitagbes no ambito tecnolégico, como
processamento, comunica¢gdo, memoria e armazenagem de energia (LOUREIRO
et al. 2003 apud SILVA; MUSSOLINE, 2019, p. 9)

Em geral, a Internet das coisas esta cada vez mais presente no mundo,
sendo possivel notar seus reflexos em diversos setores da sociedade; na economia
possibilitando ganhos de produtividade e crescimento econdmico; na industria
facilitando processos; medicina, educacgdo, entre outros, e havera um grande
crescimento nos préximos anos devido a chegada do 5G e mudancgas nos sistemas
trabalhistas, organizagdes e comunidades que se tornardao mais inteligentes e

autbnomos.

2.3 Indlstria 4.0

Diante do crescente surgimento de novas tecnologias no mercado, o setor
industrial precisou passar por modernizagcdo, mudando modelos de trabalho e
processos, baseando-se em digitalizagdo, distribuicdo e integracdo de dados.
Essas mudangas abrangem um enorme sistema de tecnologias avangadas e é
chamado de industria 4.0 ou também Quarta Revolugao Industrial.

"A Quarta Revolugdo Industrial, promoveu a integracdo de sistemas
ciberfisicos, fundindo o real com o virtual e conectando sistemas digitais, fisicos e
bioldgicos, além de possibilitar a produgéo personalizada em massa" (SCHWAB,
2016 apud FERREIRA, 2020, p. 10).

A industria 4.0 é uma realidade e as organizagdes que visam esse modelo
precisam promover a digitalizacdo das atividades para obterem sucesso em
operagdes avangadas, ou seja, precisam investir em recursos que envolvem
automacao industrial e integracéo de diferentes tecnologias como loT, Inteligéncia
artificial, computagdo em nuvem, entre outros.

Segundo a IDC Brasil (2022) em 2022 o mercado brasileiro tem que conciliar
a transformacéo digital e inovagéo, sempre atento a redugado de custos, pois esta
em alta aplicagdes de IoT com objetivo de aumentar a eficiéncia e produtividade.

Contudo, juntamente com esses avangos ha também o aumento de riscos
de ataques cibernéticos nas operagdes industriais. A empresa de ciberseguranca

norte-americana Nozomi Networks avaliou as tendéncias e os principais pontos de



vulnerabilidade nas industrias 4.0 e identificou que estas devem se preparar para
novos tipos de ameacas aos ativos e operagoes.

“A quarta revolugao industrial e a transformagao acelerada pela pandemia
estdo a impulsionar a convergéncia entre Tl e OT'. Os ambientes OT incluem,
agora, mais tecnologia pronta a usar, incluindo maquinas Tl e dispositivos 10T.”
(NOZOMI NETWORKS, 2021, p. 5)

As mudangas que ocorreram no Brasil e no mundo a partir de 2020 por conta
da Covid-19, também tiveram grande influéncia nesses ambientes, pois com a
adocdo de escolas e trabalhos remotos dezenas de milhdes de dispositivos 0T
foram conectados a redes corporativas, abrindo novas brechas para a exposigao
dos dados.

Segundo Chris Sherman, analista sénior da Forrester?, em 2020 ocorreu um
episdédio em que cibercriminosos atacaram o executivo de uma empresa de
servicos financeiros que trabalhava em casa. Os criminosos tentavam controlar o
microfone do MacBook, porém nao obtiveram sucesso.

Diante disso, os criminosos mudaram os planos e localizaram e invadiram
um alto-falante inteligente conectado a rede doméstica via Bluetooth, dessa forma
conseguiram atingir seu objetivo final, espionando as conversas do diretor e
obtendo informacdes sobre a organizagao.

Este € s6 um dos tipos de ataques loT que podem ocorrer, atualmente os
dispositivos loT estdo presentes nos mais variados ambientes, nas casas,
rastreadores de saude, cameras de segurancga, carros conectados dentre tantos
outros. Sendo assim, os ataques continuarao explorando diversos transmissores.

Segundo Luciano Saboia (2022), gerente de pesquisa e consultoria de
telecomunicacodes da IDC Brasil, o crescente aumento do uso de IoT no Brasil e o
surgimento de novas tecnologias, como por exemplo o 5G, trara mais eficiéncia e
melhorias de um produto ou servigo, no entanto também aumentara ainda mais o
uso de dados em tempo real, visto que gera um grande volume de dados,

fornecendo todo tipo de informagao, expondo a privacidade do usuario.

' Operational technology tradicionalmente associado a ambientes de manufatura e
industriais, inclui sistemas de controle industrial, como controle de supervisao e aquisicao de dados.

2 Forrester € uma empresa norte-americana de pesquisa de mercado que presta assessoria
sobre o impacto existente e potencial da tecnologia para seus clientes e o publico.



2.4 Automacao residencial

Automacéo residencial, também conhecida como domatica, é a integragao e
interacdo de dispositivos eletrénicos e tecnologias (conjunto de hardwares e
softwares) interligados entre si através de uma rede de comunicacdo. Pode ser
aplicada em diversas areas como, climatizagdo, iluminagdo, seguranga,
entretenimento, etc., e tornam o controle da residéncia mais seguro, pratico,
confortavel e econdémico.

Segundo Bolzani (2004):

A automacado residencial pode ser definida como um conjunto de
tecnologias que ajudam na gestdo e execugdo de tarefas domésticas
cotidianas. A sua utilizagao tem por objetivo proporcionar um maior nivel
de conforto, comodidade e seguranca além de um menor e mais racional
consumo de energia.

As instalagcbes de uma smart home (casa inteligente) exigem diversos
elementos envolvidos, podendo ser controladas por interfaces simples, com ou sem
fio, até centrais de automacgao mais complexas. Os elementos basicos de uma
automacao residencial sdo: controladores, sensores, atuadores, barramentos e
interfaces.

Os controladores monitoram as informagdes dos sensores e das interfaces
de entrada, enviando comandos para que o atuador ative ou desative algum
comando (ACCARDI; DODONOV, 2012).

De acordo com Almeida (2009 apud ACCARDI; DODONOV, 2012, p. 157),
responsaveis por detectar estimulos, os sensores medem e monitoram grandezas
fisicas e os convertem em valores computacionais (dados), sdo eles que
encaminham informagéo sobre algum evento aos controladores.

Os atuadores sao dispositivos eletromecanicos, que recebem os comandos
e ativam os equipamentos automatizados, sdo mddulos ligados entre os
equipamentos e a rede elétrica (ALMEIDA, 2009 apud ACCARDI; DODONOV,
2012).

Ja o barramento é o meio fisico responsavel pelo transporte das informacgdes
(rede elétrica, telefénica, etc). (CASADOMO, 2010 apud ACCARDI; DODONOV,

2012, p.157). Podendo ser utilizados barramentos com ou sem fio.



Por ultimo, as interfaces sao os dispositivos que permitem ao usuario
visualizar informacgdes e interagir com o sistema de automacgao, podendo ser um
controle, um celular, um computador, entre outras coisas (BOLZANI, 2004).

A Figura 3 apresenta um exemplo de como esses elementos se comunicam.

Figura 3- Exemplo de comunicagao dos elementos basicos da automacéo residencial
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Fonte: Accardi, Dodonov, 2012.

Freitas et. al (2010, p.2) afirmam que:

Essa interacdo acontece devido aos microprocessadores cada vez mais
presentes em dispositivos que fazem parte do cotidiano das pessoas,
realizando assim, de maneira automatica, tarefas rotineiras, tendo como
base para atuagdo o comportamento previsivel do usuario ou a partir de
uma programagao prévia.

Referindo-se a sistemas inteligentes, pode-se destacar ainda sistemas mais
robustos que utilizam algoritmos de inteligéncia artificial baseados em
conhecimento (NIKOLAQOS, 2005 apud FREITAS et al, 2010, p.3), resolugao de
problemas, conhecimento incertos e raciocinio, formas e métodos de

aprendizagem, comunicagao, percepgao e agcao (RUSSEL; NORVIG, 2003).
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Na automacao residencial, existem diferentes formas de arquitetura, sendo
as mais utilizadas a arquitetura centralizada e a descentralizada.

Em sistemas de arquitetura centralizada todos os dispositivos respondem a
um dispositivo central dotado de inteligéncia e desempenho suficientes para
receber e tratar as informacgdes recebidas dos sensores e enviar os comandos aos
atuadores (ALMEIDA, 2009 apud ACCARDI; DODONOQV, 2012). Esta arquitetura
reduz o custo, mas aumenta a complexidade do sistema.

No modelo de arquitetura descentralizada, podem existir varios
controladores interligados por um barramento, que compartilham a administragao
dos sensores, atuadores e interfaces (CASADOMO, 2010 apud ACCARDI;
DODONOQV, 2012). Este modelo facilita a instalagao e a interagdo com o usuario,
no entanto se torna mais caro devido ao numero de equipamentos utilizados e deixa
o sistema mais imune a falhas.

A automacédo residencial utiliza varios elementos de maneira integrada,
unindo os beneficios dos meios eletrénicos aos informaticos, obtendo assim uma
gestdo integrada de diversos equipamentos de uma casa. Um dos principais
beneficios da domoética € a possibilidade de integrar sistemas, permitindo que
tarefas rotineiras sejam realizadas automaticamente e de acordo com as

necessidades, possibilitando a manipulagéo de forma manual ou automatizada.

2.5 Casas inteligentes

Conhecida como smart home, casa conectada ou casa automatizada, uma
casa inteligente é equipada com tecnologias que proporcionam maior seguranga,
praticidade, comodidade e economia.

Aldrich (2003 apud REBOUCAS, 2020, p.7), define casa inteligente como
uma residéncia equipada com informatica e tecnologia da informagéao, que antecipa
e responde as necessidades dos ocupantes, trabalhando para promover seu
conforto, conveniéncia, seguranca e entretenimento por meio do gerenciamento de
tecnologia em casa e conexdes com o mundo.

Uma casa inteligente funciona com o uso de loT, que permite a conexao de
diversos dispositivos a um servidor comum, onde ocorrem as automagodes. Essa
tecnologia possibilita maior facilidade no dia a dia, automatizando atividades e

tarefas, tornando a rotina mais simples e eficiente.
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Os dispositivos podem coletar e armazenar informagdes, habitos e
preferéncias do dispositivo ou toda a rede e serem controlados a distancia ou até
mesmo por comando de voz.

Alguns dos dispositivos mais utilizados em casas inteligentes s&o lampadas
inteligentes, eletrodomésticos e fechaduras inteligentes (controle de acesso),
assistente virtual (smart speaker), cdmeras de seguranga, entre outros.

As lampadas inteligentes possibilitam o agendamento de horario em que as
luzes devem ligar ou desligar, selecionar nivel de luz, entre outras funcdes. Os
controles de acesso utilizando fechaduras inteligentes permitem controlar o
trancamento e destrancamento das portas, autorizar entrada, horarios e alertas.

Com o uso de cameras de seguranga conectadas € possivel controlar,
monitorar e realizar a¢des a distancia. Os assistentes virtuais que sao ativados por
comandos de voz, faciltam a realizagcdo de atividades diarias. Podem ser
sincronizados a outros dispositivos e realizarem agdes como tocar musica, fazer
pesquisas, ligar e desligar aparelhos, etc.

Os eletrodomésticos inteligentes beneficiam o dia a dia, pois a partir deles é
possivel controlar quando estdo e/ou serdo ligados e auxiliar na reducdo do
consumo de energia.

Assim como qualquer ambiente online, as smart homes apresentam varias
ameacas a seguranga, principalmente no que diz respeito a coleta de dados, pois
armazena preferéncias dos moradores, habitos, consumos, rotinas e tantas outras
informacgdes que se chegarem até pessoas mal-intencionadas, tornam o usuario
vulneravel.

Em debate sobre cidades inteligentes, o Diretor Global de Crescimento,
Inovacao e Insight da Aon, David Bowcott explica: "Se nao estiverem devidamente
protegidos, esses ativos fisicos agora conectados — quase vivos — podem ser
usados como armas’.

De fato, uma casa inteligente traz grandes beneficios e vantagens na rotina
das pessoas, no entanto € necessario se atentar sempre aos possiveis problemas

de seguranca.
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2.6 Vulnerabilidades de dispositivos loT

Os dispositivos loT sao muito recentes e ainda ndo ha um mapeamento
significantes das vulnerabilidades, consequentemente muitos ataques, até mesmo
0s mais basicos, acontecem em redes formadas por estes dispositivos.

De acordo com Zani (2016):

Os dispositivos de Internet das Coisas muitas vezes néo séo projetados
para a seguranga. [...] A proliferagdo de novos dispositivos, a baixissima
preocupagdo com seguranga e alto valor dos dados contidos nesses
objetos fardo com que os ataques cibernéticos visando esses dispositivos
crescam de forma abundante.

Em 2018, o Open Web Application Security Project (OWASP), organizagao
sem fins lucrativos que tem a contribuicdo de milhares de especialistas em
desenvolvimento e seguranca, realizou um estudo titulado de “Top Ten — Internet
of Things” onde foram definidas as dez principais vulnerabilidades presentes em

dispositivos |0oT, conforme apresentado na Figura 4.
Figura 4- OWASP Top 10 - Internet of Things

OWASP loT Top 10

‘L\ Use of

3 Insecure Insecure Lack of
§ Guessable, o) Insecure or |
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Hardcoded ! interfaces SN Components and Storage |\ Management

Passwords

Insecure Secure Wf Insufficient \\ Insecure Lack of

Network Update Privac_y I Defr_:lult Physic_al
Services @ Mechanism Protection Settings Hardening

Fonte: OWASP, 2018.

A lista das principais vulnerabilidades tem como base a gravidade da
vulnerabilidade, facilidade de exploragdo e magnitude dos impactos.

1- Senhas fracas e hardcoded: as aplicagdes permitem senhas fracas sem

requisitos minimos ou mantém padroes de senhas para todos os

dispositivos, muitas vezes nao exigindo alteragbes de senhas. Esses
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padrdes sao favoraveis a ataques e em casos de senhas padrao podem
possibilitar o acesso nao autorizado a demais dispositivos.

Servicos de rede inseguros: o0s servicos de rede executados nos
dispositivos representam uma ameaca a confidencialidade e integridade
do dispositivo, pois muitas vezes sao desnecessarios e possuem portas
abertas permitindo o acesso remoto nédo autorizado e vazamento de
dados.

Interfaces de ecossistema inseguras: varias interfaces como a interface
da web e mobile, APl e a nuvem que permitem a interacdo podem
apresentar falhas de autenticacao, criptografia ruim e falta de filtragem
nas entradas e saidas.

Falta de mecanismos de atualizagdo seguros: incapacidade de atualizar
o dispositivo com seguranga devido a falta de validagao de firmware,
transferéncia de dados nao criptografada, falta de notificagdes de
alteragdes de seguranga devido atualizagdes podem comprometer a
segurancga dos dispositivos.

Uso de componentes inseguros ou desatualizados: uso de hardware e
software de terceiros obsoletos e inseguros que podem comprometer o
dispositivo e interromper seu bom funcionamento.

Protecdo de privacidade insuficiente: os dados de wusuario sao
armazenados no dispositivo de forma insegura e sem permissao, o que
pode levar ao vazamento de dados criticos se invadidos por
cibercriminosos.

Transferéncia e armazenamento de dados inseguros: falta de controle de
acesso e criptografia na transmissao e armazenamento de dados. Os
dados podem ser expostos em varias fases incluindo em repouso, em
transito ou durante o processamento, o que da oportunidade para que os
dados sejam roubados e expostos.

Configuragdes padrao inseguras: falta de seguranga nas configuragdes
padrao dos dispositivos, restringindo que o usuario faca as modificagdes

e os tornem mais seguros.
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9- Falta de gerenciamento dos dispositivos: incapacidade de proteger todos
os dispositivos implantados na rede, incluindo falta de monitoramento,
manutengao e atualizagao.

10-Falta de protecédo de acesso fisico: ndo permite desativar interfaces de
debug ou desenvolvimento, permitindo que hackers adquiram
informagdes que podem facilitar um ataque remoto ou assumir o controle
do dispositivo.

De acordo com o Relatério do McAfee Labs sobre ameacas de abril de 2017,

os fabricantes de |oT precisam alcangar seguranca nas interfaces, arquitetura e nos
projetos dos produtos, pois estes serdo cada vez mais poderosos e irdo armazenar

muitos dados.

2.7 Ataques a dispositivos loT

Diante de tantas vulnerabilidades identificadas, ha grandes possibilidades de
uma ameaga encontrar brechas no dispositivo e comprometer sua seguranca.

‘Dentre as ameagas a seguranga que tais sistemas estdo sujeitos esta a
espionagem, vazamento de informagdes, ataques coordenados de negacgao de
servigo (DDoS), acesso de pessoal ndo autorizado, etc.” (RAZZAQ et al., 2017).

Segundo relatdrio divulgado pela empresa de ciberseguranga NSFOCUS
Security Labs (2020), especializado na descoberta e analise de ameacgas, em 2020
o Brasil esteve entre os dez paises mais visados em termos de ataques a
dispositivos loT.

Conforme o Relatério de Ameacgas Cibernéticas da SonicWall Capture Labs
(2019), as principais ameacas e ataques que podem ocorrer contra dispositivos loT
sdo:

e Distributed Denial of Service (DDoS): esse tipo de ataque tem como objetivo
tornar algum servico indisponivel enviando diversas requisicoes
desnecessarias, consumindo todo o poder de processamento do dispositivo,
sobrecarregando o sistema e impedindo as requisigbes efetivas.

e Aumento de privilégios: explora vulnerabilidades de sistemas operacionais
ou softwares para elevar o acesso de um usuario, obtendo privilégios que

nao Ihe foram concedidos, dessa forma o agente malicioso pode usar desse
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fato para obter informagdes privadas, instalar algum virus, modificar ou
deletar arquivos.

Explorabilidade: esses ataques ocorrem principalmente através do protocolo
TCP/IP Telnet, onde os agentes maliciosos escaneiam a Internet em busca
de portas Telnet abertas. Além disso, cibercriminosos buscam também
portas ndo padréo para o trafego da web.

Atualizagbes de firmware: como muitos dispositivos nao verificam a
integridade do firmware antes de atualiza-lo, isso pode abrir portas para uma
versao desatualizada ou um cédigo malicioso.

Infecgbes por malware: os ataques por malware ou software malicioso obtém
acesso ao dispositivo, monitora o usuario e captura dados. Geralmente
esses ataques sao favorecidos por credenciais fracas.

Ransomware: €& um tipo de malware que criptografa areas de

armazenamento do dispositivo tornando os dados inacessiveis.
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3 Desenvolvimento

O ecossistema de uma smart home pode ser composto por diversos
dispositivos, que variam de acordo com a necessidade e rotina de cada usuario.
Foi elaborado o ambiente de uma casa inteligente, conforme Figura 5, que possui
lampadas, fechaduras e cortinas inteligentes, cAmeras de seguranga, smart TV,
notebook, impressora, home theater, maquina de lavar, geladeira, ar-condicionado,

ventilador, termostato e smart speaker conectados.

Figura 5- Casa inteligente

Fonte: Elaborado pelo autor, 2022.

Em seguida, foram propostos trés cenarios para 0 mesmo ambiente, e como
sdo tratados os dispositivos em casos de alta, baixa e média segurancga.

Os dispositivos de uma casa inteligente precisam ser conectados a rede,
para que comuniguem com a central e também entre si. A rede wi-fi, onde grande
parte dos dispositivos sao conectados, precisa ser protegida ou informagdes

privadas poderao ser exploradas. Devido a isso, os critérios utilizados para definir



17

a seguranga do ambiente, foram os principios basicos da seguranga da informacéo:
confidencialidade, integridade e disponibilidade.

Para reforgar a confidencialidade do ecossistema € de grande valia a adogéo
de medidas preventivas, como a definicdo de acesso somente a pessoas
autorizadas, implantacao de sistemas de criptografia, autenticagcdo de multiplos
fatores, definicdo de permissdes de acesso, etc., garantindo, portanto, que somente
pessoas autorizadas tenham acesso a rede onde sao transmitidos os dados dos
usuarios.

O critério da integridade € crucial para que os dados circulem e sejam
armazenados do mesmo modo como foram criados, sem interferéncia externa que
possa comprometer, corromper ou danificar os dados. Pensando nisso, um
ambiente deve adotar precaugdes para que nenhuma informagéo seja modificada
sem autorizagao.

A disponibilidade esta relacionada a acessibilidade dos dados, ou seja, se
estes podem ser acessados a qualquer momento. Por essa razdo, a manutencéo
e preservagcao do acesso aos dados é fundamental, deve-se manter os
equipamentos (hardware) e softwares sempre ativos e assegurar que atualizagdes
periddicas estejam instaladas.

Desse modo, configura-se um ambiente de alta seguranga aquele que
atende todos os requisitos de seguranga, onde sao aplicadas boas praticas para
instalagao, parametrizacao e uso dos dispositivos |0oT, melhorias no ecossistema
como um todo e configuracdo e segmentagdo de rede. Esse ambiente possui
auditoria, corregoes, verificacdes de riscos e controles para manter a constancia no
processo de melhoria e privacidade.

O ambiente de média seguranga possui 0s requisitos de seguranga, porém
estes ndo sao atribuidos ao ambiente em sua totalidade e ndo passam por analise
frequente, ou seja, podem até serem ambientes seguros quando configurados
inicialmente, mas com o decorrer do tempo ndo ha uma pratica de checagem
frequente.

Por fim, é caracterizado como baixa seguranga o ecossistema que nao
possui nenhuma politica de seguranca e analise de vulnerabilidades presentes nos
dispositivos e no trafego de dados, aquele em que a unica medida tomada ¢é a

inclusdao de um dispositivo na rede.
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3.1 Alta segurancga

Cada dispositivo loT conectado € um coletor de dados, consequentemente
em um ambiente de alta segurancga a primeira medida tomada é a alteragédo de
nomes de usuario e senha dos dispositivos, por senhas fortes que possuam
combinagao de letras, numeros e simbolos. Além disso, s&o mantidos padrdes de
senhas distintos, que tornam mais dificil para um hacker ampliar sua presenga na
rede em caso de ataques.

Igualmente, deve ser ativado no roteador o protocolo de seguranga
criptografado que protege o trafego de redes sem fio, o WPA2 (Wi-Fi Protected
Access 2) e criadas redes separadas, sendo uma para uso pessoal, onde sao
realizadas compras e transag¢des bancarias por exemplo, e outra para conectar os
dispositivos inteligentes. Com isso, caso sejam identificadas vulnerabilidades a
rede ndo possibilitara acesso a informagdes sensiveis.

Em um ecossistema otimista, os sistemas operacionais, softwares e
aplicativos utilizados sempre sdo atualizados com as ultimas versdes e corregdes
disponiveis, pois maior parte das atualizagbes sao disponibilizadas devido a falhas
de seguranga encontradas e exploradas em versdes anteriores. Da mesma forma,
sdo analisadas algumas questées antes mesmo da aquisigdo dos dispositivos,
buscando os mais atuais e que possuem melhor tecnologia, estrutura e seguranca,
ja que dispositivos mais antigos tendem a ser mais vulneraveis.

Para manter a alta seguranca, séo verificadas as configuragbes padréao de
seguranca e privacidade. Em dispositivos que possuem controle por voz é feito uma
analise sobre a importancia do recurso, em caso de nao utilizacdo eles sao
desativados, impedidos que conversas sejam ouvidas e registradas. Deve-se
também analisar a funcionalidade Plug and play universal’ (UpnP) no dispositivo e
desligar a mesma, pois € um grande risco de seguranga ja que isto permite que os
dispositivos se identifiquem e conectem automaticamente uns aos outros.

Para impedir que usuarios mal-intencionados se conectem, os dispositivos
que nao estdo em uso, principalmente aqueles que possuem microfones e

cameras, devem ser desligados. Em alguns casos, como os termostatos

" Plug and play ("Ligar e usar") protocolo de Internet definido principalmente para redes
domésticas, permitindo que dispositivos se conectem a rede automaticamente.
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inteligentes, requerem conexédo constante a Internet, porém outros como TVs,
cafeteiras, etc., ndo ha necessidade.

Como quase todos os dispositivos loT sdo controlados por aplicativos do
smartphone, os aparelhos se tornam alvo para entrada em casas inteligentes,
portanto € importante proteger o aparelho e ler as Politicas de Privacidade dos
aplicativos que controlam uma smart home, para identificar quais os dados este
tera acesso, quais serao coletados e o0 que sera feito com essas informagdes e
aplicar medidas de seguranga para limitar acesso a determinadas informagdes.
Essas politicas geralmente sdo disponibilizadas na pagina de detalhes dos
aplicativos, tanto na Google Play (para dispositivos Android) quanto na APP Store

(nos dispositivos iOS).

3.2 Média segurancga

Diferente de um ambiente altamente seguro, em uma casa conectada com
média segurancga os dispositivos muitas vezes sao configurados com novos nomes
de usuario e senha, com a intengdo de aumentar a segurancga, porém para todos
sdo mantidos os mesmos padrdes. Dessa forma, caso um ataque seja realizado,
todos os dispositivos serdo acessados.

Os dispositivos sao conectados a uma unica rede, onde ficam conectados
os demais equipamentos e o acesso de visitantes € permitido. Estas atitudes, no
entanto, ndo sao apropriadas, pois muitos dispositivos tém pontos de acesso
completamente abertos, permitindo que qualquer pessoa com acesso a rede wi-fi
tenha controle de dispositivos vulneraveis, aumentando a possibilidade de ataques
e a captura de dados trafegados na rede.

Em cameras de seguranga, as ameagas sao ainda maiores, pois implica na
captura de imagens geradas e transmitidas pela Internet.

Um ambiente realista que possui média segurancga, ndo possui atualizagcdes
constantes, isto &, muitas vezes os dispositivos e softwares vao ficando obsoletos
e nao passam por atualizagdes, isso porque geralmente ndo ha uma analise
peridodica dos dispositivos e firmwares e nao existe um planejamento para a
aquisicao de novos dispositivos mais modernos e seguros.

Como ha vulnerabilidades nos ambientes inteligentes e muitas

possibilidades de acesso, junto a todo cuidado relacionado a rede sdo necessarios
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cuidados ao acessar os dispositivos remotamente através do smartphone, nao
utilizando conexdes wi-fi que ndo sejam protegidas por senha e verificando se o

ambiente digital & seguro.

3.3 Baixa seguranga

Na contram&o de um ambiente seguro, existem os casos em que nenhuma
acao de seguranca € tomada. Nesses ecossistemas de baixa seguranga os
dispositivos geralmente s&o conectados a uma rede wi-fi que ndo passou por
nenhuma configuragcdo de seguranga e muitas vezes os loT’s sao reconhecidos e
conectados diretamente através do protocolo Plug and play universal, sem que
sejam feitas as devidas validacbes e atualizagdes de segurancga.

Outra acdo, muito necessaria, mas geralmente nao realizada em ambientes
pessimistas sdo as atualizagdes dos dispositivos. Muitos aparelhos inteligentes
fazem atualizagdes automaticamente, enquanto outros necessitam que o usuario
se certifique e os mantenha atualizados.

Mesmo em ambientes de baixa seguranca € fundamental manter a
preocupagao com o0 acesso remoto e utilizar somente aplicativos legitimos de
dispositivos inteligentes, além de revisar as permissdes antes de instala-los no
smartphone, isso porque com aplicativos seguros € possivel impedir que aplicativos

ou codigos maliciosos sejam executados.
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4 Conclusao

Neste trabalho, foram identificadas e analisadas vulnerabilidades em
dispositivos loT utilizados em casas inteligentes, que estdo sujeitas a multiplas
ameacas devido ao seu ecossistema. Essas ameacas, podem encontrar brechas
nos dispositivos conectados e comprometer toda a segurancga, colocando em risco
nao somente os dados pessoais do usuario, mas também sua habitagao.

Por mais que pequenas acg¢des de seguranga sejam tomadas em um
ambiente conectado, estas ainda ndo sido suficientes para torna-lo altamente
seguro, principalmente quando muitos dispositivos sdo conectados a uma rede
padrao.

Através da analise do ambiente de uma smart home, foram atribuidos niveis
de seguranga baseados em diversas medidas e padrdes que devem ser seguidos
e revisados constantemente para que o ecossistema esteja sempre protegido e
atualizado.

Apos o estudo, pode-se afirmar que muitas falhas vém sendo identificadas e
corrigidas através de atualizagdes e melhorias dos dispositivos, no entanto, ainda
existem vulnerabilidades que podem ser corrigidas por fabricantes antes mesmo de
serem adquiridos pelos consumidores e é fundamental que os usuarios tomem

acdes para tornar a casa inteligente ainda mais segura.
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